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OZET

Giliniimlizde petrolden de degerli goriilen verinin hukuki diizenlemelerle
korunmasi olduk¢a dnemlidir. Disaridan gelebilecek saldirilara karsi kisinin en temelde
mahremiyetini korumak ve varligin1 6zgiirce gerceklestirebilmesini saglamak i¢in bu
koruma gerekmektedir. Ayrica son yillarda Cambridge Analytica gibi skandallar
neticesinde goriilmiistiir ki, kisinin 06zgiir se¢im yapabilmesi ve insan onurunun
korunmasi bakimindan da verilerinin hukuka uygun olarak korunmasi ve islenmesinin
temel bir insan hakki olarak kabul edilmesi ve korunmasi demokratik bir diinya diizeni
icin ve otoriterlesme egilimi karsisinda tek gecerli yoldur. Ayni zamanda kiiresellesen

diinyada verinin hukuka uygun bigimde dolagimi da artik fazlasiyla 6nem tasimaktadir.

Avrupa Olgeginde 1970’lerden beri veriyi korumak adma bircok hukuki
diizenleme yapilmistir. Bu hukuki diizenlemeler incelendiginde goriilmektedir ki, veri
korumast ilk baslarda mahremiyet alaninda 6zel yasamin korunmasi bigiminde
algilanmistir. Bu koruma biinyesinde dogan kavram zamanla, kimligi belirli veya
belirlenebilir gercek kisiye iligkin her tiirli bilginin korunmasit ve hukuka uygun
islenmesi anlamina gelerek “Kisisel Verilerin Korunmasi” biciminde bagimsiz bir temel
hak goriiniimiine evrilmis ve yeni bir alanin ortaya ¢ikmasina sebep olmustur. Son
yillarda ise eskiye nazaran cok daha hizli gelisen bilisim teknolojilerinin yarattigi
tehlikelerden ve 6zellikle verinin biiyiik 6l¢ekte islenmesinin s6z konusu oldugu big data,
bulut bilisim, blockchain ve nesnelerin interneti gibi yeni sistemler baglaminda Avrupa
diizleminde ortak bir koruma, Veri Koruma Reformu ile gerceklestirilmeye

calisilmaktadir.

Avrupa kitasinda yaklasik yarim asirlik bir gegmise sahip olan s6z konusu veri
koruma hukuku diizenlemelerinin Tiirkiye’deki yansimasina bakildiginda, her ne kadar
baska kanunlarda istisnai olarak bazi diizenlemelere rastlansa da bir Anayasa metninde
temel bir hak olarak karsilik bulmasi yalnizca on yil kadar geriye gotiiriilebilmektedir.

Konuya iliskin 6zel bir kanunun kabulii ise ancak ii¢ yil 6nce, Avrupa Veri Koruma



Reformu oncesinde gecgerli olan Direktif’in eksik bi¢imde esas alinmasi ile miimkiin

olabilmistir.

Iste bu calismada, her gecen giin degisen ve gelisen veri koruma alaninin maruz
kaldig1 tehlikelere karsi, Avrupa Veri Koruma Hukuku 1siginda sunulan ¢oziimler
incelenecek ve Tiirkiye’deki anayasal ve konuyu dogrudan diizenleyen kanun ile birlikte
gerceklesen gelismelerin Avrupa 6lgeginde sunulan ¢oziimler ile uyumu karsilastirilarak
yeterli olup olmadiklari, yeterli degilse hangi degisikliklerin gerektigine iliskin tespitlere

yer verilecektir.



ABSTRACT

It 1s important protecting data which is seen more valuable than oil today with
legal regulations. This protection is necessary to preserve privacy of a person against

attacks from outside and to ensure that a person can be free.

In Europe, there are many legal arrangements have been prepared and accepted to
protect data since the 1970s. It can be seen that data protection was initially perceived as
the protection of private life in the field of privacy by these legal regulations. This concept
has evolved in time to protect personal data by means of protecting all kinds of
information relating to a real person by an independent fundamental right. This is because
a new field has emerged. In recent years, a common protection in Europe has been
implemented through Data Protection Reform from dangers of information technologies

that are developing much faster than before.

Data protection law regulations have a half-century history in the European
continent. On the other hand, personal data protection has been regulated as a
fundamental right in the Constitution of Turkey about ten years ago. The adoption of a
specific law on the subject was only possible three years ago. This specific law is based
on an incomplete implementation of the 95/46/EC Directive which was valid before the

European Data Protection Reform.

Taking everything into account, this study has two main objectives. The first one
is to examine the solutions presented in the light of the European Data Protection Law
against the dangers of data protection area that is changing and developing day by day.
The second one, more importantly, is to compare Turkish constitutional provision, case-
law and Data Protection Law with the compliance with European solutions and to

understand which changes are necessary for insufficient ones.
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GIiRIS

Teknolojinin gelismesi insan yasamina bir¢ok pozitif katki saglamakta ve yasami
kolaylastirmaktadir. Bununla birlikte birgok negatif etkiye de sahiptir. Iste bdyle bir
ortamda Ozellikle bilisim teknolojileri alanindaki gelismeler, artik petrolden daha degerli
olarak nitelenen veri kavramini, teknoloji-hukuk ekseninde Onemli bir noktaya

koymaktadir.

Yuval Noah Harari’nin ¢ok satan kitabt Homo Deus’ta dile getirdigi lzere,
“Yiikselen en ilging din ne Tanrilara ne de insana hiirmet ediyor, sadece veriye tapiyor:
Dataizm dini.””" Iste bu denli popiilerlesen ve bir yoniiyle de giderek acimasiz bigimde
kullanilan veri kavrami ise teknoloji-insan yarisinda insan1 dnceleyen rolii ile dnemini
her gecen giin artirmaktadir. Bu baglamda “veri koruma” tamlamasinin se¢ilmis olmasi
da dogaldir. Bizi biz yapan ve bizden sadir oldugu belli ya da belirlenebilir olan tiim
bilgiler veri kavrami kapsamindadir. Bu bakimdan kisisel veriler aslinda insanin varolusu
ve hatta tanimlanis1 i¢in bile kullanilir hale gelmistir. Dolayisiyla verinin korunmasi
aslinda en temelde insanin varolusunun korunmasi ile es anlamli kabul edilebilir. Soyle
ki, kisinin maddi ve manevi varligin1 serbestce gelistirebilmesi i¢in 6zgiir olmasi
gerekmektedir. Ancak kisiye dair bilgilerin herkesce bilindigi ve kisinin adeta seffaf

oldugu bir toplumda 6zgiirliik alan1 kaginilmaz olarak daralacaktir.

Belirttigimiz tiizere bilisim teknolojilerindeki gelismeler ve bu baglamda
bilgisayarin artik ¢cok hizli, kolay ve ucuz bi¢imde verileri isleyip depolayabilmesi
konunun 6nemini arttirmistir. Eskiden elle tutulan ve saklanan verilerin ¢ok daha yiiksek
miktar1 yalmizca bir tusla otomatik bigimde depolanabilmektedir. Ayrica biiyiik veri,
nesnelerin interneti ve bulut bilisim gibi teknoloji alaninda ortaya ¢ikan yeni olusumlar
veri igleme meselesinin sonuglarinin nerelere varabilecegini tahmin dahi edemememize

sebep olmaktadir. S6z gelimi giiniin birinde sosyal medya uygulamalari {izerinden ya da

! Yuval Noah HARARI, Homo Deus- A Brief History of Tomorrow, Harper Collins Publishers, 2017, s.
372.
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internet aligverisi veya e-devlet gibi uygulamalar {izerinden toplanan verilerimize
dayanilarak oldiikten sonra dahi sanal bir benzerimizin varlik gosterebilmesi miimkiin
olabilecektir. Iste bu bakimdan veri korumasi artik ilk ciktigi ddnemki algilanis

bi¢iminden ¢ok daha farkli bir yere evrilmis ve konunun 6nemi daha da artmistir.

Teknik boyutu oldukca fazla ve disiplinler arasi niteligi agir basan bir konu olan
veri koruma alani, hukuki perspektiften de incelendiginde bir¢ok hukuk dal1 ile dogrudan
iliski halindedir. Dolayisiyla bu c¢alisma belli sinirlar dahilinde yiriitiilmistiir. Bu
kapsamda caligmanin temel yaklasimi, kisinin kendisine iliskin bilgiler {izerinde
kontroliiniin saglanmasinin ilk planda bir temel hak ve 6zgiirliik sorunsali oldugudur. Bu
baglamda bireyin karsilastigi temel hak ve 6zgiirliik ihlallerine kars1 veri koruma sistemi

bir giivence olusturmalidir.

Son yillarda Tiirkiye’de kisisel verilerin korunmasi konusu hukuk alaninda birgok
caligmanin temelini olusturmustur. Belirtilmelidir ki, bu konuda akademik anlamda
hazirlanan ¢alismalar hukukun hemen her alanina iliskindir. Konu dylesine ¢ok katmanli
bir goriiniim arz etmektedir ki, ceza hukukundan idare hukukuna, medeni hukuktan is
hukuku ya da vergi hukukuna dair bir¢cok alana yayilmaktadir. Bu incelemede ise Avrupa
Birligi ve Avrupa Konseyi veri koruma hukukunun anayasal ag¢idan Onem tasiyan

unsurlarini belirleyerek, Tiirk anayasal sistemini ne sekilde etkiledigini arastirdik.

Ozellikle gerek 2016 yil1 ile birlikte Avrupa Veri Koruma Hukuku’nun gegirdigi
doniisim ve 2010 yilinda gergeklestirilen Anayasa degisikligi ile Tiirk hukukunda
konuya dair ilk defa bir yasal diizenlemenin yapilmis olmasi, gerekse 2018 ile birlikte
Avrupa Veri Koruma Reformu’nun temeli olan Genel Veri Koruma Tiiziigli’ niin
biitliniiyle uygulamaya girmesi ve Tirkiye’de Kisisel Verileri Koruma Kurulu’nun

giderek artan uygulamaci rolii, konunun ele alinmasi i¢in elverisli bir ortam yaratmistir.

Bu calisma, belli sorulara cevap aramak gayesindedir: i) Insan haklar1 genel
kuraminda dordiincii kusak haklarin ortaya ¢ikmasina neden olan gelismeler nelerdir?

Bilisim teknolojileri alaninda gergeklesen yenilikler ayni zamanda yeni bir insan hakkinin

2



ortaya cikist i¢in insan onuruna yonelik riskler de barindirmakta midir? ii) Kisisel
verilerin korunmasinin temel bir insan hakki olarak kabuliinde baslangi¢ noktasi olan
mahremiyet kavrami neden onemlidir ve veri koruma hukukunun gelisimini tarihsel
olarak hangi yonlerden etkilemistir? ii1) Avrupa veri koruma hukukunun dogus ve gelisim
asamalar1 ile temel hukuki metinleri ne sekilde uygulanmaktadir? Veri Koruma
Reformu’nun bir temel hak olan ve Avrupa genelinde ¢ogunlukla anayasal bir hak olarak
kabul edilen kisisel verilerin korunmasi tizerindeki etkileri nelerdir? iv) Kisisel verilerin
korunmasimin Tirkiye bakimindan anayasal bir hak olarak kabulii ve konu hakkindaki
Anayasa Mahkemesi igtihad1 ne sekilde ortaya ¢ikmustir? Kisisel Verilerin Korumasi
Kanunu’nda yer alan diizenlemeler ve ulusal denetim makami olan Kisisel Verilerin
Korunmasi Kurumu’nun uygulamalar1 {izerinde Avrupa Veri Koruma Hukuku’nun

etkileri nedir? Ne olmalidir?

Temelde bu sorulara yanit arayan calismanin, “Insan Haklar1 Genel Kurami
Isiginda Kisisel Verilerin Korunmasi Hakki” baslikli Birinci Boliimii’nde ilk olarak insan
haklar1 kavrami ve insan haklarinin tarihsel siirecteki goriiniimii ele alinmaktadir. Bunun
sebebi, insan haklarinin temeli olarak insan onuru kavraminin dordiincli kusak haklar
bakimindan arz ettigi dnemin daha iyi anlasilabilmesidir. Ikinci olarak kisisel verilerin
korunmasinin bir insan hakki1 olarak ele alinmasi siireci incelenmistir. Bu noktada bilisim
teknolojisinin insan onuruna iliskin yarattig1 tehlikeler karsisinda dordiincii kusak hak
kategorisinin olusumu ve bu tehlikelerin ortadan kaldirilabilmesi ig¢in 6zel yasamin
korunmasi hakki igerisinde kisisel verilerin korunmasinin ortaya c¢ikist aciklanmaya
calisilmistir. Kisisel verilerin korunmast hakkinin ¢ikis noktasi olarak kabul edilen
mahremiyet konusu da kavramin Avrupa ve Amerikan anlayislari ile birlikte, veri koruma
hukukunun dogusu ve gelisimi siirecine sagladigi katki bakimindan ilgili dénemde
hazirlanmis g¢esitli rapor ve hukuki metinler incelenerek ele alinmistir. Bu boliimde son

olarak, kisisel verilerin korunmasi hukukunun temel kavramlar1 incelenmistir.

Calismanin “Avrupa Veri Koruma Hukuku” baslikli Ikinci Béliimiinde ise
oncelikle Avrupa Veri Koruma Hukuku’nun dogumuna sebep olan etkenler ve buna bagli

olarak ortaya ¢ikan hukuki metinler ele alinmistir. Kisisel verilerin korunmasinda
3



uluslararas1 diizlemde gerek Amerika Birlesik Devletleri gerek de Avrupa iilkeleri
tarafindan {izerinde uzlasilmis bir metin olan ve ardindan gelecek 1981 tarihli 108
Numarali Kisisel Verilerin Otomatik Olarak Islenmesi Sirasinda Gergek Kisilerin
Korunmasina iliskin Sézlesme’nin (108 Sayili Sézlesme) bir bakima hazirlik ¢alismalar:
gibi de goriilebilecek olan 1980 tarihli OECD’nin “Ozel Yasamm Gizliliginin ve Sinir
Otesi Kisisel Veri Dolasiminin Korunmasina iliskin Rehber Ilkeler’ine (OECD Rehber
[lkeler) dair genel bir agiklama yapilmustir.

Devaminda “Avrupa Konseyi” bashiginda, bu alanda birinci dalga hukuki
diizenleme olarak kabul edilen 108 Sayili S6zlesme ele alinmistir. 2018’de 108 Sayili
Sozlesme’yi yenileyen Sozlesme 108+’nin bu noktada getirdigi yenilikler ve Veri
Koruma Reformu ile iliskisi baglaminda incelenmistir. Avrupa Konseyi’nin yargi organi
olan Insan Haklar1 Avrupa Mahkemesi’nin konuya yaklasimi ise insan Haklar1 Avrupa
Sozlesmesi’nin 8. maddesinde bulunan 6zel yasamin korunmasi hakki bakimindan
1970’lerden giiniimiize dek karara baglamis oldugu bazi temel ictihatlar1 incelenerek

sorgulanmustir.

“Avrupa Birligi” bashiginda ise ilk olarak AB Temel Haklar Sarti, kisisel verilerin
korunmasi hakkini bagimsiz bi temel hak olarak tanimasi kapsaminda ve Adalet
Divan’nin konuya iliskin igtihatlar1 ortaya konulmaya calisilmistir. Veri koruma
hukukunun ikinci dalga hukuki diizenlemesi olarak kabul edilen 95/ 46/ AT Say1l1 Kisisel
Verilerin Islenmesi ve Serbest Dolasimi Bakimindan Bireylerin Korunmasina Iliskin
Avrupa Parlamentosu ve Avrupa Konseyi Direktifi de Adalet Divani1 kararlar
bakimindan incelenmistir. Divan’in igtihatlar1 segilirken kisisel verilerin korunmasi
alaninda getirdigi yenilikler ve metinlerin igeriginin anlagilmasina yaptig1 katkilar dikkate
almmaya calisilmis ve kararlara Divan’in gecirdigi tarihsel degisimi de vurgulamak
amaciyla kronolojik olarak deginilmistir. Yine bu boliimde Veri Koruma Reformu’na
gotiiren belli bagli hukuki metinler ele alinmistir. Avrupa Veri Koruma Hukuku’nun
glinlimiize dek gecirdigi en biiyiikk doniisiimi karsilayan Veri Koruma Reformu
basliginda ise Reform’un en temel metni olarak kabul edilen 2016/ 679 Sayil1 Genel Veri

Koruma Tiiziigii’nlin veri koruma alanina getirdikleri detayli bir bigimde islenmeye
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calisilmis ve kendinden onceki Direktif ile farklar1 ortaya konulmustur. Bu bakimdan
anilan diizenlemelerin hem Reform oncesi hem de Reform sonrasi AB iiye iilkelerinin

ulusal hukuk diizenlerinde ne gibi degisikliklere yol actig1 aciklanmistir.

“Avrupa Veri Koruma Hukukunun Tiirk Hukuk Sistemine Etkisi”nin incelendigi
Ugiincii Boliime gelindiginde ise oncelikle kisisel verilerin korunmasi hukukunun
dogdugu yer olarak kabul edilen Almanya’dan, Alman Federal Anayasa Mahkemesi’nin
niifus sayim karar1 detayli bir bigcimde incelenerek kisisel verilerin korunmasinin neden
anayasal diizeyde olmasi gerektigi aciklanmaya calisilmistir. Ardindan 2010 yilindaki
Anayasa Degisiklikleri ile Tiirkiye’de bagimsiz bir anayasal hak olarak kabul edilen
kisisel verilerin korunmasi(n1 isteme) hakkinin 1982 Anayasasi’nin 20/3. maddesindeki
diizenlemesine deginilmistir. Kisisel verilerin korunmasinin her ne kadar bagimsiz bir
anayasal hak olarak diizenlenisi Avrupa’ya kiyasla nispeten gec bir tarih olsa da bu
tarithten once de kavramin Anayasa’da yer alan bazi temel hak ve ozgiirliiklerle
iliskilendirilerek korunmaya calisildigi goriilmiistiir. Anayasal goriiniimii bu bigimde
olan hakkin kanunla diizenlenmesi 2016 yilinda gerceklestiginden, s6z konusu
gecikmenin olumsuz etkilerinden bahsedilmistir. 6698 Sayili Kisisel Verilerin
Korunmasi Kanunu’nun (KVKK) kapsami ortaya konarken Avrupa Veri Koruma
Reformu karsisindaki durumuna iliskin bir degerlendirme yapilmistir. Kisisel verilerin
korunmasinin Tiirkiye 0zelinde anayasal ve yasal diizenlemesinin genel itibartyla bu
sekilde ele alinmasinin ardindan konuya iliskin Anayasa Mahkemesi ictihad1 incelenerek,
Avrupa Veri Koruma Hukuku agisindan degerlendirilmistir. Son olarak, kisisel verilerin
korunmasina iligkin anayasal ve yasal mevzuata yonelik degisiklik Onerilerinde

bulunulmustur.



BIiRINCi BOLUM

INSAN HAKLARI GENEL KURAMI ISIGINDA KiSiSEL VERILERIN
KORUNMASI HAKKI

Insan haklar1 kavrami dogusundan itibaren zamanin tehditlerine kars: siirekli bir
devinim igerisinde olmustur. Tarihsel siirecte insan haklarinin sahneye c¢ikislarini esas
alan smiflandirmaya bakildiginda da bu etki fazlastyla goriiliir. Insan onuruna karsi
yoOnelen tehditlere bir cevap niteligi de tastyan bu siniflandirmada giiniimiiz teknolojik ve
bilimsel gelismeleri 6nemli rol oynamaktadir. Bu bakimdan ¢alismamizin ilk boliimi,
insan haklar1 genel kurami baglaminda kisisel verilerin korunmasmna giden yolu
aciklamak gayretindedir. Oncelikle insan haklar1 ve bu kavramin tarihsel siirecteki
goriiniimii, Tiirkiye’yi de degerlendirerek, ele alinacak ve yeni hak kategorilerinin ortaya
cikmasinda esas aldigimiz ana kavram olan insan onuruna deginilecektir. Bu genel girisin
ardindan, teknolojik gelismeler neticesinde dordiincii kusak haklarin dogumundan
bahsedilecektir. Ozellikle bilisim teknolojilerinin ortaya ¢ikisi ve gelismesi ile dogrudan
tehdit edilen mahremiyet kavramina gerek Avrupa gerekse Amerika 6lgeginde atfedilen
anlam ve deger konu edilerek mahremiyetin korunmasindan kisisel verilerin korunmasina
evrilen veri koruma hukuku siireci ortaya konulmaya ¢alisilacaktir. Nihayetinde ise ikinci
boliimiin daha iyi anlasilmasi bakimindan teknik bir alan olan kisisel verilerin

korunmasina dair bazi temel kavramlarin genel agiklamalar1 yapilacaktir.
I. KAVRAMSAL OLARAK INSAN HAKLARI

Bir hakka dayanan talep, bagka ahlaki ve siyasi nedenlere karsi iistiinliige
sahiptir’>. Bu bakimdan insan haklar1 6gretisini biitiiniiyle anlayabilmek, temelde hak

kavramimi Oziimsemekle gerceklesir. Hak, en basit tanimiyla, dogruluk ve yetkidir®.

2 Ronald DWORKIN, Taking Rights Seriously, Harvard University Press, Massachusetts, 1977, s. 90; Jack
DONNELLY, Teoride ve Uygulamada Evrensel Insan Haklari, Cev: Mustafa ERDOGAN- Levent
KORKUT, Yetkin, Ankara. 1995, s. 19.

3 DONNELLY, Teoride ve Uygulamada Evrensel Insan Haklart, s. 19.



Dogruluk boyutuyla hak, bir seyin dogru, uygun ve yerinde oldugunu belirtmektedir®.
Yetki boyutuyla ise bir seyi yapmaya, talep etmeye yetkili olmak anlamina gelmektedir®.
Baska bir tanimi ile hak, hukuk tarafindan sunulan yetkiler igerisinde kisilere taninmis
olan menfaatler olarak ele alinmaktadir®. Zaten haklardan soz edildiginde, yetki anlami
vurgulanmaktadir’. Dolayisiyla bu tanimlarm ortak 6zelligi, bir hakkin varligindan

bahsedebilmek igin, yetki ve talep unsurlariin mevcudiyetini gerektirmesidir®.

Bir hakka sahip olmak demek, bu hakka dayanan bir talepte 1srara yetkili olmak
demektir. Bu bakimdan kisi bir hakka sahip olmadikc¢a bir faydadan yararlanir, ancak bir
seyl hak (yetki) olarak ileri siiremez. Dolayisiyla bir hakka sahip olma, kisi o haktan
yararlanamadig1 zaman, kisinin hakka sahip olma hali kendi disindakilerce objektif olarak
kabul edilmediginde anlam kazanir. Bu durum doktrinde “Haklarin Sahiplik Paradoksu™

olarak ele alinmaktadir®.

Bir hakkin sahibi olunmasi ¢esitli sebeplere dayanabilmektedir. Bu baglamda,
hakkin kaynagi s6zlesme olabilir. Ayrica hakkin kaynagi, yonetmelik, yasa ya da anayasa
gibi hukuk kurallar1 da olabilmektedir. Bunlarin disinda bir hakkin kaynagi, o hakkin
varligina iliskin mesruluk, talebin haklilig: fikridir. Hakkin kaynagi olarak ele alinan bu
son unsur, insan haklar1 fikrinin dogumu agisindan 6zellikle ayr1 bir 6nem tasimaktadir.
Bu bakimdan, bir tutum veya davranmisin dogrulugu ve bagkalar1 tarafindan saygi

gosterilmesi zorunlulugu hak kavramini ortaya gikarmaktadir!®.

Hak kavraminin 6zel bir sekli olarak insan haklar1 da hak kavraminin kaynaginm

olusturan ahlaki mesruluk fikrinden dogmaktadir!'. Bu bakimdan insan haklari, en {istiin

4 Ali Fuat BASGIL, “Hakki ve Hukuku Devlet mi Yaratir ve Yapar?”, Ordinaryiis Prof. Dr. Tahir TANER e
Armagan’dan Ayri Basi, Ismail AYGUN Matbaas, Istanbul, 1956, s. 2.

S DONNELLY, Teoride ve Uygulamada Evrensel Insan Haklart, s. 19.

¢ Bilge UMAR, Hukuk Baslangic1, Dokuz Eyliil Universitesi Yayinlari, izmir, 1997, s. 147.
"DONNELLY, Teoride ve Uygulamada Evrensel Insan Haklart, s. 19.

$ Nihat BULUT, Sanayi Devriminden Kiiresellesmeye Sosyal Haklar, X1I Levha, Istanbul, 2009, s. 7.
*DONNELLY, Teoride ve Uygulamada Evrensel Insan Haklari, s. 19, 21, 23.

10 Oktay UYGUN, “Insan Haklani Kuranu”, Insan Haklari, Ed.: Korkut TANKUTER, Yapt Kredi
Yaynlari, Istanbul, 2000, s. 13- 14; BULUT, Sanayi Devriminden Kiiresellesmeye Sosyal Haklar, s. 8.

W BULUT, Sanayi Devriminden Kiiresellesmeye Sosyal Haklar, s. 8.



ahlaki haklardir'?. insanin insan olmaktan &tiirii ve dogustan sahip oldugu bu haklar'?,
insanin onurunu korumak i¢in devletin mutlak iktidarma bir bagkaldir1 olarak
nitelenebilecektir. Bu bakimdan devletin keyfi miidahalesine kars1 ahlaki bir talep olarak
dogmus insan haklari, kural olarak devlet karsisinda ileri siirtilmeleri sebebiyle siyasi
niteliktedir ve devleti bazi davranislar1 yapmaktan alikoyar veya bazi davranmislar
yapmaya zorlar'®. Insan haklar1 bu haliyle, siyasal mesrulugun bir 6lgiitii olarak son
caredir ve esasinda var olan hukuki diizleme kars1 ¢ikip onu degistirerek, paralel bir
hakkin etkin ve sistematik kullanimini yayginlastirmayr amaglamaktadir. Zaten insan
haklarinin gergek degeri ve giicii de burada yatmaktadir. Ahlaki bir hak olan insan hakki,
ilerleyen safhalarda hukuk giiciiyle desteklenen ve hukuki diizlemde uygulanabilir paralel

bir hukuki hakka doniismektedir'>.

Ancak insan haklar1 yerine doktrinde ve bazi belgelerde farkli kavramlarla da
karsilagilmaktadir. Bu bakimdan kamu oOzgiirliikleri, temel haklar, temel hak ve
ozgiirliikler, anayasal haklar ilk planda akla gelmektedir. Kamu 6zgiirliikleri ile devlet
tarafindan taninarak pozitif hukuka giren insan haklar1 kastedilmektedir'®. Daha ag¢ik bir

sOyleyisle kamu 6zgiirliikleri, yiirtirliikteki hukukga taninan haklardir. Colliard da kamu

I3 2

ozgirliklerini “...kisilere, devletce diizenlenen ve korunan bazi haklar...” olarak
nitelemistir. Dolayisiyla bir 6zglirliik ancak yiiriirliikte bulunan hukuk tarafindan garanti
edilmisse kamu 6zgiirliigii olmaktadir'”. Temel hak ve ozgiirliikler ile anayasal haklar

ifadeleri de doktrinde bu anlamda kullanilabilmektedir'8. Ancak belirtilmelidir ki temel

2 DONNELLY, Teoride ve Uygulamada Evrensel Insan Haklart, s. 22.

13 Jerome J. SHESTACK, “The Philosophical Foundations of Human Rights”, Human Rights Quarterly,
V. 20, N. 2, Mayis 1998, s. 203; DONNELLY, Teoride ve Uygulamada Evrensel Insan Haklar, s. 19.

'4 Demelash SHIFERAW, Yonas TESFA, Human Rights Law, The Justice and Legal System Research
Institute, 2009, s. 2; Mustafa ERDOGAN, Insan Haklar: Teorisi ve Hukuku, Orion Kitabevi, Ankara, 2015,
s. 27.

'S DONNELLY, Teoride ve Uygulamada Evrensel Insan Haklar, s. 24- 26.

' Miinci KAPANI, Kamu Hiirriyetleri, Yetkin Yaymlari, Ankara, 2013, s.14; Mehmet AKAD, Bihterin
VURAL DINCKOL, Nihat BULUT, Genel Kamu Hukuku, Der Yayinlari, Istanbul, 2018, s. 251- 252.

'7 Tlyas DOGAN, “Insan Haklar1 Hukukunun Temel Kavramlar1 ve Ozellikleri”, Insan Haklar: Hukuku,
Ed.: llyas DOGAN, Astana Yayinlari, Ankara, 2015, s. 44- 45.

'8 Kemal GOZLER, Tiirk Anayasa Hukuku Dersleri, Ekin Yaymevi, Bursa, 2016, s. 122- 123; ERDOGAN,
Insan Haklar: Teorisi ve Hukuku, s. 106.
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hak ve ozgiirliikler, bireylerin yalnizca haklara sahip olmasini degil, ayrica 6devlerinin
de bulunmasini ifade eden bir kavramdir'®. Goriildiigii iizere tiim bunlar arasinda énemli
farkliliklar bulunmaktadir?®. Her ne kadar temel haklar ifadesi, kanunlarla
degistirilemeyecek haklar olarak yorumlandiginda hem anayasal sistem tarafindan
gilivence altina alinan, yani bir bakima hukuk diizenince taninmis bulunan haklar1 (kamu
ozgiirliikleri) hem de uluslararasi belgelerde diizenlenen haklar1 ifade etse de iclerinden
en kapsamli olani insan haklar ifadesidir. Bu, insanin sirf insan olmasindan kaynaklanan
ve hi¢bir surette herhangi bir 1rksal, dilsel, dini vb. yonelimi barindirmayan bir ifadedir.
[laveten insan haklar1 kavrami, bir yandan ulusal ve uluslararasi alanda oldukca genis bir
haklar biitiini sunarken, diger yaniyla daha korumaci giivence sistemlerini de

barindirmaktadir?!.

Insan haklarinin baska haklardan ayrilmasini saglayan spesifik ozellikleri
bulunmaktadir. Ancak burada belirtilmelidir ki, bu 6zellikler insan hakki kavraminin
temellendirilme bicimine gore degisecektir. Calismamizin insan haklarmin temelini
konumlandiris1 bakimindan dogal haklar yaklagimindan yola ¢ikildiginda, insan haklari
niteligi geregi evrensel, mutlak, dokunulmaz, devredilmez ve vazgegilmezdir. Insan
haklariin evrenselligi, zaman ve mekana bagli olmaksizin, tiim insanlig: ilgilendiren
bigimde dil, din, 1k, toplumsal aidiyet gozetmeksizin herkes tarafindan ve diinya
olgeginde sahip olunmalarmi ifade etmektedir??. Ozellikle dile getirilmelidir ki, insan
haklariin evrensel olma 6zelligi, cogulcu bir diinyadaki ¢esitli farkliliklarin da dikkate
alindig1 en giincel anlamu ile algilanmalidir?. Insan haklarmin mutlaklig: ise, bu haklarin
hi¢bir bicimde kayda ve sarta baglanmamasini karsilamaktadir. Daha agik bir soyleyisle

bu 06zellik, insan haklarmin varligimi toplumsal 6devlerin yerine getirilmesine

19 DOGAN, “Insan Haklar1 Hukukunun Temel Kavramlari ve Ozellikleri”, Insan Haklar: Hukuku, s. 45.
20 Oktay UYGUN, 1982 Anayasasinda Temel Hak ve Ozgiirliiklerin Genel Rejimi, Kazanc1 Yaymlari,
Istanbul, 1992, s. 3- 4.

2l AKAD, VURAL DINCKOL, BULUT, Genel Kamu Hukuku, s. 251- 252.

22 ERDOGAN, Insan Haklari Teorisi ve Hukuku, s. 105- 106; BULUT, Sanayi Devriminden
Kiiresellesmeye Sosyal Haklar, s. 10.

2 Tekin AKILLIOGLU, Insan Haklari: Kavram, Kaynaklar ve Koruma Sistemleri, Imaj, Ankara, 2010, s.
32.
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baglamamaktadir. Insan haklarina biitiin olarak saygi gosterilmelidir?*. Insan haklarinin
dokunulmaz olusuna baktigimizda ise, her ne kadar bazi haklarin anayasaya uygun olarak
sinirlandirilabilmesi miimkiinse de en basta devlet olmak iizere kimsenin belirli bazi
mutlak haklara miidahalede bulunamayacagini karsiladign goriilmektedir®. Insan
haklariin devredilmez ve vazgeg¢ilmez olmasi ise, dogrudan bir insanin kisiligine bagh
olmasindan dolayr bu haklardan herhangi bir bigimde vazgegilmesinin ya da bir
baskasina, bir kuruma devredilmelerinin, hak sahibi tarafindan istense dahi, miimkiin

olmamasi halini ifade etmektedir?®.
II. TARIHSEL SURECTE INSAN HAKLARI

Insan haklar1 kavrami ve kokenleri, tarihsel siiregte miitemadiyen ilgi ¢ekici bir
konu olarak kendini gostermektedir. Felsefi baglamda ilk ¢agdan itibaren var olan bu
kurum, modern devlet teorisinde Aydinlanma Cag ile birlikte 17. ve 18. ylizyillarda
siyasi baskiya kars1 bir korunma mekanizmas olarak ortaya ¢ikmistir?’. Dogal haklar
teorisini 17. yiizyilda gelistiren John Locke, bu kavram kapsaminda insan haklari fikrini
de ilk dile getiren kisi olarak anilmaktadir. 18. yiizyilda ise Thomas Paine, her insanin

dogustan sahip oldugu ve inkar edilemeyen haklar1 bulundugunu dile getirmistir®®.

Belirtilmelidir ki tarih boyunca ortaya ¢ikmis ve devaminda listeler halinde
siiregelmis insan haklari, aslinda belirli alanlarda insan onuruna yonelik ortaya ¢ikmis

standart tehdit ve tehlikelere kars1 birer zirhtir. Ne zamanki ortada insan onuruna yonelik

24 ERDOGAN, Insan Haklari Teorisi ve Hukuku, s. 108.

25 AKILLIOGLU, Insan Haklari: Kavram, Kaynaklar ve Koruma Sistemleri, s. 21; BULUT, Sanayi
Devriminden Kiiresellegsmeye Sosyal Haklar, s. 10.

26 ERDOGAN, Insan Haklari Teorisi ve Hukuku, s. 111- 112; BULUT, Sanayi Devriminden
Kiiresellesmeye Sosyal Haklar, s. 11.

Bu noktada belirtilmelidir ki, doktrindeki bir goriise gére insan haklari, bireylerin devlet karsisindaki
ozgiirliik haklaridir. Bu bakimdan temel bir haktan vazgecmek, vazgecme 6zgiirliigiinii kullanmaktir. Zafer
GOREN, Temel Hak Genel Teorisi, Dokuz Eyliil Universitesi Yaymi, Izmir, 2000, s. 62.

27 Oktay UYGUN, Devlet Teorisi, On ki Levha Yaymcilik, Istanbul, 2014, s. 470; ERDOGAN, Insan
Haklart Teorisi ve Hukuku, s. 24; SHIFERAW, TESFA, Human Rights Law, s. 2.

28 ERDOGAN, Insan Haklari Teorisi ve Hukuku, s. 127.
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biiyiik bir tehlike mevcuttur, iste o noktada insan hakkini tanimak geregi s6z konusu

olmustur?’.

Insan haklar1 her ne kadar modern bir fikir olarak dile getirilse de bu diisiinceye
gotiiren ilk hukuki belge Orta Cag’da Ingiltere’de ortaya ¢ikmustir®®. 1215 tarihli Magna
Carta Libertatum ile monark ilk kez kendi mutlak ve sinirsiz yetkisinden, tebaasi lehine
bazi1 haklar bakimindan feragat etmistir’'. Insan haklar1 fikrine ulasmada yardimeci olan
ve Avrupa’da gerceklesen diger gelismelere bakildiginda ise, Macaristan’da 1222 tarihli
Altin Boga (Golden Bull) Barisi, Danimarka’da 1282 tarihli Erik Klippings Anlagmasi
(handfecestning), Briikksel’de 1356 tarihli Sevi¢li Giris (Joyous Entry) Anlasmasi ve
Hollanda’da 1579 tarihli Utrecht Birligi (Union of Utrecht) anmilmalidir. Bu belgeler din
ozgiirliigii gibi spesifik bazi durumlara iligkin haklar1 igermekte olduklar1 i¢in adeta kendi
iilkelerinin Magna Cartalar1 olarak ortaya ¢ikmiglardir. Fakat tim bu diizenlemeler,
bireysel 6zgiirliik kavraminin kapsayici felsefi niteligini haiz degildir ve kisilere kendi

mevkii ve statiilerine gore haklar tanimiglardir2.

Ingiltere’de bu sekilde bir goriiniim arz eden insan haklar1 kavrami, Orta Cag
Avrupasi’nda hiikiim siiren iktidarin, feodal beylikler, kralliklar, kilise gibi kurumlarca
boliinmiis bir iktidar olmasi sebebiyle modern devlette karsilasacagi kadar biiyiik bir
tehdit altinda degildi. Her ne kadar insan onuruna yonelik saldirilar ilgili donemde de
mevcut olsa, insan onuruna karsi en giiclii saldirilar Avrupa’da mutlak monarsilerin
ortaya ciktig1 ve iktidarin merkezilestigi modern devlette meydana gelmistir. Orta Cag
Avrupasi’nda iktidarin tek elde toplanmis olmamasi sebebiyle genis bir cografyada
giivenli bir bicimde ticaret yapamayan ve servetini giivence altina alamayan burjuvazi,

feodalitenin boliinmiisliigli ortadan kaldirilana kadar krallara destek olmustur. Ancak

2 DONNELLY, Teoride ve Uygulamada Evrensel Insan Haklar, s. 36.

30 Daron ACEMOGLU, James A. ROBINSON, Why Nations Fail — The Origins of Power Prosperity and
Poverty, Profile Books, 2013, s. 185; ERDOGAN, Insan Haklar: Teorisi ve Hukuku, s. 128.

31 Sezen KAMA, “Parlamenter Hiikiimet Sistemi Olarak ‘Westminster Modeli’- Britanya Ornegi Uzerine
Bir Deneme”, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar Dergisi, C. 22, S. 2, s. 179, ss.
161-201.

32 SHIFERAW, TESFA, Human Rights Law, s. 3.
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krallarin tek ve egemen gii¢ haline gelmesinin ardindan bu kez de haklarinin giivence
altina alinmasi i¢in kralliklara karsi harekete ge¢cmis ve anayasa ve haklar bildirisi gibi
hareketler sonucu miilkiyet hakki, diisiince ve inan¢ ozgiirliikleri gibi bazi temel haklar

ve Ozgiirliiklerin hukuki belgelerde diizenlenmesini saglamigtir®3.

Bu baglamda 1628°de Ingiliz Haklar Bildirisi (Petition of Rights)’nin ilam ile
sebepsiz hapis cezasi yasagi, parlamentonun onayr olmaksizin vergi salinim yasagi,
askerlerin barig zamaninda vatandaslarin evlerinde konumlandirilmasi yasagi gibi mal ve
can giivenligine dokunulmasini engelleyen belli baz1 6zgiirliikkler getirilmis ve monarkin

miidahalesi yasaklanmistir4.

Modern ¢agda insan haklar: teorisi bakimindan pratikteki 6nemli ilk belge ise,
otorite ve karar alma yetkisinin artik monarktan parlamentoya resmen gegisini
simgeleyen 1688 tarihli Muhtesem Devrim (Glorious Revolution- Bloodless Revolution)
sonrasinda parlamento ile monarkin yeni bir anayasa iizerinde anlagsma saglayarak 1689
yilinda ilan ettigi Haklar Beyannamesi (Bill of Rights)'dir’>. Haklar Beyannamesi, bir
yandan monarkin giiclinii kisitlay1p 6te yandan parlamentonun yetkilerini artirmakta ve
parlamentodaki ifade dzgiirliigiinii koruma altina almaktadir®®. Ayrica bu bildiri ile, adil
yargilanma ve olagan olmayan cezaya carptirilma yasagi da dogal haklar olarak

nitelendirilmistir.>

Magna Carta, Haklar Beyannamesi ve onun etkisiyle John Locke tarafindan
gelistirilen dogal haklar teorisi, Amerika kitasim1 onemli olgiide etkilemistir’. Bu

dogrultuda Haziran 1776 tarihinde “vazgeg¢ilmez haklar” ve “esit 6zgiirlik” ilkelerine

3 UYGUN, Devlet Teorisi, s. 476- 477.

34 John PATTERSON, The Bill of Rights Politics Religion and the Quest for Justice, iUniverse Inc., 2004,
s. 23-24; Biilent YUCEL, Parlamenter Hiikiimet Sisteminin Rasyonellestirilmesi ve Tiirkiye Ornegi, Adalet
Yayinevi, Ankara, 2009, s. 54.

35 ACEMOGLU, ROBINSON, Why Nations Fail — The Origins of Power Prosperity and Poverty, s. 191.
3 YUCEL, Parlamenter Hiikiimet Sisteminin Rasyonellestirilmesi ve Tiirkive Ornegi, s. 54.

37 ERDOGAN, Insan Haklari Teorisi ve Hukuku, s. 128.

38 The Bill of Rights with Writings that Formed Its Foundation, Applewood Books, 2016, Bedford, s. 6- 7;
ERDOGAN, Insan Haklar: Teorisi ve Hukuku, s. 128.
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dayanan Virginia Bildirgesi (Virginia Declaration of Rights) kabul edilmistir. Bu
bildirgede, yasam, ozgiirliik, miilkiyet ve mutlulugu arama haklar1 vazgecilmez dogal
haklar olarak nitelendirilmiglerdir. Temmuz 1776’da ise Thomas Jefferson tarafindan
diizenlenen ve on ii¢c Amerikan devleti tarafindan oybirligi ile ilan edilen Amerikan
Bagimsizlik Bildirgesi (Declaration of Independence) de bu haklara yer vermistir®®.
Ardindan 1791 yilinda Amerikan Anayasasi’na yapilan ilk degisiklik olan Haklar
Beyannamesi (Bill of Rights) ifade, basin, toplanti, din, konut dokunulmazligi, jiirili bir
mahkeme Oniinde adil, siiratli ve aleni yargilanma, asir1, olagandist veya zalimane ceza
yasagi gibi hak ve 6zgiirliikleri ele alarak o zamana kadar diizenlenmis en genis kapsamli

insan haklar1 metinlerinden biri olmustur®’.

Ingiltere ve Amerika’da 17. ve 18. yiizyillarda meydana gelen bu gelismeler, 1789
Fransiz Devrimi’ne de temel hazirlamistir. Bu baglamda insan haklarina iliskin aym
bakisacisini igeren ve daha 6nce anilan haklara ilave olarak “giivenlik” ve “baskiya karst
direnme” haklarinimn da dahil edildigi 1789 Insan ve Yurttas Haklar1 Bildirisi ilan

edilmistir®!.

Ingiltere, Amerika ve Fransa’da, yukarida anilan sekilde s6z konusu belgelere
kaynaklik eden dogal haklar 6gretisi 19. ylizyilla beraber etkisini yitirmeye baslamistir.
Bu donemde insan haklar1 anlayisinin yerini uluslarin haklari almis; Marksist, pragmatist
ve pozitivist fikirler daha fazla taraftar bulur hale gelmistir. 20. yiizyilda ise insan haklari,
kanunlar ve anayasalara sistematik olarak girmistir. Bu donemde 6zellikle ekonomik ve

sosyal haklar ilk olarak 1917 Meksika Anayasast ve 1919 Weimar Anayasasi’nda yer

39 Michael Stokes PAULSEN, Luke PAULSEN, The Constitution- An Introduction, Basic Books, New
York, 2015, s. 4- 5; The U.S. Constitution and Other Key American Writings, Canterbury Classics/ Baker&
Taylor Publishing, San Diego, 2015, s. 5- 10.

40 Akhil Reed AMAR, The Bill of Rights- Creation and Reconstruction, Yale University Press, New
Haven& Londra, 1998, s. 21- 45; K. Lee LERNER, Brenda WILMOTH LERNER, Adrienne WILMOTH
LERNER (Ed.), Human and Civil Rights: Essential Primary Sources, Thomson Gale, Michigan, 2006, s.
6- 9; The Bill of Rights with Writings that Formed Its Foundation, Applewood Books, Bedford, 2016, s.
12-13.

41 LERNER, WILMOTH LERNER, WILMOTH LERNER (Ed.), Human and Civil Rights: Essential
Primary Sources, s. 4- 6; ERDOGAN, Insan Haklar: Teorisi ve Hukuku, s. 129.
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bulmus, I. Diinya Savasi’nin ardindan yapilan bir¢ok anayasa da (1920 Estonya
Anayasasi, 1920 Cekoslovakya Anayasasi, 1921 Yugoslavya Anayasasi, 1921 Polonya
Anayasasi ve 1932 Romanya Anayasasi) bu haklara genis bicimde yer vererek ayni yolu

takip etmistir*?.

“Insan Haklar1” teriminin “Dogal Haklar” kavram1 yerine daha genis bir bicimde
kullanilmasi ise, modern insan haklar1 6gretisinin de olustugu II. Diinya Savasi sonrasi
doneme tekabiil etmektedir®®. Bu savasa gotiiren baskici rejimler nedeniyle diinyanin
geldigi noktaya bakilarak insan haklar1 fikrinin yeniden ve siddetli bigimde kendini

gostermesi ise 1948 tarihli insan Haklar1 Evrensel Beyannamesi ile olmustur.

Ancak bu 6gretinin 6nciisii olarak 1648 tarihli Westphalia Baris1 dile getirilebilir.
Ayrica benzer fikirler, 18. ve 19. yiizyillarda kole karsitligi hareketlerde ve Osmanhi
Imparatorlugu’ndaki  azinliklar1 koruyucu anayasal gelismelerde de kendini
gostermektedir. Bu gelismelerin devaminda hem Avrupa’da hem de Amerika’da bazi
girisimler olmus ve bu girisimler nihai olarak Insan Haklar1 Evrensel Beyannamesi
metninde viicut bulmuslardir. 1k olarak 1922 yilinda Paris’te Uluslararasi Insan Haklar
Federasyonu kurulmus ve cerceve bir insan haklar1 beyannamesi i¢in kampanyalara
baslamiglardir. Devaminda yine Paris’te bulunan Uluslararas1 Siyaset Akademisi, New
York’taki Uluslararast Hukuk Enstitiisii’niin 1929 tarihli “Uluslararas1 Insan Haklar
Deklarasyonu”na da temel olacak 1926 tarihli ayni isimli belgeyi yayimlamistir. 1944
yilinda ise Amerikan Hukuku Enstitiisii, “Temel Insan Haklari Tebligi ni
yaymmlamigtir**. Tiim bu calismalar, Avrupa ve Amerika’da 1948 Deklarasyonu’nu
hazirlayacak kamuoyunda biiyliik yanki uyandirarak anilan belgenin c¢ekirdegini

olusturmustur.

“2 ERDOGAN, Insan Haklar Teorisi ve Hukuku, s. 130.

43 SHIFERAW, TESFA, Human Rights Law, s. 1.

44 1648 Westphalia Banisi’nda Alman Prensligi’nin egemenliginin, dini toleransin garanti altina alinmasi
sonucunda kisitlanmasi s6z konusudur.

Charles R. BEITZ, The Idea of Human Rights, Oxford University Press, New York, 2009, s. 14- 16.
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II. Diinya Savasi’nin etkileyici bir miras1 olarak adlandirilabilecek s6z konusu
insan haklar1 6gretisi, modern diinyanin bir gercegi olarak gelisim gdstermistir. Barig
zamaninin kiiresel toplumu, insan haklar1 ile ortak bir degerler dili gelistirmistir®.
Yukarida anilan gelismeler neticesinde adeta bir haklar, uluslar ve insanlar arasinda
karsilikli bagimlilik deklarasyonu olan 1948 tarihli Insan Haklar1 Evrensel Beyannamesi
ile de ilk biitiinciil goriiniimiine ulasmustir. Bu belge baslangicinda, “Insanlik ailesinin
biitiin tiyelerinde bulunan onur”*® kavramia yaptig1 atif ile insan haklarinin temelinin
“insan onuru” oldugu goriisiine sahip ¢ikmakta ve tiim insanlarin sahip oldugu bu onurun

korunmasi gerekliligini uluslararasi alanda taninmasini saglamaktadir®’.

Tiirkiye tarihi bakimindan ise Tanzimat Donemi’nin ele alinmasi, insan haklari
fikrinin Osmanli ve dolayisiyla Tiirkiye’de hangi surette sekillendigini ortaya koymak
acisindan &nem tasimaktadir*®. Ilgili dénemin her ne kadar ilk vazifesi varolan tiim
kitleleri birarada tutarak devletin dagilmasini engellemek olarak dile getirilse de ikinci
onemli vazifesi de bireyin iizerindeki baskilar1 azaltarak kisilere hukuki olarak korunakli

bir dzgiirliik alan1 yaratmaktir®.

Bugiinkii anlami ile insan haklar1 6gretisinin gelisimi baglaminda Tanzimat
Dénemi 6ncesinde ele alinmasi gereken metin 1808 tarihli Sened-i Ittifak’tir. S6z konusu
belge ile Padisah’in yetkilerine ayanlar lehine bir sinirlama ve ayrica yoksullar ile halk

icin bazi giivenceler getirilmistir. Bu baglamda doktrinde metnin baz1 hiikiimlerinin kisi

4 BEITZ, The Idea of Human Rights, s. 1.

4 Rona AYBAY, Aciklamali Insan Haklari Evrensel Bildirisi, TBB, Ankara, 2006,
http://tbbyayinlari.barobirlik.org.tr/TBBBooks/insan_haklari_evrensel bildirisi.pdf, E.T. 28.08.2016.

41 BEITZ, The Idea of Human Rights, s. 19.

48 Osmanl1 Devleti bakimindan esas gaye, devletin dagilma ihtimali karsisinda mevcut kitleleri yeni ilkeler
etrafinda toparlamak ve devlet faaliyetlerini bu ilkeler 1s18inda yiiriiterek farkli unsurlar arasinda diizeni
saglamak olmustur. Yavuz ABADAN, “Tanzimat Fermani’nin Tahlili”, Tanzimat: Degisim Siirecinde
Osmanli Imparatorlugu, Halil INALCIK, Mehmet SEYITDANLIOGLU, Tiirkiye Is Bankas1 Kiiltiir
Yayinlari, 2014, s. 35, ss. 31- 59.

4 ABADAN, “Tanzimat Fermani’nin Tahlili”, Tanzimat: Degisim Siirecinde Osmanli Imparatorlugu, s.
36.
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dokunulmazlig1 ve keyfiligin 6nlenmesi ile su¢ ve cezada kanunilik ilkesini ¢agristirmasi

bakimindan Osmanli Devleti’nin Magna Cartasi olarak kabul edenler mevcuttur.

Tanzimat Donemi’ne gelindiginde ise insan haklar1 kavramina dair ilk ve en
onemli gelisme 1839 tarihli Tanzimat Fermani1’dir. Anilan Ferman, bugiine kiyasla ¢ok
sinirli bir sekilde de olsa, bir hak katalogu barindirmaktadir’!. Genel itibariyla bu
diizenlemeler, can giivenligi, mal ve namus giivenligi, kisi glivenligi, yargilamasiz sug ve
ceza olmayacagi, mali giice gore vergilendirme ilkesi ve esitlik ilkesidir’?. Ayrica
siyaseten katl ve miisadere yontemleri de kaldirilmistir. Dolayisiyla bu Ferman doktrinde
kimi yazarlar tarafindan ilk temel haklar beyannamesi olarak da ele alinmaktadir>.
Ozellikle sz konusu haklarin Imparatorluk’ta yasayan herkes i¢in gegerli olduguna dair
esitlik diizenlemesinin, eski Islam geleneklerinden koklii bir ayrilis1 ifade ettigi ve insan

haklar1 fikrinin tohumunu olusturdugu sdylenebilir.

Herkes icin gecerli olan insan haklar1 kavraminin Osmanli Devleti’nde ve
Tanzimat Donemi’nde daha vurgulu bir yansimasi olarak 1856 tarihli Islahat Fermani da
ele alinmalidir. Miisliimanlar ve gayrimiislimler arasinda esitligi vurgulamak gayesi ile
cikarilan Ferman’da, kamu hizmetlerine alimda ve askerlik hizmetlerinde esitlik, kanun
onlinde esitlik ilkesi, vergide esitlik, egitimde esitlik, gayrimiislimlerin ibadetlerini
rahatca yapabilmelerine dair gilivence, tutukluluk ve hiikiimliliik kosullarinin

tyilestirilmesi, iskence ve eziyete son verilmesi gibi diizenlemeler getirilmistir. Ancak bu

50 Biilent TANOR, Osmanli-Tiirk Anayasal Gelismeleri, YKY, 9. Basi, Istanbul, 2002, s. 59; Niyazi
BERKES, Tiirkiye 'de Cagdaslasma, Haz: Ahmet Kuyas, YKY Yayinlari, 7. Basi, Istanbul, 2004, s. 140;
Abdullah SEZER, Emrah KIRIT, Oya BOYAR, Hukuk Devleti, Toplumsal Katilim ve Gelisim Vakfi,
Istanbul, 2003, s. 66.

51 ABADAN, “Tanzimat Fermani’nin Tahlili”, Tanzimat: Degisim Siirecinde Osmanli Imparatorlugu, s.
53.

32 SEZER, KIRIT, BOYAR, Hukuk Devleti, s. 67.

53 Bernard LEWIS, Modern Tiirkive nin Dogusu, Tiirk Tarih Kurumu, 8. Basi, Istanbul, 2000, s. 107;
Coskun UCOK, Ahmet MUMCU, Giilnihal BOZKURT, Tiirk Hukuk Tarihi, 14. Basi, Ankara, 2010, s.
331-332.
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kez de gayrimiislimlere yargilama alaninda verilen bazi imtiyazlar sebebiyle esitlik ilkesi

Miisliimanlar aleyhine sekteye ugramistir>*,

Fermanlarin ardindan Osmanl1 Devleti’nin ilk Anayasasi olan 1876 tarihli Kanun-
i Esasi diizenlenmistir. insan haklar1 fikrinin Tiirkiye’deki gelisimi agisindan hem bir
anayasanin yapilmasi hem de Anayasa’nin 8 ile 26. maddeleri arasinda “Temel hak ve
hiirriyetler” baglikli bir boliimiin bulunmasi olduk¢a 6nem arzetmektedir. Bu bdliimde
esitlik ilkesi, kisi dokunulmazligi, suc¢ ve cezada kanunilik ilkesi, konut dokunulmazligi,
eziyet, iskence ve miisadere ile angarya yasagi, basin 0zgiirliigii, tabii yargi ve hakim
ilkesi gibi diizenlemeler bulunmaktadir. Ancak Kanun-i Esasi’de ayrica padisahin siirgiin
yetkisi bulunmasi, bu haklarin anlamini sorgulatmis ve hatta kisi giivenligi bakimindan
Tanzimat Fermani’nin bile daha ileride oldugu gibi yorumlara sebebiyet vermistir>>.
Kanun-i Esasi’de yapilan 1909 Degisiklikleri baglaminda padisahin s6z konusu siirgiin
yetkisinin kaldirilmasi, kisi hak ve Ozgiirliiklerinin Osmanli Devleti’ndeki gelisimi
agisindan en o6nemli diizenlemesidir’®. Toplant1 ve dernek kurma o6zgiirliigii de bu
Degisiklikler ile getirilmistir. Bu bakimdan 1909 Degisiklikleri ile 1876 Kanun-i Esasi

temel hak ve 6zgiirliikler bakimindan daha anlamli bir seviyeye ulagmistir’’.

Osmanlt Devleti ve dolayistyla Tiirkiye bakimindan insan haklarmin tarihsel
gelisimine bakildiginda 19. yiizyi1l sonrasinda Tanzimat Donemi ile temel hak ve
ozgiirliiklerin diizenlenme g¢abalar1 karsimiza ¢ikmaktaysa da ¢cagdasi devletlerde insan
haklar1 kavraminin gelisim siirecine bakildiginda bir par¢ca daha geride kaldig

sOylenebilecektir.

54 UCOK, MUMCU, BOZKURT, Tiirk Hukuk Tarihi, s. 335.

55 LEWIS, Modern Tiirkiye 'nin Dogusu, s. 166; UCOK, MUMCU, BOZKURT, Tiirk Hukuk Tarihi, s. 340.
36 SEZER, KIRIT, BOYAR, Hukuk Devleti, s. 71.

57 Ahmet MUMCU, Elif KUZECI, Insan Haklar: ve Kamu Ozgiirliikleri, Turhan Kitabevi, 5. Bas1, Ankara,
2011, s. 175.
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III. INSAN HAKLARI VE INSAN ONURU iLIiSKiSi

Temel hak ve 6zgiirliiklerin, belli bir ekonomik sinifin (burjuvazi) miicadelesi
neticesinde, belli bir 1tk (beyaz 1rk) ve cinsiyetin (erkek) miicadelesi seklinde ortaya
cikarak oldukca genis kitlelerce kabul edilmesinin sebebi, burjuvazinin bu savasta yalniz
kalmamak adina, sinifsal ifadelerden uzak, tiim insanlar1 i¢ine alan evrensel bir sdylemi
esas almasinda gizlidir’®. Bu haklardan bazi insanlarin yararlanabilmesini istemek, onlar1
tiim insanlar i¢in talep edilebilir hale getirmekle miimkiin olmustur®®. Bu bakimdan insan
haklarinin gercek anlamda “evrensel” olabilmesi gerekmektedir. Bu ise, s6z konusu
haklarin mesruiyetinin tiim insanlarin sahip olduklar1 6zelliklerden kaynaklandig: ve akil
ve vicdan sahibi insanlarin ahlaki olarak esit oldugu varsayimi ile miimkiin
olabilmektedir®. Daha agik bir ifadeyle, insanlar aras1 farkliliklar ne olursa olsun, insani

degerleri bakimindan esit olduklarini kabul ederiz®!.

Ahlaki olarak esitlik temelinde birlesen insan haklarinin kaynagi, insan dogasi ve

insanlik kavramlaridir®. Kaynagini insan dogasinda bulan insan haklar1, insanin degerini,

8 UYGUN, Devlet Teorisi, s. 477- 478; Oktay UYGUN, “Cagimizin Insan Onuruna Yonelttigi Tehditler
Karsisinda Insan Haklarmin Onemi”, Kamu Hukuku Incelemeleri- Insan Haklar:, Demokrasi, Hukuk
Devleti ve Egemenlik, Oniki Levha Yaymcilik, Istanbul, 2013, s. 50, ss. 45- 83; Harovon SENGER, “From
the Limited to the Universal Concept of Human Rights: Two Periods of Human Rights”, Human Rights
and Cultural Diversity, Keip Publishing, 1993, s. 47- 100.

59 Belirtilmelidir ki, insan haklarimin herkes igin talep edilebilir olmas fikri, dncelikle bireyin devlete karst
ileri siirebilecegi taleplerin dogumuna sebep olmustur. Bu ise, insan haklari ile korunan durumlarda bireyin
devlete karst onceligi oldugu liberal 6gretiye dayanmaktadir. DONNELLY, Teoride ve Uygulamada
Evrensel Insan Haklari, s. 79. Ancak herkes icin gecerli olduklar1 varsayimina dayanan insan haklari
anlayisinin bir yonii ile siirekli genigleyen insan haklar listeleri yaratiyor olusunun belirsizliklere de yol
agiyor olmasi bazi yazarlarca elestirilen bir noktadir. Bkz. Harun TEPE, “Insan Haklari: Kavram, Kapsam,
Olgiit”, Disiplinleraras: Yaklagimla Insan Haklar, Ed. Selda CAGLAR, Beta, Istanbul, 2010, s. 4, ss. 1-
32.

% AKAD, VURAL DINCKOL, BULUT, Genel Kamu Hukuku, s. 254; SHESTACK, “The Philosophical
Foundations of Human Rights”, s. 204.

6! Norman P. BARRY, Modern Siyaset Teorisi, Cev: Mustafa ERDOGAN- Yusuf SAHIN, Liberte, Ankara,
2003, s. 262.

02 DONNELLY, Teoride ve Uygulamada Evrensel Insan Haklar, s. 27.
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daha agik bir ifadeyle insan onurunu korumak gayesini tagimaktadir®. Detayli bir
ifadeyle, devletin mutlak iktidar1 karsisinda korunmasi gereken kisi haklar1 bigiminde
dogan ve devletin soz konusu iktidarinin, kisiye onurlu bir hayat sunulmasi igin
sinirlandirilmasi sonucunu doguran insan haklar1 6gretisi, “insan onuru’nu korumak
ilkesi iizerine insa edilmistir®*. Insan haklar1 dgretisinde insan haklarma sahip olmak,
insan olmakla birdir®. Bu bakimdan insan haklari, hi¢bir ayrim olmaksizin, insanin
yalnizca insan olmasindan kaynakli olarak, insan onurunun bir geregi olan haklardir. Bu
baglamda yoneldikleri amag vesilesiyle, insan onurunu koruyan tiim haklarin insan

haklar1 olarak kabul edilecegi dile getirilmektedir®.

Insan onuru kavrammin felsefi agidan temellendirilmesinde Kant’in anlayisina
deginmek insan onuru ve insan haklari iliskisini anlamak bakimindan 6nem tagimaktadir.
Kant’a gore insan, ahlaki se¢imler yapabilmesi ile diger tiim canlilardan farklilik
gostermektedir. Insanin ahlaki segimler yapabilmesi tiim insanlar igin ortak bir dzelliktir
ve bu bakimdan insanlari esitler. Insan Haklar1 Evrensel Bildirgesi’de 1. maddesinde,
“Biitiin insanlar ozgiir, onur ve haklar bakimindan esit dogarlar. Akil ve vicdana
sahiptirler, birbirlerine karst kardeslik anlayisiyla davranmalidiriar.” derken Kant’in
s0z ettigi ahlaki sec¢imler yapabilme 06zelligini akil ve vicdan sahibi olmak ile
iliskilendirmistir®’. insan haklarina iliskin baska bazi uluslararasi belgelerde de “insan
onuru” kavrami 6nemli bir yere sahiptir. S6z gelimi, gerek Medeni ve Siyasi Haklara

Iliskin Uluslararas1 Sozlesmesi (1966), gerekse Ekonomik Sosyal ve Kiiltiirel Haklara

% UYGUN, “Cagimzin Insan Onuruna Yénelttigi Tehditler Karsisinda Insan Haklariin Onemi”, s. 46.

%4 Mehmet Merdan HEKIMOGLU, “Insan Haklarinin Temelini Olusturan ‘Insan Onuru’ Kavraminmn
Anayasal Boyutlari: Federal Almanya Omegi”, Kazanct Hakemli Hukuk Dergisi, N: 71- 72, s. 102, 103;
ERDOGAN, Mustafa /nsan Haklar: Teorisi ve Hukuku, Orion Kitabevi, Ankara, 2015, s. 56; UYGUN,
Devlet Teorisi, s. 471.

% DONNELLY, Teoride ve Uygulamada Evrensel Insan Haklar, s. 29.

%0 Oktay UYGUN, Tiirkiye de Demokrasi ve Insan Haklari, TODAIE Insan Haklar Arastirma ve Derleme
Merkezi, Ankara, 1996, s. 6; UYGUN, “Cagimizin Insan Onuruna Yénelttigi Tehditler Karsisinda Insan
Haklarmin Onemi”, s. 46, ss. 45- 83; BULUT, Sanayi Devriminden Kiiresellesmeye Sosyal Haklar, s. 11;
AKILLIOGLU, Insan Haklar1: Kavram, Kaynaklar ve Koruma Sistemleri, s. 6.

7 UYGUN, “Cagimizin Insan Onuruna Yonelttigi Tehditler Karsisinda insan Haklarinin Onemi”, s. 47-
48.
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113

[liskin Uluslararas1 Sézlesme (1966) insan haklarmin “...insamn dogustan sahip oldugu

insanlik onurundan tiiredigini kabul ...” etmektedir®®,

Tirk Dil Kurumu’na goére “onur” kelimesinin iki anlami bulunmaktadir.
Bunlardan 1ilki; “insamin kendine karsi duydugu saygi, seref, 6z saygi, haysiyet,
izzetinefis” tir. Onur kelimesinin ikinci anlami ise; “baskalarimin gosterdigi sayginin
dayandig1 kisisel deger, seref, itibar” dir®. Buradan hareketle, insan haklar teorisinin
evrenselliginin anahtar1 olan insan onuru da siibjektif ve objektif anlamlar1 haiz bir
kavram olarak karsimiza ¢ikmaktadir. Buna gore insan onuru, bir kimsenin hem kendisine
verdigi hem de toplumun ona atfettigi deger olmakla birlikte ayrica genel, soyut ve etik
bir degerdir. Ancak insan haklar1 teorisinde esas olan insanin iginden, sirf insan
olmasindan gelen bir deger olan insan onurudur. Insanin 6z benliginde yer alan onurun
saglanmasi insan haklar1 ile miimkiin olabilecektir, ¢linkii bu haklar olmaksizin insana

ozgii degerli bir hayat siirdiiriilemez’°.

Bunun yami sira insan onuru, devletin hem negatif hem de pozitif tutumlarin
gerektiren iki boyutlu bir kavramdir. Devletin negatif tutumunu gerektiren birinci boyut,
bireyin devlete kars1 korunmasini gerektirmektedir. Bu dogrultuda devletin insani nesne
yerine koymadan, asagilayici cezalar vermeden ve insana kiiclik diisiiriici muamele
yapmadan, viicut biitiinliigline ve kisisel diinyasina saygi gostermesi gerekmektedir. Bu
fikir ise, hukuk devleti prensibinin ve bu baglamda kisisel haklarin dogumuna sebep
olmustur’!.

Ancak zamanla, temelinde insan onurunu korumayi amaglayan hukuk devleti

ilkesi ve kisisel haklarin insan onurunu korumak i¢in yeterli olmadig1 goriilmiistiir.

% DONNELLY, Teoride ve Uygulamada Evrensel Insan Haklar, s. 74.

% Tiirk Dil Kurumu, Giincel Tiirkce Sozliik, http://www.tdk.gov.tr/index.php?option=com_bts&arama=
kelime&guid=TDK.GTS.57f2de20d49305.41451640, E.T. 03.10.2016.

70 AKAD, VURAL DINCKOL, BULUT, Genel Kamu Hukuku, s. 254; AKILLIOGLU, Insan Haklar::
Kavram, Kaynaklar ve Koruma Sistemleri, s. 5; DONNELLY, Teoride ve Uygulamada Evrensel Insan
Haklari, s. 28-29.

"' BULUT, Sanayi Devriminden Kiiresellesmeye Sosyal Haklar, s. 1.
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Ozellikle Sanayi Devrimi sonrasi insanin adeta bir nesne olarak muamele gérmesine bu
kavramlar engel olamamustir. Iste bu durumun yarattig1 ortama iliskin ¢dziim arayislari,
devletin bireyi korumasi gerektigi fikrini igeren sosyal devlet kavraminin ortaya ¢ikisini
ve sosyal haklarin insan onurunu korumaya destekleyici giiciiniin fark edilmesini

saglamigtir’?,

Bu baglamda insan onuru kavraminin anayasal sistemlerde temel bir hak 6lgiitiine
doniismesi gerceklesmistir. Insan onuru her ne kadar eski ¢aglardan beri var olan bir goriis
olsa da anayasa, yasa ve hukuki belgelerde yer almasi ancak 20. yiizyilda miimkiin
olabilmistir. 1949 Bonn Anayasasi, insan onurunu ele almasit bakimindan kendinden
sonraki tim hukuki metinlere bir temel olusturmustur. Bu baglamda insan onuru
kavraminin Alman hukukundan kaynakli olarak yayilim gostermesi aslinda tesadiifi bir
durum da degildir. Weimar Cumhuriyeti donemi uygulamalari ile Nazi Donemi ve ilgili
donemdeki insanlik dis1 uygulamalar diisiiniildiiginde Alman deger anlayisinin insanin

zincirlenmemis tutkularindan korku sonucu olustugu sdylenebilecektir’?.

Insan onurunun insan haklarinin temelini olusturdugu fikri doktrinde genel kabul
gorse de bunun aksini ileri siirenler de bulunmaktadir. S6z gelimi Van Dun’a gore insan
onuru kavrami, insan haklarinin neler olduklarini ve igeriklerinde nelerin yer aldigini
ortaya koymamaktadir. Insan haklarinin objektif olarak igeriginin ortaya konmamasi

sebebiyle ise insan onuru belirsiz bir hale gelmektedir’*.

2 DOGAN, “Insan Haklart Hukukunun Temel Kavramlari ve Ozellikleri”, Insan Haklari Hukuku, s. 47;
BULUT, Sanayi Devriminden Kiiresellesmeye Sosyal Haklar, s. 1- 2.

3 Edward J. EBERLE, “Human Dignity, Privacy and Personality in German and American Constitutional
Law”, Utah Law Review, No:4, Y: 1997, s. 1053, ss. 963- 1056; DOGAN, “insan Haklar1 Hukukunun
Temel Kavramlar1 ve Ozellikleri”, Insan Haklar: Hukuku, s. 46- 48.

1919 Weimar Anayasasi m. 151/1: “Ekonomik yasam, herkese onurlu bir yasam saglamak amaciyla adalet
ilkelerine dayali olarak organize edilmelidir.”

Weimar Constitution, http://www.zum.de/psm/weimar/weimar vve.php , E.T. 18.10.2016.

4 Frank VAN DUN, “Human Dignity: Reason or Desire? Natural Rights versus Human Rights”, Journal

of Libertarian Studies, C: 15, N: 4, s.14.
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Genel olarak insan haklarinin temel insani gereksinimlere denk diistiigli dile
getirilmektedir’. Ancak hosa giden ve insanin ¢ikarina yonelik her sey, insan haklarinin
istiinliigii ve ahlaki olarak baglayiciligini zayiflatabilecegi igin, insan hakki olarak
nitelenemeyecektir’®. Ozii itibartyla ahlaki iddia ve talepler olan insan haklarmin
ogretisindeki temel sorulardan biri de neden bazi gereksinimler “hak” olarak goriiliirken,
digerlerinin bu kavrama dahil olamadiklaridir. Bunun anlami, ilk olarak ortaya bir
ihtiyacin ¢ikmasi ve devaminda bunun bir hak talebi olarak giindeme gelmesidir’’. S6z
gelimi ortada kisisel verilere ve mahremiyete yonelik tehdit ve saldir1 var oldugunda bu
kavramin korunmasina dair bir ihtiya¢ dogar ve kisisel verilerin korunmasina iliskin bir
hakkin ortaya cikis1 gerceklesir. Dolayisiyla insan haklarin1 ulusal ya da uluslararasi
belgeler yaratmaz. Bu gibi hukuki diizenlemeler yalnizca insanlarin sahip olduklari

haklar1 tanimakla gorevlidirler’®,

Fakat bu ¢ikarim her durum i¢in gecerli olmayacaktir. Her gereksinimin bir hakki
karsilamadigi ya da tam tersi her hakkin bir gereksinime denk diismedigi durumlar da
mevcuttur. Iinsan haklar1 dgretisine dinamizm katan en miihim 6zellik olarak karsimiza
cikan durum da heniiz ihtiya¢ duyulmamis; ancak yakin gelecekte dogabilecek bir

gereksinim ve/ veya hak kategorileridir”®.
IV. INSAN HAKLARININ SINIFLANDIRILMASI

Tarihsel siirecte insan onuruna yonelik tehditler siirekli farklilastigindan her
donemde yeni insan haklar ortaya ¢ikmaktadir®®. Bu ise, insan haklar1 6gretisinin daha
kolay anlagilmasini saglamak i¢in insan haklarinin kategorik olarak incelenmesini

gerektirmistir. Ancak bu durum insan haklarinin kendi iginde bir 6nem sirasina sahip

75 UYGUN, Devlet Teorisi, s. 485; DONNELLY, Teoride ve Uygulamada Evrensel Insan Haklari, s. 27
vd.

76 ERDOGAN, Insan Haklar: Teorisi ve Hukuku, s. 25.

"TUYGUN, Devlet Teorisi, s. 486.

8 ERDOGAN, Insan Haklar: Teorisi ve Hukuku, s. 26.

7 UYGUN, Devlet Teorisi, s. 486.

80 UYGUN, “Cagimizin insan Onuruna Yénelttigi Tehditler Karsisinda Insan Haklarimn Onemi”, s. 51.
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oldugu anlamina gelmemektedir. Insan haklar1 ne sekilde siniflandirilirsa siniflandirilsin,
bir biitiindiirler ve aralarinda asla bir hiyerarsi bulunmamaktadir. Bir hakkin yoklugu
diger haklar1 da olumsuz etkiler®'. Aralarindan bazilarini ¢ikarmak ya da kategoriler arasi
onem diizeylerinin farkli olduklarini iddia etmek insan haklar1 6gretisine zarar verir. Bu
bakimdan esas olan, hak kategorileri arasinda ayrimcilik yapmaksizin, genel olarak insan
haklarimi korunma mekanizmalarimi giliglendirmek olmalidir. Bu durum ise, insan
haklarimin belirli kategorilere ayrilamayacagi anlamina gelmemelidir. Fakat bu
ayrimlarin hangi kistaslara dayanilarak yapilacagi sorusu belirsizlik tasimaktadir. Bu

bakimdan doktrinde farkli dlgiitlere dayanilarak ¢esitli ayrimlar yapilmistir®?.

Ayrica belirtilmelidir ki, 6zellikle toplumsal degisimler ve giinlimiiz teknolojik,
bilimsel gelismeleri yeni insan hakki kategorileri ortaya ¢ikarmakta ve bu durum farkli
siniflandirmalarin da yakin gelecekte muhtemel olacagini gostermektedir. Iste bu
nedenlerle, insan haklar1 tarihsel siire¢ igerisinde hukuki kaynagina veya ortaya cikis

donemine gore belirli siniflandirmalara tabi tutulabilmektedir.
A. JELLINEK UCLUSU: POZITiF/ NEGATIF/ AKTIF STATU HAKLARI

Georg Jellinek, insan haklarin1 bireylerin devletten beklentileri ve devlet
karsisindaki konumuna gore ti¢ farkli sinifa ayirmistir. Bu ayrim, insan haklar1 6gretisine
onemli katkisinin yani sira, ogretim kolayligi bakimindan da Onem tasiyan bir
siniflandirmadir. Jellinek’e gore insan haklari, pozitif (olumlu) statii, negatif (olumsuz)
statii ve aktif statii haklar1 olarak ayrilmaktadir®®. Pozitif ve negatif statii haklari, devletin
insan haklarina miidahil olup olmama haline gore belirlenmekte iken, aktif statii haklar

bunlardan farkli bir 6zellik arz etmektedir®.

81 UYGUN, Devlet Teorisi, s. 499.

82 BULUT, Sanayi Devriminden Kiiresellesmeye Sosyal Haklar, s. 3.

83 DOGAN, “Insan Haklart Hukukunun Temel Kavramlari ve Ozellikleri”, /nsan Haklar: Hukuku, s. 55.
8 Matthias KLATT, “Positive Rights: Who decides? Judicial Review in Balance”, International Journal
of Constitutional Law, Vol. 13, No: 2, Y: 2015, s. 355, ss. 354- 382.
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[k olarak vatandaslarin devletten bazi edimleri yerine getirmesini bekledigi grup
pozitif statli haklarim1 olusturmaktadir. Bireylerin yararlanirken devletin miidahalede
bulunamayacagi hak grubu ise negatif statii haklaridir. Detayli bir anlatimla, negatif statii
haklari, ifade 6zgiirliigii, konut dokunulmazlig1 ya da din ve vicdan hiirriyeti gibi, devlet
tarafindan dokunulamayacak Ozel alaninin sinirlarini ¢izen hak ve hiirriyetlerdir®®.
Negatif statii haklarinin en 6nemli 6zelligi, devletin miidahalesine kars1 yargisal
baglamda bir talep hakkinin dogmasimi saglamalaridir. Soyle ki, devlet karigmama
ylikiimliiliigiinii ihlal ettigi takdirde birey dava edebilme hakkina sahiptir. Pozitif statii
haklar1 ise, egitimin saglanmasi, ¢evrenin korunmasi ya da ¢alisma hakkinin miimkiin
kilinmasi gibi haklar1 igeren ve devletin yerine getirmesinin zorunlu addedildigi haklari
icermektedir. Bu haklar devlete sosyal alanda birtakim 6devler yliklemektedir. Bunun
sebebi ise, sanayilesme ile birlikte anayasal sistemlerde yer almaya baslamalaridir®®. Bir
baska ifade ile sosyal haklar da denilen pozitif statii haklar1 ise, devletin ekonomik giicii
ile yakindan ilgili olmalar1 dolayisiyla, negatif statii haklarina kiyasen ulusal ve
uluslararas1 yargi bakimindan dava edilebilirligi daha yeni ve zorlu bir hak kategorisini

olusturmaktadir®’.

Jellinek bu iki ayrima ayrica, aktif statii haklarim1 da eklemektedir. Buna gore
bireylerin devlet yoOnetimine katilmalarini saglayan haklara da aktif statii haklari
denilmektedir. Bu bakimdan bu haklara “katilma haklar1” da denir. S6z gelimi, se¢gme ve

secilme hakki, dilek¢ce hakki, kamu hizmetine girme hakki gibi haklar aktif statii

85 Miinci KAPANI, Kamu Hiirriyetleri, Ankara Universitesi Hukuk Fakiiltesi Yayini, Ankara, 1981, s. 6.
8¢ A. Seref GOZUBUYUK, Anayasa Hukuku, Turhan Kitabevi, Ankara, 1998, s. 166- 167; DOGAN,
“Insan Haklar1 Hukukunun Temel Kavramlar ve Ozellikleri”, /nsan Haklar: Hukuku, s. 55.

87 KLATT, “Positive Rights: Who decides? Judicial Review in Balance”, s. 355- 356.

Bu bakimdan uluslararasi diizlemde 6nem tasiyan bir yenilik dile getirilmelidir. Buna gére, Ekonomik,
Sosyal ve Kiiltiirel Haklara fliskin S6zlesme’nin Ihtiyari Protokolii 2008 yilinda kabul edilmis ve 5 May1s
2013’te yiiriirliige girmistir. Insan haklar koruma mekanizmas1 bakimindan hayati énem tasiyan bu
degisiklik sayesinde ekonomik, sosyal ve kiiltiirel haklara dair ihlal iddialart artik dava edilebilir hale
gelmigtir. Irene BIGLINO, Christophe GOLAY, The Optional Protocol to the International Covenant on
Economic, Social and Cultural Rights, Academy in-Brief, No: 2, Geneva Academy of International
Humanitarian Law and Human Rights, Geneva, 2013, s. 3- 6, http:/www.geneva-
academy.ch/docs/publications/The%20optional%20protocol%20In%20brief%202.pdf , E.T. 31.10.2016.
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haklarindandir. Bu noktada belirtilmelidir ki, aktif statli haklar1 da devlete olumlu veya

olumsuz edim yiikleyebilir®®.

B. VASAK’IN HAK KUSAKLARI

Insan haklar1 dgretisinde “Hak Kusaklar1” olarak kabul goren s6z konusu ayrim,
1979°da Karel Vasak tarafindan yapilmistir®®. Temelinde insan haklarin, tarihsel siiregte
ortaya ¢ikis donemlerine gore ayiran bu yapilanma (simdilik) dort kusak hak kategorisini
vurgulamaktadir. Doktrinde bu siniflandirmanin kabuliiniin temel olarak lic nedene
dayandig1 belirtilmektedir®. Buna gére bu smiflandirma, yukarida da belirtildigi iizere,
insan haklar1 Ogretisinin tarihsel gelisimini yansitmaktadir. Bu baglamda haklarin
dogdugu ortamin ve sebeplerin anlasilmasina yardimer olur. Son olarak ise, haklarin

niteliklerine iliskin baska ayrimlarla da kismen Ortiisebilmektedir.

Birinci kusak haklar olarak isimlendirilen ilk grup, Amerikan ve Fransiz
Devrimleri ile kabul gérmeye baslayan ve 6zgiirliik kavramini esas alan medeni ve siyasi
haklardir”!. Buradaki temel o6zellik, kisinin belli bazi haklarina devlet ve toplum
tarafindan miidahale edilememesidir. Bu bakimdan pozitif bir karakterden ziyade, negatif
bir nitelik gosterirler®?. Baz1 yazarlar, bunlarin tamaminin tek bir hak olarak, “6zgiirliik
hakk1” bi¢ciminde bir adlandirmayla ele alinabilecegini diistinmiislerdir. Birinci kusak
haklarin olduk¢a cezbedici diinyasi, zamanla bu haklardan yalnizca belli bir kesimin

yararlanmasi (burjuvazi) ve insanlarin biiyiik ¢ogunlugunun yoksulluk nedeniyle bu

88 GOZUBUYUK, Anayasa Hukuku, s. 151; Kemal GOZLER, Tiirk Anayasa Hukuku, Ekin Yaymevi,
Bursa, 2000, s. 210-211; DOGAN, “Insan Haklar1 Hukukunun Temel Kavramlar ve Ozellikleri”, fnsan
Haklart Hukuku, s. 55.

8 Karel VASAK, Human Rights: A Thirty-Year Struggle: the Sustained Efforts to give Force of law to the
Universal Declaration of Human Rights, United Nations Educational, Scientific, and Cultural
Organization, November 1977, s. 29.

% UYGUN, Devlet Teorisi, s. 493.

°! Lindsey REID, “The Generations of Human Rights”, The University of Alabama at Birmingham Institute
for Human Rights Blog, https://cas.uab.edu/humanrights/2019/01/14/the-generations-of-human-rights/ ,
E.T. 18.05.2019; UYGUN, Devlet Teorisi, s. 494; DOGAN, “Insan Haklar1 Hukukunun Temel Kavramlar
ve Ozellikleri”, Insan Haklari Hukuku, s. 57.

2AKAD, VURAL DINCKOL, BULUT, Genel Kamu Hukuku, s. 287.
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haklardan yararlanamamasi durumunu dogurmustur. Oysa insan haklar1 tarih sahnesine
ilk ¢iktiginda herkes i¢in dogustan gegerli olduklar: fikrini getirmisti®. Bu nedenle 19.
ylzyilda Sanayi Devrimi’nin tarih sahnesinde yer bulmasi nedeniyle c¢ekiciligini

yitirmistir®*.

Her ne kadar tiim insanlar i¢in olduklar1 sdylense de asgari yasam standartlarina
sahip olamayan insanlar i¢in birinci kusak haklar bir miktar liikks kalmaktaydi®>. Bu
nedenle insan haklar1 artik sadece bir ozgiirliik olarak degil, ayn1 zamanda devletten bir
hizmet isteme yetkisi veren haklar olarak goriilmeye baslanmistir®®. Boylece esitlik
kavramini esas alan ikinci kusak haklar dogmustur®’. Bu haklar devlete bir kamu hizmeti
tesis ve temini gorevini yiiklemektedir. Bu bakimdan devlet mali kaynaklarini
kullanmalidir. Ayrica birinci kusak haklarin lokomotifi, belirtildigi tizere, burjuvazi iken;
bu hak kategorisinin lokomotifi is¢i smifi olmustur. S6z konusu kategori, yoksul
kimselerin insan haklarindan tam olarak yararlandirilmasini amaglamistir®®, Bu durum,
1948 tarihli Insan Haklar1 Evrensel Beyannamesi ve devaminda 1966 tarihli BM Ikiz
Paktlar1 ile de kayit altina alinmistir. Dolayisiyla anilan her iki hak kategorisi de insan
onurunun korunmasi i¢in genis kitlelerce kabul goren ve artik herkesge bagvurulan bir yol

gostericidirler®.

Bu konsensiis ortamina karsin, her iki hak kategorisine de bazi elestiriler
yoneltilmektedir. Oncelikle birinci kusak haklar i¢in her ne kadar devletin negatif bir
tutum sergileyerek saglanacaklari dile getirilmigse de son yillarda baz1 hallerde devletin

pozitif bir ediminin gerekecegi haller oldugu da gerek doktrinde gerek Insan Haklari

% UYGUN, “Cagimizin Insan Onuruna Yénelttigi Tehditler Karsisinda Insan Haklariin Onemi”, s. 52.
% Andrew VINCENT, The Politics of Human Rights, Oxford University Press, 2010, s. 132- 134.

95 KAPANI, Kamu Hiirriyetleri, s. 51.

% UYGUN, “Cagimizin Insan Onuruna Yonelttigi Tehditler Karsisinda Insan Haklariin Onemi”, s. 52.

97 Lindsey REID, “The Generations of Human Rights”, The University of Alabama at Birmingham Institute
for Human Rights Blog, https://cas.uab.edu/humanrights/2019/01/14/the-generations-of-human-rights/ ,
E.T. 18.05.2019.

9% AKAD, VURAL DINCKOL, BULUT, Genel Kamu Hukuku, s. 287.

% UYGUN, Devlet Teorisi, s. 496- 497.
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Avrupa Mahkemesi igtihatlarinda belirtilmektedir'®. ikinci kusak haklarla ilgili temel
tartismalar ise dort ana baslikta toplamilabilir. Oncelikle bir kisim yazar, insan haklarmin
yalnizca devletin negatif edimini gerektirmesi fikrinden yola ¢ikarak, devletin pozitif
edimini gerektiren ikinci kusak haklarm insan hakki olmadigini ileri siirmektedir. Tkinci
elestiri noktasi, ikinci kusak haklarin uygulanabilmelerinin ekonomik sartlara bagli
olmalar1 nedeniyle hak degil, arzulanabilir hedef olarak adlandirilabilecekleridir'®'. Bir
diger husus ise, birinci kusak haklarin ikinci kusak haklardan iistiin oldugu iddiasidir!®?.
Son olarak bir kisim diisiiniir, ikinci kusak haklarla birinci kusak haklarin bagdasmadigini

ve ikinci kusak haklarin birinci kusak haklar1 tahrip ettigini iddia etmektedir'%3.

Bu genel elestirilerle birlikte'*

, 11k planda insan haklarina dair kusaklandirmanin
yukarida anilan iki tiirden olustugu kabul edilmekteyken, degisen tarihsel, ekonomik ve
teknolojik kosullarin etkisiyle insan onuruna yonelik tehditler degismis'® ve sayilarak

tiikketilmeyen insan haklar1 artmistir. Bu baglamda Ikinci Diinya Savasi sonras1 Westfalya

100 Devletin pozitif yiikiimliiliikleri igin bkz. Oya BOYAR, “Devletin Pozitif Yiikiimliiliikleri ve Dolayh
Yatay Etki”, Insan Haklari Avrupa Sozlesmesi ve Anayasa, Ed. Sibel INCEOGLU, Avrupa Konseyi,
Ankara, 2013, s. 53 v.d.

Kald1 ki Harris, O’Boyle & Warbrick, IHAM’1n ve doktrinin yapmis oldugu negatif- pozitif yiikiimliiliik
ayriminin yerine insan haklarina saygi (respect), koruma (protect) ve insan haklarmi yerine getirme (fulfil)
bicimindeki ayrimin daha anlamli oldugunu dile getirmektedirler. David HARRIS, Michael O’BOYLE &
Warbrick, Law of the European Convention on Human Rights, Oxford University Press, 2009, s. 21- 23.
101 VINCENT, The Politics of Human Rights, s. 150; UYGUN, Devlet Teorisi, s. 534.

102 Gzellikle Cranston’a bakilacak olursa, klasik haklarin evrensel, mutlak ve iistiin oldugu belirtilirken,
iktisadi ve sosyal haklarin farkli bir mantiksal kategoriye ait olduklari vurgulanmaktadir. DONNELLY,
Teoride ve Uygulamada Evrensel Insan Haklari, s. 41- 44. Bu dogrultuda giiniimiize yaki bir diisiiniir
olarak; Friedrich HAYEK, Kanun Yasama Faaliyeti ve Ozgiirliik: Sosyal Adalet Serabi, Cev: Mustafa
ERDOGAN, Tiirkiye s Bankas1 Yayinlari, Istanbul, 1995, s. 145.

103 DONNELLY, Teoride ve Uygulamada Evrensel Insan Haklar, s. 83.

104 kinci kusak haklar bakimindan dile getirilen bu temel elestiriler disinda belirtilmesi gereken 6nemli bir
husus, gliniimiizde sosyal haklarin esasen kiiresellesme nedeniyle tehlike altinda olduklari iddiasidir ¢iinki
son yillarda kiiresellesme, ulus devletin sosyal amagli politikalar izlemesine engel olan bir siire¢ olarak
karsimiza ¢ikmaktadir. AKAD, VURAL DINCKOL, BULUT, Genel Kamu Hukuku, s. 218- 219; Detayh
bir analiz i¢in bkz. Selda CAGLAR, Kiiresellesme Siirecinde Sosyal Haklar Yeniden Diisiinmek”, Maltepe
Universitesi Hukuk Fakiiltesi Dergisi, Vol. 1, Y: 2010, Maltepe Universitesi Yayinlari, Istanbul, s. 211-
226.

105 Teknolojinin hukuk ile etkilesimi ve teknoloji kullanimmim hukukta yarattigi olumlu ve olumsuz
doniisiim i¢in bkz. Abdullah DINCKOL, “Teknoloji ve Hukuk”, Hukuk Felsefesi ve Sosyolojisi Arkivi, S.
19, Istanbul Barosu Yayinlari, 2010, s. 263- 278, ss. 248- 279.
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modeli egemenlik anlayisinin insan haklari lehine zayiflamasi, uluslararasi siyasi diizeni
etkileyerek dayanigsma kavramini temel alan grup haklar1 fikrini ortaya g¢ikarmis ve
Birlesmis Milletler diizleminde insan haklar1 olarak tanmmustirlar'®®. S6z konusu bu
haklar bilimsel ve teknik ilerlemelerin yarattig1 ¢cevre kirliligi, niikleer silahlar, tilkeler ve
bolgeler arasinda ¢ok biiyiik farkliliklar arz eden gelismislik diizeyleri dayanisma haklari

denilen iigiincii kusak haklar1 ortaya ¢ikarmigtir'%7.

Dayanisma haklar1 olarak da isimlendirilen iiglincii kusak haklar, kollektif nitelikli
haklardir. Bu haklarin 6znesi yalnizca bireyler degil, kollektif niteligi dolayisiyla
topluluklar da olmaktadir'®®. Bu haklarin temel amaci insancil bir toplum yaratma
diisiincesidir. Bu baglamda s6z konusu haklarin ger¢eklesmesi yalnizca devletin gorevi
degildir. Ayrica toplumda yasayan herkesin kollektif katilimi gerekmektedir'®®. Anilan
grup, baris hakki, su hakki, gelisme hakki veya ¢evre hakki biciminde oldukga genis bir
yelpazede yapilanmis ve dini, etnik, kiiltiirel gruplarin talepleri ile de gerceklesmistir.
Ayrica kisiler, gruplar, devletler ve hatta simflar arasinda bir dayanismay1
gerektirmektedir. Bu bakimdan “Dayanisma Haklar1” olarak da isimlendirilirler'!®,
Ugiincii kusak haklarin en énemli sorunu ise, heniiz iyi bir bigimde formiile edilmemis

111

olmalaridir'’'. Daha agik bir ifade ile, bu haklarin insan hakki olup olmadiklar

106 _indsey REID, “The Generations of Human Rights”, The University of Alabama at Birmingham Institute
for Human Rights Blog, https://cas.uab.edu/humanrights/2019/01/14/the-generations-of-human-rights/ ,
E.T. 18.05.2019; UYGUN, Devlet Teorisi, s. 550.

107 UYGUN, “Cagimizin insan Onuruna Yonelttigi Tehditler Karsisinda Insan Haklarimin Onemi”, s. 53-
54.

108

Birinci ve ikinci kusak haklara bakildiginda iglerinde kolektif boyutu olan haklar mevcuttur. S6z gelimi
birinci kusak haklardan olan dernek kurma hakki ile toplant1 ve gosteri yiiriiylisii diizenleme 6zglrligi
kullanimlar1 bakimindan kolektiftirler. Ilaveten ikinci kusak haklardan ¢alisma hakki, egitim hakki gibi
haklar gergeklestirilmeleri bakimindan kolektif 6zellik gosterirler. UYGUN, Devlet Teorisi, s. 552.

199 AKAD, VURAL DINCKOL, BULUT, Genel Kamu Hukuku, s. 288.

119 Christian TOMUSCHAT, Human Rights: Between Idealism and Realism, Oxford University Press,
2008, s. 54.

"1 Ugiincii kusak haklara iliskin 6zellikle hakkin 6znesi hususunda bazi elestiriler yiikselmektedir. Buna
gore, tiglincii kusak haklarin 6znesi olarak insan degil de gruplar, halklar gibi kolektif varliklarin haklar
olarak nitelendiklerinde insan haklar1 teorisinde oldukga keskin bir zemin kaymasina sebep olabilecegi
kaygisi vurgulanmistir. Dolayisiyla kolektif varliklarin haklart insan hakki olarak nitelendirilmemelidir.
DONNELLY, Teoride ve Uygulamada Evrensel Insan Haklar, s. 155.
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konusunda bir birlik bulunmamakta ve tam olarak hangi haklarin bu kategoriye girdigi

belirlenememektedir!!2.

Vasak’in ortaya attigi hak kusaklarinin bu incelemesinden anlasilmaktadir ki,
insan onuruna karsi olusan tehditler her donemde farklilik géstermektedir. Bu nedenle
iiclincii kusak haklar bir “son durak” olmamistir ve hak kusaklarinin devami olarak
dordiincii ve hatta besinci kusak haklardan giderek daha yiiksek sesle s6z edilmektedir! 3.
Bu baglamda Kant’1n dile getirdigi ahlaki se¢imler yapabilme kapasitesine sahip akilli ve
vicdanli insanin maruz kaldigi tehditler her devirde farklilik arz etmektedir. Dolayisiyla
ortaya ¢ikan dnemli tehditlere karst yeni haklarin formiile edilmesi gayreti dordiincii ve

hatta besinci kusak haklardan s6z edilmesine sebep olmaktadir!'#.

C. HABERMAS’IN SINIFLAMASI

Gilinlimiizde ise Jirgen Habermas insan haklarini, bireysel o6zgiirliik haklari,

hukuki ve siyasi katilim haklar1 ile sosyal katilim haklar1 olarak tige ayirmaktadir!!>.

Devletin bireylere ve bireylerin birbirine karsi saygi gosterme yiikiimliiliigliniin
bulundugu haklar, bireysel 6zgiirliik haklarini olusturur. Bunlardan bazilari, 6zel yagsamin
gizliligi hakki, kolelik yasagi, toplant1 ve gosteri yiiriiytisii hakki gibi haklar iken; ayrica
masumiyet karinesi, diisiince ve inang dzgiirliigii, miilkiyet hakki gibi Fransiz Insan ve
Yurttas Haklar1 Bildirgesi’nde yer alan haklar da bu kapsamdadir. Hukuki ve siyasi
katilim haklar1 ise, yargilamanin aleniligi, se¢me ve se¢ilme hakki, topluca diisiince

aciklama hakki gibi haklar1 icerir. Bir bakima sosyal haklar da denen sosyal katilim

12 UYGUN, Devlet Teorisi, s. 497; Biilent ALGAN, “Rethinking ‘Third Generation’ Human Rights”,
Ankara Law Review, Vol. 1, No: 1, Y. 2004, s. 126- 150, ss. 121- 155.

13 UYGUN, Devlet Teorisi, s. 499; Dérdiincii kusak haklar i¢in bkz. V. A. Bashig.

114 UYGUN, “Cagimizin Insan Onuruna Yonelttigi Tehditler Karsisinda insan Haklarinin Onemi”, s. 51.
115 «“Jiirgen HABERMAS?”, Internet Encyclopedia of Philosophy, https://www .iep.utm.edu/habermas/ , E.T.
21.05.2019.
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haklar1 ise, sosyal giivenlik hakki, caligma hakki, egitim hakki, konut hakki gibi

haklardan meydana gelmektedir''®,

V. BIR INSAN HAKKI OLARAK KIiSISEL VERILERIN KORUNMASININ
DOGUSU

Insan haklarmin sahneye ¢ikislarini esas alan siniflandirma insan onuruna karsi
yonelen tehditlere bir cevap niteligindedir. Dordiincii kusak haklar da bu siniflandirmada
giliniimiiz teknolojik ve bilimsel gelismelerinden etkilenerek ortaya ¢ikmistir. S6z konusu
bilisim teknolojilerinin ortaya ¢ikisi ve gelismesi sonucu ilk planda mahremiyet kavrami
dogrudan tehdide maruz kalmis ve mahremiyetin korunmasi geregi fikri dogmustur. Bu
bakimdan ¢alismamizin bu bagliginda, dordiincii kusak haklarin bilisim teknolojileri ile
iliskisi ortaya konulduktan sonra, mahremiyet kavraminin gerek Avrupa gerekse Amerika
Olceginde tarihsel siirecteki anlayislar1 incelenecektir. Bu vesile ile mahremiyetin
korunmasindan kisisel verilerin korunmasina evrilen veri koruma hukuku siirecinin

dogusu ortaya konulmaya calisilacaktir.
A. DORDUNCU KUSAK HAKLAR VE BiLiSiM TEKNOLOJISi

Yukaridaki baglikta Vasak’in 1979 yilinda gerceklestirdigi ticlii kusak ayrimini
ele alimmisti. Genel itibartyla tarihsel siirecin 6n plana ¢iktig1 kusaklar arasi siniflama,
doktrinde oldukg¢a benimsenmis goriinmektedir. Bu dogrultuda zamanla insan onuruna
kars1 yonelen tehditler ¢esitlenmis ve 21. yiizyilla birlikte baska hak talepleri ortaya
cikmistir. Yeni haklar i¢in hem zamansal hem de niteliksel olarak ilk ii¢ kusak harici bir

nitelemeye ihtiya¢ duyulmus ve dordiincii kusak hak kategorisi dogmustur. Bazi yazarlari

116 David INGRAM, “Of Sweatshops and Subsistence: Habermas on Human Rights”, Ethics & Global
Politics, Vol. 2, No: 3, Y: 2009, s. 200, ss. 193, 217; DOGAN, “insan Haklart Hukukunun Temel
Kavramlar1 ve Ozellikleri”, Insan Haklar: Hukuku, s. 59.
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bir kenara birakarak'!” genel kabule gore “simdilik” son denilebilecek bir kategori olarak

dordiincii kusak haklardan s6z edilmektedir.

Insanm varolusu, 20 ve 21. yiizyillarda teknolojik ve bilimsel gelismelerin ulastig:
diizey nedeniyle hem bir atilim siirecinde hem de biiyiik bir risk altindadir''®. Ozellikle
biyoteknolojik gelismelerin insan dogasina iliskin ulastig1 nokta ve bilisim teknolojisinin
insanin 6zel yagsamina dahli diisiintildiigiinde, insan onuru bugiine dek karsilasmadigi ve
ulasacag1 boyutlar1 da dngériilemeyen bir tehditle kars1 karstya kalmustir' %, Iste bilim ve
teknolojinin yarattig1 tehlikeler neticesinde zarar gérme ihtimali olan insan onurunun

korunmasi i¢in ortaya ¢ikan haklar dordiincii kusak haklar olarak adlandirilmaktadir!°,

Dordiincti kusak haklarin neler oldugu kesin bir bigimde belli olmasa da bazi
yazarlarca, farkli olma hakki, biyoetik haklar, siber uzay hakki, ayrim yapilmaksizin tiim
yurttaglart temsil eden demokratik bir siyasal rejimde yasama hakki, su hakki dile
getirilmistir'?!. Bunlar disinda, BM Konvansiyonu’nun 1989°da ¢ocuk haklar1 arasina
aldigi; ihmal, kiyim, somiirii ve ayrimciliga karsi koruma hakki, zorunlu ve bedelsiz
egitim hakki, akil ve fizik saglig1 hakki, oyun hakki, engelli ¢cocuklarin 6zel egitimden

yararlanma hakki gibi haklar da dordiincii kusak insan haklari arasinda sayilmigtir!?2.

Her ne kadar yukarida belirtilen haklar cesitli yazarlarca dordiincii kusak haklar

arasinda sayiliyor olsa da bu kategorinin simdiye dek cercevesi belirlenmis o6rnekleri

17 Kimi yazarlar halklar, etnik gruplar veya aziliklarin haklarim kolektif haklar olarak iigiincii kusak
haklar olarak, hayvan haklarin1 dérdiincii kusak haklar olarak, ¢evre hakkini da besinci kusak hak olarak
nitelemektedir. Bkz. VINCENT, The Politics of Human Rights, s. 139- 143, 147.

18 DINCKOL, “Teknoloji ve Hukuk”, Hukuk Felsefesi ve Sosyolojisi Arkivi, s. 263- 278; Ozellikle
kiiresellesme siirecinde ortaya ¢ikan yeni olgular ve insan haklari anlayist icin bkz. Abdullah DINCKOL,
“Kiiresellesme ve Insan Haklar1”, Do¢. Dr. Mehmet SOMER e Armagan, Marmara Universitesi Hukuk
Fakiiltesi Yayini, 2006, s. 884, 897, 905, ss. 879- 919.

9 UYGUN, Devlet Teorisi, s. 558 vd.

120. AKAD, VURAL DINCKOL, BULUT, Genel Kamu Hukuku, s. 288; UYGUN, “Cagimizin Insan
Onuruna Yénelttigi Tehditler Karsisinda Insan Haklariin Onemi”, s. 71.

121 flker GUNDUZOZ, “Yeni Kusak Insan Haklar1 Cergevesinde Tiirkiye’de Miilki idare Amirligine
Analitik Bir Yaklasim”, Insan Haklar: Yilligi, C.: 33, Y: 2015, ss. 19- 33, s. 25.

122 Can HAMAMCI, “Ugiincii Kusak Insan Haklar1”, Yeni Kusak Insan Haklari, Ed. Ertan Kivileim
Akkoyunlu, TODAIE Yayin No: 371, 2013, ss.1-237, s. 53.
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olarak, bilimin kotiiye kullanilmamasi hakki baglaminda kisisel biitiinliik hakk:i ve

tezimizin konusunu olusturan kisisel verilerin korunmasi hakk: sayilmaktadir!23.

Ozel yasamin gizliligi denen kavram 1970’li yillara dek kisiye, gecerli bir neden
olmaksizin, kendisi ile ilgili bir¢ok bilgiyi (ad, adres, yas, cinsel yonelim, malvarligi, adli
sicil kaydi, parmak izi vb.) agiklamama imkan1 ve hakki vermekteydi. Ancak bu yillarla
birlikte teknolojik gelismelerin hiz1 6yle bir noktaya geldi ki, artik tiim bu bilgiler kamu
ya da Ozel bir sirkete ait olan veri bankalarinda tutulmaya baglanmistir. Hatta zamanla
internetin ve sosyal medyanin cazibesine kapilan insanoglu, mobil iletisim araclar1 ya da
bilgisayarlar vasitasiyla cogu zaman farkinda olmaksizin bu bilgileri kendisi vermis ve
artan bir ivme ile vermeye devam etmektedir. Bu baglamda yeni iletisim teknikleri
mahremiyeti oldukca risk altina sokmaktadir. Belki de yakin bir gelecekte insanlar
ozellikle sosyal medyanin da etkisi ile degisen algilar1 sebebiyle iletisimin gizliliginin

ozel yasam kavrami icerisinde degerlendirmeyecektir!?4,

Dogaldir ki bu durum, onceleri daha genis bir bigimde ele alinan mahremiyet
kavrammin déniisiimiine de sebep olmaktadir. Ozellikle internet ve sosyal medya
kullanim1 ile mahrem algis1 degismis ve 6zel yasamin gizliligi hakkinin korudugu alan
daralmistir. Ayrica hukuk sistemleri de kisilerin internette biraktiklari izlerin takibini
simdilik hak ihlali olarak gormemektedir. Internet ortamindaki hareketlerin riza disinda
izlenmesinin hak ihlali olarak goriildiigii ihtimalde dahi, 6zellikle failin belirlenmesinin
cok giic olmasi, durumu daha da zorlastirmaktadir'>>. Bu noktada temel bir insan hakki
olan 6zel yasamin gizliliginin siirdiiriilmesi ve insan onurunun korunmasi oldukca
zorlasmistir. Dolayisiyla bilisim teknolojisinin insan onurunu tehlikeye diisiiren bu
gilincel ve her giin daha siddetli tehdidine karsilik, 6zel yasamin gizliligi hakkinin
korunmasi igin etkili denetim mekanizmalarinin olusturulmasi meselenin odak noktasini

teskil etmistir. Fakat artik insanin dogmadan 6nce ve 6liimiinden sonra dahi izlenebiliyor

123 UYGUN, Devlet Teorisi, s. 498- 499, 568- 571.

124 UYGUN, “Cagimizin insan Onuruna Yonelttigi Tehditler Karsisinda Insan Haklarmin Onemi”, s. 64-
65.

125 UYGUN, Devlet Teorisi, s. 567.
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ve kist ile ilgili bir¢ok verinin kayitlanabiliyor olmasi sebebiyle 6nemi daha iyi anlagilmig
ve yalnizca 6zel yasamin gizliligi veya diger baska haklar baglaminda korunmasinin

yeterli olmayacagi ortaya ¢ikmistir.

Tam da bu noktada, bilisim teknolojisinin ulastig1 diizey dolayisiyla kisinin 6zel
yasamint korumanin bu karmasikligi karsisinda kisiye ait verilerin kayitlanmasi,
saklanmasi ve en 6nemlisi korunmasi i¢in dérdiincti kusak haklardan olan kisisel verilerin

korunmasi hakki karsimiza ¢ikmaktadir.

B. BILiSIM TEKNOLOJISi KARSISINDA OZEL YASAMIN GiZLIiLiGi VE
KORUNMASI

Samuel D. Warren ve Louis D. Brandeis tarafindan ilk defa 1890 yilinda
adlandirilan 6zel yasamin gizliligi hakki “yalniz birakilma hakki” olarak ele alinmistir!2®,
Bu hakkin temelinde kisinin kendi ile ilgili bilgileri baskalar: ile paylasma yetkisinin
kendinde olmas1 kastedilmektedir. Dolayisiyla kisisel verilerin korunmasi kavramminin

0zel yasamin i¢inde dogup gelismesi kesinlikle bir tesadiif degildir.

Genel olarak kisiye dair verilerin korunmasi denildiginde dnceleri 6zel yagamin
gizliligi ve korunmasi hakki akla gelmekteydi. Bunun en 6nde gelen sebebi, kavramin
oldukca genis ve kapsayici bir bi¢imde ortaya ¢ikmis olmasidir. Fakat 6zel yasam
kavraminin bu denli genis olmasi, onu “kapsamli bir tanim yapmaya elverissiz”

kilmustir'?’.

Ozel yasama dair bir tanim yapmanin zorlugu sebebiyle kavram genel olarak i¢
ice gecmis ¢emberlere benzetilerek anlatilmaya ¢alisilmistir!'?®, S6z konusu ¢emberler,

kamuya ag¢ik yasam alanit olan “Genel Yasam Alami”, belirli kimselerle ve belirli

126 Samuel WARREN, Louis BRANDEIS, “The Right to Privacy”, Harvard Law Review, Vol. 4, No: 5,
Y. 1890, s. 214, ss. 193-220.

127 Bensaid v. United Kingdom, Par. 47, Application No: 44599/98, 06.05.2011,
http://hudoc.echr.coe.int/eng?i=001-59206, E.T. 29.09.2017.

128 Elif KUZECI, Kisisel Verilerin Korunmasi, Gozden Gegirilmis ve Yenilenmis 2. Baski, Turhan
Kitabevi, 2018, s. 74.
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olgiilerde paylasilan “Kisinin Ozel Yasam Alan1” ve kisinin yalnizca kendine saklamak

istedigi alan olan “Sir Alan1”dir'?°. Bu baglamda doktrinde 6zel yasamu,

“kisinin mutlak olarak gizli tuttugu yasam parcalari ile herkesin
bilmesini uygun bulmadigi, yalniz kendi sececegi kisilerle, belirledigi
olgii ve bicimde paylasacagi yasam par¢alarinin birlikte olusturduklar
yasam alant”

seklinde tanimlama ¢abalar1 da mevcut olmustur!3°,

Insan Haklar1 Avrupa Mahkemesi’ne gore dzel yasam kavramini tanimlama
cabasi gereksiz ve imkansizdir'®!. Ancak bir fikir edinebilmek adina kapsamina giren bazi
orneklerden yola ¢ikilabilir. S6z gelimi kisinin giyinme tarzi, cinsel yonelimi, dogum
kontrolii, konutunun dokunulmazli§i, iletisimin denetlenmesi gibi pek ¢ok husus 6zel
yasam baglaminda ele alinmaktadir'32. Bu durum aslinda kisisel verilerin korunmasi
hususu bakimindan da Mahkeme’ye genis bir hareket alam1 tanimmstir. IHAS’m
hazirlandig1 esnada heniiz mevcut olmayan ve teknolojik gelismeler 1s1g8inda bir risk
unsuru olusturan DNA profilleri, kisiye ait verilerin kayit altina alinmasi, bunlara yetkisiz
kisilerin erigimi ya da gereken siirede imha edilmemeleri gibi kisisel verilerin korunmasi
hakki kapsaminda degerlendirilen tiim durumlar, S6zlesme’nin giincel gelismelerin
1s1g¢1nda degerlendirilmesi ilkesi ile de oldukga genis bir bicimde ele alinan 6zel yasamin

gizliligi hakki kapsaminda degerlendirmektedir!*3.

1950°de imzalanip 1953’te yiiriirlige giren IHAS igin durum bdyle olmakla
birlikte, 2000 y1linda onaylanan Avrupa Birligi Temel Haklar Sart’nda md. 7 “Ozel ve

129 Alan F. WESTIN, Privacy and Freedom, Atheneum, New York, 1970, s. 33 vd.

130 Oya ARASLI, Ozel Yasamin Gizliligi Hakki ve T.C. Anayasasinda Diizenlenisi, Ankara, 1979,
(Yaymmlanmamis Dogentlik Tezi), s. 4.

31 Niemietz v.  Germany, Par. 29,  Application  No:  13710/83,  16.12.992,
http://hudoc.echr.coe.int/eng?i=001-57887 , E.T. 29.09.2017.

132 Qultan UZELTURK, 1982 Anayasas: ve Insan Haklari Avrupa Sézlesmesine Gore Ozel Hayatin Gizliligi
Halkk, Beta, Istanbul, 2004, s. 3-5.

133 Insan Haklar1 Avrupa Mahkemesi ve kisisel verilerin korunmast iliskisi i¢in bkz. II. Boliim, B. 3. Bashig.
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Aile Yasamima Saygi” Hakkini diizenlerken md. 8 “Kisisel Bilgilerin Korunmas1”

Hakkin1 ayr1 bir diizenleme olarak ele almigtir'34,

Zamanla giincel teknolojik gelismeler sebebiyle 6zel yasamin gizliliginin
korunmasi hakkinin i¢inde yeserip gelisen kisisel verilerin korunmasinin miinhasir bir
hak kategorisi olarak diizenlenmesi, diinya genelinde bir¢ok anayasal diizenlemede de
karsimiza ¢ikmaktadir'®. Yakin tarihli olanlardan soz gelimi, 2008 tarihli Hollanda
Anayasasi’nin 10. maddesinin ilk fikras1 her ne kadar 6zel yasama saygi hakkini igeriyor
olsa da ikinci ve ticiincii fikralarinda bagimsiz bir hak olarak kisisel verilerin korunmasi
hakki diizenlenmektedir!¢. 2005 Degisiklikleri ile Portekiz Anayasasi’nin “Bilgi Edinme
Hakk1” yan baslik ve “Bilgisayarlarin Kullanim1” baglikli 35. maddesine bakildiginda,
kisisel veri kavramnin hem otomatik hem de manuel bigimde tutulan dosyalarca
korunmasini diizenledigi goriilmektedir'®’. 1982 tarihli Tiirkiye Cumhuriyeti Anayasasi
da 2010 yilinda gerceklestirilen degisiklik neticesinde, Hollanda Anayasasi’na benzer bir
bicimde kisisel verilerin korunmasi hakkini, 6zel yasamin gizliligi baglikli 20. maddenin

3. fikrasinda ayr1 bir hak olarak ele almistir. Bu diizenlemeye gore;

“Herkes, kendisiyle ilgili kisisel verilerin korunmasin isteme hakkina
sahiptir.

Bu hak; kisinin kendisiyle ilgili kigisel veriler hakkinda bilgilendirilme,
bu verilere erigme, bunlarin diizeltilmesini veya silinmesini talep etme

134

Charter of Fundamental Rights of The European Union, (2000/C 364/01), 18.10.2000,
http://www.europarl.europa.eu/charter/pdf/text_en.pdf, E.T. 10.03.2018.

135 Arjantin Federal Anayasas1 Boliim 43, http://www.wipo.int/wipolex/en/text.jsp?file_id=282508 , E.T.
12.03.2018; ispanya Anayasas1 Md. 18/4, http://www.congreso.es/portal/page/portal/Congreso
/Congreso/Hist Normas/Norm/const_espa _texto _ingles 0.pdf, E.T. 15.03.2018; Portekiz Anayasas1 Md.
35, http://www.en.parlamento.pt/Legislation/CRP/Constitution7th.pdf , E.T. 15.03.2018; Rusya
Federasyonu Anayasasi md. 24/1, http://www.constitution.ru/en/10003000-03.htm , E.T. 15.03.2018;
Ukrayna Anayasast Md. 32/2, https://www.justice.gov/sites/default/files/
eoir/legacy/2013/11/08/constitution 14.pdf, E.T. 15.03.2018.

136 Hollanda Anayasast Md. 10, https://www.government.nl/documents/regulations/2012/10/18/the-
constitution-of-the-kingdom-of-the-netherlands-2008 , E.T. 12.03.2018.

137 Portekiz Anayasas1 Md. 35, https://www.constituteproject.org/constitution/Portugal 2005.pdf , E.T.
17.05.2019.
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ve amaglart dogrultusunda kullanilp kullanilmadigim 6grenmeyi de
kapsar.

Kigsisel veriler, ancak kanunda éngériilen hallerde veya kisinin agik
rizaswyla islenebilir. Kigisel verilerin korunmasina iliskin esas ve

’

usuller kanunla diizenlenir.’

Tim bu Ornekler gostermektedir ki, kisisel verilerin korunmasi 6zel yasamin
gizliligi hakkinin igerisinde viicut bulmakla beraber zamanla bagimsiz bir hak olarak
kendini gostermektedir. Bu bakimdan Adalet Divani ve Insan Haklar1 Avrupa
Mahkemesi’nin kararlarinin yer aldigi Ikinci Béliim, 6zellikle Avrupa Veri Koruma
Hukuku’nun gelisiminde 6zel yasamin gizliligi icerisinde dogup gelisen bu hakkin nasil

ayr1 bir hak kategorisi olusturdugunu ele alacaktir.
C. KAVRAMIN ORTAYA CIKIS NOKTASI OLARAK: MAHREMIYET

Mahremiyet kavrami, kisisel verilerin korunmasi fikrinin olusumunun ¢ikis
noktasi olarak ele alinmaktadir. Fakat kavramin tanimina iliskin doktrinde bir¢ok goriis

ortaya atilmistir.

“Mahremiyet” fikrinin birden fazla yonii vardir. Oncelikle belirtilmelidir ki,
mahremiyet (privacy)'®8, Latince “privatus” kelimesinden tiiremistir. Ayrica yine bu
kokenden gelen “privatum” kelimesi de ev gibi 6zel varliklar1 igeren bir anlami
karsilamaktadir. Bu baglamda mahremiyet, kamusal olanin (public) karsiti, bireyin ve

hatta kamu yasamindan ¢ekilmis olan basit bir vatandasin talebi olarak ele alinmigtir'*°.

Yukarida belirtildigi iizere mahremiyet ilk planda halka, kamuya ag¢ik olmayan
anlamindadir. Bu bakimdan mahremiyet, kamu ile ilgili olmayan, s6z gelimi aile yasami

ya da ev gibi unsurlarnt icermektedir. Yine bu dogrultuda mahremiyet kapali, gizli,

138 Ingilizce’de mahremiyet anlamina gelen “privacy” kelimesinin 16. Yiizy1l &ncesinde nadiren
kullanildig1 belirtilmektedir. Gloria Gonzales FUSTER, The Emergence of Personal Data Protection as a
Fundemental Right of the EU, Law, Govarnance and Technology Series 16, Springer International
Publishing, 2014, s. 22.

139 Ferdinand David SCHOEMAN, Privacy and Social Freedom, Cambridge University Press, 2008, s.
116.
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miihtirli, erisilemeyen, 6zel bir alan1 simgelemektedir. Buna gore doktrinde her ne kadar
0zel ile kamusal ayrimmin sinirlart keskin bigimde belirlenemese de bu iki diizlem
arasinda mutlaka bir ayrim olmasi gerektigi belirtilmistir'4?. Fakat Nissenbaum gibi baz1
yazarlar, kamusal diizlemde dahi belli bir mahremiyetin korunmasi gerektigini ileri

141 Ote yandan Gavison’a gdre mahremiyet, bireye erisime iliskin bir

stirmiiglerdir
sinirlamadir'#?. Bireysel mahremiyet olarak diisiiniildiigiinde ise kisinin istedigi bicimde
yasayabileceginin kabulii anlaminda 6zel yasamina saygi duyulmasi, bagkalar1 tarafindan
kontrol edilememesi, yabancilastirilamamasi seklinde tanimlanmaktadir'**. Dolayisiyla
mahremiyet, Ozgirlik ile dogrudan ilgilidir. Doktrinde Sofsky gibi bazi yazarlar

144 {laveten

mahremiyetin, kisisel Ozgirliigiin kalesi oldugunu dile getirmektedir
mahremiyet, erken donem Hristiyanlig1 ile olusturulmaya ¢alisilan, Orta Cag boyunca
gelismeye baslayan, Aydinlanma Cagi’nda daha da yer eden ve modern anayasacilikla
ilerleme kaydeden birey kavraminin ingasinin sonucu olarak bireysellikle de dogrudan

baglantilidir!43.

Yukarida genel itibariyla ele alinan diisiincelerin aksine, doktrinde bir kisim yazar
da mahremiyet kavramini, kamuya ait olanin tam karsit1 biciminde ele almanin dogru
olmadigin1 belirtmektedirler. Cilinkii s6z konusu kamuya ait olan- mahrem ayrimi,
ozellikle kadinlar bakimindan yikict sonuglara yol agabilecek, kisiyi kamusal yasamdan
dislayict sonuglar dogurabilecektir. Bu yazarlara gore insanin ihtiyact “mahrem bir

yasam”dan ziyade kendi diledigi bigimde yasamaktir'4S.

140 peter BLUME, Protection of Informational Privacy, International Specialized Book Service
Incorporated, DJOF Publishing, 2002, s. 1.

141 Helen NISSENBAUM, Privacy in Context: Technology, Policy and the Integrity of Social Life, Stanford
University Press, 2010, s. 217.

142 Ruth GAVISON, “Privacy and the Limits of Law”, The Yale Law Journal, Vol. 89, No: 3, ss. 421- 471,
S. 428.

143 FUSTER, The Emergence of Personal Data Protection as a Fundemental Right of the EU, s. 22.

144 Wolfgang SOFSKY, Privacy: A Manifesto, Princeton University Press, 2008, s. 30.

145 Lee A. BYGRAVE, Data Protection Law: Approaching its Rationale, Logic and Limits, Kluwer Law
International, 2002, s.133.

146 Colin J. BENNETT, Charles D. RAAB, The Govarnance of Privacy: Policy Instruments in Global
Perspective, The MIT Press, 2000, s. 21.
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Mahremiyet kavrami, insan onuru ile de ilgilidir. Bireyin kendini 6zgiir bir
bicimde gelistirebilmesi, dogasina ickin olan bir 6zelligidir. Bu nedenle insan onuru,
kisinin kendi kaderini tayin edebilmesi, kendi gelecegini belirlemesi kabuliinii de
icermektedir. Kaldi ki bireysellik de kisiligin tam anlamiyla gelisimi ile
tanimlanmaktadir. Netice olarak da mahremiyet, kisiligin biitliniiyle gelisimine olanak
tanimaktadir. Bu baglamda c¢aligmamizin konusu ile de dogrudan ilgili olmas1 sebebiyle

mutlaka belirtilmelidir ki mahremiyet, kisisel bilgiler tizerinde kontrolii saglar'4’.

“Ozel Yasamm Korunmasi/ Mahremiyet Hakki”nin karsilastirmali anayasa
hukukunda taninmasi ise, konut dokunulmazligi, iletisimin gizliligi gibi kavramlarin
ortaya ¢ikmasini takip eden, nispeten ge¢ bir gelisme olmustur. Fakat taninmasi ile

birlikte, bir semsiye hak olarak ele alinmigtir'48,

Mahremiyet denildiginde ele alinmasi gereken bir diger onemli kavram da
mahrem alan, 6zel alan, sosyal alan veya kamusal alan gibi kullanimlart bulunan “alan”
kavramidir. S6z konusu ifade, 1950’lerde Alman anayasa hukuku ictihatlarinda “Alanlar
Teorisi”yle ortaya ¢ikmis; insan onurunun dokunulmazlig: ve kisiligin serbest bigimde
gelistirilmesi diizenlemeleri ile birlikte okunmasi gereken kisilik hakki icinde gelisim
gostermigtir'®. Buna gore Alman Federal Anayasa Mahkemesi, farkli mahremiyet
seviyelerini betimleyen, i¢ ice gecmis bir alan silsilesi oldugunu varsaymistir: Sosyal
alan, 6zel alan, mahrem alan'>°, Mahkeme her ne kadar 1983 yilinda bu teoriyi terk etse
de hem Alman hem de diger doktrinlerde oldukga belirgin bir iz birakmistir. Ornegin,
Hollanda Anayasasi’nda “Kisisel Yasam Alanmma Saygi Gosterme Hakki” (right to

147 FUSTER, The Emergence of Personal Data Protection as a Fundemental Right of the EU, s. 23, 27.
148 Daniel J. SOLOVE, “A Taxonomy of Privacy”, University of Pennsylvania Law Review, Vol. 154, No:
3, 20006, ss. 477- 564, s. 486.

1491949  tarihli ~ Federal = Almanya  Cumhuriyeti ~ Anayasast md. 1 ve 2
http://www.adalet.gov.tr/duyurular/201 1/eylul/anayasalar/ulkeana/pdf/08-ALMANY A%20209-276.pdf ,
E.T. 21.11.2016.

150 Robert ALEXY, A Theory of Constitutional Rights, Oxford University Press, 2010, s. 223, 236.
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respect for their personal sphere of life/ recht op eerbiediging van zijn persoonlijke

levenssfeer) yer almaktadir'>!.

D. MAHREMIYET VE AMERIKAN ANLAYISI

Mahremiyet kavraminin Anglo-Amerikan hukuk terminolojisine girisi, 1890
yilinda Harvard Law Review’de yayimlanan ve Samuel D. Warren ve Louis Brandeis’e

ait olan “Mahremiyet Hakk1” isimli makale ile olmustur.

Bu makalede Amerikan mahremiyet hakki, 19. yiizyilda ingiliz hukukunda yer
alan “mahremiyet” konseptine dayandirilmistir. Ayrica yazarlara gore anilan kavram,
kisilerin mahremiyeti ile ilgili vakialarin sayet kisinin onay1 olmaksizin veya kamusal
olarak zaten daha evvelden bilinmedik¢e yayimlanmasini yasaklayan 11 Mayis 1868
tarthli Fransiz Basin Kanunu’nda da yer almaktadir. Warren ve Brandeis’e gore

mahremiyet hakki, kisinin yalniz birakilmasi hakki bigiminde formiile edilmektedir!s2,

Amerika’da mahremiyetin korunmasi yalnizca haksiz fiil hukuku baglaminda
degil, bireylerin devlete kars1 korunmasini saglamak icin anayasa hukukunda da gelisim
gostermistir. Amerikan Anayasasi’nda mahremiyet ya da 0Ozel yasam hakki
bulunmamaktadir. Fakat ifade, inang ve dernek hiirriyetine iliskin 1k Degisiklik (The
First Amendment), askerlerin baris zamaninda ev sahibinin rizast olmaksizin ve savas
zamaninda kanuna aykir1 olarak bir eve yerlestirilmeyeceklerine dair Ugiincii Degisiklik
(The Third Amendment), kisilerin, iistlerinin, evlerinin, belgelerinin ve esyalarmin
gereksiz aranamayacagi ve el konulmayacagina dair Dordiincii Degisiklik (The Fourth

Amendment) ve kisinin kendisini suglandiramayacagina iliskin Besinci Degisiklik (The

131 FUSTER, The Emergence of Personal Data Protection as a Fundemental Right of the EU, s. 26.

152 WARREN, BRANDEIS, “The Right to Privacy”, s. 214.

Warren ve Brandeis’in kiilt haline gelmis makalelerinin ardindan, mahremiyetin Amerikan haksiz fiil
hukukunda ne sekilde viicut buldugunu 1960 yilinda Amerikali bir diger akademisyen William L. Prosser
ele almigtir. William L. PROSSER, “Privacy”, California Law Review, Vol. 48, Y: 1960, No: 3, ss. 383-
423.
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Fifth Amendment) gibi bircok maddenin'>?

yargt kararlarindaki yorumlamas: ile
mahremiyetin birgok boyutunun korundugu belirtilmektedir!>*. Keza Amerikan Yiiksek
Mahkemesi 1965 yilinda, dogum kontrol haplarinin kullanim yasaginin evlilige dair
mahremiyet hakkini ihlal ettigine karar verdigi Griswold- Connecticut davasinda,
Amerikan Haklar Bildirgesi’nin genis bir bicimde yorumlanmasi neticesi bireylerin
anayasal bir hak olarak mahremiyet hakkina sahip olduklarin1 acgik bir gsekilde

belirtmistir!>°.

Mahremiyet kavraminin bilgisayarlarla baglantis1 ise, 1950’lerde Amerikan
pazarinda ortaya c¢ikan elektronik veri isleme makinelerinin goriiniimiinden sonra,
1960’larla birlikte olmustur'>. ilk kez 1961 yilinda veri isleme sistemleri iireten
Kaliforniyali bir sirketin sahibi olan Bernard S. Benson, bilgisayarlarin farkina
varilmaksizin kisiler hakkinda oldukg¢a fazla veriyi saklama imkanina sahip oldugunu ve
bu nedenle yakin bir gelecekte, kisilerin mahremiyetinin bilgisayarlar1 kontrol eden
kisilerin insafina birakilmasimnin s6z konusu olacagimi dile getirmistir'®’. Ardindan 1964
yilinda Amerikali yazar Vance Packard ise ortaya ¢ikan bu yeni teknolojilerin yalnizca
kisilerin mahremiyet hakkini degil; baskalarindan farkli olma hakki, kefaret hakk: veya

yeniden baslama hakki gibi bazi1 baska haklar1 da tehlikeye atacagini savunmustur!3®,

1960’larla birlikte mahremiyet ve teknoloji ¢atismasi, pilli mikrofonlar, portatif
kayit aletleri, tek bir hat ile kullanim1 miimkiin olan telefonlar ve yiiksek ¢oziintirliiklii
kameralar gibi verilerin kayit altina alinmasimi saglayan cihazlarin ortaya ¢ikisi ile

gittikce siddetlendi. 1962 yilinda New York Barosu Hukuk ve Bilim Birligi Ozel

133 The U.S. Constitution and Other Key American Writings, Canterbury Classics/ Baker& Taylor
Publishing, 2015, San Diego, s. 111- 113

154 Daniel J. SOLOVE, Marc ROTENBERG, Paul M. SCHWARTZ, Information Privacy Law, New York,
2006, s. 33- 34.

155 Griswold v. Connecticut, 381 U.S. 479 (1965), https://supreme.justia.com/cases/federal/us/381/479/ ,
E.T. 21.11.2016; SOLOVE, ROTENBERG, SCHWARTZ, Information Privacy Law, s. 34.

156 Alan F. WESTIN, Michael A. BAKER, Databanks in Free Society: Computers, Recordkeeping and
Privacy, Quadrangle Books, New York, 1972, s. 12.

157 United Press International (UPI), “Electronic Brain: ‘Peril’ to Liberty”, Sarasota Journal, 17.04.1961,
s. 8.

158 Vance PACKARD, The Naked Society, Penguin Books, Harmondsworth, 1971, s. 23- 24,
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Komitesi, teknolojik kayitlama sistemlerinin kisisel mahremiyete nasil zarar verdigine
dair resmi bir arastirma yapmaya karar verdi ve bu arastirmayr Kolombiya
Universitesi’nde Kamu Hukuku Profesérii olan ve yillardir telefon dinleme ve
mahremiyet konusunda calisan Alan F. Westin’e teslim etti. Bu arastirmanin ortaya
cikmasi ile birlikte Amerika’nin genelinde mahremiyet konusuna iliskin tartigmalar
fazlasiyla artti. 1965 yilinda ise, mahremiyet ve bilgisayar ¢atismasi konusu Kongre nin
0zel bir alt komitesi tarafindan ele alinarak devlet nezdinde resmi bir karsilik bulmus
oldu. Bunun ardindan, ¢ok biiyiik miktarda bilgilerin bilinmeyen amaclarla kolaylikla
saklanip erisilebilir kilinmasi bilgisi medyada olaganiistii bir tepki yaratti. Bu gelismeler,
1966°da anilan alt komite tarafindan gerceklestirilen ve federal bilgi bankalar1 hakkinda
olan goriigsmelerin “Bilgisayar ve Mahremiyet” baslig1 altinda gergeklestirilmesine sebep
olmustur'*®. 1962°de New York Barosu Hukuk ve Bilim Birligi Ozel Komitesi tarafindan
baslatilan arastirma 1967 yilinda Alan F. Westin’in yazari1 oldugu “Mahremiyet ve
Ozgiirliik” adli kitabin yayimlanmasi ile kamuyla paylasildi. Bu kitap ile mahremiyet
kavramina yeni bir tanim yapildi. Buna goére; mahremiyet, bireylerin, gruplarin veya
kurumlarin kendileri hakkinda bir bilgiyi ne zaman, nasil ve ne ol¢lide bagkalar: ile
paylasabileceklerine iliskin bir kavramdir. Westin’e gore, mahremiyetin en temel
ozelligi, sonralar1 veri koruma hukuku bakimindan olduk¢a 6nem tasiyacak olan,
bireylerin kendileri ile ilgili bilgi tizerinde kontroliidiir'® ve mahremiyetin bilgisayar
teknolojisi bakimindan saglanmasi 0Ozgiir bir toplum bakimindan hayati 6nem

tastmaktadir!6!.

Yukarida anilan gelismelerin neticesinde Amerikan kanun koyucusu harekete

gecti ve 1970 yilinda Amerikan Kongresi, Kredi Raporlama Ajanslari tarafindan edinilen

159 WESTIN, Privacy and Freedom, s. 312- 319.

160 WESTIN, Privacy and Freedom, s. 7- 8.

Mahremiyet taniminin bu yeni yiizii, sonradan gelen yazarlar tarafindan “bilginin mahremiyeti” (privacy
of information), “bilgi gizliligi” (information privacy), “bilgilendirme mahremiyeti” (informational
privacy) seklinde de tanimlanmustir. Beate ROSSLER, “Privacies: An Overview”, Privacies, Ed.: Beate
ROSSLER, Stanford University Press, 2014, ss. 1- 18, s.4; Richard C. TURKINGTON, Anita L. ALLEN,
Privacy Law: Cases and Materials, St. Paul West Group, 1999, s. 75.

161 WESTIN, Privacy and Freedom, s. 67.
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kisisel bilgilerin yanlis kullanima karsi korunmasi amaciyla gerektiginde kisilerin
kendileri hakkindaki bilgileri degistirebilmelerine de olanak veren “Adil Kredi

Raporlama Yasasi'mi kabul etti'®?.

1971 yilinda ise, Arthur R. Miller, “Mahremiyete Saldir1” adl1 eserinde, Westin’in
mahremiyet anlayisina, bilgisayar ve mahremiyet iligkisi bakimindan yeni bir bakis agis1
sunmustur. Bu baglamda Miller’a gore, bilgisayarlarla mahremiyetin esas ¢atistig1 nokta,
bireye iliskin bilginin bir kez depolandiginda artik bireyin bu bilgi tizerindeki kontrol
yetkisini kaybettigi hususudur. Bu sebeple Miller, bireylerin kendilerine dair veriler
iizerindeki kontrollerini devletlerin yararina yitirdiklerini ve devletlerin kendi nezdinde

bilgi sistemleri kurmalar1 gerektigi tizerinde durmustur'®3.

1972 yilinda Amerikan Saglik, Egitim ve Refah Departmani, otomatik sekilde
veri isleyen bilgisayar sistemlerinin zararli sonucglarini arastirmasi ve bu sonuglardan
bireylerin korunmas icin gerekli olan tavsiyeleri sunmasi i¢in Otomatik Islenen Kisisel
Veri Sistemlerine Iliskin Danisma Komitesi’ni kurmustur'®. Amilan Komite’nin
hazirlamis oldugu rapor hem Amerika’da hem Avrupa’da otomatik islem yapan kisisel
veri sistemlerine dair ortaya c¢ikan yenilikleri ele almaktadir. Buna gore 6zellikle 1970
yilinda Alman federe devleti olan Hessen’deki “Veri Koruma Kanunu” ve 1973 yilinda
ortaya ¢ikmus Isve¢ “Veri Kanunu” incelenmis ve Fransa ile Birlesik Krallik’ta konu ile
ilgili yapilan tartismalar dile getirilmistir. Ancak bu raporla ortaya konan birkag 6nemli
husus bulunmaktadir. Oncelikle rapor, kisisel verilerin otomatik olarak islenmesi
baglaminda kisisel veriyi tanimlamaktadir. Metinde bircok defa gegen bu kavram, “kisi
hakkinda olan tiim veriler”in, “kisiyi ayirt edici bicimde ortaya koyan tiim bilgiler”in

“kisisel ver1” oldugunu belirtmektedir. Ayrica bu raporla birlikte, kisinin kendisi

162 Fair Credit Reporting Act, https:/www.ftc.gov/enforcement/rules/rulemaking-regulatory-reform-

proceedings/fair-credit-reporting-act , E.T. 27.11.2016.

163 Arthur R. MILLER, The Assault on Privacy: Computers, Data Bank and Dossiers, University of
Michigan Press, 1971, s. 24, 40- 42.

164 U.S. Department of Health, Education and Welfare, “Records, Computers and the Rights of Citizens”,
Report of the Secretary’s Advisory Committee on Automated Personal Data Systems, DHEW Publication
NO. (OS) 73- 94, July 1973, https://www.justice.gov/opcl/docs/rec-com-rights.pdf , E.T. 27.11.2016.
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hakkinda hangi bilgilerin kayitlandigini ve bu bilginin nasil kullanilacagini bilmesi hakki,
gerektiginde bu bilgilerin diizeltilebilecegi hususlar1 gibi, veri koruma bakimindan temel
olan ilkeler ortaya ¢ikmustir. Raporun vardigi ana sonug ise, ajanslar, devlet kurumlari vb.
tarafindan otomatik bi¢cimde veri igleyen tiim sistemlere ve isledigi kisisel verilere iligkin
Adil Bilgi Uygulamalar1 Yasast’nin (Code of Fair Information Practice) ¢ikarilmasinin

zorunlu oldugudur!®’.

1974 yilinin basinda Baskan Richard Nixon, yil sonuna gelmeden tiim
Amerikalilarin kisisel mahremiyet haklarinin korunmasi ve tanimlanmasi icin tarihi bir

166 Bu dogrultuda aym yil subat ayinda, Beyaz Saray

adim atacagini belirtmistir
Mahremiyet Hakki Komitesi’nin kurulmasini saglamistir. Fakat bu siirecin devaminda
Watergate Skandali’nin patlak vermesi sonucunda Agustos 1974 tarihinde Nixon istifa
etmis ve yerine Gerald Ford bagkan olarak ge¢mistir'®”. Her ne kadar bu olaylar yasaniyor
olsa da nihayetinde 31 Aralik 1974 tarihinde Amerikan Mahremiyet Yasas1 ¢ikarilmis;
yuriirliik tarihi olarak da 27 Eyliil 1975 belirlenmistir. Bu yasanin temel amaci, kisi
hakkinda elde edilmis tiim bilgilerin (yalnizca bilgisayarla islenmis olanlar degil)
suiistimaline kars1 bireyleri korumak ve bu bilgilere kisilerin erisimini saglamaktir!6®,
Mahremiyet Yasasi’nin hiikiimlerinin uygulanmasimi goézlemlemek i¢in “Federal
Mahremiyet Kurulu” (Federal Privacy Board) adinda ad-hoc bir kurul olusturulmasi
beklenmekteydi. Ancak bu yasa ile yalnizca Mahremiyet Korumasi Calisma Komisyonu
(Privacy Protection Study Commission) kurulmustur'®®, Bu yasanin yiirtirliige girmesi ile

Amerikan Yiiksek Mahkemesi Anayasa ile korunan mahremiyet alanini genisletmistir.

165 U.S. Department of Health, Education and Welfare, “Records, Computers and the Rights of Citizens”,
Report of the Secretary’s Advisory Committee on Automated Personal Data Systems, DHEW Publication
NO. (0OS) 73-94, July 1973, https://www.justice.gov/opcl/docs/rec-com-rights.pdf, E.T. 27.11.2016, s. 33-
77, 168- 174, 136- 138.

166 Richard NIXON, “Address on the State of the Union Delivered Before a Joint Session of the Congress”,
30.01.1974, http://www.presidency.ucsb.edu/ws/?pid=4327 , E.T. 05.12.2016.

167 «“Watergate Scandal”, Encyclopedia Britannica, https://global.britannica.com/event/Watergate-Scandal
,E.T.05.12.2016.

168 Privacy Act of 1974, https://www.justice.gov/opcl/privacy-act-1974 , E.T. 05.12.2016.

169 Marc ROTENBERG, The Privacy Law Sourcebook 2001: United States Law International Law and
Recent Developments, Electronic Privacy Information Center, Washington, 2001, s.39.
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Bu baglamda ilgili donemde Yiiksek Mahkeme’nin Oniine gelen Whalen- Roe kararina
bakmak gerekmektedir. S6z konusu olayda New York Eyaleti’nde bazi uyarici-
uyusturucu &zellikli ilaglarm bulundugu 2 Numarali Ilag Cizelgesi denen listedeki
ilaglarin bir doktor tarafindan hastasina yazilmasi halinde, ilac1 yazan doktorun adi,
hastanin adi, yasi, adresi, ilacin dozu gibi bilgilerin raporlanmasi ve saklanmasi kuralina
iliskin bir yasa mevcuttur. Mahkeme burada mahremiyete dair korunmasi gereken iki
farkli menfaat tespit etmistir. Bunlardan biri, kisisel konularin ifsasinin kontrol
edilebilmesindeki menfaattir. Bir digeri ise, belirli kisisel kararlarin devlet miidahalesi
olmaksizin verilebilmesindeki menfaattir. Karardaki cogunluk goriisii her ne kadar boyle
bir analiz yapsa ve devletin vatandaslarin kisisel bilgilerini depolamasi hallerindeki

kaygilara hak verse de somut olay baglaminda Anayasa’ya aykirilik tespit etmemistir!”°.

E. MAHREMIYET VE AVRUPA ANLAYISI

Mahremiyet ve yeniden tanimlanmas: ile bilgisayarla iligkisi Amerika’da boyle
gelismekte iken, Avrupa bu konuda hem ulusal hem de uluslararasi diizeyde ¢oziim

arayisina girdi.

Ingilizce olarak “Right to Privacy” olarak ifade edilen mahremiyet hakki, Anglo-
Sakson hukukunda bu bi¢imde ifade edilmekte iken, Kara Avrupasi’na geg¢ildiginde,
“Kisilik Haklari- Rights of the Personality” bigiminde bir karsilik bulmaktadir!”!.

170 Anilan kararda gogunluk goriisiine farkli bir gerekce ile katilan Yargic Brennan’in bazi tespitleri de
mahremiyet algisi i¢in sonraki siiregte dnemli olmustur. Brennan’a gore, Devlet’in toplayacagi bilgi tiiri
ve toplanma big¢iminde bazi sinirlar olmalidir. Bilgisayarlarla biiyiik miktarda verilerin toplanabilmesinin
giderek kolaylastig1 bir diinyada bu tiir verilerin yanlis kullanilma ihtimali de artmaktadir. Bu nedenle
Yargi¢c Brennan gelecekteki sartlar diisiiniildiigiinde, mahremiyet yasasina teknoloji ile ilgili kisitlamalar
getirilebilecegi ihtimalinin de gdz 6niinde bulundurulmasi gerektigini dile getirmistir. Whalen v. Roe, 429
U.S. 589 (1977), https://supreme.justia.com/cases/federal/us/429/589/case.html , E.T. 17.05.2019;
SOLOVE, ROTENBERG, SCHWARTZ, Information Privacy Law, s. 34.

171 Stig STROMHOLM, Right of Privacy and Rights of the Personality- A Comparative Survey, Working
Paper prepared for the Nordic Conference on Privacy, International Commission of Jurists, Stockholm,
May 1967, s. 25- 26.
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Kavramsal olarak bu farklilagsmaya bir de mahremiyet hakkinin igerigi ve tanimlanmasina

iliskin tartismalar eklenmistir!’?.

Bu baglamda 6ncelikle 1948 tarihli Insan Haklar1 Evrensel Beyannamesi (IHEB)

ele aliabilir. Anilan diizenlemenin 12. maddesine gore;

“Hi¢ kimse ozel yagami, ailesi, meskeni veya yazismast hususlarinda
keyfi karismalara, seref ve sohretine karsi tecaviizlere maruz

birakilamaz.

Herkesin bu karisma ve tecaviizlere karst kanun ile korunmaya hakk

vardir.”!”?

Goriildigii tizere ilgili madde 1948 yilinda bir mahremiyet- 6zel yasam hakkindan
s0z etmis ve icerigine iligkin ipucu (aile, mesken, haberlesme gibi.) vermis; fakat bu
kavramlarin higbirini tanimlamamustir'’4. 1966 yilinda Ikiz Paktlar’in kabul edilmesi ile,

Medeni ve Siyasal Haklara Iliskin Uluslararasi Sézlesme’ nin 17. maddesi de,

“Hi¢ kimsenin dzel ve aile yagamina, konutuna veya haberlesmesine
keyfi veya hukuka aykiri olarak miidahale edilemez; onuru veya itibart
hukuka aykir saldirilara maruz birakilamaz.

Herkes bu tiir saldirilara veya miidahalelere karsi hukuk tarafindan

’

korunma hakkina sahiptir.’

diyerek IHEB’e benzer bir diizenleme yapmis ve fakat mahremiyeti yine

tanimlamamigtir!”>.

172 S5z konusu tartismalar igin bkz; Giilay ARSLAN ONCU, Avrupa Insan Haklar: Sézlesmesinde Ozel

Yasamin Korunmas: Hakki, Beta, 2011.

173 Resmi Gazete, 27.05.1949, Say1: 7217, http://www.resmigazete.gov.tr/arsiv/7217.pdf , E.T. 05.12.2016.
174 FUSTER, The Emergence of Personal Data Protection as a Fundemental Right of the EU, s. 37.

17> Resmi Gazete, 18.06.2003, Sayi: 25142, http://www.resmigazete.gov.tr/eskiler/2003/06/20030618

Shtm#3 , E.T. 05.12.2016.
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1950 tarihli insan Haklar1 Avrupa Sozlesmesi (IHAS) ise, yukarida anilan
sozlesmelerden farkli bir ifade seklini benimsemis ve “mahremiyet”ten s0z etmemistir.

Bunun yerine 8. maddesinde;

“Herkes dzel ve aile hayatina, konutuna ve yazigsmasina saygi
gosterilmesi hakkina sahiptir.

Bu hakkin kullamilmasina bir kamu makamimin miidahalesi, ancak
miidahalenin yasayla éngoriilmiis ve demokratik bir toplumda ulusal

giivenlik, kamu giivenligi, iilkenin ekonomik refahi, diizenin korunmast,
su¢ islenmesinin onlenmesi, saghgin veya ahlakin veya baskalarinin

hak ve ozgiirliiklerinin korunmasi i¢in gerekli bir tedbir olmasi

durumunda soz konusu olabilir. ”'"°

Ilgili maddeden de goriilecegi iizere IHAS mahremiyet yerine, “6zel yasama
saygr” ifadesini kullanmaktadir. Her ne kadar IHAS ictihatlar1 ile 6zel yasam
diizenlemesi, ilerideki boliimlerde anlatilacag: iizere, Avrupa’da mahremiyet algisinin

genisleme ve gelismesini saglayacak olsa da baglarda boyle degildi.

1948’den itibaren Avrupa ekseninde ortaya cikan diizenlemelerdeki mahremiyet
algis1 yukarida belirtildigi gibi daha yiizeysel bir goriinlim arz etmekteydi. Fakat
1960’larin sonuna gelindiginde bir sivil toplum kurulusu olarak adlandirilabilecek
Uluslararas1 Hukukgular Komisyonu mahremiyet kavrami ve giivencelerinin daha
derinlikli bir bicimde arastirilmasi i¢in lokomotif gérevi gordii ve 1967 yilinda Nordik
Konferansi’na ev sahipligi yapti!”’. Bu konferansin en 6nemli ¢iktis1 olarak, “Mahremiyet

Hakki’nin tanimlanmig olmasi gosterilebilir. Bu tanima gore;

176 Resmi Gazete, 19.03.1954, Say1: 8662, http://www.resmigazete.gov.tr/arsiv/8662.pdf , E.T. 05.12.2016.
177 International Commission of Jurists, “The Protection of Privacy”, UNESCO International Social Science
Journal, Vol. XXIV, No: 3, 1972, s. 448.
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“Mahremiyet Hakki, kiginin kendi yasamumi, wminimum 6l¢iide
miidahalede bulunularak, siirdiirmesi icin yalmiz birakilma/ kalma
hakkidwr. 7%

Tanima daha detayli olarak bakildiginda, s6z konusu yalniz birakilma hakkinin,
“mahremiyet, aile ve ev yasami” ile s0hret ve onura kars1 yapilan saldirilara; ayrica 6zel
yasama dair utang verici ya da ilgisiz gergeklerin ifsasina karst koruma saglamasi
gerektigi vurgulanmaktadir'”®. Fakat anilan konferansin sonug bildirgesine bakildiginda

bilgisayarlara iliskin 6zel bir gonderme bulunmadig1 goriilmektedir!s?.

Bu eksiklik, 1970 yilinda Uluslararast Hukukgular Komisyonu’nun Britanya
ayagl olan Justice olarak adlandirilan boliimii tarafindan tamamlandi. Justice,
“Mahremiyet ve Hukuk” basligini tastyan bir rapor hazirladi ve igerisine “Bilgisayarlar
ve Mahremiyet” bagligini tasiyan bir boliim ekledi. Bu rapora gére mahremiyet kavrami,
her ne kadar igeriginin belirlenmesi ¢ok zor olsa da mutlaka tanimlanmalidir'®!. Bu amag
dogrultusunda mahremiyetin, hangi hususlarin mahremiyet ihlali olusturdugunu

belirterek tanimlanmasi yoluna gidilmistir'®2. Bu ise, hem Warren ve Brandeis’in kiilt

178 International Commission of Jurists, “Right to Privacy: Conclusions of the Nordic Conference”,
Cenevre, Mayis 1967, s. 2, http://www.icj.org/wp-content/uploads/2013/06/Right-to-privacy-seminar-
report-conclusions-1967-eng.pdf, E.T. 11.12.2016.

179 Andrew T. KEYTON, “Defamation and Privacy in an Era of ‘More Speech’”, Comperative Defamation
and Privacy Law, Ed. Andrew T. KEYTON, Cambridge University Press, 2016, s. 6.

180 International Commission of Jurists, “Right to Privacy: Conclusions of the Nordic Conference”,
Cenevre, Mayis 1967, http://www.icj.org/wp-content/uploads/2013/06/Right-to-privacy-seminar-report-
conclusions-1967-eng.pdf, E.T. 11.12.2016.

181 Eleni KOSTA, Consent in European Data Protection Law, Martinus Nijhoff Publishers, Leiden- Boston,
2013, s. 56- 57.

182 “Mahremiyet hakki, herhangi bir kisinin kendisine, evine, ailesine, baskalariyla olan iliskilerine ve

iletisimine, miilkiine ve ticari meselelerine yapilan saldirilara karsi korunma hakki anlamina gelir. Ayrica;
a) casusluk, gozetleme, izleme, siirekli rahatsiz etme yoluyla saldirt,

b) konusulanlarin izinsiz dinlenmesi veya kaydedilmesi,

¢) gorsel imajlarm yetkisiz sekilde elde edilmesi,

d) belgelerin yetkisiz okunmasi veya kopyalanmasi,
e) kisinin kendisine stkinti, rahatsizlik veya utang verici olmasi i¢in hesaplanan gizli bilgiler veya gercekler
(adini, kimligini v.b. iceren) yetkisiz kullamimi veya ifsa edilmesi veya onun yanls degerlendirilmesine
(‘false light”) sebep olma
(‘false light’ kavrami en genis anlamu ile, birini yanlis lanse ederek kisinin mahremiyetinin ihlali
neticesinde dogan bir haksiz fiildir. Wex Legal Dictionary/ Encyclopedia, Legal Information Institute,
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makalelerinde, hem de Nordik Konferans’in sonu¢ raporunda tanimlanan mahremiyet
hakkindan farklilik yaratmistir'83. Tiim bu ozellikleri ile rapor, taslak bir “Mahremiyet

Hakki Yasas1” da igermektedir!'®4.

Bu raporun ardindan, Uluslararas1 Hukukcular Komisyonu 1972 yilinda
UNESCO i¢in, “Mahremiyetin Yasal Korumasi: 10 Ulkeye Iliskin Karsilastirmali
Aragtirma” isimli ¢alismayi, ozellikle yukarida deginilen Justice Raporu’na dayanarak
hazirlamustir. Ilgili diizenlemenin mahremiyet ve kisisel veri alanindaki belki de en
degerli katkisi, mahremiyetin teknolojik gelismelerden kaynakli degisen anlami igin
bilgisayarlagsma neticesinde elde edilen kisisel bilgilerin mahremiyetin korunmasi igin
biiyiik bir tehdit olusturdugu ve mahremiyetin, daha somut bir ifade ile kisisel verilerin

korunmasinin en nihai amag olmasi gerektigini belirtmesidir'®>.

Avrupa hukuk diizleminde mahremiyet kavrami genel goriiniimii ile yukarida
anlatildig1 gibi bir ortaya cikis ve gelisim gosterirken ulusal bazda da cesitli tilkelerde
degisimler yaganmaktaydhi.

Warren ve Brandeis mahremiyet hakkinn koklerinin Ingiliz ve Fransiz
hukukunda bulundugunu belirtmekteydi. Her ne kadar bdyle demislerse de Ingiliz
hukukunda mahremiyet kavramina ilk kez 1849 tarihli Prince Albert- Strange'®

187

kararinda rastlanmaktadir'®’. Olay, Kralice Victoria ve Prens Albert’in kara kalem

hobilerini bakir levhalara graviir olarak bastirmak istemeleri neticesinde ortaya ¢ikmustir.

Cornell Law School, https:/www.law.corell.edu/wex/false_light, E.T. 12.12.2016.)

f) advin, kimliginin veya benzerliginin baskasinin kazanimi i¢in yetkisiz olarak tahsis edilmesi.’
International Commission of Jurists, Committee on Privacy and JUSTICE (The British Section of ICJ),
“Privacy and the Law”, Stevens& Sons Ltd., Londra, 1970, s. 5.

183 KOSTA, Consent in European Data Protection Law, s. 58.

184 International Commission of Jurists, Committee on Privacy and JUSTICE (The British Section of ICJ),
Privacy and the Law, Stevens& Sons Ltd., Londra, 1970, s. 27.

185 International Commission of Jurists, UNESCO International Social Science Journal, The Protection of
Privacy, Vol. XXIV, No: 3, 1972, s. 417, 420.

186 Prince Albert v. Strange, High Court of Chancery, (1849) 1 Mac & G 25, [1849] EWHC Ch J20, 41 ER
1171, (1849) 18 LJ Ch 120, http-//www.bailii.org/ew/cases/EWHC/Ch/1849/J20.html , E.T. 19.12.2016.
187 International Commission of Jurists, “The Protection of Privacy”, UNESCO International Social Science
Journal, Vol. XXIV, No: 3, 1972, s. 457- 458.

>
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Kralige ve Prens tasarladiklar1 bu graviirlerden yakinlar1 ve ailelerine vermek icin bazi
kara kalem caligmalar1 hazirlamislardir. Bu ¢alismalardan birini (bir eglence esnasinda
Kralige’nin hayat arkadasi olan Prens Albert’i gosteren resmi) arkadaslari olan John
Brown isimli bir yazara vermis ya da gostermislerdir ve neticesinde bu resmin bir kopyasi
olusturulmustur. Bu kopyalar sonrasinda Kralige ve Prens’e geri verilmistir. Ancak
Brown’in bir ¢alisan1 olan Middleton, baz1 ekstra kopyalar bastirmistir. Ardindan bu
kopyalar1 yayimlamasi i¢in yayinci Jasper Tomsett Judge’a satmistir. Yayinci Judge bu
kara kalemlerin graviirlerinin halka acik bir sergide gosterilmesini dnermis ve matbaaci
William Strange tarafindan basilan kopyalardan bir katalog hazirlatmistir. Neticesinde
Prens Albert, graviirleri basan William Strange ve bunlar1 yayimlayan yayinci Jasper
Tomsett Judge’1 dava etmistir. Burada yargic Knight Bruce ve Lord Cottenham, kisinin
rizast olmaksizin kendi eglenceleri icin yapilmis olan cizimlerin, Kralice’nin
Windsor’daki evinde ve ayrica kilitli olarak muhafaza ediliyor olmalar1 sebebiyle
mahremiyet tagidigini, davalilarin eline ise gizlice gegmis olduklarini belirtmislerdir. Bu
davada mahremiyet, miilkiyetin bir tiirii olarak goriilerek graviirlerin basilmasi

durdurulmus ve davalilarin tazminat 6demesine karar verilmistir'®®.

Bu karardan sonraki yillarda mahremiyet kavraminin durumu, Britanya her ne
kadar IHEB ve IHAS a taraf da olsa, Uluslararas1 Hukukcular Birligi olan Justice’in 1970
yilinda mahremiyet hakkini tanimis oldugu raporuna dek cok kapsamli bir gelisim
gosterememistir'®®. Bu baglamda elbette 1961 yilindan itibaren Lord Mancroft’un
“Mahremiyet Hakki Yasa Tasarist” gibi bazi girisimler yadsinamaz'®. Ancak
mahremiyetin bilgisayarlagsma siireci neticesinde yaratabilecegi tehlikeler, S6r Kenneth

Younger’in baskanligindaki Mahremiyet Komitesi’nin 1972 yilinda yayimladigr ve

188 Ursula SMARTT, Media and Entertainment Law, Routledge, London & New York, 2011, s. 31- 32.
189 FUSTER, The Emergence of Personal Data Protection as a Fundemental Right of the EU, s. 42.

190 Diger baz1 hukuki girisimler, 1967 tarihli Telefon Dinleme Yasa Tasaris1 (Telephone Monitoring Bill),
1968 tarihli Endiistriyet Bilgi Yasa Tasarisi (Industrial Information Bill), 1968 tarihli Ozel Dedektiflerin
Tescili Yasa Tasaris1 (Bill for the Registration of Private Detectives), 1969 tarihli Veri izleme Yasa Tasarist
(Data Surveillance Bill) ve 1969 tarihli Kisisel Kayitlar (Bilgisayarlar) Yasa Tasarisidir (Personal Records-
Computers- Bill).

International Commission of Jurists, “The Protection of Privacy”, UNESCO International Social Science
Journal, Vol. XXIV, No: 3, 1972, s. 459- 460.
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“Younger Raporu” olarak da anilan nihai raporun, 6zellikle 6zel sektoriin bilgisayarlar
araciligiyla veri isleme siirecini ele almasiyla dikkatleri iizerine ¢ekmistir'®!. Devaminda
1975 yilinda Birlesik Krallik hiikiimeti “Bilgisayarlar ve Mahremiyet” ile “Bilgisayarlar:
Mahremiyet icin Emniyet Tedbirleri” bagligini tasiyan iki adet Beyaz Rapor (White
Paper) hazirlamistir. Bu iki hiikiimet raporu sonrasinda yasal bir mevzuat gerekliligi hasil
olmas1 ve kamu sektoriinde bilgisayar kullaniminin da artis1 neticesinde ayrica bir “Veri
Koruma Komitesi” kurulmus ve baskanligina So6r Norman Lindop getirilmistir. Bu
komite de 1978 yilinda “Lindop Raporu” olarak amilan calismasini yayimlamis ve
Younger Raporu’ndan farkli olarak, bilgisayar yolu ile elde edilen kisisel verilerin
korunmasi i¢in bir veri koruma otoritesi olusturulmasin1 ve bunun i¢in gereken yasal
diizenlemenin hazirlanmasint tavsiye etmistir. Fakat Mayis 1979°da Margaret
Thatcher’in Muhafazakar Parti hiikiimetinin basa gelmesi ile veri koruma meselesine dair

ilk yasal diizenlemenin kabul edilmesi 1984 yilina dek ertelenmisgtir'*2.

Her ne kadar mahremiyet ve veri isleme konularina dair ilk diizenlemeler yukarida
belirtildigi sekilde olsa da mahremiyet kavraminin diger Avrupa llkelerindeki gelisimi
de pek farklilk gdstermemistir. ilk olarak Hollanda’ya baktigimizda, 1971 yilinda
Mahremiyet ve Kisisel Siciller Komitesi’nin kuruldugu goze carpmaktadir. Bu komite
1974’te bir Gegici Rapor hazirlamis ve bu raporda, kisilerin mahremiyetinin korunmasi
icin kamu ve 6zel sektorii kapsayan bir veri koruma kanunu hazirlanmasi gerektigini

193

belirtmistir'°-. Anayasal diizlemde ise veri bankalar1 ve veri isleme gibi tekniklerle

birlikte dijitallesen diinyay1 dikkate alarak, 1983 yilinda Hollanda Anayasasi’nin 10.
maddesinde yer alan “Kisisel Yasam Alanma Saygi Hakki’nda bir degisiklige gidilerek

kisisel verilerin kayitlanmasi ve dagitimina iliskin korumay1 maddeye eklemistir' 4.

191 Adam P. WARREN, James DEARNLY, “Data Protection Legislation in the United Kingdom: From
Development to Statute 1969-84”, Information Communication and Society, Vol. 8 (2), 2005, s. 241- 242,
ss. 238 —263.

192 Colin J. BENNETT, Regulating Privacy: Data Protection and Public Policy in Europe and the United
States, Cornell University Press, Ithaca & London, 1992, s. 87- 89.

193 FUSTER, The Emergence of Personal Data Protection as a Fundemental Right of the EU, s. 45.

194 Gert- Jan LEENKNEGT, “The Protection of Fundemental Rights in Digital Age”, Electronic Journal
of Comparative Law, Netherlands Comparative Law Association, Vol. 6, 4.12.2002, s. 340.
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Fransa’ya bakildiginda ise, 1849 tarihli Prens Albert- Strange kararindan yaklasik
on yil sonra mahremiyet kavraminin Felix- O’Connell kararinda ele alindigi
goriilmektedir. Bu davanin konusunu, {linlii bir aktristin 6liim ddseginde iken kardesi
tarafindan, kendilerine ani olarak kalmasi icin ¢ektirdigi fotograflarin daha sonra
cizimlerinin yapilarak satisa ¢ikarilmasi olusturmaktadir. Seine Hukuk Mahkemesi
tarafindan goriilen davada, Rachel Felix’in iinlii bir kisi olmasina ragmen bu denli
mahrem bir fotografinin cogaltilmasi ve yaymlanmasi icin ailesinin rizast olmasi
gerektigine, ¢linkii davacinin fotograftaki hakkimin mutlak bir hak olduguna karar
verilmistir'®>. Her ne kadar bu kararda acik bir bi¢imde “mahremiyet hakki- right to
privacy” yer almasa da bu karardan 9 yil sonra 1867°de Dumas- Liébert Karari’nda anilan
haktan acik¢a s6z edilmistir. S6z konusu olayda Dumas, gen¢ Amerikali aktris Adah
Menken ile birlikte gomlekli bir pozunu igeren fotograflarin Le Figaro’da yaymlanmasi
neticesinde alayci yorumlara ve fotograf¢inin vitrininde yer almasi sebebiyle halkin
eglenmesine yol actig1 gerekcesi ile fotograflarin yayimi ve gosterimini dnlemek igin
Mahkeme’ye bagvurmustur. Bir 6nceki davadaki Sarah Felix'in aksine Dumas, fotografci
Liébert ile bir anlagma yaparak fotograflar1 kullanmasina iligkin sartlar koymamist1 ve
ayrica Liébert fotograflar: almak i¢in bir 6deme yapmisti. Ancak Mahkeme genel ahlak
uyarinca, mahremiyet hakkinin kalic1 olarak bir baskasina devri i¢in mutlaka resmi bir
anlasma yapilmasmi gerektigine hiitkmetmistir. Sonu¢ olarak Dumas fotograflarin
parasin1 fotografciya 6demeyi teklif ettiginden Mahkeme, miktar1 100 Frangi olarak

belirlemis ve Liébert'e kalan fotograflar: satmamasini ve yayilamamasini emretmistir' 6.

Mahremiyet kavraminin Fransa’daki gelisimi acisindan Fransiz Anayasa
Konseyi’'nin bu kararlardan yaklasik 100 yil sonra 1971 yilinda, 1789 Fransiz Insan ve

Yurttag Haklar1 Bildirgesi’ni de anayasaya yerlesik kamu 6zgiirliikleri arasinda ele almasi

195 Felix c. O’Connell, Seine Hukuk Mahkemesi, 16.6.1858, aktaran: Megan RICHARDSON, The Right to
Privacy Origins and Influence of Nineteenth- Century Idea, Cambridge University Press, 2017, s. 64- 67,
Huw BEVERLEY- SMITH, Ansgar OHLY, Agnes LUCAS- SCHLOETTER, Privacy, Property and
Personality- Civil Law Perspectives on Commercial Appropriation, Cambridge University Press, New
York, 2005, s. 147.

196 RICHARDSON, The Right to Privacy Origins and Influence of Nineteenth- Century Idea, s. 67.
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onem tasimaktadir. Boylece Bildirge’nin 2. maddesinde yer alan “bireysel 6zgiirliik”,

bireyin mahremiyetini de koruyan bir diizenleme olarak degerlendirilmeye baglamigtir'®”.

Veri koruma hukukunun ortaya kalici bir bicimde c¢ikis yillar1 olan 70’lerde
Fransiz hukuku da yeni teknolojiler ve 6zellikle bilgisayarlarin kamu 6zgiirliikleri ile
iliskisini de incelemeye baslar. Bu genis perspektif, 1974 yilinda IHAS’a taraf

olunmasiyla 8. madde baglaminda da destegini bulur'*3.

Mahremiyet kavramimin Avrupa’daki ortaya ¢ikis seriiveninde ilging bir ornek
olarak Isve¢’e de deginmek gerekmektedir. Kamu sektdriiniin  bilgisayarlasmasi
1960’larin baslarina tekabiil etmektedir. Bu donemle birlikte niifusun 6nemli bir kismu,
toplanan bilgilerin otomatik olarak iglenmesi siirecine tabi tutuldugunu fark ederek endise
duymaya baslar. Devaminda ise Isveg hiikiimeti, bilgisayarli veri saklama konusuna
iligkin resmi bir komisyon gorevlendirir. Anilan Resmi Belgelerin Aleniyet ve Gizliligi
Parlamenter Komisyonu, 1972 yilinda bilgisayarli veri saklama konusunda bir rapor
yaymmlar. Bu raporun ismi, Ingilizce konusulan ¢evrelerde “Bilgisayarlar ve Mahremiyet”
(Computers and Privacy) olarak bilinmeye baslar; ancak raporun orijinal ismi “Data och
integritet” bicimindedir ve bu raporla ortaya ¢ikmaktadir ki, Isveg dilinde “mahremiyet”
anlamia gelen “privacy” kelimesi yoktur ve bu kelimeye en yakin anlamda olabilecek
kelime “integritet” (personal integrity), kisisel biitiinliik anlamina da gelmektedir'®. Veri
korumasina dair Isve¢ anlayisi, bugiin dahi veri isleme diizenlemesini kisisel biitiinliigiin

korunmasi baglaminda degerlendirmektedir>®.

197 FUSTER, The Emergence of Personal Data Protection as a Fundemental Right of the EU, s. 47.

198 Chart of Signatures and Ratifications of Treaty 005- Convention for the Protection of Human Rights and
Fundamental Freedoms, Status as of 30/05/2017, http://www.coe.int/en/web/conventions/full-list/-
/conventions/treaty/005/signatures , E.T. 30.05.2017.

199 David H. FLAHERTY, Protecting Privacy in Surveilliance Societies: The Federal Republic of
Germany, Sweeden, France, Canada and the United States, University of North Carolina Press, 1989, s.
104- 105.

200 BYGRAVE, Data Protection Law: Approaching its Rationale, Logic and Limits, s. 322.
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F. MAHREMIYETTEN KIiSiSEL VERILERIN KORUNMASINA VERI
KORUMA HUKUKUNUN GELISIMi

Kisisel verilerin korunmasi esasinda kisisel verilerin islenmesi ile ilgili bir dizi
fikri iceren bir terimdir ve ilk ortaya ¢iktig1 zaman doktrinde ¢ogu zaman mahremiyet
kavram ile anilmistir. Bu baglamda s6z konusu kavram ile gergekten ne ifade edildigini

anlamak ve zamanla nasil bagimsiz hale geldigini gérmek 6nemlidir.

Veri Ozneleri ¢ogu zaman verilerinin islenmesini engelleyemezler. Veri
denetleyicileri de ¢oklukla baskalarina ait verileri isleyebilirler. Daha acik bir ifadeyle,
veri korumanin anlami veri islemenin yasak olmasi degil, hukuk dis1 ve orantisiz veri
islemenin yasak olmasidir. Dolayisiyla veri koruma diizenlemelerinin esas amaci,
kisilerin verilerini haksiz bir sekilde toplama, saklama, kullanma ve kisisel detaylarin
yayilmasini engellemektir. Bu ise, mahremiyetin korunmasinin temel amaglarindan biri
olan 6zel yasama iligkin haksiz miidahalelerin engellenmesi ile birebir ayni amaca hizmet

etmektedir??!.

Kisisel verilerin korunmasi, stirekli degisen ve biiyiiyen bir siire¢ olarak karsimiza
cikmaktadir. Teknolojik gelismelerle birlikte yeni zorluklarin ortaya ¢ikmasi siirekli
olarak yeni kural ve ilkeleri gerektirmektedir. Dolayistyla veri koruma kavraminin altinda
yatan ana unsurun yalnizca mahremiyet oldugunu sdylemek ilk baslarda miimkiinse de
gilinlimiizde ¢ok daha kapsamli bir hale evrilmistir. Yukarida belirtildigi tizere doktrinde
veri korumanin yalniz birakilma hakkindan baslayip bilgilerin gelecegini belirleme ve

0zel yasamin korunmasina dek siiregelen bircok gerekcesi oldugu goriilmektedir. Ayrica

201 paul DE HERT, Serge GUTWIRTH, “Data Protection in the Case Law of Strasbourg and Luxemburg:
Constitutionalisation in Action”, Reinventing Data Protection, Serge GUTWIRTH, Yves POULLET, Paul
DE HERT, Cecile DE TERWANGNE, Sjaak NOUWT (Ed.), Springer, 2009, s. 3, ss. 3- 44.
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kisisel verilerin korunmasi kavrami otonomi, gii¢ler ayriligi, demokrasi, ¢ogulculuk gibi

birgok konu ile de iligkilidir?®>.

Doktrinde ¢oklukla veri koruma hukukunun temeli olarak ele alinan mahremiyet
ve kavramim veri koruma alanindaki yansimasi 1970’lerden Once genel itibariyla
yukaridaki bi¢imde bir gelisim gostermistir. Bu noktada kisisel verilerin korunmasi adina
diinyadaki diizenlemelerde ii¢ farkli yonelim goriildiigii belirtilmelidir. Bunlardan ilki,
genel itibariyla Avrupa veri koruma hukukunda olan kisisel verinin korunmasi hakkinda
genel bir veri koruma kanunu ¢ikartmaktir. Ikinci 6rnek ise daha ziyade Amerika’da
goriilen, farkli sektorlere yonelik 6zel hayatin gizliligine iliskin kanuni diizenlemeler
yapmaktir. Son olarak icilincii yol ise Brezilya, Peru, Arjantin gibi Latin Amerika
iilkelerinde goriilen ve “Habeas data” bi¢ciminde adlandirilan bir anayasal hak olan

bireysel bir sikayet yoludur?®?

. Anilan bu ii¢ yontemin ilki olarak 1970’lerle birlikte artik
Avrupa iilkelerinde verilerin otomatik islenmesi meselesi icin gerek anayasal diizeyde
gerekse 6zel diizeyde diizenlemelere gidilmistir. Bu diizenlemelerde ise, kisisel verilerin

korunmasi artik ayri1 bir temel hak kategorisi olarak ortaya ¢ikmaktadir.

1970ten 1981 yilindaki Avrupa Konseyi Kisisel Verilerin Otomatik Isleme Tabi
Tutulmas1 Karsisinda Bireylerin Korunmasi S6zlesmesi’ne (108 Sayili S6zlesme) dek
olan donemde bireylere iliskin veri isleme konusu mahremiyet kavramindan
bagimsizlagarak ayri bir alan olusturmustur. Bu déonemde farkli Avrupa ilkeleri, ¢esitli

yasal diizenlemeler ile veri isleme siirecini diizenleme altina almistir. Bu dogrultuda

202 paul DE HERT, Serge GUTWIRTH, “Privacy, Data Protection and Law Enforcement- Opacity of the
Individual and Transparency of Power”, Privacy and the Criminal Law, Erik CLAES, Anthony DUFF,
Serge GUTWIRTH (Ed.), Antwerp/Oxford, Intersentia, 2006, s. 61—104.

203 “Habeas Data” kavrammin terminolojik icerik ve tarihsel kokenleri ile Latin iilkelerinde anayasal
haklarin bireysel basvuru yolu ile korunmasi modeli hakkinda detayli bir ¢alisma igin bkz. Sibel
INCEOGLU, Adnayasa Mahkemesi’'ne Bireysel Basvuru- Tiirkive ve Latin Modelleri, On ki Levha
Yaymcilik, Istanbul, 2017, s. 4-6; Cemil KAYA, Idare Hukukunda Bilgi Edinme Hakki, Seckin Yayncilik,
Ankara, 2005, s. 97.
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Alman Eyaleti Hessen, isve¢, Almanya ve Fransa, bireylere iliskin veri islenmesine dair

Avrupa’daki ilk spesifik yasal diizenlemeleri gergeklestirmistir>®,

“Veri Korumas1” admi iceren ilk yasal diizenleme, Ekim 1970 tarithinde
Almanya’nin Hessen Eyaleti’nde diizenlenmistir. Anilan diizenlemenin tam adi, Hessen
Eyaleti Veri Koruma Kanunu’dur?®. Her ne kadar bazi baska eyaletlerin ¢esitli yasal
diizenlemelerinde, bireylerin haklarin1 korumak adina veri isleme siirecine dair kurallar
bulunmus olsa da bu diizenlemenin 6zelligi, devletin biinyesinde saklanan devlete dair
dosyalardaki bilgilerin kullanim1 ve bunlarin korunmasina dair emniyet tedbirlerini ele

alan ayr1 ve genel bir veri koruma kanunu olmasidir?®,

Hessen Eyaleti Veri Koruma Kanunu’'nda kullanilan “Veri Koruma
(Datenschutz)” kavrami, Ingilizce’de yer alan “Data Protection” kavramindan
alintilanmis ve daha sonra tiim Avrupa dillerine yayilmistir. Bu adlandirmanin temelinde
her ne kadar verilmis, paylasilmis herhangi bir bilgi parcasi anlamina gelen Latince
“datum” kelimesinden tiiretilmis ‘“data” sozciigli kullanilsa da bu sézciik zamanla
teknolojik gelismelerdeki ivme sebebiyle, yalnizca bilgisayarlar tarafindan isletilen bilgi

anlamina gelmekte ve boylece ozel bir nitelemeyi karsilamaktadir?®7.

Avrupa’da eyalet bazinda Hessen ilk 6rnek olarak karsimiza ¢ikmaktaysa da ilk
ulusal veri koruma kanunu Isveg’te goriilmektedir?*®. 11 Mayis 1973 tarihli Isve¢ Veri
Kanunu, 1972 yilinda Resmi Belgelerin Aleniyet ve Gizliligi Parlamenter Komisyonu
tarafindan bilgisayarli veri saklama konusunda yayimlanan “Bilgisayarlar ve

Mahremiyet” (Computers and Privacy) isimli raporun dogurdugu bir sonug olarak

204 FUSTER, The Emergence of Personal Data Protection as a Fundemental Right of the EU, s. 55- 56.
205 Hessen Eyaleti’ne dzgii amlan diizenlemenin Almanca ismi; “Hessische Datenschutzgesetz”dir.
Douwe KORFF, Comparative Study on Different Approaches to New Privacy Challenges in Particular in
the light of Technological Developments, Country Studies: Germany, European Commission, 2010, s. 2.
206 Frits W. HONDIUS, Emerging Data Protection in Europe, North Holland Publishing Company, 1975,
s. 35.

207 HONDIUS, Emerging Data Protection in Europe, s. 84- 85.

208 Hans Peter GASSMANN, 30 Years After: The Impact of the OECD Privacy Guidelines, Joint
Roundtable of the Committee for Information, Computer and Communications Policy (ICCP), and its
Working Party on Information Security and Privacy (WPISP), 10.03.2010, s. 2.
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karsimiza ¢ikmaktadir. Isve¢’in bu alanda ilk ulusal diizenlemeyi gerceklestirmesi
sasirtict olmamistir; ¢ilinkii anilan iilke geleneksel olarak aciklik ve kamusal erisim
ilkelerine olaganiistii bir 5nem atfetmekte ve 1766 tarihli Basin Ozgiirliigii Kanunu’ndan
beri resmi belgelere kamunun erisimini garanti etmektedir. Ayrica 1940’11 yillardan
itibaren kamusal alanda bilgisayarlasmanin etkisiyle kisisel kimlik numarasi gibi
sistemleri uygulamaya koymus bulunmaktadir?®. Adi gegen kanunun en énemli dzelligi,
Veri Inceleme Kurulu ad1 altinda bir kurul olusturarak kisisel verilerin merkezi kaydinin
tutulmasi fikrinin tim Avrupa Ekonomik Toplulugu (AET) biinyesinde yerlesmesini

saglamak olmustur?!©,

Avrupa Toplulugu (AT)?!'! biinyesinde ilk ulusal diizenlemeyi gergeklestiren tilke
ise Almanya olmustur?'?2, Ocak 1977 tarihinde ilk Federal Veri Koruma Kanunu
uygulamaya konulmustur. Federal Kanun, Hessen Eyaleti Veri Koruma Kanunu’ndan
yaklagik 7 yil sonra yapilabilmistir?'®. Bu kanuna gore, kisisel verinin islenmesi yalnizca
iki sartta miimkiin olmaktadir; ilgili kanun yahut bagka bir kanun tarafindan izin verilmis

olmasi veya ilgili kisinin rizasinin bulunmasi halleri®'4

. Almanya’y1 takiben Fransa, Ocak
1978°de Bilgi Teknolojileri, Veri Dosyalar1 ve Kamu Ozgiirliikleri Hakkinda Kanun’u
yuriirliige koymustur. Bu kanunun en 6nemli 6zelligi, daha sonra uzun bir siire veri
koruma hukukunun mihenk tas1 olacak olan 95/46/EC sayili Avrupa Birligi (AB)

Direktifi’ne ilham kaynagi olmasidir?!,

209 Jonathan STEELE, “Data Protection: An Opening Door? The Relationship Between Accessibility and
Privacy in Sweeden in an EU Perspective”, Liverpool Law Review 24, s. 19-20, ss. 19-39.

210 FUSTER, The Emergence of Personal Data Protection as a Fundemental Right of the EU, s. 59.

211 2007 yilinda imzalanan ve 2009 yilinda yiiriirliige giren Lizbon Antlasmasi ile Avrupa Toplulugu’nu
kuran Antlasmanm ad1 “Avrupa Birligi’nin Isleyisi Hakkinda Antlasma” olarak degistirildi. Alexander H.
TURK, “Lawmaking after Lisbon”, EU Law Afier Lisbon, Ed. Andrea BIONDI, Piet EECKHOUT,
Stefanie RIPLEY, Oxford University Press, 2012, s. 62- 63, ss. 62- 84.

212 J. Lee RICCARDI, “The German Data Protection Act of 1977: Protecting the Right to Privacy?”, Boston
College International and Comparative Law Review, Vol. 6, Issue: 1, 12.01.1983, s. 244, ss. 243- 271.

213 Philippa WEBB, “A Comparative Analysis of Data Protection Laws in Australia and Germany”, Journal
of Information, Law and Technology, Y. 2003, Issue: 2, s. 11, ss. 2-26.

214 RICCARDI, “The German Data Protection Act of 1977: Protecting the Right to Privacy?”, s. 248.

25 Nicole ATWILL, “Online Privacy Law: France”, Library of Congress, June 2012,
http://www.loc.gov/law/help/online-privacy-law/2012/france.php , E.T. 06.09.2017.

56



[1k yasal diizenlemeler genel hatlariyla bu sekilde goriinmekteyse de 1970°1i yillar
baska bircok Avrupa iilkesinde veri korumasi hakkinda spesifik belgelerin ortaya ¢iktig1
yillar olmustur. 1978 yilinda Danimarka, benzer iki adet kanun diizenlemistir; Ozel
Kayitlar Kanunu ve Kamu Otoriteleri Kayitlar1 Kanunu. Bu iki kanun, kamu ve 6zel
sektoriin elindeki veri bankalarinin yonetilmesi ile ilgilidir. Yine ayni1 yil Norveg de Veri

Kayitlar1 Kanunu altinda bir diizenleme yapmstir?'®,

Spesifik yasal diizenlemelerin yaninda bazi Avrupa {ilkeleri, daha farkli bir yol
izleyerek, veri isleme ve koruma siirecini anayasal diizenlemelerle teminat alma yoluna
gitmistir. Bunlardan ilki, 1976 tarihli Portekiz Anayasasi’dir. Anilan Anayasa’nin 35.
maddesinin bashig1 “Veri islemenin Kullanim1” dir?!”. Genel itibariyla, tiim vatandaslarin
kendileri ile ilgili veri bankalarina erisim ve diizeltme hakkina sahip olduklari
diizenlenmistir. Ayrica verinin tanimlanamaz hali istisna olmak tizere, kisinin siyasi fikri,
dini inanci1 ya da 6zel yasami hakkinda olmasi halinde veri islenmesi yasaklanmistir®'®,
1978 yilina gelindiginde ise Portekiz Anayasasi’ndan etkilenen Ispanyol Anayasasi’nin
18. maddesinin 4. fikrasi ile karsilasmaktay1z. Hilkkme gore, vatandasin onuru ile kisisel
ve aile mahremiyet haklarinin tam olarak kullanilmasini garanti etmek i¢in bilgi

teknolojilerinin kullanimi yasa ile simirlandiracaktir?!®.

1978 yilinda Avusturya, Kisisel Verilerin Korunmasina Dair Federal Kanun’u
yurirliige koymustur. Bu kanun, yukarida amilan gerek wulusal ve spesifik

diizenlemelerden gerekse anayasal hiikiimlerden farkli olarak, ilk boliimiinde yer alan

216 Albert J. MARCELLA, Carol STUCKI, Privacy Handbook- Guidelines, Exposures, Policy
Implementation and International Issues, John Wiley & Sons Inc., 2003, s. 88; Peter BLUME, Nordic
Studies in Information Technology and Law, Kluwer Law and Taxation Publishers, 1991, s. 2, 25.

217 Eduardo SOARES, Online Privacy Law: Portugal Country Report, Library of Congress, June 2012,
https://www.loc.gov/law/help/online-privacy-law/2012/portugal.php# ftn6, E.T. 07.09.2017.

218 Constitution  of  the  Portuguese  Republic 1976-  7th  Revision 2005,
http://www.en.parlamento.pt/Legislation/CRP/Constitution7th.pdf , E.T. 07.09.2017.

219 Graciela RODRIGUEZ-FERRAND, Online Privacy Law: Spain Country Report, Library of Congress,
June 2012, https://www.loc.gov/law/help/online-privacy-law/2012/spain.php , E.T. 18.05.2019.
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“Veri Koruma Hakki”n1 anayasal koruma altina almistir??°. Bunun sebebi Avusturya
anayasa hukukuna gore, anayasal degerde olan yasal diizenlemelerde yer alan tiim
bireysel haklara anayasal koruma saglanmasidir??!. Bu baglamda Avusturya bizatihi ve

acikca “Veri Koruma” kavramini anayasal koruma altina alan ilk iilke olmustur???.

1970’lerde veri isleme ve koruma siirecinin yasal diizenlemelerle ele alinmasi ile
baslayan bu siire¢, 1980’lerde konu ile ilgili uluslararasi diizenlemelerin ortaya ¢ikisi ile
devam etmistir. Bu noktada giiniimiize dek degisen ve gelisen Avrupa Veri Koruma
Hukuku’nun uluslararasi diizenlemelere dair tarihgesine detayli olarak girmeden evvel,
tiim bu siirecin {li¢ dalga halinde adlandirilmasina deginmek gerekmektedir. Buna gore
1970’lerde Almanya’nin Hessen Eyaleti’nin Veri Koruma Kanunu ile baglayan ve 1995
tarihli 95/46/AT Sayil1 Direktif’e dek olan donem, bireylere iliskin veri isleme konusunun
mahremiyet kavramindan bagimsizlasarak ayri bir alan olusturmasi hasebiyle veri
koruma alanindaki yasal gelismelerde “Birinci Dalga” olarak anmilmaktadir. 95/46/AT
Sayili Direktif ise, kisisel verilerin islenmesine iliskin kurallarin gelisiminde oldukca
onem arz etmesi ve verilerin her tiir ticarete entegrasyonunu saglamasi dolayisiyla veri
koruma hukukundaki yasal siiregte “Ikinci Dalga”y1 baslatmaktadir. “Ugiincii Dalga” ise
gelisen bilisim teknolojilerinin etkisi ile artik yeknesak kurallar1 karsilayan Genel Veri

Koruma Tiiziigii’niin ortaya ¢ikis1 ile olmustur®??.

G. KiSISEL VERILERIN KORUNMASI KAPSAMINDA BAZI TEMEL
KAVRAMLAR

Avrupa Veri Koruma Hukukunun uygulamadaki yansimasina yonelmeden 6nce

bazi temel kavramlarin agiklanmasi, konunun anlagilmasi i¢in 6nem tasimaktadir. Alanin

220 Andreas LEHNER, “The Protection of Personal Data by the Austrian Constitutional Court”, ICL
Journal- Vienna Journal on International Constitutional Law, Vol. 2, Issue: 3, 2017, s. 196- 198,
https://doi.org/10.1515/icl-2008-0304 , E.T. 07.09.2017.

221 Lucas PRAKKE, Constantijn A. J. M. KORTMANN, Constitutional Law of 15 EU Member States,
Kluwer Law International, 2005, s. 67- 68.

222 FUSTER, The Emergence of Personal Data Protection as a Fundemental Right of the EU, s. 71.

223 Andrew CHARLESWORTH, “CCTV, the GDPR and the Third Wave of Data Protection”, The
Watching The Watchers, A Cloudview White Paper, 2017, s. 4-6, ss. 1- 20.
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Tiirkiye’de ¢ok da eski tarihlere gitmemesi sebebiyle bircok kavramin orijinal dili olan
Ingilizce’den Tiirkge’ye aktarilmasinda yeknesak bir kabul yoktur. Ayrica konunun
teknoloji ile ayrilmaz iliskisi dolayisiyla pek ¢ok teknik terim mevcuttur ve her gegen giin
yenisi ortaya c¢ikabilmektedir. Dolayisiyla burada aciklanacak kavramlar sinirli sayida

degildir ve yalnizca ¢alisma kapsaminda en ¢ok bahis konusu edilenlere yonelik olacaktir.

Agiklamalara, ¢alisma konusu kapsaminda en ¢ok dile getirilen kavram olan
“kisisel veri” ile baslamak gerekmektedir. Fakat once kisaca da olsa kisisel veri
ifadesinde gegen bir unsur olarak “veri” kavramina bakilacaktir. Oncelikle belirtilmelidir
ki, doktrinde enformasyon ve bilgi kavramlari ile veri kavraminin birbirlerinden farkli
oldugu ve muadil bicimde kullanilmamalar1 gerektigini dile getiren bazi yazarlar

224

mevcuttur==*. Bu konuda ¢alismamizda takip edecegimiz usulii belirtmeden 6nce “veri”

kavraminin tanimin1 yapmamiz gerekmektedir. Buna gore veri, bilginin bilgisayarlarca
kullanilabilecek ve islenebilecek sayisal birimlerde gdsterilmis halini karsilamaktadir??.
Ancak bu tanimda yalnizca bilgisayar verisi ele alinmaktadir. Bu durum ise doktrinde
elestirilmekte ve sayet bu sekliyle kabul edilirse konunun koruma alaninin oldukca

daralacagi, hakli olarak belirtilmektedir?2¢

. Oysa konunun kapsami geregi ¢alismamizda
veri kavrami hem bilgisayar verisi hem elektronik ortamda tutulan veri hem de elektronik

ortam dis1 tutulan veriyi karsilamaktadir.

“Kisisel veri”, belirli ya da belirlenebilir nitelikteki bir kisiye iligkin her tiirlii

bilgidir*?’. Bu tanim gerek ulusal gerekse uluslararasi birgok metinde yer almaktadir®?8.

224 Anthony LIEW, “Understanding Data, Information, Knowledge and Their Inter-Relationships”, Journal
of Knowledge Management Practice, C. 8, No: 2, June 2007.

225 Mehmet Bedii KAYA, Teknik ve Hukuki Boyutlariyla Internete Erigimin Engellenmesi, On ki Levha
Yaymcilik, Istanbul, 2010, s. 5.

226 KUZECI, Kisisel Verilerin Korunmasi, s. 10; Murat Volkan DULGER, Bilisim Suclar: ve Internet
Iletigim Hukuku, Seckin Yaymcilik, Ankara, 2014, s. 74- 75.

227 Christopher MILLARD, W. Kuan HON, “Defining ‘Personal Data’ in E-Social Science”, Information,
Communication and Society, Vol. 15, No:1, February 2012, s. 68- 69, ss. 66- 84.

228 Kisisel veri kavraminin en giincel ulusal tammina baktigimizda, 6698 Sayili Kisisel Verilerin Korunmasi
Kanunu’nun 3. maddesine gore, “Kimligi belirli veya belirlenebilir ger¢ek kisiye iliskin her tiirlii bilgi”
taniminin kabul edildigi goriilmektedir. Ulusaliistii alanda ise Avrupa Komisyonu’nun 2016/679 Sayili
Genel Veri Koruma Tiiziigii’niin 4. Maddesine gore kisisel veri, “belirli veya belirlenebilir bir gercek kisiye
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Bu baglamda 95/46/AT Sayil1 Direktif’in 29. maddesi uyarinca kurulan Calisma Gurubu,
kisisel veri kavraminin igeriginin belirlenmesi i¢in 20 Haziran 2007°de 4/2007 Sayili
Goriig’tinii agiklamistir??®. Buna gore kisisel veri kavrami soz konusu tanimda goriilecegi
iizere, miimkiin oldugunca genis tutulmustur. Burada 6nem arzeden husus, bilginin belirli

ya da belirlenebilir nitelikteki bir kisi ile iliskilendirilebilir olmasidir.

Kisi ile ilgili “her tiirlii bilgi” kavramin kapsamindadir. Soyle ki, bu bilgi objektif
ya da siibjektif olabilir. Hatta dogru ya da kanitlanmis bilgi olmasi da gerekli degildir.
S6z gelimi, “Bay A 1yi1 bir ¢alisandir.” ya da “Bay A’nin saglik raporlarina bakildiginda
yakinda  Olmeyecegi tahmin edilmektedir.” gibi  bilgiler bu baglamda
degerlendirilebilecektir. Bilginin “kisi ile ilgili olmas1” da kavram bakimindan 6nemli bir
noktadir. Ornegin bir evin maddi degeri tek basina kisisel veri teskil etmezken, vergi
yukiimliliigiinii belirlemek i¢in evin malikinin kimligi ile iliski kuruldugunda bu artik
kisisel veri teskil edecektir. Bir bagka 6rnek olarak bir aracin servis kayitlari, plakasi ile
ve oradan da aracin sahibi ile iliski kurulmasi bakimindan kisisel veri teskil edebilecektir.
Kavrama iligkin 6nem arzeden bir diger husus da bilginin “belirli ya da belirlenebilir”
nitelikteki bir kisiye iligkin olmasidir. Bilginin dogrudan (isim yolu ile) ya da dolayl
(telefon numarast ya da kimlik numaras1 gibi yollarla) olarak kisi ile iliskilendirilebilir
olmast halleri bu baglamda diistiniilmelidir. Ayrica bazi belirlenebilir bilgiler bagka higbir
ilave bilgiye ihtiya¢ olmaksizin kisi ile iliskilendirilebilirken (6rnegin Tirkiye

Cumbhuriyeti’nin  kurucusu gibi) baz1 bilgiler i¢cin ek baska baz1 bilgilerin

iliskin her tirlii bilgidir ('veri dznesi'); tanmimlanmis bir gergek kisi ozellikle bir isim, kimlik numarasi,
konum verileri, cevrim ici tammlayici ya da séz konusu gergek kisinin fiziksel, fizyolojik, genetik, ruhsal,
ekonomik, kiiltiirel veya toplumsal kimligine ozgii bir ya da daha fazla sayida faktore atifta bulunularak
dogrudan veya dolayli olarak tanimlanabilen bir kisidir.” Goriilecegi lizere Tiizliik ayn1 tanimi, biraz daha
detayli agiklayarak kabul etmistir. Bunlar diginda, Avrupa Birligi’nin 95/46/AT Sayili Direktifi’nin 2.
maddesi, Avrupa Konseyi’nin 108 Sayili S6zlesmesi’nin 2. maddesi ve OECD’nin 1980 yilinda yayimlanan
Rehber lkeleri’nin 1. Maddesi de kisisel veri kavramini bu bicimde tanimlamustir.

229 Article 29 Data Protection Working Party, Opinion 4/2007 on the Concept of Personal Data, 20.06.2007,
01248/07/EN  WP136, https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation
[files/2007/wpl136 _en.pdf, E.T. 17.05.2019.
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kombinasyonuna ihtiya¢ duyulabilir. Neticesinde 6nemli olan kisinin belirlenebilirliginin

saglanmasidir.

Kisisel veri genel itibartyla bu sekilde ele alinmaktadir. Bazi kisisel veri tiirleri
ise, ulusal ve wuluslararast metinlerde c¢ok daha 0Ozel nitelikli bir koruma
gerektirdiklerinden bahisle “hassas veri”, “6zel nitelikli  veri” sekillerinde
adlandirilmaktadir®®°. Ik defa 1981 yilindaki Avrupa Konseyi Kisisel Verilerin Otomatik
Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi Sézlesmesi’nin 6. maddesi ile
veri koruma hukuku alaninda ilave bir korumaya alinan “hassas veri”, 1k, etnik koken,
siyasi gorlis, dini veya felsefi inang, sendika veya dernek iiyeligi, genetik veriler,
biyometrik veriler, saglik verileri, cinsel yasam veya cinsel egilime dair verileri

icermektedir?!

. Goriilecegi tizere bu verilerin kisinin temel hak ve ozgilrliikleri ile
oldukga yakin bir iliskisi mevcuttur. 6698 Sayili KVKK’nin Gerekgesi’nde de belirtildigi
iizere, bu verilerin agiklanmasi ile kisi ayrimciliga maruz kalabilecek veya zarar
gorebilecektir?®2, Bu bakimdan hassas veriler, kigisel veri korumasinda daha yiiksek bir

korumay1 dngoren 6zel bir kategoriyi temsil etmektedirler??.

230 Hassas veri kavraminin giincel ulusal tanimina bakacak olursak, 6698 Sayili KVKK nin “Ozel nitelikli
kisisel verilerin islenme sartlari” baglikli 6/1. maddesine gore, “Kisilerin irki, etnik kékeni, siyasi diigiincesi,
felsefi inanci, dini, mezhebi veya diger inanc¢lari, kilik ve kiyafeti, dernek, vakif ya da sendika tiyeligi,
saghgi, cinsel hayati, ceza mahkimiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik
verileri ozel nitelikli kisisel veridir.” 2016/679 Sayili GVKT’nin “Ozel kategorilerdeki kisisel verilerin
islenmesi” baglikli 9/1. Maddesine gore ise, “Irk veya etnik koken, siyasi goriisler, dini veya felsefi inan¢lar
va da sendika tiyeliginin ifsa edildigi kisisel verilerin islenmesi ve bir gercek kisinin kimlik teshisinin
yapilmast amactyla genetik veriler ile biyometrik verilerin, saglik ile ilgili verilerin veya bir gergek kiginin
cinsel yagami veya cinsel egilimine iligkin verilerin iglenmesi yasaktir.” denilerek kavramin tanimi, temel
kuralin agiklanmasi ile ortaya konulmustur. Burada yalmizca metinlerin tanimlamalarina deginilmekle
yetinilecektir. KVKK ve GVKT nin tanimsal farkliliklarina iliskin hem KVKK’nin ele alindigi boliimde
hem de konu ile ilgili olarak Tiirk Anayasa Mahkemesi’nin igtihatlarinin ele alindigi boliimlerde gesitli
aciklamalar yapilmustir.

231 Rebecca WONG, “Data Protection Online: Alternative Approaches to Sensitive Data?”, Journal of
International Commercial Law and Technology, Vol. 2, No:1, 2007, s. 10, ss. 9- 16.

22 Aydin AKGUL, Damistay ve Avrupa Insan Haklart Mahkemesi Kararlar: Isiginda Kisisel Verilerin
Korunmasi, Beta, 2014, s. 18.

233 BYGRAVE, Data Protection Law: Approaching its Rationale, Logic and Limits, s. 68.
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Kisisel verilerin korunmasi kapsaminda ele alinmasi gereken bir diger kavram ise,
“kisisel verilerin iglenmesi (processing)’dir***. Tim veri koruma hukuku, veri
islenmesinin hukuka uygun olup olmadigi {izerinde yiikselmektedir. Bu bakimdan
kavramin en genel bi¢imi ile tanimlanmas1 faydali olacaktir. Kisisel verilerin iglenmesi,
verilerin otomatik olan ya da olmayan yollarla elde edilmesi, toplanmasi, saklanmasi,
kayit altina alinmasi, muhafaza edilmesi, degistirilmesi, silinmesi, yok edilmesi, yeniden
diizenlenmesi, baska bir bicimde elde edilebilir hale getirilmesi, aktarilmasi,
isaretlenmesi, siniflandirilmasi, kullaniminin engellenmesi, agiklanmasi “gibi” tiim is ve
islemler biitiiniinii karsilamaktadir?®>. Bu genel tanimda bulunan “gibi” ifadesi olduk¢a
onemlidir, ¢iinkii Ozellikle teknolojinin gelismesi ile veri isleme metodlar1 da
cesitlenebilecektir. Dolayisiyla kavramin tanimini kadiik birakmamak i¢in ¢ogu ulusal ve

uluslararasi metin bu yolu takip etmektedir.

Kisisel verilerin korunmasi alaninda 6nem tasiyan bir baska kavram da “veri
oznesi (data subject)”’dir. En genel sekliyle, kisisel verilerin korumasinin konusu olan

kisi olarak adlandirilan veri oznesi, ilgili kisi olarak da anilmaktadir?3

. Verilerin
niteledigi esas kisi olan veri 6znesi, GVKT nin de benimsedigi deyimdir. Ote yandan

KVKK ilgili kisi deyimini benimsemistir. Avrupa Veri Koruma Denetcisi Vert Koruma

Her ne kadar bircok ulusal ve uluslararasi metin belirtildigi {izere hassas veriler i¢in 6zel bir koruma
ongorse de Avrupa Veri Koruma Hukuku baglammda OECD Rehber ilkeleri bu tiir verilere yonelik 6zel
bir koruma bigimi éngormemistir. KUZECI, Kisisel Verilerin Korunmast, s. 250.

234 Kisisel verilerin islenmesi kavraminin ulusal alanda giincel tanimina bakacak olursak KVKK’nin 3/1.
maddesine gore, “Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin par¢ast olmak kaydwyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmast,
muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi, acgiklanmasi, aktarimasi, devralinmasi, elde
edilebilir hale getirilmesi, siniflandirilmast ya da kullanilmasiin engellenmesi gibi veriler iizerinde
gergeklestirilen her tiirlii islem” veri islemeyi olusturur. GVKT nin 4. maddesinde yer alan “igleme”
kavraminin tanimi da agiklanan tanimlarla yaklasik olarak aynidir.

235 “What constitutes data processing?”’, Reform of EU Data Protection Rules, European Commission,
https://ec.europa.eu/info/law/law-topic/data-protection/reform/what-constitutes-data-processing_en, E.T.
17.05.2019.

236 KUZECI, Kigisel Verilerin Korunmast, s. 15.
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Sozligii’'nde yer alan bir diger tanima gore veri 6znesi, kisisel verileri toplanan, tutulan
237

ve islenen kisidir

Kisisel verilerin korunmasi alaninda veri 6znesinin kisisel verilerinin islenmesi
siirecine dahil olan bir baska aktor de “veri denetleyicisi (data controller)”dir. Tiirkce
metinlerde “veri sorumlusu” olarak da ifade edilen kavrama gore, “verilerin islenmesinin
amag ve araglarina karar veren kisi ya da kisilerdir>*®. Bu noktada ele alinmas1 gereken
bir diger kavram da, veri denetleyicisi ile olduke¢a iligkili olan “veri isleyicisi (data
processor)”’dir. Veri islemede amag¢ ve araglara karar veren kisi ya da kisiler veri
denetleyicisi olsa da gercek islemeyi veri denetleyicisi adina yapan bagka bir gergek veya
tiizel kisi, kamu otoritesi, ajans veya baska bir kurum da bulunabilir. Bu kisi ya da kisilere
“vert isleyicisi” denilmektedir. Denetleyici, verinin islenmesinin hukuka uygunlugundan,
verilerin korunmasindan ve veri Oznelerinin haklarina saygi duymaktan sorumludur.
Isleyici ise yalmizca denetleyicinin talimatlari ile bagl ve onun adina davranmaktadir.
S6z gelimi bir liniversite binasina girerken girig-¢ikislar1 kayit altina alan 6zel glivenlik
sirketi, kisilerin bilgilerini kendi amagclar1 i¢in degil, s6z konusu iiniversite adina

islemektedir?*’.

237 “Data  Subject”, European Data Protection Supervisor, Data Protection, Glossary,
https://edps.europa.eu/data-protection/data-protection/glossary en, E.T. 17.05.2019.
238 “Data Controller”, European Data Protection Supervisor, Data Protection, Glossary,

https://edps.europa.eu/data-protection/data-protection/glossary _en, E.T. 17.05.2019.
239

“Processor”,  European  Data  Protection  Supervisor, —Data  Protection,  Glossary,
https://edps.europa.eu/data-protection/data-protection/glossary _en, E.T. 17.05.2019.

63



IKiNCi BOLUM
AVRUPA VERiIi KORUMA HUKUKU

Calismamizin ikinci Boliimiinde oncelikle Avrupa Veri Koruma Hukuku’nu
doguran etkenler ve hukuki diizenlemeler ortaya konulacaktir. Bu bakimdan bu alanda
birinci dalga yasal diizenleme olarak adlandirilan 108 Numarali Kisisel Verilerin
Otomatik Olarak Islenmesi Sirasinda Gergek Kisilerin Korunmasina Iliskin Sézlesme’ nin
bir bakima hazirlik ¢alismalari gibi de goriilebilecek olan OECD nin Rehber Ilkeleri’ne
dair yapilacak agiklamanin ardindan Avrupa Konseyi kapsamindaki g¢alismalar ele
alinacaktir. Bu noktada Insan Haklar1 Avrupa Mahkemesi’nin konuya iliskin
ictihatlarinin tizerinde durularak Mahkeme’nin kisisel verilerin korunmasi alaninda ne
gibi bir bakis agisina sahip oldugu belirlenecektir. Avrupa Birligi’ne gelindiginde ise
gerek AB Temel Haklar Sart1 gerekse Avrupa Veri Koruma Hukuku’nun ikinci dalga
yasal diizenlemesi olan 95/46/AT Sayil1 Kisisel Verilerin Islenmesi ve Serbest Dolasimi
Bakimindan Bireylerin Korunmasina Iliskin Avrupa Parlamentosu ve Avrupa Konseyi
Direktifi, Adalet Divani’nin bu metinlere dair bazi igtihatlar1 ile ortaya konulmaya
calistlacaktir. Ilgili diizenlemeler sonrasi Veri Koruma Reformu’na gétiiren hukuki
metinlerin incelenmesinin devaminda ise Reform’un temel metni olarak diisiiniilebilecek
2016/679 Sayil1 Genel Veri Koruma Tiiziigii, getirdigi tiim yeniliklerle ele alinacak ve en
nihayetinde 95/46/AT Sayili Direktif ile karsilastirilarak bu iki diizenlemenin {iye

iilkelerin ulusal hukuk diizenlerinde ne gibi metinlerle karsilama buldugu belirtilecektir.

Bilgilerin islenmesi hususu, 1970’lerin sonuna gelindiginde bir¢ok kurulus ve
kisinin ilgisini ¢ekmis ve bu konuda uluslararasi diizenlemelerin olusturulmasina sebep
olmustur. Bu durumdan dolay1 iki temel uluslararasi diizenleme ortaya g¢ikmistir:
OECD’nin 1980 tarihli “Ozel Yasamin Gizliliginin ve Smmr Otesi Kisisel Veri
Dolasimmin Korunmasina iliskin Rehber Ilkeler”i (OECD Rehber Ilkeleri) ile Avrupa
Konseyi'nin 1981 tarihli ve 108 sayili “Kisisel Verilerin Otomatik Olarak Islenmesi

Sirasinda Gergek Kisilerin Korunmasina Iliskin Sozlesme”si (108 sayil1 Sdzlesme).
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1948 yilinda kurulan ve Avrupa Ekonomik Isbirligi Toplulugu olarak bilinen
OEEC’nin devami sayilan ve genel olarak OECD olarak bilinen, Ekonomik Isbirligi ve
Kalkinma Orgiitii 30 Eyliil 1961 tarihinde, ekonomik kalkinma ve diinya ticaretini
desteklemek amaciyla kurulmustur. ilk planda 18 iilkenin iiyeligi ile baslayan siireg,
gilinlimiizde diinyanin dort bir yanindan 35 iilke ile yola devam etmektedir. OECD’nin

resmi dilleri Ingilizce ve Fransizca olup merkezi Paris’tedir>*.

OECD veri korumasina iligkin olarak 1980 yilinda, uluslararasi diizlemde bu alana
yonelik ilk diizenlemeleri iceren “Ozel Yasamin Gizliliginin ve Smir Otesi Kisisel Veri
Dolasimmin Korunmasina Iliskin Rehber Ilkeler”i yayimlamistir. Bu diizenlemenin
onemli Ozelliklerinden biri, gerek Amerika Birlesik Devletleri gerek de Avrupa iilkeleri

tarafindan tizerinde uzlasilmis bir metin olmasidir®*!.

OECD’nin bilgisayarlagma meselesine yonelmeye baslamasi, 1968 yilindaki
“OECD Ulkelerinde Bilim” isimli Bakanlar Toplantisi’nin “Teknolojideki Bosluklar”
konusunu ele almasi ile olmustur’*?2. Devaminda OECD Bilim Politikas1 Komitest,
konunun daha detayli arastirilmasi i¢in “Bilgisayar Kullanim Grubu (Computer
Utilisation Group)” adi altinda bir calisma grubu olusturmustur’®. 1971 yilina
gelindiginde, OECD Bilisim Calismalar1 Serisi baglaminda, “Kamu YOnetiminde

Bilgisayarli Veri Bankalar1”, “Veri Koruma ve Mahremiyet Konularinda Politika

240 Warren CHRISTOPHER, In the Stream of History- Shaping Foreign Policy for a New Era, Stanford
University Press, 1998, s. 165.

241 Michael KIRBY, “The History, Achievement and Future of the 1980 OECD Guidelines on Privacy”,
International Data Privacy Law, Vol. 1, No: 1, Y.: 2011, ss. 6- 14, s. 6; Working Party for Information
Security and Privacy (WPISP), The Evolving Privacy Landscape: 30 Years After the OECD Privacy
Guidelines, Directorate for Science, Technology and Industry— Committee for Information, Computer and
Communications Policy, 06.04.2011, s. 12, http:/www.oecd-ilibrary.org/docserver/download/
Skgf09z90c31en.pdf?expires=1516186345&id=id&accname=guest&checksum=DCF492E917A83B087F
FCAE3125E7D32F , E.T. 16.09.2017,

242 «“The Third Ministerial Meeting on Science at OECD”, March 1968, The OECD Observer, No: 33, April
1968, s. 15-17.

243 KIRBY, “The History, Achievement and Future of the 1980 OECD Guidelines on Privacy”, s. 7;
HONDIUS, Emerging Data Protection in Europe, s. 57- 58.
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Sorunlar1” ve “Dijital Bilgi ve Mahremiyet Problemi” gibi raporlar yayimlanmigstir?.

Agiktir ki, OECD veri koruma meselesini gittikce odak noktasina tagimistir.

Meseleye artan ilgi sonucu OECD 1972 yilinda, “Veri Bankasi Paneli” ad1 altinda
bir kurul olusturmustur. Bu kurul 1974 yilinda, “Veri Koruma ve Mahremiyet
Konularinda Politika Sorunlarina Dair OECD Semineri”ni diizenlemistir. Bu toplantida,
“Kisisel Tanimlayic1 ve Mahremiyet”, “Vatandaslarin Kendilerine Dair Dosyalara Erisim
Hakk1” ve “Smir Otesi Veri Dolasimi igin Kurallar” baslikli oturumlar séz konusuydu?*’.
Bir siire sonra, sonuncu baslik OECD’nin veri koruma konusuna dair odak noktasini

olusturacakti?46.

OECD’nin birincil amaglarindan biri, diinya ticaretinin artmasini desteklemektir.
Bu baglamda ilgili kurulus, ulusal diizenlemelerin bilginin serbest dolagimini engelleyici
sinirlar olusturabilece8i ve bu durumun biiylimeyi engelleyecegi konusunda endiseler
tasimaktaydi>*’. Bu sebeple, belirlenen bir tilkeden digerine yasal olarak veri aktarma
imkan1 anlamma gelen smir otesi veri dolasimi kavrami?*®, giderek OECD’nin ana

glindemini olusturmaya baslamistir.

244 Working Party for Information Security and Privacy (WPISP), The Evolving Privacy Landscape: 30
Years After the OECD Privacy Guidelines, Directorate for Science, Technology and Industry — Committee
for Information, Computer and Communications Policy, 06.04.2011, http://www.oecd-
ilibrary.org/docserver/download/5kgf09z90c3 1en.pdf?expires=1516186345&id=id&accname=guest&che
cksum =DCF492E917A83B087FFCAE3125E7D32F , E.T. 16.09.2017, s. 9.

245 KIRBY, “The History, Achievement and Future of the 1980 OECD Guidelines on Privacy”, s. 7;
Working Party for Information Security and Privacy (WPISP), The Evolving Privacy Landscape: 30 Years
After the OECD Privacy Guidelines, Directorate for Science, Technology and Industry — Committee for
Information, Computer and Communications Policy, 06.04.2011, http://www.oecd-
ilibrary.org/docserver/download/5kgf09z90c3 1en.pdf?expires=1516186345&id=id&accname=guest&che
cksum=DCF492E917A83B087FFCAE3125E7D32F , E.T. 16.09.2017, s. 9.

246 GASSMANN, 30 Years After: The Impact of the OECD Privacy Guidelines, s.1.

247 Working Party for Information Security and Privacy (WPISP), The Evolving Privacy Landscape: 30

Years After the OECD Privacy Guidelines, Directorate for Science, Technology and Industry — Committee
for Information, Computer and Communications Policy, 06.04.2011, http:/www.oecd-
ilibrary.org/docserver/download/5kgf09z90c3 1en.pdf?expires=1516186345&id=id&accname=guest&che
cksum =DCF492E917A83B087FFCAE3125E7D32F , E.T. 16.09.2017 s. 10.

248 Christopher KUNER, Regulation of Transborder Data Flows Under Data Protection and Privacy Law:
Past, Present and Future, OECD Digital Economy Papers No: 187, OECD Publishing, 2011, s. 14.
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1977 yilinda OECD Veri Bankas1 Paneli isimli kurul, “Sinir Otesi Veri Dolagimi
ve Mahremiyetin Korunmasit Sempozyumu” adi altinda bir etkinlik diizenlemistir. Bu
etkinligin en oOnemli 6zelligi, smir Gtesi veri dolasimindaki ulusal ¢ikar ve bunun
ekonomik degerine vurgu yapilmis olmasidir. Ayrica bu etkinlikle birlikte Veri Bankasi

Paneli kurulunu dagitilmis ve yerine OECD Uzman Grubu olusturulmustur?#®,

1978 yilina gelindiginde OECD Uzman Grubu’nun tek bir gayesi bulunmaktaydi;
Sinir 6tesi kisisel verilerin dolasimi ve mahremiyetin korunmasi hakkinda rehber ilkeleri
olusturabilmek?*°. Nihayetinde Eyliil 1980’de OECD, Ozel Yasamin Gizliliginin ve Sir
Otesi Kisisel Veri Dolasiminin Korunmasina Iliskin Rehber Ilkeler Hakkinda Oneri’yi
kabul etmistir?®'. OECD Rehber Ilkeleri, her ne kadar diinya capinda oldukga ses getirse
de tavsiye karar1 olmalar1 sebebiyle iiye iilkeleri baglayici degildir. Dolayisiyla iiye
iilkeler bu ilkeleri i¢ hukuk diizlemlerine tagiyip tasimamakta 6zgiirdiirler. Anilan ilkeler,
kisisel veriler baglaminda mahremiyet ve bireysel oOzgiirlikleri korumayi

252

amaglamaktadir=“. Ayrica ulusal mevzuatlarda “sinir Otesi kisisel verilerin serbest

dolasimini” engelleyen herhangi bir farkliliktan kaginarak, kisisel verilerin sinir Gtesi
akislariin da korunmasi istenmektedir. Bu baglamda birazdan asagida anilacak olan

ilkeler, veri korumasina dair minimum sartlar1 ortaya koymaktadir®>3.

249 Working Party for Information Security and Privacy (WPISP), The Evolving Privacy Landscape: 30
Years After the OECD Privacy Guidelines, Directorate for Science, Technology and Industry — Committee
for Information, Computer and Communications Policy, 06.04.2011, http://www.oecd-
ilibrary.org/docserver/download/5kgf09z90c3 1en.pdf?expires=1516186345&id=id&accname=guest&che
cksum=DCF492E917A 83B087FFCAE3125E7D32F , E.T. 16.09.2017, s. 10.

230 KIRBY, “The History, Achievement and Future of the 1980 OECD Guidelines on Privacy”, s. 8; James
MICHAEL, Privacy and Human Rights: An International and Comparative Study with Special Reference
to Developments in Information Technology, UNESCO, 1994, s. 34- 35.

1 OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal Data, 23 Eyliil
1980,  https://www.oecd.org/internet/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborder
flowsofpersonaldata.htm , E.T. 16.09.2017. Tlgili Tlkeler 2013 tarihinde revize edilmistir.

252 FUSTER, The Emergence of Personal Data Protection as a Fundemental Right of the EU, s. 79.

253 OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal Data, 23 Eyliil
1980, http://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflows
ofpersonaldata.htm , E.T. 16.09.2017.
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OECD Rehber Ilkeleri baglaminda iiye iilkelerde kisisel verinin islenmesi siireci

sekiz adet temel ilkeye dayanmaktadir. Buna gore;

- Madde 7: (Veri) Toplamanin Sinirlanmasi Ilkest,
- Madde 8: Veri Kalitesi Ilkesi>*,

- Madde 9: Amacin Belirli Olmasi Ilkesi,

- Madde 10: Kullanimin Stnirli Olmasi ilkesi,

- Madde 11: Giivenlik Onlemleri Ilkesi>?,

- Madde 12: A¢iklik Ilkest,

- Madde 13: Bireysel Katilim Ilkesi,

- Madde 14: Hesap Verilebilirlik Ilkesi.

OECD Rehber Ilkeleri’nin olusturulmasmnin ardindan, OECD veri koruma
alaninda aktif rol oynamaya devam etmistir. S6z gelimi, 11 Nisan 1985 tarihinde “Siir
Otesi Veri Dolasimma Dair Deklarasyon™u kabul etmistir>*®. Fakat OECD Rehber
Ilkeleri’nin ardindan, Avrupa dlgeginde ¢ok daha ses getirici bir etki tasiyacak ve hukuki
acidan baglayic1 olan bir diizenleme, Avrupa Konseyi tarafindan hazirlanmaktaydi.
Dolayistyla OECD Rehber Ilkeleri, Avrupa Konseyi’nin konuya iliskin diizenlemeleri

acisindan hazirlik caligmasi gibi de okunabilecektir.
L AVRUPA KONSEYI

Ikinci Diinya Savasi sonrasi iiriinlerinden olan Avrupa Konseyi, 1949 yilinda
Avrupa olgeginde ortak demokrasi anlayisini gelistirmeyi hedefleyen ve 10 Avrupa tilkesi

tarafindan kurulan uluslararasi bir organizasyondur. Giiniimiizde 47 iilkeden olusan bu

254 Verilerin belirli bir niteligi karsilamasini ifade etmektedir. OECD Guidelines on the Protection of

Privacy and Transborder Flows of Personal Data, 23 Eyliil 1980, http://www.oecd.org/sti/ieconomy/
oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonaldata.htm , E.T. 16.09.2017.

255 Veri giivenligi hususunu ifade etmektedir. OECD Guidelines on the Protection of Privacy and
Transborder Flows of Personal Data, 23 Eylil 1980, http://www.oecd.org/sti/ieconomy/
oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonaldata.htm , E.T. 16.09.2017.

236 FUSTER, The Emergence of Personal Data Protection as a Fundemental Right of the EU, s. 80.
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kurulus Strazburg’da bulunmakta ve resmi dil olarak Ingilizce ve Fransizca’yr kabul

etmektedir?’’.

Avrupa Konseyi, bazi hukuksal caligmalar yiirliterek cesitli hukuki metinlerin
kabuliinii bolgesel olgekte saglamakta ve bdylece temel amaclarindan biri olan insan
haklarin1 korumaktadir®>®, Bu dogrultuda Avrupa Konseyi'nin veri koruma alanina dair
dolayli ilk ¢alismas1 3 Eyliil 1953 tarihinde yiiriirliige giren Insan Haklar1 Avrupa
Sézlesmesi’dir®®®. Ancak Konsey 70’lerin basinda IHAS’in 8. maddesinin 6zellikle
bilisim teknolojilerinde yasanan gelismeler bakimindan simirli kaldigi sonucuna
varmistir’®®. Bunun devaminda daha spesifik diizenlemelere gidilmis ve 1968 yilinda 509
Numarali insan Haklar1 ve Modern Bilimsel ve Teknolojik Gelismeler Hakkinda Tavsiye
Karari?®!, 1973 yilinda 22 Numarali Ozel Sektdrdeki Elektronik Veri Bankalarinda
Gergek Kisilerin Mahremiyetinin Korunmas1 Karari?%? ile 1974 yilinda 29 Numarali

Kamu Sektoriindeki Elektronik Veri Bankalarinda Gergek Kisilerin Mahremiyetinin

257 Desmond DINAN, Europe Recast: A History of European Union, Lynne Rienner Publishers, 2014, s.5-
7, 11-13; Olivier DE SCHUTTER, International Human Rights Law, Cambridge University Press, 2010,
21; “Founding Fathers”, “Our Member States”, “Headquaters and Offices”,
https://www.coe.int/en/web/about-us/ , E.T. 19.09.2017.

Kurucu iilkeler; Belgika, Birlesik Krallik, Danimarka, Fransa, Hollanda, irlanda, Isveg, Italya, Liikksemburg
ve Norveg’tir. Bu iilkelere kisa bir siire sonra Tiirkiye’de dahil olmustur.

“Council of Europe”, https://www.britannica.com/topic/Council-of-Europe , E.T. 19.09.2017.

258 Manfred NOWAK, Introduction to the International Human Rights Regime, The Raoul Wallenberg
Institute Human Rights Library, Vol. 14, Brill- Martinus Nijhoff Publishers, 2003, 168 vd.; “Values:
Human Rights, Democracy, Rule of Law”, https://www.coe.int/en/web/about-us/values , E.T. 19.09.2017.
259 Amilan Sozlesme’nin tam adi: The Convention for the Protection of Human Rights and Fundamental
Freedoms- Insan Haklar1 ve Temel Ozgiirliiklerin Korunmasina iliskin Sozlesme’dir.

“European Convention on Human Rights”, http://www.echr.coe.int/pages/home.aspx?p=basictexts , E.T.
19.09.2017.

2600 DE HERT, GUTWIRTH, “Data Protection in the Case Law of Strasbourg and Luxemburg:

Constitutionalisation in Action”, Reinventing Data Protection, s. 5.
261

Recommendation 509 (1968) Human Rights and Modern Scientific and Technological Developments,
http://assembly.coe.int/nw/xml/XRef/Xref-XML2HTML-en.asp?fileid=14546&lang=en , E.T.
19.09.2017.

262 Resolution 73 (22) on the Protection of the Privacy of Individuals vis-a-vis Electronic Data Banks in the
Private  Sector  https://wed.coe.int/com.instranet.InstraServlet?command=com.instranet. CmdBlobGet
&lnstranetlmage=589402&SecMode=1&Docld=646994&Usage=2 , E.T. 19.09.2017.
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Korunmasi Karar1?$® ortaya ¢ikmistir. 1981 yilinda ise Avrupa Konseyi bireylerin temel
hak ve 6zgiirliiklerinin, 6zellikle de mahremiyet haklarinin kisisel verilerin islenmesiyle
ilgili olarak korunmasi amaciyla ayr1 bir Veri Koruma So6zlesmesi diizenlemistir. Avrupa
Konseyi’nin kisisel verilerin korunmasina dair ilk baglayict hukuki diizenlemesi olan s6z
konusu 108 Sayili Sozlesme 1 Ekim 1985 tarihine gelindiginde yiiriirliige girmistir*$.
Dolayisiyla goriilmektedir ki artik veri koruma, mahremiyetin korunmasindan ¢ok daha

genis ve spesifik bir hal almaktadir?%3.

Avrupa Konseyi, bilgisayarlasmanin getirdigi teknolojik degisimler ve veri
koruma konularmin 6nemini 6zellikle 1960’11 yillar ile birlikte anlamaya baslamistir. Bu
dogrultuda 1968 yilinda 509 Numaral1 Insan Haklar1 ve Modern Bilimsel ve Teknolojik
Gelismeler Hakkinda Tavsiye Karari’n1 yayimlamistir. Bu karara gdre, modern bilimsel
ve teknolojik yontemler, basta mahremiyet hakki olmak {izere tiim hak ve ozgiirliiklere

yonelik tehdit olusturmaktadir?®6.

Bu kararin devaminda Insan Haklar1 Uzmanlar1 Komitesi kurulmustur2¢’

. Anilan
komite, 509 Numarali Karar’da bahis konusu edilen tiim teknolojik gelismelerin kontrol
altinda oldugunu; fakat bu kararda s6z konusu edilmeyen bir kavramin ciddi sorunlar
doguracagim dile getirmistir: Bilgisayarlar’$®. Bu sebeple Avrupa Konseyi 1970’lerin

bastyla birlikte, kisilerin mahremiyetlerinin korunmasi meselesini yeniden ele alarak, bu

263 Resolution 74 (29) on the Protection of the Privacy of Individuals vis-a-vis Electronic Data Banks in the
Public Sector, https://wcd.coe.int/com.instranet.InstraServlet?command=com.instranet. CmdBlobGet&
InstranetImage=590512&SecMode=1&Docld=649498&Usage=2 , Erisim Tairihi: 19.09.2017.

264 Convention 108 for the Protection of Individuals with regard to Automatic Processing of Personal Data,
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/108 , E.T. 19.09.2017.

265 DE HERT, GUTWIRTH, “Data Protection in the Case Law of Strasbourg and Luxemburg:
Constitutionalisation in Action”, Reinventing Data Protection, s. 6.

266 Recommendation 509 (1968) Human Rights and Modern Scientific and Technological Developments,
Par. 8, http://assembly.coe.int/nw/xml/XRef/Xref-XML2HTML-en.asp?fileid=14546&lang=en , E.T.
19.09.2017.

267 FUSTER, The Emergence of Personal Data Protection as a Fundemental Right of the EU, s. 84.

268 Frits W. HONDIUS, The Council of Europe’s Work in the area of Computers and Privacy, Discussion
Paper on the Use of Data Processing, Parliamentary Assembly of the Council of Europe, 18- 19 May 1978,
s.2.
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defa bilgisayarlarin dogurdugu bilgi ve veri mahremiyeti konularina yonelmeyi

amaglamistir?®,

509 Numarali Tavsiye Karar’nin ardindan Avrupa Konseyi, teknik cihazlar
tarafindan mahremiyete miidahalelere karsi vatandasin korunmasi konusuna daha fazla
yonelerek bu alanda yeni adimlar atmistir. Bu baglamda, 1973 yilinda 22 Numarali Ozel
Sektordeki Elektronik Veri Bankalarinda Gergek Kisilerin Mahremiyetinin Korunmasi
Ilke Karar1 yayimlanmistir. Bu karar iiye iilkelere, 6zel sektdrde bulunan elektronik veri
bankalarinda saklanan kisisel bilgilere iliskin uygulanacak olan on adet temel ilkeyi
ortaya koymakta ve buna gore etkili adimlar atilmasini tavsiye etmektedir. 22 Numarali
Ilke Karari’na gore bu on temel ilke sunlardir: Saklanan verinin belli bir kalitede olmast,
verinin edinilmesinin bir amaci olmasi, verinin hangi yollarla edinilebilecegi, hangi
verinin hangi siirede saklanabilecegi, veriye erisim i¢in yetkili merci, verinin ilgili oldugu
kisinin bilgilendirilmesi, saklanan verinin diizeltilmesi veya ortadan kaldirilmasi, kotiiye
kullanimlarin 6niine gecilmesi, veriye erisim ve istatistiki veriler?’’. Ayrica bu kararda
“bilgi” ve “veri” kavramlari birbirlerinin yerine kullanilarak, “Kisilerin mahrem alanina
dair bilgiler kaydedilemez ve hichbir durumda yayilamaz.” denilmistir. Dolayisiyla
goriilebilecegi iizere, “6zel yasamin mahrem alan1” (intimate private life) kavramina da
Gistii Ortiilii bir bicimde deginilmistir?’!.

Ozel sektordeki veri bankalarinin durumunun belirlenmesinin ardindan, ayni
durumun kamu sektoriindeki yansimasi olarak 1974 yilinda 29 Numarali Kamu
Sektoriindeki Elektronik Veri Bankalarinda Gergek Kisilerin Mahremiyetinin Korunmasi
Ilke Karar1 diizenlenmistir. Bu kararda da tipki 22 Numarali Karar’da oldugu gibi baz1
temel ilkeler ortaya konulmustur. Buna gére, kamunun belirli zaman araliklarinda kamu

sektoriinde veri bankalarinin  kurulumu, yonetimi ve gelistirilmesi hakkinda

269 FUSTER, The Emergence of Personal Data Protection as a Fundemental Right of the EU, s. 84.

270 Resolution 73 (22) on the Protection of the Privacy of Individuals vis-a-vis Electronic Data Banks in the
Private  Sector, https://wcd.coe.int/com.instranet.InstraServlet?command=com.instranet. CmdBlobGet
&lInstranetlmage=589402&SecMode=1&Docld=646994&Usage=2 , E.T. 20.09.2017.

27 FUSTER, The Emergence of Personal Data Protection as a Fundemental Right of the EU, s. 85.
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bilgilendirilmesi, saklanan verinin belirli bir kalitede olmasi, ilgisiz, uygunsuz ve belirsiz
verilerin silinmesi, hangi verinin hangi siirede saklanabilecegi, verinin ilgili oldugu
kisinin bilgilendirilmesi, kotiiye kullanimlarin 6niine gecilmesi, verinin erisilmesi igin

yetkili merci ve istatistiki verilerin akibeti hususlari ele alinmigtir?’?

. Gortilecegi iizere
kamu sektoriindeki bu temel ilkeler, 6zel sektordeki temel ilkelerle oldukca

ortlismektedir.

Bu diizenlemeler neticesinde 1974’lin sonuna dogru gelindiginde “veri koruma”
ifadesi artik bilgisayarlarla kayit altina alinmis bilgilere de karsi bireylerin korunmasini

karsilayan yeni bir kavrami isaret etmekteydi®’>.

A. 108 SAYILI KIiSISEL VERILERIN OTOMATIK ISLENMESI
SIRASINDA GERCEK KIiSILERIN KORUNMASINA ILiSKIN
SOZLESME VE SOZLESME 108+ REVIiZYONU

Yukarida anilan diizenlemelerin ardindan 1976 yilinda, Avrupa Hukuki Is Birligi
Komitesi’nin denetimi altinda olan Veri Koruma Uzmanlar1t Komitesi kurulmustur. Bu
komitenin kurulma amaci, veri isleme stireci ile iliskili olarak mahremiyetin korunmasina

dair bir sézlesme hazirlamaktir?’4,

S6z konusu sozlesmenin Onemli Ozelliklerinden biri, hazirlanirken yalmzca
Avrupa’nin degil, Avrupa disindaki OECD go6zlemci iilkeleri olan Avustralya, Birlesik
Devletler, Japonya ve Kanada’nin da diisiiniilerek hazirlanmis olmasidir. Zaten anilan
belgenin isminin “Avrupa Sozlesmesi” degil de yalnizca “Sézlesme” olarak belirlenmesi

de bilingli bir tercih olarak karsimiza ¢ikmaktadir®”>.

272 Resolution 74 (29) on the Protection of the Privacy of Individuals vis-a-vis Electronic Data Banks in the
Public Sector, https://wcd.coe.int/com.instranet.InstraServlet?command=com.instranet. CmdBlobGet&
InstranetImage=590512&SecMode=1&Docld=649498&Usage=2 , Erisim Tairihi: 20.09.2017.

273 HONDIUS, The Council of Europe’s Work in the area of Computers and Privacy, s. 3.

274 HONDIUS, The Council of Europe’s Work in the area of Computers and Privacy, s.8.

275 Explanatory Report to the Convention 108 for the Protection of Individuals with regard to Automatic
Processing of Personal Data, par. 24, https://rm.coe.int/16800ca434 , E.T. 21.09.2017.

72



108 Sayili Kisisel Verilerin Otomatik Islenmesi Sirasinda Gergek Kisilerin
Korunmasina Iliskin S6zlesme nin temel gayesi, genel bir ifade ile taraf iilkelerin sinirlar:
dahilinde kisilerin temel hak ve ozgiirliikklerini korumaktir. Spesifik olarak ise, kisisel
verilerin  otomatik islenmesi baglaminda mahremiyet hakkinin korunmasini

3

saglamaktir’’®. Dolayisiyla 108 Sayili Sozlesme Avrupa tarihinde, icerisinde “veri
Y p

koruma” kavramimin gectigi ve uluslararasi baglayicilifi olan ilk diizenlemedir?”’.
Ayrica, IHAS 1n 8. maddesinde &ngoriildiigii gibi anlasilacak “dzel yasamin gizliligi
hakki” ile “veri koruma”nin 6zel bir baglantisin1 ifade etmektedir?’®. Ancak burada
onemle belirtilmelidir ki daha 1970’lerde Avrupa Konseyi, IHAS 1n 8. maddesinin 6zel
yasam kavraminin belirsizligi sebebiyle 6zellikle bilisim teknolojileri alanindaki yeni
gelismeler karsisinda oldukga siirl kaldigini belirterek bu alanda spesifik bir hukuki
diizenleme olan ve veri isleme konusunda bireylerin temel haklarini korumak amacini

giiden 108 Sayil1 Sézlesme’yi yapmustir?”.

108 Say1l1 S6zlesme’nin amaci veri koruma olsa da biinyesinde “Simir Otesi Veri

Dolasimi”na dair bir¢cok diizenleme barindirmakta ve genel olarak kisisel verilerin

280

dolasimima dair herhangi bir kisitlamay1 yasaklamaktadir Ayrica daha evvelki

276 Convention 108 for the Protection of Individuals with regard to Automatic Processing of Personal Data,
Article 1, https://www.coe.int/en/web/conventions/full-list/-/conventions/rms/0900001680078b37 , E.T.
21.09.2017.

277 Antonella GALETTA, Paul DE HERT, “A European Perspective on Data Protection and Access
Rights”, Increasing Resilience in Surveillance Societies (IRISS) Project, Vrije Universiteit Brussels-
Belgium, 2014, http://irissproject.eu/wp-content/uploads/2014/06/European-level-legal-analysisFinall
.pdf, E.T. 03.09.2018.

278 Explanatory Report to the Convention 108 for the Protection of Individuals with regard to Automatic
Processing of Personal Data, par. 19, https://rm.coe.int/16800ca434 , E.T. 21.09.2017.

2% DE HERT, GUTWIRTH, “Data Protection in the Case Law of Strasbourg and Luxemburg:
Constitutionalisation in Action”, s. 6.

280 Convention 108 for the Protection of Individuals with regard to Automatic Processing of Personal Data,
Article 12, https://www.coe.int/en/web/conventions/full-list/-/conventions/rms/0900001680078b37 , E.T.
21.09.2017.
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diizenlemelerin aksine 108 Sayili S6zlesme hem kamu hem de 6zel sektorde islenen

kisisel verilerin korunmasini ele almaktadir®®!.

108 Sayili Sézlesme, OECD Rehber ilkeleri ile benzer sekilde bazi genel ilkeleri
ortaya koymustur. Bu bakimdan Avrupa’da kendinden sonra diizenlenen tiim yasal
diizenlemelere de temel teskil etmistir ve giiniimiizde tiim AB tyeleri ilgili s6zlesmenin

tarafidir?®2.

Kisisel verilerin korunmasi hakki bakimindan oncelikle belirtilmelidir ki, bu hak
Avrupa Konseyi tarafindan diisiiniilmiis ve 108 Sayili Sozlesme ile 6zel yasamin
korunmasi hakki gibi temel hak ve 6zgiirliiklerin adeta bir pargasi olarak ele alinmigtir?,
Kisisel verilerin islenmesi, bireylerin hak ve 6zgiirliiklerinin korunmasini saglamak

284

amaciyla 108 Sayili1 S6zlesme ile gelistirilmistir=°*. Bunun disinda S6zlesme’nin genel

ilkelerine bakilacak olursa;

- Verilerin belirli bir nitelikte olmasi (Md. 5): Otomatik olarak islenecek
verilerin mesru ve yasal yollardan elde edilme ve islenmesi, belirli ve mesru

amaclar i¢in tutulmasi ve bu amaglar harici kullanilamamasi; yalnizca ilgili ve

281 Convention 108 for the Protection of Individuals with regard to Automatic Processing of Personal Data,

Article 3, https://www.coe.int/en/web/conventions/full-list/-/conventions/rms/0900001680078b37 , E.T.
21.09.2017.

282 Thomas ZERDICK, “European Aspects of Data Protection: What Rights for the Citizen?”, Legal Issues
of Economic Integration, Vol. 22, Issue: 2, s. 80- 83.

108 Sayili Sozlesme’nin ardindan, 1984 yilinda Birlesik Krallik, Veri Koruma Kanunu’nu yiiriirlige
koymustur. Devaminda 1988 yilinda hem Sézlesme hem de Birlesik Krallik’m etkisiyle Irlanda kendi Veri
Koruma Kanunu’nu diizenlemistir. Ayni y1l Finlandiya da son Iskandinav iilkesi olarak, kendi Kisisel Veri
Dosyasi Kanunu’nu uygulamaya koymustur. Hollanda ise, 1985 tarihli kisisel yasam alanina saygi
anayasal hakki ile iliskilendirdigi kanunu 1989 yilinda yasalastirmistir. Son olarak Belgika, 108 Sayili
Sozlesme’yi her ne kadar 1982 yilinda imzalamis olsa da 1993 yilinda onaylamasinin da etkisi ile, 1992
yilinda kisisel verilerin korunmasina dair kanunu diizenlemistir.

283 Bu durum daha sonra AB Temel Haklar sart1 ile degisecektir. Bkz. DE HERT, GUTWIRTH, “Data
Protection in the Case Law of Strasbourg and Luxemburg: Constitutionalisation in Action”, s. 7.

284 peter HUSTINX, "EU Data Protection Law: The Review of Directive 95/46/EC and the Proposed
General Data Protection Regulation", Collected Courses of the European University Institute's Academy of
European Law, 24th Session on European Union Law, 1-12 July 2013, s. 17, https://edps.europa.eu/data-
protection/our-work/publications/speeches-articles/eu-data-protection-law-review-directive en , E.T.
04.11.2018.
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gerektigi kadar verinin tutulmasi, verilerin dogru ve giincel olmasi, gerekli
olandan uzun siire saklanmamas1 gerekmektedir.

- Hassas verilerin ozel olarak korunmasi (Md. 6): Hassas veriler muhatap
devletin ulusal hukukunda uygun giivenceler saglanmadikca islenemez.

- Veri giivenligi (Md. 7): Verilere yetkisiz bigimde erisim engellenmeli,
verilerin degistirilmesi ya da ortadan kaldirilmasi 6nlenmelidir.

- Ilgili kiginin bilgi alma, verilere ulasma ve gerektiginde onlar: diizeltme hakk
(Md. 8): llgili kisi kendisine dair otomatik islenmis verileri hakkinda
gerektiginde bilgi alabilecektir. Verileri hukuka aykir1 olarak islenmisse bu
verileri sildirtebilecek, yanlis olanlar1 diizeltebilecek ve bu talepleri

karsilanmazsa gereken hukuki yollara bagvurabilecektir.

108 Sayili Sozlesme ayrica uluslararast alanda kisisel verilerin serbestce
dolasmasi ilkesini kabul etmektedir; fakat devletler iki istisnai durumda bu veri aktarimini
yasaklayabilecektir: Belirli veri kategorileri i¢in 6zel bir koruma getirilmis olmasi ve
aktarimin yapilacagi devlette esdeger bir korumanin bulunmamasi ile aktarimin
Sozlesme’ye taraf olmayan tiglincii bir devlet araciligi ile yapilacak olmasi halleridir (Md.
12). Bunun yaninda 108 Sayili So6zlesme, hiikiimlerin yorumlanmasi ve yerinde
uygulanmalar1 amaciyla taraflarin temsilcilerinden olusan bir Danmisma Komitesi

kurmustur?®,

Taraf {ilkelerin kendi hukuk sistemlerini bu S6zlesme’ye gore adapte etmelerini
arayan 108 Sayili Sozlesme, 1 Ekim 1985 tarihinde yiiriirlige girmistir?®6. 108 Sayili

Sézlesme’nin  yiiriirliige girmesi ile IHAS’a bir hiikiim konulmasmna gerek

287

gorilmemistir®’. Anilan Sozlesme, 1999 yilina gelindiginde Avrupa Toplulugu’na da

285 GALETTA, DE HERT, “A European Perspective on Data Protection and Access Rights”,
http://irissproject.eu/wp-content/uploads/2014/06/European-level-legal-analysis-Final 1.pdf , E.T.
03.09.2018.

286 Details of Treaty No.108- Convention for the Protection of Individuals with regard to Automatic
Processing of Personal Data, https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/108 ,
E.T. 27.09.2017.

287 FUSTER, The Emergence of Personal Data Protection as a Fundemental Right of the EU, s. 91.
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acilacak sekilde degisiklige ugramistir. 2001 yilinda ise Sozlesme sistemini Avrupa
Toplulugu’na yaklastiran Ek Protokol imzaya acilmistir?®®, 2011 yilinda 108 Sayih
So6zlesme yeniden degerlendirilme asamasindadir ve bu asamada “Kisisel Verilerin
Korunmasi Hakki’na agikca atifta bulunma ihtimali tartisilmistir. 2016 yilinda ise, 108
Sayili Sozlesme’nin yenilenme siirecinin ikinci asamast baslatilmistir. Boylece
So6zlesme’de yer alan diizenlemelerin, tavsiye ve yonergeler yoluyla daha detayli sektorel
metinlerle tamamlanacak ilkesel maddeler haline gelmeleri saglanmakta ve AB yasal
cercevesiyle tutarlililk ve uyum saglanmasi amaclanmaktadir. Nihayetinde ise
S6zlesme’nin evrensel acidan bir standart olusturdugunu belirten bir taslak ortaya

cikmistir?®.

Nihayetinde AB Genel Veri Koruma Tiiziigii’niin yiiriirliige girmesinin ardindan
18 Mayis 2018’de Avrupa Konseyi Bakanlar Komitesi, Avrupa Konseyi’nin 108 Sayili
Sozlesmesi’ni yenileyen Protokol’ii (Sozlesme 108+) kabul etmistir?®®. Sozlesme
108+’n1n yiirtirliige girmesi ise iki durumda gerceklesecektir: Mevcut tiim taraflarin (53
iilke) S6zlesme 108+’1 kabulii halinde veya imzaya acilmasindan bes y1l sonra toplamda
38 taraf iilkenin S6zlesme 108+’1 kabul etmesi sonucunda Sézlesme 108+ yiiriirliige

girecektir®!.

Sozlesme 108+ ile bilisim teknolojilerindeki gelismeler dikkate alinarak daha

giiclii bir veri koruma sistemi yaratilmistir. Bu bakimdan Sézlesme 108+, GVKT’de yer

292

alan en Onemli yenilikleri tanimaktadir=*. S6zlesme’nin amacinda insan onuru ve

288 Additional Protocol to the Convention for the Protection of Individuals with regard to Automatic
Processing of Personal Data regarding Supervisory Authorities and Transborder Data Flows,
https://rm.coe.int/1680080626 , E.T. 27.09.2017.

289 “Modernisation of the Data Protection ‘Convention 108 http://www.coe.int/en/web/portal/28-january-
data-protection-day-factsheet , E.T. 27.09.2017.

290 Convention 108+, Convention for the protection of individuals with regard to the processing of personal

data, 18.05.2018, https://rm.coe.int/convention-108-convention-for-the-protection-of-individuals-with-
regar/16808b36f1 , E.T. 18.05.2019.

21 Graham GREENLEAF, “‘Modernised’ Data Protection Convention 108 and the GDPR”, Privacy
Laws& Business International Report, Vol. 154, No: 22, Y: 2018, University of New South Wales Law
Research Paper, No: 19-3, Y: 2019, s. 1, ss. 1-2.

292 GVKT’ile ortak fakat daha genel olan 13 ézellik sunlardir;
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bireysel 6zerklik vurgulanmis, uluslararasi kuruluslarin S6zlesme’ye taraf olabilecekleri
diizenlenmis, yeni tanimlar yapilmuis, veri isleme siirecinde seffaflig: artiric1 yeni kurallar
getirilmis ve veri koruma otoritelerinin gorev ve yetkileri genisletilmistir. Ayrica 6zel
nitelikli veriler kategorisi genisletilerek genetik ve biyometrik veriler de GVKT de
oldugu gibi dahil edilmistir. Yine GVKT de yer alan, tasarimla veri koruma (privacy by
design) ve varsayilan ayarlarla veri koruma (privacy by default) gibi yeni uygulamalar ile
veri Oznesinin temel hak ve Ozgilrliklerine ciddi miidahale olusturabilecek veri
sizintilarinin derhal bildirilmesi ytikiimliligi getirilmistir. 108 Sayili S6zlesme’den
farkli olarak, Sozlesme 108+ ile liye devletler artik bazi alanlari istisna olarak tutmak
amaci ile bildirimde bulunamayacaktir. S6zlesme hiikiimlerinin gercek ve ciddi bir ihlali
s0z konusu degil ise iiye devletler arasinda smir Otesi veri aktarimi da serbet

tutulmustur®®3.

Ote yandan Sézlesme 108+, GVKT nin tiim yeniliklerini de igermemektedir. Bu

sebeple doktrinde GVKT’de yer alip S6zlesme 108+’da yer almayan ilkelerin yaratacagi

“1. Islemenin tiim yonlerinde gerekli olan orantililik.

2. Daha gii¢lii olmasi aranan riza sartlari.

3. Veri islemede daha fazla seffaflik.

4. Bazi hallerde zorunlu Veri Koruma Etki Degerlendirmeleri.

5. Veri islemenin mantiginit bilme hakki dahil otomatik karar vermedeki sinirlar.

6. Tasarimla veri koruma (privacy by design) ve varsayilan ayarlarla veri koruma (privacy by default).
7. Biyometrik ve genetik verilerin ekstra koruma gerektirmesi.

8. Megsru gerekgelerle veri islenmesine itiraz hakka.

9. Veri isleyicisi ve veri denetleyicisi i¢in dogrudan sorumluluk.

10. Ciddi ihlallerde Veri Koruma Otoritesi 'ne veri ihlali bildirimi.

11. Kararlarm alinmasi, idari yaptirimlar ve hukuk yollart i¢in Veri Koruma Otoriteleri.

12. Veri denetleyicileri icin gereken hesap verilebilirlik.

13. Taraflarn etkililigin degerlendirilmesine izin vermesi ve yardimct olmast.’
Detayl bilgi i¢in bkz. Graham GREENLEAF, “Convention 108+ and the Data Protection Framework of
the EU”, Conference on Convention 108+ Tomorrow’s Common Ground for Protection, Council of
Europe, Strasbourg, 21.06.2018, University of New South Wales Law Research Paper, No. 18-39, s. 3, ss.
1-7.

293 Convention 108+, Convention for the protection of individuals with regard to the processing of personal
data, 18.05.2018, https://rm.coe.int/convention-108-convention-for-the-protection-of-individuals-with-
regar/16808b36f1 , E.T. 18.05.2019; Elif KUZECI, “Avrupa Konseyi’nin 108 sayili Kisisel Verilerin
Korunmasi Soézlesmesi Yenilendi! Sézlesme 108+, Carpenter Karar ve diger bazi gelismelere iliskin bir
degerlendirme”, Medium, https://medium.com/@elfkzc/avrupa-konseyinin-108-sayili-kisisel-verilerin-
korunmasi-sdzlesmesi-yenilendi-bc8daad9decc , E.T. 18.05.2019.

]
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farkliligin heniiz nelere yol acabileceginin belirsiz oldugu; fakat Sozlesme 108+ nin
standartlarinin 2023 yilina dek yeni kiiresel ilkeler olarak kabul edilebilecegi dile

getirilmektedir?®*.

B. iINSAN HAKLARI AVRUPA SOZLESMESI

Insan Haklar1 Avrupa Sozlesmesi ya da asil adi ile Insan Haklari ve Temel
Ozgiirliiklerinin Korunmasma iliskin S6zlesme 2. Diinya Savasi sonrasi, savas esnasi
gergeklestirilen insan haklar1 ihlallerinin de etkisiyle Avrupa’yi biitiinlestirmek gayesini
tastyan onemli sonuglardan biridir. 4 Kasim 1950 tarihinde Avrupa Konseyi tiye iilkeleri,
Insan Haklar1 Evrensel Beyannamesi’nde bulunan temel haklar1 giivence altina almak

icin bu sozlesmeyi imzalamislardir?®>.

[HEB’in aksine IHAS, yalnizca bir bildiri olmaktan 6te hukuki baglayicilig1 olan
bir metindir. Bu sebeple insan haklar1 korumasini da bir adim 6teye tasimustir. IHAS, bir
“Baslangic” ve ii¢ boliimden olusmaktadir. 11k bdliimde temel haklar ve dzgiirliikler yer
alirken, ikinci boliim Insan Haklar1 Avrupa Mahkemesi’ne iliskin diizenlemeleri ve son
bolim ise ¢esitli hiikiimleri i¢ermektedir. Sozlesme’nin yiiriirliige girdigi 3 Eyliil

1953’ten bugiine cesitli protokoller aracilifiyla degisikliklere ugramis ve yeni hak ve

294 GVKT de yer alip Sozlesme 108+°da yer almayan en az dokuz ilkeden bahsedilmektedir. Bu ilkeler;

“1. Ulkedisilik (extraterritoriality) soz konusu oldugundaki yiikiimliiliikler.

2. Yabanci veri igleyici ve denetseyicilerinden istenen yerel temsil.

3. Veri oznesi tarafindan iiretilen i¢erigin tasinabilirligi.

4. Unutulma hakki.

5. Hassas verilerin islenmesinde zorunlu veri koruma gérevlisi atanmast.

6. Yiiksek risk soz konusu ise veri 6znelerine veri ihlali bildirimi.

7. Kamu yarari giiden ozel sirketlerin veri koruma otoriteleri ve mahkemeler éniinde temsili.

8. Yillik kiiresel ciroya dayanan azami ol¢ekte idari para cezalart.

9. Sikayetlerin ¢oziimii igin uluslararast unsurlar ve diger veri koruma gorevlileri ile is birligi yapma.”
GREENLEAF, “Convention 108+ and the Data Protection Framework of the EU”, Conference on
Convention 108+ Tomorrow’s Common Ground for Protection, s. 4.

295 HARRIS, O’BOYLE, WARBRICK, Law of the European Convention on Human Rights, s. 1; Javier
Garcia ROCA, “The Preamble, The Convention’s Hermeneutic Context: A Constitutional Instrument of
Public Order”, Europe of Rights: A Compendium on the European Convention on Human Rights, Eds.
Javier Garcia ROCA, Pablo SANTOLAY A, Martinus Nijhoff Publishers, 2012, s. 1, ss. 1- 26.
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ozgiirliikler eklenmis olsa da metin ve Insan Haklar1i Avrupa Mahkemesi bdlgesel

diizlemde en iyi 6rnek olma 6zelliklerini korumaktadirlar®®,

[HEB, insan haklar1 korumasi igin bir minimum hak katalogu olusturmaktadir.
Buna gore her iiye devlet belirli hak ve ozgiirliikkleri, vatandas olup olmamasina
bakmaksizin tiim insanlara garanti etmekle ylikiimliidiir. Bu hak ve 6zgiirliikklerin bir
kismina bakilacak olursa, yasam hakki, ozgiirliik ve glivenlik hakki, adil yargilanma
hakki, 6zel yasama ve aile yasamina sayg1 hakki, diisiince, vicdan ve din 6zgiirliigii, ifade
Ozgiirliigli, toplanma ve dernek kurma ozgiirliigii, evlenme hakki, etkili bir ichukuk

yoluna basvuru hakki Sozlesme kapsaminda diizenlenmistir®®’.

Insan Haklar1 Avrupa Mahkemesi, S6zlesme’yi yorumlarken hazirlandig: ilk
zamanki hal ve o zamanki niyetleri degil, giiniimiiz sartlarin1 esas alir. Bu bakimdan
IHEB, yasayan bir enstriiman olarak nitelendirilmektedir>*®. Bu bakimdan Sézlesme’nin
“Ozel Yasam ve Aile Yasamina Saygi” bashikli 8. maddesi ise, ¢alismamiz kapsaminda
teknolojinin mahremiyet iizerindeki neticeleri ile “Ozel Yasami Gizliligi Hakki” ve bu
hakkin biinyesinde degerlendirilerin “Kisisel Verilerin Korunmasi Hakki”n1 da

barindiran sekliyle yorumlanmaktadir.

1. THAM Kararlari Baglaminda Mahremiyet Kavrami ve Ozel Yasamn

Gizliligi ve Korunmasi Hakki

“Ozel Yasamin Gizliligi ve Korunmas1 Hakki”, ilk defa 19. yiizyilda kullanilan
bir hak olarak karsimiza ¢ikmaktadir. Bu durum yukarida belirtildigi tizere, 1890 yilinda
Harvard Law Review’de yayimlanan ve Samuel D. Warren ile Louis Brandeis’e ait olan

“Mahremiyet Hakki” isimli makale ile olmustur. Bu makalede mahremiyet hakkinin

2% Janneke GERARDS, General Principles of the European Convention on Human Rights, Cambridge
University Press, 2019, s. 1; HARRIS, O’'BOYLE, WARBRICK, Law of the European Convention on
Human Rights, s. 1 vd.

27T GERARDS, General Principles of the European Convention on Human Rights, s. 11- 18.

298 GERARDS, General Principles of the European Convention on Human Rights, s. 51- 53; ROCA, “The
Preamble, The Convention’s Hermeneutic Context: A Constitutional Instrument of Public Order”, s. 22-
24.
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temeli, 19. yiizy1l Ingiliz hukukundaki “mahremiyet” konseptine ve kisilerin mahremiyeti
ile ilgili vakialarin sayet ilgilinin onay1r olmaksizin veya kamusal olarak zaten daha
evvelden bilinmedikce yayimlanmasinin yasaklayan 11 Mayis 1868 tarihli Fransiz Basin

Kanunu’na dayandirilmistir®®?.
y

“Mahremiyet Hakki’nin taniminin Warren ve Brandeis’in kiilt makaleleri diginda
bir metinde karsimiza ¢ikmasi ise, daha evvel dile getirildigi tizere 1967 yilinda Nordik

Konferansi’nda olmustur’?’. Bu tanima gére;

“Mahremiyet Hakki, kisinin kendi yasamini stirdiirmesi igcin, minimum

olgiide miidahalede bulunularak, yalniz birakilma/ kalma hakkidr. 301

Dolayisiyla mahremiyet hakki genel itibariyla, bilgi gizliligi ve yalniz birakilma haklarim
karsilamaktadir. Bu bakimdan dar bir anlami vardir’®>. “Ozel Yasammn Gizliligi ve
Korunmasi Hakk1” ise, mahremiyet hakkina nazaran ulusaliistii insan haklar1 belgelerine,
ozellikle 2. Diinya Savasi sonrasi yogun bir sekilde girmistir’®>. Insan Haklar1 Evrensel
Beyannamesi’nin 12. maddesi, Medeni ve Siyasal Haklar S6zlesmesi’nin 17. maddesi,
Amerikan Insan Haklar1 Sézlesmesi’nin 11. maddesi, Afrika insan ve Haklarin Hakki
Sézlesmesi’nin 18. maddesi ve insan Haklar1 Avrupa Sozlesmesi’nin 8. maddesi, “Ozel

Yasamin Gizliligi ve Korunmas1 Hakkin1 diizenlemistir.

Insan Haklar1 Avrupa Sozlesmesi’nin 8. maddesinin bashgi, “Ozel Yasam ve Aile
Yasamina Saygi”dir. Bu madde ile gilivence altina alinan dort alt kategori

bulunmaktadir’®*. Bunlar; “Ozel Yasama Saygi Hakk1”, “Aile Yasamima Saygi Hakk1”,

2% WARREN, BRANDEIS, “The Right to Privacy”, s. 214; PROSSER, “Privacy”, ss. 383- 423.

300 International Commission of Jurists, “The Protection of Privacy”, UNESCO International Social Science
Journal, Vol. XXIV, No: 3, 1972, s. 448.

301 Tnternational Commission of Jurists, “Conclusions of the Nordic Conference”, Mayis 1967, Cenevre, s.
2, http://www.icj.org/wp-content/uploads/2013/06/Right-to-privacy-seminar-report-conclusions-1967-
eng.pdf, E.T. 11.12.2016.

302 HARRIS, O’BOYLE, WARBRICK, Law of the European Convention on Human Rights, s. 361- 362.
303 ARSLAN ONCU, Avrupa Insan Haklar: Sézlesmesinde Ozel Yasamin Korunmasi Hakku, s. 3.

304 HARRIS, O’BOYLE, WARBRICK, Law of the European Convention on Human Rights, s. 363- 381.
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“Konuta Saygi Hakki” ve “Haberlesmeye Saygi Hakki”dir’?®. Bu haklarin tamaminin
doktrinde birlikte ele alinmasi ve ayrim yapmanin pratikte pek onemli olmadig: gibi
goriisler ileri siiriildiigii gibi**®, “Ozel Yasama Saygi Hakki”nin diger alt kategorilerden

bagimsiz bir anlami oldugunu savunan gériisler de meveuttur’?’.

Anilan maddede yer alan 6zel yasama saygi hakkinin tanimsal gercevesi ilk
olarak, Avrupa Insan Haklar1 Komisyonu tarafindan X- [zlanda’’® kararinda ele
almmustir. Kararda bircok Anglo-sakson ve Fransiz yazarin 6zel yasama saygi hakkini,
mahremiyet hakki, diledigince yasama hakki ve aleniyetten koruma hakki ile esanlamli
olarak tanimladiklar1 ve fakat Komisyon’un bu fikre katilmayip 6zel yasama saygi
hakkinin bu kapsamla sinirlt olmadig: dile getirilmistir. Komisyon’a gore 6zel yasama
saygt hakki, kendi kisiligini gelistirmek icin baskalari ile iliskiler kurup gelistirmeyi de

kapsamaktadir.

Bu karardan giiniimiize degin IHAS diizleminde 8. madde, en genis yorumlanan
hiikiimlerden biridir, ¢iinkii IHAM igtihatlarina bakildiginda, bircok farkli konu bu hak
kapsaminda degerlendirilmektedir’®. Pretty- Birlesik Krallik’'? davasi bu bakimdan
onemli bir 6rnek olarak karsimiza g¢ikmaktadir. Bu davada, 6zel yasam hakkinin
dejeneratif ve tedavi edilemeyen bir hastaliktan dolay1 felg olmus ve aci ¢eken insanlar

icin yardimli intihar hakkini kapsayip kapsamadigi ele alinmaktadir. Kararda her ne kadar

395 36z konusu hakka iliskin detayli bilgi i¢in bkz. UZELTURK, 1982 Anayasas: ve Insan Haklar: Avrupa
Sozlesmesine Gore Ozel Hayatin Gizliligi Hakki; ARSLAN ONCU, Avrupa Insan Haklar: Sozlesmesinde
Ozel Yasanun Korunmas: Hakk.

306 Clare OVEY, Robin WHITE, European Convention on Human Rights, 3. Ed., Oxford University Press,
2002, s. 218.

307 Louise DOSWALD-BECK, “The Meaning of the ‘Right to Respect for Private Life’ under the European
Convention on Human Rights”, Human Rights Law Journal, Vol. 4, No: 3, s. 283.

308 X'v. Iceland, Application No: 6825/74, 18.05.1976, http://echr ketse.com/doc/6825.74-en-19760518/i ,
E.T. 28.09.2017.

309 Arama ve el koyma, gizli izleme, gé¢ hukuku, babalik ve kimlige iliskin haklar, cocuk ve aile hukuku,
yardiml iireme, intihar, tutuklu haklari, miras, kiralayan haklari, ¢evre korumasi gibi bircok konu THAS
md. 8 baglaminda degerlendirilmektedir.

HARRIS, O’BOYLE, WARBRICK, Law of the European Convention on Human Rights, s. 361.

310 Pretty v. The United Kingdom, Application No: 2346/02, 29.07.2002, http://hudoc.echr.coe.int
/eng?i=001-60448 , E.T. 29.05.2018.
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0zel yasam hakkinin yardimli intihar hakkini kapsamadigina hitkmedilmis olsa da kisisel
ozerklik ilkesi olduk¢a detayli bir bicimde ele almmustir. Oncelikle 6zel yasam
kavraminin ayrintili bir tanimlamaya agik olmayan genis bir terim oldugu dile
getirilmistir. Kisinin fiziksel ve psikolojik biitlinliigii, fiziksel ve sosyal kimligi, cinsiyet
tanim1 ve yonelimi, cinsel yagam gibi kisisel alan icerissinde yer alan kavramlar 8. madde
baglaminda korunmaktadirlar. Ayrica Mahkeme’ye gore kisisel gelisim hakki ile dis
diinya ve diger insanlarla iliski kurma haklar1 da 8. maddenin korumasindan
yararlanmaktadir. Bu dava bakimindan esas 6nemli nokta ise kisisel 6zerklik hakki da 8.
madde baglaminda degerlendirilmistir. Fakat kisisel o6zerklik hakkinin bilgilerin

gelecegini belirleme hakkini da igerip icermedigi konusunda cevapsiz kalmigtir®!!,

IHAM 8. maddeye iliskin birgok kararinda genislemeci bir yol izlemistir. Bu
baglamda 6zel yasam hem kisiler arasi iliskilerin gelisimini*'?> hem de ozel alan ile
kamusal alanda gerceklesen (verilerle alakali) bazi durumlar igerisine almaktadir®!3.
Hatta Mahkeme, konumuz baglaminda, veri koruma hukukunun zorunlu olmayan bir
ozelligi olan iiye devletlerin istege bagl olarak yalnizca gergek kisiler i¢in degil, ayni
zamanda tiizel kisiler i¢in de veri koruma haklarini tanimalarina izin vererek firmalara ve
ticari faaliyetlere yonelik mahremiyet korumasini taniyacak kadar ileri gitmistir’'4.
IHAM’1n bu genisleyen 8. madde yorumunda veriye erisim hakki gibi baz1 veri koruma

haklarinin ~ kabulii en temelde devletin pozitif yilkiimliliikleri sayesinde

3L pretty v. The United Kingdom, Par. 61, Application No: 2346/02, 29.07.2002, http://hudoc.echr.coe.int
/eng?i=001-60448 , E.T. 29.05.2018.

312 Niemietz v.  Germany, Par. 29, Application No:  13710/88,  16.12.1992,
http://hudoc.echr.coe.int/eng?i=001-57887 , E.T. 29.05.2019.

3131 Peck v. The United Kingdom, Par. 57- 63, Application No: 44647/98, 28.04.2003,
http://hudoc.echr.coe.int/eng?i=001-60898 , E.T. 28.05.2019; Perry v. The United Kingdom, Application
No: 63737/00, http://hudoc.echr.coe.int/eng?i=001-61228 , E.T. 29.05.2019.

314 Société Colas Est and Others v. France, Par. 40, Application No. 37971/97, 16.07.2002,
http://hudoc.echr.coe.int/eng?i=001-60431 , E.T. 30.05.2019; Niemietz v. Germany, Par. 30, Application
No: 13710/88, 16.12.1992, http://hudoc.echr.coe.int/eng?i=001-57887 , E.T. 29.09.2017.
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gerceklesmistir®'®>. Bu pozitif yiikiimliiliiklere dayanilarak devletler o6zel sektor

aktorlerinin gergeklestirdigi mahremiyet ihlallerinden sorumlu tutulabilmistir®'®.

Niemietz- Almanya kararinin detayli igerigi, IHAM’1n “6zel yasam” kavramini ne
olgiide genis yorumladigimi gostermesi agisindan 6nem arz etmektedir’!’. Belirtildigi
iizere IHAS m 8. maddesinde yer alan 6zel yasam, bireylerin belli bir dereceye kadar
diger insanlarla iliskiler kurup gelistirmesini de kapsamaktadir®!®. Mahkeme’ye gore, her
ne kadar 6zel yasam kavramini tanimlama c¢abasi gereksiz ve imkansiz olsa da bunu
bireyin kendi yasamini diledigi ve sectigi gibi yasamasi anlamina gelen “giz alan1 (inner
circle)*'’ndan ibaret gérmek ve dis diinyay1 tamamen ayrik tutmak sinirlayici bir tutum
olmaktadir’?®. Ayrica profesyonel ya da mesleki faaliyetlerin 6zel yasam kavrami diginda
ele alinmasina dair bir ilke de s6z konusu degildir ve ¢ogu zaman insanlarin 6zel iliski
kurabildikleri ortam mesleki yasamlar1 déhilindedir*?!. Dolayisiyla Mahkeme’ nin
adlandirmasi ile 6zel yagam kavraminin bu denli genis olmasi, onu “kapsamli bir tanim

yapmaya elverigsiz” kilar’22,

315 Devletin pozitif yiikiimliiliikleri igin bkz. BOYAR, “Devletin Pozitif Yiikiimliiliikleri ve Dolayl1 Yatay
Etki”, Insan Haklar: Avrupa Sozlesmesi ve Anayasa, s. 53 v.d.

316 86z konusu 6zel sektor aktdrleri dogrudan THAM nezdinde dava adilemiyor olsalar da Mahkeme’nin
ictihatlarma i¢ hukukta atif yapilabilir. DE HERT, GUTWIRTH, “Data Protection in the Case Law of
Strasbourg and Luxemburg: Constitutionalisation in Action”, Reinventing Data Protection, s. 17.

317 Niemietz v. Germany, Application No: 13710/88, 16.12.1992, http://hudoc.echr.coe.int/eng?i=001-
57887, E.T. 29.09.201.

318 Niemietz v.  Germany, Par. 29, Application No:  13710/88,  16.12.1992,
http://hudoc.echr.coe.int/eng?i=001-57887 , E.T. 29.09.2017.

319 Yagar SALIHPASAOGLU, “Ozel Hayatin Kapsami: Avrupa Insan Haklari Mahkemesi Igtihatlari
Isiginda Bir Degerlendirme”, Gazi Universitesi Hukuk Fakiiltesi Dergisi, C. XVII, Y. 2013, S. 3, s. 235.
320 Niemietz v.  Germany, Par. 29, Application No:  13710/88,  16.12.1992,
http://hudoc.echr.coe.int/eng?i=001-57887 , E.T. 29.09.2017.

321 Turan YILDIRIM, “Kamu Gérevlilerinin Ozel Hayat1: Cinsel Tercih”, Marmara Universitesi Hukuk
Fakiiltesi Hukuk Arastirmalart Dergisi, C. 24, S. 2, Y: 2018, s. 458, ss. 453- 481; Niemietz v. Germany,
Par. 29, Application No: 13710/88, 16.12.1992, http://hudoc.echr.coe.int/eng?i=001-57887 , E.T.
29.09.2017; Fernandez Martinez v. Spain, Par. 109, Application No: 56030/07, 12.06.2014,
http://hudoc.echr.coe.int/eng?i=001-145068 , E.T. 25.10.2018.

322 JZELTURK, 1982 Anayasasi ve Insan Haklari Avrupa Sozlesmesine Gore Ozel Hayatin Gizliligi
Hakka, s. 3; YILDIRIM, “Kamu Gérevlilerinin Ozel Hayati: Cinsel Tercih”, s. 455; Bensaid v. United
Kingdom, Par. 47, Application No: 44599/98, 06.05.2011, http://hudoc.echr.coe.int/eng?i=001-59206 ,
E.T. 29.09.2017.
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Mahkeme Société Colas Est and Others- Fransa kararinda, 8. madde kapsaminda
korunan konut kavraminin igerigini de dinamik yorum yolu ile genisleterek belirli
durumlarda anilan maddenin giivence altina aldig1 haklarin bir sirketin kayith ofisine,
subelerine veya diger isletme binalarina saygi gosterme hakkini da kapsadigi seklinde

yorumlanabilecegine hilkmetmistir??.

Ozel yasamin ayrintili bir tanim1 verilemeyecek kadar genis bir kavram olduguna
dair Peck- Birlesik Krallik davasinda IHAM, kamusal alandaki bir bireyin eylemlerinin
gorsel verileri kaydetmeyen fotografik donanimla izlenmesini 6zel yagsam hakkinin ihlali
olarak gérmemekte, bunun i¢in ayrica verilerin kaydedilmesi ve bu kaydin sistematik

veya kalic1 olmasi gibi durumlarin varligini aramaktadir3?4,
2. Ozel Yasamin Korunmasi Hakki Baglaminda Kisisel Verilerin Korunmasi

1970’lerin basinda 108 Sayili Sozlesme’nin yiiriirlii§e girmesini ve Avrupa
Konseyi’nin otomatik veri isleme ¢alismalarini hakli kilmak i¢in, IHAS 1n 8. maddesinin
bilgisayarlarin ilerlemesi sonucu olusan durumlara kars1 yeterli korumay1 saglamadigina
inanilmaktaydi. 1980’lere gelindiginde ise artik Avrupa Konseyi yargi sisteminin
ictihatlarinda bilgisayarlarin ilerlemesi sonucu olusan ihlallere dair ayn1 maddenin tatmin
edici bir koruma saglayacak kadar etkili oldugu ve bu nedenle IHAS a konuya dair ek bir

hakkin taninmasinin gereksiz olacag diisiiniilmekteydi3?>.

Bu baglamda IHAM, IHAS1 her olayin 6zelliklerine ve giiniin kosullarina gore
yorumlamaktadir*?®. Bu genis yorumlamanin da etkisiyle, her ne kadar IHAS ta modern

iletisim araclar1 acik¢a diizenlenmese de bu araclar ve kisisel verilerin islenmesi ile ilgili

323 Société Colas Est and Others v. France, Par. 41, Application No. 37971/97, 16.07.2002, http://hudoc.
echr.coe.int/eng?i=001-60431 , E.T. 30.05.2019

324 Peck v. The United Kingdom, Par. 59, Application No: 44647/98, 28.04.2003, http://hudoc.echr.coe.
int/eng?i=001-60898 , E.T. 28.05.2019.

325 FUSTER, The Emergence of Personal Data Protection as a Fundemental Right of the EU, s. 48, 94.
326 Tyrer v. United Kingdom, Application No: 5856/72, 25.04.1978, http://hudoc.echr.coe.int/eng?i=001-
57587, E.T. 29.09.2017.
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konular (telefon goriismeleri*?’, telefon numaralari®?®, bilgisayarlar’?, video ile
gdzetim®?, ses kaydi*®!, internet ve email’*? gibi.) Mahkeme tarafindan 8. madde
baglaminda ele alinmaktadir. Boylece 8. maddenin kademeli olarak genislemesi olgusu

devam etmistir.

IHAM 1978 yilinda ilk defa Klass ve Digerleri- Almanya* ile kisisel veri ve r1za
meseleleri ile ilgili sayilabilecek bir karari hilkkme baglamistir. Olayda 1968 yilinda
Almanya’da Temel Kanun’un 10. maddesi ve 13 Agustos 1968 tarihli Kanun’da
telekomiinikasyon ve posta hakkinin kisitlanmasini konu eden bir degisiklik yapilarak
kisilerin rizas1 aranmaksizin bazi belirli durumlarda gizli gézetime tabi tutulabilecekleri
hiikiim altina alinmistir. Ayrica bu degisiklikle, s6z konusu gozetimin uygulanmasina
dair mahkemeler 6niinde bir hukuk yolu sunulmamais; yerine yalnizca bir idari denetim
sistemi getirilmistir. Mahkeme burada s6z konusu degisikligin devletlere her ne kadar
sinirsiz bir takdir yetkisi vermese de sucun 6nlenmesi ve ulusal giivenligin saglanmasi
mesru amaglarint giittiigline ve ihlal olmadigina hiikkmetmistir. Ancak kararda kisisel
verilerin korunmasi bakimindan Onemli bir tespit mevcuttur: Mahkeme, hukukun

istiinliigiiniin  korunmasinda ve oOzellikle de gizli gbézetim sistemleri s6z konusu

321 Klass and  Others v.  Germany,  Application  No:  5029/71,  06.09.1978,
http://hudoc.echr.coe.int/eng?i=001-57510, 29.11.2017; Amann v. Switzerland, Application No: 27798/95,
16.02.2000, http://hudoc.echr.coe.int/eng?i=001-58497 , E.T. 18.10.2017.

328 Malone v. United Kingdom, Application No: 8691/79, 02.08.1984, http://hudoc.echr.coe.int/eng?i=001-
57533, E.T. 06.10.2017; P.G. and J.H. v. The United Kingdom, Application No: 44787/98, 25.12.2001,
http://hudoc.echr.coe.int/eng?i=001-59665 , E.T. 02.11.2017.

329 Leander v. Sweden, Application No: 9248/81, 26.03.1987, http://hudoc.echr.coe.int/eng?i=001-57519 ,
E.T. 06.10.2017; Amann v. Switzerland,  Application No:  27798/95,  16.02.2000,
http://hudoc.echr.coe.int/eng?i=001-58497 , E.T. 18.10.2017; Rotaru v. Romania, Application No:
28341/95, 04.05.2000, http://hudoc.echr.coe.int/eng?i=001-58586 , E.T. 19.10.2017.

30 Peck v. The  United Kingdom,  Application No:  44647/98,  28.04.2003,
http://hudoc.echr.coe.int/eng?i=001-60898 , E.T. 28.05.2019; Perry v. The United Kingdom, Application
No: 63737/00, http://hudoc.echr.coe.int/eng?i=001-61228 , E.T. 29.05.2019.

3L pG and JH v. The United Kingdom, Application No: 44787/98, 25.12.2001,
http://hudoc.echr.coe.int/eng?i=001-59665 , E.T. 02.11.2017.

32 Copland v. The United Kingdom, Application No: 62617/00, 03.07.2007,
http://hudoc.echr.coe.int/eng?i=001-79996 , E.T. 29.05.2019.

33 Klass and  Others v.  Germany,  Application  No:  5029/71,  06.09.1978,
http://hudoc.echr.coe.int/eng?i=001-57510 , E.T. 29.11.2017.
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oldugunda, giiciin kotiiye kullanilmasinin 6nlenmesinde bir mekanizma olarak bagimsiz

bir iist denetim otoritesine ihtiya¢ duyuldugunu belirtmistir®34.

Kisisel verilerin korunmas1 konusunda IHAM’1n bakis agisin1 ortaya koyabilmek
icin Klass ve Digerleri- Almanya kararina iliskin deginilmesi gereken bir diger mesele de
IHAM’1n bu olayda oldugu gibi gizli gdzetimin sz konusu oldugu hallerde kat: bir
orantililik  testi uygulamakta oldugudur. So6yle ki Mahkeme’nin orantililik
degerlendirmesi, miidahalenin agirligi, bilginin hassasligi ve uygulanan giivenlik
onlemleri gibi unsurlara bakilarak gergeklestirilmektedir’®>. Bu kararda da Mahkeme,
vatandaslarin gizli gozetiminin ancak demokratik kurumlari koruyabilmek adina
kesinlikle gerekli olunan hallerde yapilabilecegini hiikiim altina almistir3*¢. Kisisel
verilerin IHAM igtihatlarinda korunmasinda mevcut olan bu kati orantililik testi ayrica
tutuklu ve hiikiimliilerin hukuki danigmanlari ile mektuplarina elkonulmasinda’*’, telefon
dinlenmesi yoluyla toplanan verilerin kullaniminda ve ayrimciliga kolaylikla sebep

olabilecek hassas verilerin soz konusu oldugu hallerde de yapilmaktadir3*3.

IHAM, 1980’lerde birkag defa veri korumanin 8. madde kapsamina giren bir konu
olduguna hiikkmetmistir. Bu baglamda 108 Sayil1 S6zlesme’yi ilk kez Malone- Birlesik
Krallik*3’ kararinda bahis konusu etmistir. Bu kararda ana hatlar ile bir ceza sorusturmasi
kapsaminda telefonlarn Icisleri Bakanlifinca verilen bir izin ile polis admna bir posta

gorevlisi tarafindan dinlenilmesi ve “6lgme” (metering) olarak adlandirilan bir teknik ile

34 Klass and Others v. Germany, Par. 10- 11, Application No: 5029/71, 06.09.1978,
http://hudoc.echr.coe.int/eng?i=001-57510, 29.11.2017; DE HERT, GUTWIRTH, “Data Protection in the
Case Law of Strasbourg and Luxemburg: Constitutionalisation in Action”, Reinventing Data Protection, s.
19.

35 DE HERT, GUTWIRTH, “Data Protection in the Case Law of Strasbourg and Luxemburg:
Constitutionalisation in Action”, Reinventing Data Protection, s. 23.

36 Klass and Others v. Germany, Par. 42, Application No: 5029/71, 06.09.1978,
http://hudoc.echr.coe.int/eng?i=001-57510, 29.11.2017.

37 Campbell v. The United Kingdom, Application No: 13590/88, 25.03.1992,
http://hudoc.echr.coe.int/eng?i=001-57771 , E.T. 30.05.2019.

338 Z.v. Finland, Application No: 22009/93, 25.02.1997, http://hudoc.echr.coe.int/eng?i=001-58033 , E.T.
30.05.2019.

339 Malone v. United Kingdom, Application No: 8691/79, 02.08.1984, http://hudoc.echr.coe.int/eng?i=001-
57533, E.T. 06.10.2017.
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bilgilerin saklandig1 iddiast mevcuttur. ingiltere’de anilan dénemde, sugun énlenmesi ve
aydinlatilmasi amaglar1 ile uzun siiredir bilinen bir uygulama olarak Igisleri Bakanlig
tarafindan bir izin diizenlenerek iletisimin denetlenmesi yoluna gidilmekte ve fakat bu
hususta herhangi bir kanuni diizenleme bulunmamaktaydi. IHAM a gére bu durum, kamu
yetkililerine taninan takdir yetkisinin kapsam ve usuliinii makul ve acik bir bi¢cimde
belirtmemektedir. Dolayisiyla sz konusu durum kanuna uygun olan bir miidahale teskil
etmemektedir. Ayrica IHAM, bir dnceki karara kiyasla 6zgiirliik- giivenlik denkleminde
tutumunu 6zgiirliige yaklastirarak bu kez iletisimin denetlenmesinin kanuni gergevesi
belirli standartlar dahilinde olmadik¢a sugun Onlenmesi i¢in gerekli gérmemis**® ve
telefon konusmalariin tarihine, uzunluguna ve Ozellikle aranan numaralara iliskin
bilgilerin kullanilmasinin 8. maddeye iliskin miidahale olusturabilecegi gerekcesiyle ve
devaminda sucun Onlenmesi i¢in ilgili kisinin rizasi olmaksizin polise bu bilgilerin
verilmesini IHAS md. 8 kapsaminda koruma altina alinan hakkimn ihlali olarak
degerlendirmistir’*!. Anilan ¢ogunluk gériisiinde 108 Sayili S6zlesme’den sz edilmese
de cogunluk goriisiine farkli bir gerekge ile katilan yargic Pettiti’ye gore, iletisimin
denetlenmesi konusu kesinlikle veri bankalari meselesinden ayri diisiiniilemez ¢ilinkii
iletisimin denetlenmesi sonucu elde edilen verilerin saklanmasi durumu giindeme
gelmektedir. Buna gore yargic Pettiti, 108 Sayili Sozlesme’deki temel ilkelere, bir
tedbirin 8. maddenin ihlal edilmesine neden olup olmadigini degerlendiren dlgiitler olarak

atifta bulunmustur®4?.

1985 yilindaki Lundvall- Isve¢ kararinda ise Mahkeme yine bir veri koruma
meselesini 8. madde baglaminda incelemistir. Buna gore IHAM mevcut olayda
basvurucunun kesinlesmeyen ve o esnada hala itiraz edilebilir olan bir liste olan

gecikmeli vergiler siciline tescili hususunu degerlendirmis ve sicilin kamuya ve kredi

340 Malone v. United Kingdom, Par. 1, 3, 31- 82, Application No: 8691/79, 02.08.1984,
http://hudoc.echr.coe.int/ eng?i =001-57533 , E.T. 06.10.2017.

31 Malone v. United Kingdom, Par. 84-88, Application No: 8691/79, 02.08.1984,
http://hudoc.echr.coe.int/eng?i=001-57533 , E.T. 06.10.2017.

342 Malone v. United Kingdom, Concurring Opinion of Judge Pettiti, Application No: 8691/79, 02.08.1984,
http://hudoc.echr.coe.int/eng?i=001-57533 , E.T. 06.10.2017.
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bilgi sirketlerine agik olmasi sebebiyle olayin 8. madde kapsaminda ele alinmasi
gerektigini belirtmistir. Ancak bu durum her ne kadar 8. madde baglaminda
degerlendirilse ve hakka bir miidahale olarak kabul edilse de Isve¢’te uzun yillara dayali
bir prensip olan resmi belgelere iicretsiz erisim hakkinmn Basin Ozgiirliigii Kanunu’nda
yer almasi sebebiyle hukuka uygun ve demokratik bir toplumda gerekli olarak

nitelenmistir’*3.

Veri isleme konusuna dair doniim noktasi olarak adlandirilabilecek 1980’lerde
verilmis bir diger IHAM karar1 da 1987 yilina ait Leander- Isve¢’3**tir. Anilan basvuru,
Isvegli bir marangozun askeri bir deniz iissiine dahil binalar1 da bulunan bir deniz
miizesinde ¢alismak i¢in yaptig1 basvurusu esnasinda gizli bir polis dosyasina dayanan
personel kontrol prosediirii ardindan ise alinmamasi {izerine gergeklestirilmistir. Bu
kararda IHAM, polisin 6zel yasamla ilgili bir bilgiyi sadece saklamasi hususunun 6zel
yasam hakkina yonelik bir miidahale oldugunu kabul etmis, ancak bu miidahaleyi ulusal
glivenligin korunmasi mesru amaci baglaminda ve 1969 tarihli Personel Kontrol
Yonetmeligi’ne dayaniyor olmasi sebebiyle kanuna uygun bir miidahale olarak
gormiistiir. Mahkeme’ye gore ilgili Yonetmelik, kisisel verilerin korunmasi agisindan
yeterli giivenceyi saglamaktadir. Bu giivenceler genel itibariyla, yalnmizca birbiri ile
baglantili bilgilerin toplanmasina ve aciklanabilmesine izin verilmesi, bu verilere
dayanilarak alinan kararlara itiraz etme hakkinin taninmis olmasi ve bu alandaki
islemlerin Meclis Adalet Komisyonu, Meclis Ombudsmani ve Adalet Bakani tarafindan
denetlenmesidir. Dolayisiyla Mahkeme’ye gore 8. maddede yer alan 6zel yasam hakkinin
yani sira, 10. madde baglaminda bilgi alma 6zgiirliigii de sahsa kisisel konumuyla ilgili
bilgi iceren bir sicile erisim hakkini vermez ve devletin bu bilgileri kisiye vermesi

yukiimliliigiinii igermez*4°,

343 Lundvall v. Sweden, Application No: 10473/83, 11.12.1985, http://hudoc.echr.coe.int/eng?i=001-72432
,E.T.30.05.2019.

344 Leander v. Sweden, Application No: 9248/81, 26.03.1987, http://hudoc.echr.coe.int/eng?i=001-57519 ,
E.T. 06.10.2017.

35 Leander v. Sweden, Application No: 9248/81, Par. 48- 57 & 74- 75, 26.03.1987,
http://hudoc.echr.coe.int/ eng?i=001-57519 , E.T. 06.10.2017.
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Leander kararmin en énemli yonii, IHAM her ne kadar ihlale hiikkmetmese de polis
tarafindan gergeklestirilen sadece saklama amacli veri toplama islemlerinin de IHAS md.
8 kapsaminda hak ihlali teskil edebileceginin ilk kez dile getirilmesidir. Fakat bu noktada
devletlerin genis bir takdir hakki oldugu da vurgulanmistir®*®. Ayrica, Leander karari ile
IHAM Kkisinin &zel yasamina iliskin yalmzca saklanan ve kisinin detaylarina erisemedigi
bir bilginin, IHAS md. 8 bakimindan ihlal olusturabilecegini belirttiginde, bu bilginin 108
Sayil1 S6zlesme’de taninan ve saklanmasini da kapsamina aldig1 otomatik islenen “kisisel
veri” baglaminda olup olmadigina dair yeni bir soruyu ortaya ¢ikarmistir. 108 Sayili
Sozlesme’ye gore kisisel veri, “Kimligi belirli ya da belirlenebilir bir gercek kisi

hakkindaki tiim bilgileri ifade” etmektedir**’. Ancak bu soru cevapsiz kalmistir.

S6z konusu doneme dair diger bir 6nemli karar da 7 Temmuz 1989 tarihli Gaskin-
Birlesik Krallik**® tir. Amilan olayda, ¢ocuklugu siiresince birden fazla koruyucu aile
yanina verilen ve kotli muameleye maruz kaldig1 iddiasinda olan bagvurucu, bu yasadigi
thmal ve zarar sebebiyle kendisi ile ilgili kayitlara erisim icin oncelikle yerel mercilere
basvurmustur. 1955 tarihli Cocuk Yuvast Diizenleme Yonetmeligi’ne gore yerel
otoritenin bagvurucu ve bakimu ile ilgili gizli kayitlar1 tutmak gorevi bulunmaktadir; fakat
Yiiksek Mahkeme basvurucunun bu talebine, kayitlarin 6zel ve gizli olduklari savi ile
olumsuz cevap vermistir ve bu karar 27 Haziran 1980 tarihinde kesinlesmistir.
Devamindaki stiregte ilgili Belediye Meclisi, ¢ocuk bakimi ile ilgili bir¢cok yeni
diizenlemeye imza atmis ve Kasim 1983’te basvurucunun dosyasina erisim hakkini, diger

mubhataplarin riza gostermesi halinde tanimistir. Bu baglamda, 23 Mayis 1986 tarihinde

346 Leander v. Sweden, Par. 58- 68, Application No: 9248/81, Par. 48- 57 26.03.1987,
http://hudoc.echr.coe.int/eng?i=001-57519 , E.T. 06.10.2017.

347 Convention 108 for the Protection of Individuals with regard to Automatic Processing of Personal Data,
Art. 2/a, https://www.coe.int/en/web/conventions/full-list/-/conventions/rms/0900001680078b37 , E.T.
18.10.2017.

M Gaskin . United  Kingdom,  Application  No: 10454/ 83,  07.07.1989,
http://hudoc.echr.coe.int/eng?i=001-57491 , E.T. 10.01.2018.
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basvurucunun toplamda 46 kisinin dahil oldugu 352 dékiimandan, 19 kisinin dahil oldugu

65 dokiimana erigimine izin verilmigtir3#°.

Gaskin- Birlesik Krallik davasmin IHAM ve veri koruma igtihadi bakimindan
onem tastyan hususuna bakacak olursak; bu davaya dek ITHAM, 8. maddenin temel
amacini, kisiyi kamusal otoritelerin keyfi miidahalelerinden ari tutmak ve ayrica aile
yasamina dair saygi gosterilmesini saglayici pozitif yiikiimliiliikler icermesi olarak ele
almaktaydi. Ancak bu davada basvurucu, kendisi ile ilgili bir bilgiye engelsiz bir bigimde
erisiminin saglanmadigmi iddia etmistir. Bu noktada IHAM, basvurucu durumundaki
kisilerin Sozlesme tarafindan korunan temel haklar1 baglaminda hayati menfaatleri
oldugunu kabul etmistir. Kararda, bu tarz kayitlarin her ne kadar muhataplarin rizalar
neticesinde paylasilmasi 8. madde ile uyumlu goriinse de kisinin kendine dair bir bilgiyi
edinmesinde muhatabin keyfi reddi gibi durumlarin da olabilecegi g6z oniinde tutularak,
bilgi alma ve bu baglamda kisinin kendi ¢ocuklugunu bilme ve anlama haklarinin
orantililik ilkesi dogrultusunda incelenmesi ve erisim izninin bagimsiz bir otorite
tarafindan hilkkme baglanmasinin daha yerinde oldugu ve olayda bu durumu inceleyen bir
otoritenin yoklugunda ihlale hiikmedilmesi geregi belirtilmistir. Daha agik bir ifade ile
Mahkeme hassas verilere veya bu verilere erisime iligkin bir talep s6z konusu olan

durumlarda bagimsiz bir mekanizmaya erisim olmasi gerektigine hiikkmetmisgtir®>°.

Ayrica IHAM nezdindeki davalarda kisisel verilerin korunmasi1 konusuna dair
olaylarin bir boyutu da verinin kamu otoritelerince saklanmasi ve saklanan veriye bireysel
erisim taleplerinin reddidir. Yukarida bahsedilen Gaskin- Birlesik Krallik kararinda
cocuklugu siiresince birden fazla sayida koruyucu aile yanina verilmis olan ve kotii
muameleye maruz kaldigi iddiasinda olan basvurucu, bu ailelerin kimligine iliskin

verilere ulagmak istemis, fakat bu bilgilerin gizli oldugu belirtilerek bagvurucunun erigimi

39 Gaskin v. United Kingdom, Application No: 10454/ 83, Par. 26, 07.07.1989,
http://hudoc.echr.coe.int/eng?i=001-57491 , E.T. 10.01.2018.

30 Gaskin v. United Kingdom, Application No: 10454/ 83, Par. 38- 41, 49, 07.07.1989,
http://hudoc.echr.coe.int/eng?i=001-57491 , E.T. 10.01.2018; DE HERT, GUTWIRTH, “Data Protection
in the Case Law of Strasbourg and Luxemburg: Constitutionalisation in Action”, Reinventing Data

Protection, s. 19.
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engellenmistir. IHAM bu noktada basvurucunun ¢ocukluguna dair bu bilgilerin dzel
yasam kapsamina girdigini belirtmis ve erisimin engellenmesi kararinin bagimsiz bir
otorite tarafindan verilmemesi sebebiyle ihlale hiikkmetmistir. Bu bakimdan s6z konusu
karar, kisisel verilere erisim bakimindan olduk¢a 6nem tasiyan kararlardan biridir. Ancak
burada Mahkeme acik bir sekilde, bu kararin kisisel verilere genel bir erisim hakk1 kurali

olusturmadigini agikga belirtmektedir’>!.

24 Nisan 1990 tarihli Kruslin- Fransa ve Huvig- Fransa kararlarinda ise
Mahkeme, telefon dinlemelerinin 6zel yasama saygi hakkina dogrudan bir miidahale
olusturdugunu ve bir kanuna dayanmasi gerektigini vurgulanustir. Ozellikle teknolojinin
geldigi seviye sebebiyle giderek karmasiklasan bu sistemlere dair kanuni diizenlemenin
ise mimkiin oldugunca ac¢ik ve ayrintili kurallara sahip olmasi gerektigi

vurgulanmistir®>2,

IHAM nezdinde veri koruma ile 6zel yasam kesisiminde ilk basta goriinen temel
problem, “6zel yasamla ilgili bilgi- veri” ifadesinde gegen “6zel” sifatinin “kamusal-
umumi” kelimelerinin zitt1 anlaminda m1 kullanildigina iliskindi. Avrupa Insan Haklar:
Komisyonu, 1994 yilinda Friedl- Avusturya’’’ kararinda, bu konuya egilmistir. Anilan
olayda, Avusturya vatandasi olan bir kisi, evsizlerin durumuna dikkat ¢ekmek amagli bir
gosteri ylirliylisiine katilmis ve devaminda polis ilgili kisinin yiiriiylisteki fotograflarini
cekerek bunlar1 saklamistir. Mahkeme, bagvurucunun fotograflarinin tamamen kamusal
bir alanda, kisilerin kimlik bilgileri ile eslesme olmaksizin anonim bi¢imde, yiirliylisiin

gerceklesme kosullarini kaydetmek amaciyla ve herhangibir kisisel verinin veya

31 Gaskin v. United Kingdom, Application No: 10454/ 83, 07.07.1989, Par. 37,
http://hudoc.echr.coe.int/eng?i=001-57491 , E.T. 10.01.2018.

352 Kruslin v. France, Application No: 11801/85, Par. 33, 24.04.1990, http://hudoc.echr.coe.int/eng?i=001-
57626 , E.T. 21.01.2018; Huvig v. France, Application No: 11105/84, Par. 32, 24.04.1990,
http://cambodia.ohchr.org/sites/default/files/echrsource/Huvig%20v.%20France%20[24%20Apr%201990
[%20[EN].pdf, E.T. 21.01.2018.

353 Friedl v. Austria, Application No: 15225/89, 31.01.1995, http://hudoc.echr.coe.int/eng?i=001-57917,
E.T. 18.10.2017.
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goriintliniin veri isleme sistemine girmedigi durumun 06zel yasama miidahale teskil

etmedigine hikkmetmistir®>4.

2000 yil1 ile birlikte IHAM, 108 Sayili Sézlesme nin sistemine de uygun olarak,
ictihatlarinda artik olduk¢a genis bir bicimde ele aldigi “6zel yasam” kavrami
dogrultusunda “6zel yasamla ilgili veri” (information relating to private life) anlayisini
da genisletmistir. Amann- Isvicre’> kararina konu olan olayda, tily dokiicii aletlerin
satisini saglayan basvurucu, Sovyet El¢iligi’nden aranmis ve kendisine “Perma Tweez”
adli pille ¢alisan bir tily dokiicii aletin siparisi verilmistir. Bu esnada, s6z konusu telefon
goriismesi savcilik tarafindan dinlemeye tabi tutulmus ve savcilik istihbarat servisinden
satic1 ve sattigr mallarla ilgili bir sorusturma baglatilmasini talep etmistir. Devaminda
savcilik, polisin bilgi verdigi hususlara dayanarak basvuran hakkinda “ulusal gilivenlik
kart1 endeksi icin bir kart” (a card on the applicant for its national security card index)
hazirlamistir. IHAM’a gére 6zel yasam, daha evvel anilan Niemietz kararida oldugu
gibi, sinirli bir bigimde tanimlanmamalidir ve is ya da profesyonel yasami 6zel yasamdan
ayirmak icin bir sebep yoktur. Ayrica bu durum 108 Sayili Sozlesme ile de uyum
gostermektedir. Bu baglamda Mahkeme, basvuran hakkindaki kartta yer alan “Rus
Elgiligi ile bir irtibat1 oldugu” ve “sirketi aracilig1 ile ¢esitli isler yaptig1” ifadelerinin
inkar edilemeyecek bir sekilde bagvuranin "6zel yasami" ile ilgili veriler oldugunu,
kisinin 6zel yasamma dair verilerin saklanmasimin da IHAS 1n 8. maddesi kapsaminda

ele alinmasi gerektigini belirtmistir®>®,

Bu karardan kisa bir siire sonra IHAM, 108 Sayili Sozlesme’de yer alan genis
kapsaml1 kisisel veri kavramini IHAS 8. madde kapsaminda genis yorumlanan 6zel

yasam kavrami ile iliskilendirerek bazi umumi bilgilerin sistematik bir bicimde

354 Friedl v.  Austria, Application No:  15225/89, Par. 49- 51, 31.01.1995,
http://hudoc.echr.coe.int/eng?i=001-57917 , E.T. 18.10.2017.

355 Amann v. Switzerland, Application No: 27798/95, 16.02.2000, http://hudoc.echr.coe.int/eng?i=001-
58497, E.T. 18.10.2017.

36 Amann v. Switzerland, Application No: 27798/95, Par. 9- 11, 65- 67, 16.02.2000,
http://hudoc.echr.coe.int/eng?i=001-58497 , E.T. 18.10.2017.
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saklanmak suretiyle “6zel yasam” kapsaminda olabilecegine hiikmetmistir’”’.
Dolayisiyla 6zel yasamla alakali bilgilerin mutlak surette umumi bilginin zitti olmasi
gerektigi algisim1 tamamiyla ortadan kaldirmistir. Rotaru- Romanya kararina konu olan
olayda, Romanya uyruklu basvurucu Romanya Istihbarat Servisi tarafindan edinilmis
kendi hakkindaki bilgilerin yanlis ve serefini zedeleyici oldugu iddiasindadir. Bu bilgiler
bir mektup vasitasi ile ortaya ¢ikmistir ve genel itibari ile bagvurucunun elli yil evvelki
genglik donemine, hakkindaki cezai sorusturmalara ve dahil oldugu asir1 sag siyasi
faaliyetlerine dairdir. Basvuruda basvurucunun temel iddiasi, kendisine dair saklanan
yalnizca 6zel yasamina ait bilgilerin degil, genel bilgilerin de IHAS md. 8 kapsaminda
degerlendirilmesi gerektigidir. THAM’da bu bilgilerin istihbarat servisi tarafindan
sistemli ve siirekli bir bigimde toplanmasi sebebiyle durumu md. 8 kapsaminda “6zel
yasam” dahilinde degerlendirmistir. Ayrica bazi bilgilerin isim benzerligi sebebiyle
yanlis olmasi ve basvurucunun itibarini zedelemesi, meselenin IHAS md. 8 baglaminda

ele alinmasini zorunlu hale getirmistir®>8,

Mahkeme ayrica 6zel yasam hakki kapsaminda bir dereceye kadar kisilerin
bilgilerinin gelecegini tayin hakki da oldugunu kabul etmektedir. Bu baglamda, kisisel
dosyalara erisim*°, kamuya a¢ik dosyalardan kisisel verilerin silinmesi*®,
transseksiiellerden resmi cinsel verilerini diizeltme hakkina iliskin iddialar 8. madde

kapsaminda ele alinmistir.

37 Rotaru  v.  Romania, Par. 43,  Application  No: 28341/95,  04.05.2000,
http://hudoc.echr.coe.int/eng?i=001-58586 , E.T. 19.10.2017.

38 Rotaru v. Romania, Application No: 28341/95, Par. 42- 44, 04.05.2000,
http://hudoc.echr.coe.int/eng?i=001-58586 , E.T. 19.10.2017.

39 Gaskin . United  Kingdom,  Application  No: 10454/ 83,  07.07.1989,
http://hudoc.echr.coe.int/eng?i=001-57491 , E.T. 10.01.2018; McGinley and Egan v. The United Kingdom,
Application No: 21825/93& 23414/94, 28.011.2000, http://hudoc.echr.coe.int/eng?i=001-58452 , E.T.
30.05.2019.

360 Leander v. Sweden, Application No: 9248/81, 26.03.1987, http://hudoc.echr.coe.int/ eng?i=001-57519,
E.T. 06.10.2017; Segerstedt-Wiberg and others v. Sweden, Application No. 62332/00, 06.09.2006,
http://hudoc.echr.coe.int/eng?i=001-75591 , E.T. 30.05.2019.
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2001 yilinda ise IHAM, P.G. ve J.H.- Birlesik Krallik’®' kararinda Rotaru
ictthadin1 gelistirmek amaciyla 108 Sayili Sozlesme’ye atifta bulunmustur. Bu karara
gore, sokakta yiirliyen bir kimse kaginilmaz olarak orada bulunan toplumun diger
iiyelerine de gorliniir hale gelir. Kisinin sokakta ylriimesinin teknolojik araclarla
gozetiminde de ayni 6zellik goriilmektedir. Fakat 6zel yasama iliskin kaygilar esas olarak,
ortada sistematik ya da kalic1 bir bi¢imde kayit altina alma s6z konusu oldugunda ortaya
cikar. Bu bakimdan giivenlik giiclerinin bir kisi hakkinda bilgi toplamasi (telefon
dinlemeleri de dahil olmak iizere), miidahaleci veya gizli bir yontemle olmasa dahi,
IHAS’in 8. maddesi baglaminda degerlendirilir. Olay &zelinde ise, basvurucularmn
tutulduklar1 ve hiicrede olduklar1 esnada seslerinin kayit altina alinmasi da bu
kapsamdadir. Bu noktada IHAM, Kkisisel verilerin korunmasinda temel bir ilke olan
amacin sinirlandirilmasina (amaca baglilik ilkesi) deginerek kisisel verinin 6ngortilebilir

kullanim1 6tesinde kullanilamayacagina da hiikmetmistir®¢2,

2006 yilinda Segerstedt-Wiberg- Isve¢ kararma konu olayda basvurucular Isveg
Giivenlik Polisi tarafindan kendileri hakkinda tutulan kayitlara erigmek istemektedirler.
Ancak talepleri wulusal giivenligi tehdit edebilecegi veya polis faaliyetlerini
engelleyebilecegi  gerekcesiyle reddedilmektedir. IHAM  oncelikle  verilerin
kaydedilmesinin 1998 tarihli Polis Veri Yasasi’nda hukuki bir temeli oldugu tespitini
yaparak, yasada yetkili makamlara verilen takdir yetkisinin kapsami ve uygulama
seklinin yeterince acik bir sekilde diizenlendigini belirtmektedir. Ayrica bilgilere
biitiiniiyle erisilmesinin reddedilmesiyle ilgili olarak, Isve¢'in ulusal giivenlik ¢ikarlar1 ve
terorizmle miicadelesi ile bagvuranlarin 6zel yasam hakkinin dengelenmek zorunda
oldugunu dile getirmektedir. Ancak IHAM, basvuruculardan Segerstedt-Wiberg harici

olanlar bakimindan, 1960’lardan kalma verilerinin depolanmasinin, s6z konusu ulusal

1 p G and JH v. The United Kingdom, Application No: 44787/98, 25.12.2001,
http://hudoc.echr.coe.int/eng?i=001-59665 , E.T. 02.11.2017.

362 P.G. and J.H. v. The United Kingdom, Par. 43- 44, 57, 59, Application No: 44787/98, 25.12.2001,
http://hudoc.echr.coe.int/eng?i=001-59665 , E.T. 02.11.2017; DE HERT, GUTWIRTH, “Data Protection
in the Case Law of Strasbourg and Luxemburg: Constitutionalisation in Action”, Reinventing Data
Protection, s. 19.
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giivenlik ve terdrle miicadele amaclar1 bakimindan gerekli olmadigindan bahisle kamuya
acik dosyalardan kisisel verilerin silinmesi iddialarini 8. madde bakimindan kabul

etmistir3®3.

IHAM 2007 yilinda Copland- Birlesik Krallik davasinda ise telefon, internet ve
email iletisimi bakimindan 6nemli bir karara imza atmistir. Bu karara gore, Mahkeme’nin
daha onceki Amann- Isvigre ictihadinda dile getirdigi {izere, isyerinden gelen telefon
goriismeleri 8. madde kapsaminda 6zel yasam igerisinde degerlendirilmektedir. Buradan
hareketle dava konusu olayda isyerinden gonderilen mailler ile isyerindeki internet
kullaniminin izlenmesiyle elde edilen bilgiler de bu baglamda degerlendirilmistir.
Mevcut davada basgvurucuya telefon goriismelerinin izlendigi ve bundan sorumlu olacagi
konusunda herhangi bir uyarida bulunulmamistir. Bu nedenle basvurucuda is
telefonundan yapilan aramalarin gizliligi konusunda makul bir beklenti vardir. IHAM’a
gore ayn1 beklenti, bagvurucunun e-posta ve internet kullanimi i¢in de gegerli olmalidir.

Dolayistyla davada 8. madde bakimindan ihlal s6z konusudur?®4.

2008 yilindaki S. ve Marper- Birlesik Krallik’®> davasinda IHAM, parmak izleri,
DNA profilleri ve hiicre 6rneklerinin tanimlanmis veya tanimlanabilir olmalar1 sebebiyle
1998 tarihli Veri Koruma Kanunu’na gore kisisel veri olusturduguna ve bunlarin yalnizca
saklanmalarmin &zel yasam hakkina bir miidahale olusturduguna hiikmetmistir. IHAM
ozellikle hiicresel 6rneklerin elde edilmesi, genetik bilimi ve bilgi teknolojilerinin gelisim
hiz1 g6z oniine alindiginda gelecege yonelik kullanimlar1 bakimindan genetik bilgiye
bagli 6zel yasamin ¢ikarlarinin yeni yollarla ya da giiniimiizde tahmin edilemeyecek bir
bicimde olumsuz sekilde etkilenebilecegi olasiligin1 da géz 6niinde bulundurmaktadir.
Ayrica hiicresel orneklerin benzersiz birer genetik kod igermeleri sebebiyle hem kisiler

hem de akrabalar1 hakkinda kisisel veri teskil ediyor oldugu belirtilmistir. Buna karsin

363 Segerstedt-Wiberg and others v. Sweden, Par. 87- 90, Application No. 62332/00, 06.09.2006,
http://hudoc.echr.coe.int/eng?i=001-75591 , E.T. 30.05.2019.
364 Copland v. The United Kingdom, Par. 41, 44, Application No: 62617/00, 03.07.2007,
http://hudoc.echr.coe.int/eng?i=001-79996 , E.T. 29.05.2019.
365 S and Marper v. The United Kingdom, Application Nos:30562/04 and 30566/04,
http://hudoc.echr.coe.int/eng?i=001-90051 , E.T. 03.11.2017.
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DNA orneklerinin ¢ok daha sinirli bigimde kisisel veri olusturdugu ve bu verilerin de
objektif ve reddedilemez kendine has olan numerik bir kod bi¢ciminde kayit altina alindig1
ve bunlarin yalnizca sinirli sayida kisi tarafindan analiz edilebilecegi dile getirilmistir.
Fakat kuskusuz DNA Ornekleri, ozellikle kisiler arasi genetik iliskileri ortaya
cikarabilmeleri bakimindan kisilerin 6zel yasam haklarina dogrudan bir miidahale teskil
etmektedir?®®. Parmak izleri bakimindan ise IHAM, bu verilerin her ne kadar hiicresel
ornekler ve DNA oOrnekleri kadar bilgi icermeseler de objektif ve reddedilemez
karakterleri dolayisiyla igeriginden ziyade dogrudan kimliklendirmeye sebep olmalari
bakimindan kamusal otoritelerce diizenli ve kalict olarak kayitlanmalar1 ve

saklanmalarinin 6zel yasam bakimindan endiseler dogurabilecegini belirtmistir®®’.

2012 yilindaki Khelili- Isvicre’®® karariyla ise IHAM, bir kisisel verinin &zel
yasamin herhangi bir yoniinii etkileyip etkilemedigini belirlemek i¢in verinin toplanisi,
saklanigi, verinin ne sekilde kullanildigi, islendigi, mahiyeti ve isleme sonucu edinilen

sonuglarin dikkate alinmasinin gerektigini belirtmistir3®.

IHAM 2015 yihinda R.E.- Birlesik Krallik karari ile birlikte siki giivenlik
onlemleri gerektiren avukat- miivekkil telefon goriismeleri konusunda ilkelerin
belirlemesi konusunda bir baslangic yapmustir. Olayda, Kuzey Irlanda’da bir polis
memurunun Oldiriilmesi ile ilgili li¢ kez gozaltina alinip tutuklanan bagvurucu, hassas
tutuklular olarak adlandirilan zihinsel bozuklugu olan kisi veya bagka tiirlii zihinsel olarak
savunmasiz olan c¢ocuklar ile kararda uygun bir yetiskin olarak gegen zihinsel olarak
bozulmus ya da zihinsel olarak savunmasiz insanlarla basa ¢ikmada deneyimli bir kisi
veya akraba ya da vasi olan kisiler veya avukatlar1 arasindaki goriismelerin gizli gézetim

rejimi hakkinda sikayetci olmustur. Mevcut davada IHAM, bu tiir hukuki goriismelerin

366 S and Marper v. The United Kingdom, Application Nos: 30562/04 and 30566/04, Par. 39, 71- 75,
http://hudoc.echr.coe.int/eng?i=001-90051 , E.T. 03.11.2018.

367 S. and Marper v. The United Kingdom, Application Nos: 30562/04 and 30566/04, Par. 78, 84- 86,
http://hudoc.echr.coe.int/eng?i=001-90051 , E.T. 03.11.2018.

368 Khelili v. Switzerland, Application No: 16188/07, http://hudoc.echr.coe.int/eng?i=001-107032 , E.T.
03.11.2018.

369 Khelili v. Switzerland, Application No: 16188/07, Par. 55, http://hudoc.echr.coe.int/eng?i=001-107032
,E.T.03.11.2018.
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gizli gozetimi konusunda S6zlesme'nin 8. maddesinin ihlal edildigine karar vermistir.
Olayda gizli gbzetim yoluyla elde edilen malzemelerin giivenli bir sekilde ele alinmasi,
depolanmasi ve imhasi i¢in diizenlemelere iligkin rehber ilkelerin 22 Haziran 2010'dan
beri uygulandig1 belirtilmistir. Ancak bagvurucu Mayis 2010'da gozaltina alinmis ve bu
tarthte s6z konusu rehber ilkeler uygulamaya konulmamistir. Dolayisiyla Mahkeme o
tarihteki yasal diizenlemelerin basvurucunun avukati ile gerceklestirdigi goriismelerin
korunmasi igin yeterli giivenceyi sagladigi konusunda emin olamamistir. Ote yandan
Mahkeme, tutuklular ile zihinsel olarak bozulmus ya da zihinsel olarak savunmasiz
insanlarla basa c¢ikmada deneyimli bir kisi veya akraba ya da vasi olan kisilerin
goriismelerinin ayni1 yasal imtiyazlara sahip olmamasi dolayisiyla 8. maddenin ihlal

edilmedigine hiikkmetmistir3’°.

2016 yilinda ise Mahkeme Karabeyoglu- Tiirkiye kararinda, bir Cumhuriyet
Savcist olan bagvurucunun Ergenekon Davasi’nin ceza sorusturmasi kapsaminda
telefonlarinin dinlenmesi ve ayri bir disiplin sorusturmasi kapsaminda elde edilen
bilgilerin kullaniminm1 incelemistir. Mahkeme, ceza sorusturmasi sirasinda yapilan
dinlemenin demokratik bir toplumda, hukukun tstiinliigiiniin gerektirdigi asgari koruma
derecesine sahip oldugunu, zira telefon dinlemesinin nesnel olarak makul bir siipheye
dayanarak ilgili mevzuata uygun olarak yapildigini tespit etmistir. Mahkeme’ye gore,
basvuranin 6zel hayatina saygi gosterme hakkina miidahale edilmesi, ulusal glivenlik ve
sugun Onlenmesi igin gerekli olmustur. Bu bakimdan IHAM ceza sorusturmasi ile
baglantili olarak telefon dinleme hususunda 8. maddenin ihlal edilmedigine
hiikkmetmistir. Ote yandan disiplin sorusturmasi baglaminda, elde edilen bilgilerin
kullaniminin kanuna aykirt olduguna ve ilgili mevzuatin iki agidan ihlal edildigine
hiikmetmistir. Buna gore disiplin sorusturmasinda kullanilan bilgiler, toplandiklari

amactan baska amaclar i¢in kullanilmis ve sorusturma sona erdikten sonra 15 giinliik siire

3 RE. v. The United Kingdom, Application No: 62498/11, Par. 140- 143, 165- 168,
http://hudoc.echr.coe.int/eng?i=001-158159 , E.T. 19.05.2019.
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icinde imha edilmemistir. Bu bakimdan elde edilen bilgilerin disiplin sorusturmasinda

kullanilmasinin 8. maddeyi ihlal ettigine karar vermistir®’!.

IHAM’m 2017 yilinda verdigi Mustafa Sezgin Tanrikulu- Tiirkiye kararinda
basvurucu, yurtdist baglantili silahli ter6r Orgiitlerinin faaliyetlerine yonelik sug
delillerinin elde edilebilmesi i¢in bir buguk aylik donemdeki tiim telefon goriismelerinin
detay bilgilerinin kendisine verilmesini isteyen MIT’in talebini kabul eden Diyarbakir
Agir Ceza Mahkemesi’nin kararina iligkin sikayetci olmustur. Mahkeme oncelikle 4422
Sayili Kanun’a gore yetkililerin dinleme karari alabilmesi i¢in kanunda belirtilen suglari
islediginden kuvvetle siiphelenilen kisilerin spesifik olarak belirtilmesi gerektigini
hiikiim altina almistir. Bu belirleme, isim, adres, telefon numaras1 veya ilgili baska
bilgilerin belirtilmesi suretiyle yapilmalidir. Fakat olayda Diyarbakir Agir Ceza
Mahkemesi, Tiirkiye Cumhuriyeti’nde bulunan herkesin iletisiminin denetlenmesi i¢in bu
yetkiyi veren bir karara hiikkmetmistir. Ayrica IHAM s6z konusu 4422 Sayili Kanun’a,
baska suretle bir delil elde edilemeyecek olmasimnin muhtemel oldugu durumlarda
basvurulmasi gerektigine dikkat ¢ekmistir. Tiim bu sebeplerle Mahkeme, mevcut
davadaki miidahale kararinin anilan kanuna uygun olmadigini tespit ederek S6zlesme'nin

8. maddesinin ihlal edildigine karar vermistir®’?,

2018 yilinda hitkme baglanan Benedik- Slovenya karari ise, Slovenya polisinin
belirli bir dosya paylasim agi kullanicilarinin izlenmesi sirasinda Isvigre emniyet
makamlar1 tarafindan kaydedilen dinamik bir IP adresi ile iliskili abone bilgilerine
erismek i¢cin mahkeme emri alamamasiyla ilgilidir. IHAM bu olayda 8. maddenin ihlal
edildigine karar vermistir. Mahkeme’ye gore polisin dinamik IP adresi ile ilgili abone
bilgilerini almak i¢in dayandigi yasal hiikiim agikliktan yoksun olmasi sebebiyle keyfi

miidahaleye sebep olarak So6zlesme'nin  “kanuna uygun olma” standardini

37U Karabeyoglu v. Turkey, Application No: 30083/10, Par. 96, 110- 111, 119- 121,
http://hudoc.echr.coe.int/eng?i=001-163455 , E.T. 19.05.2019.
372 Mustafa  Sezgin  Tanrtkulu v. Turkey, Application No: 27473/06, Par. 55- 60,
http://hudoc.echr.coe.int/eng?i=001-175464 , E.T. 19.05.2019.
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karsilamamaktadir. Ayrica olaya miidahil olan polis kuvvetlerinin bagimsiz bir bi¢imde

denetimlerini saglayacak bir denetim mekanizmasi da bulunmamaktadir’’?,

IHAM’1n 8. maddeye iliskin olarak 2019 yilinin Temmuz ayinda karara bagladig
Gorlov ve Digerleri- Rusya karar ise gozaltinda tutulan kisilerin hiicrelerinin kapali
devre kameralar (CC TV) ile gozetimi hakkindadir. Bagvurucu olan ti¢ erkek, hiicrelerinin
siirekli olarak CC TV’ler ve kadin gardiyanlar tarafindan gozetlenmesinin 8. madde
baglaminda 6zel yasamlarmma saygi haklarinin ihlal ettigini belirterek basvuruda
bulunmustur. Mahkeme ilk olarak s6z konusu olayda 6zel yasam hakkina bir miidahale
oldugunu ancak bu miidahalenin 8/2. madde dogrultusunda erisilebilir ve ongoriilebilir
bir kanuna uygun olmadikca ihlal sonucunu doguracagini belirtmistir. Somut olay
ozelinde ise IHAM, gozetim konusunda ilgili kanuni diizenlemenin ortak alanlar ve
yerlesim yerlerinin gozetlemeye tabi olup olmadigir hususunu, gézetimin giiniin hangi
saatlerinde, hangi siire ile ve hangi kosullar altinda gerceklestirilebilecegi konularini
cevapsiz biraktigi tespitinde bulunmustur. Bu bakimdan i¢ hukukta her ne kadar s6z
konusu gozetime iligkin kanuni bir diizenleme bulunsa da yasal cercevenin gereken
aciklik, kesinlik ve belirlilik ilkelerini barindirmadigindan bahisle 8. maddenin ihlal
edildigine karar vermistir. Burada ayrica belirtilmelidir ki Mahkeme, ceza infaz
kurumlarinin belirli alanlarinin ve hatta bazi tutuklularin devamli izlenmelerinin, somut

olaya gore gerekli olabilecegine de dikkat cekmistir374.
3. Ozel Yasamin Korunmasi Hakki Baglaminda Saghk Verilerinin Korunmas:

Daha once belirttigimiz iizere IHAM, kisisel verilerin korunmasi meselesinde
gorece ¢ekingen bir tavir takiniyor denilebilecektir. Fakat bu tutum, saglik verileri
bakimindan farklilik arz etmektedir. IHAM, saglik verilerinin korunmasi hususunda gok

daha istekli goriinmektedir. Ancak genel veri koruma baglaminda ve hangi Glgiide

373 Benedik v. Slovenia, Application No: 62357/14, Par. 130, 132- 134, http://hudoc.echr.coe.int/eng?i=001-
182455, E.T. 19.05.2019.

374 Gorlov and Others v. Russia, Application Nos: 27057/06, 56443/09, 25147/14, 02.07.2019, Par. 83, 97-
100, http://hudoc.echr.coe.int/eng?i=001-194247 , E.T. 18.05.2019.
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korunacagi m1 ya da gii¢lendirilmis korumas1 olan 6zel veri kategorilerinden olarak mi1

degerlendirilecegi olduke¢a tartismalidir.

1997 yilindaki Z.- Finlandiya davasinda, HIV viriisii tastyicisi olan erkegin insan
oldiirme ve tecaviiz suglarina dair dosyasinda kendisinin ve esinin tibbi kayitlarinin
bulunmas: ve bu bilgilerin basinda yer almasmin IHAS md. 8 bakimindan 6zel yasam
ihlali olusturup olusturmadigini incelenmektedir. IHAM, tibbi verilerin korunmasinin
IHAS’ 1n 8. maddesindeki 6zel yasama sayg1 hakki kapsaminda biiyiik énem arz ettigini,
Sozlesmeci taraflarin hukuk sistemleri bakimindan saglik verilerinin gizliliginin hayati
onem tasidigim dile getirmistir’’>. Mahkeme’ye goére bu bilgiler yalnizca 108 Sayili
Sozlesme bakimindan “kisisel veri” olusturmakla kalmaz, aym1 zamanda bdyle bir
koruma olmaksizin bireylerin 6zel ve aile yasamlarmmi olduk¢a negatif bicimde
etkileyebilme ihtimalini icermektedir. Bu bakimdan tibbi agidandan yardima muhtag olan
kisiler uygun tedaviyi almalar1 gerekmesine ragmen, kendilerine dair boylesi mahrem bir
bilgiyi sagliklarini tehlikeye atma ve hatta hastaligin bulasma ihtimallerinde dahi

paylasmaktan kaginabilirler®’®.

Saglik verilerine iliskin bir diger dnemli karar ise 2008 yilina ait /- Finlandiya®"’
kararidir. Hasta kayitlarinin korunmasi hakkinda olan ilgili karar, pozitif yiikiimliilik
doktrinine kisisel verilerin korunmasi bakimindan 6nemli bir yenilik getirmistir’’®,
Davaya konu olan olayda, HIV pozitif olan ve tedavi gordiigii hastanede calisiyor olan
hastanin gizli olmas1 gereken kayitlari, meslektaslar1 tarafindan hukuksuz bir bicimde
istisare edilmistir. IHAM bu kararda 6zel yasamin gizliliginin devletlere yalnizca hakka
miidahalede bulunmaktan kacinma yiikiimliliigl degil, ayrica kisiler arasindaki iliskiler

alaninda 6zel yasamin korunmasi bakimindan gerekli 6nlemlerin alinmasi gibi pozitif

375 Z v. Finland, Application No: 22009/93, Par. 95, http://hudoc.echr.coe.int/eng?i=001-58033 , E.T.
08.11.2018.

376 7 v. Finland, Application No: 22009/93, Par. 96, http://hudoc.echr.coe.int/eng?i=001-58033 , E.T.
14.08.2018.

377 I'v. Finland, Application No: 20511/03, http://hudoc.echr.coe.int/eng?i=001-87510 , E.T. 15.08.2018.
378 Paul DE HERT, Citizen’s Data and Technology: An Optimistic Perspective, The Hague Dutch Data
Protection Authority, 2009, s. 25; FUSTER, The Emergence of Personal Data Protection as a Fundemental
Right of the EU, s. 102.
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yiikiimliiliigiinin de oldugunu vurgulamaktadir. IHAM ayrica saglik verisinin
mahremiyetinin saglanmasinin yalnizca IHAS ve 6zel yasam hakki bakimindan énem
arzetmedigi, bu durumun saglik sistemine olan giiveni de dogrudan etkiledigini

belirtmistir?”°.

2008 yilma ait ve yukarida s6z konusu ettigimiz S. ve Marper- Birlesik Krallik
davasi da DNA profilleri ve hiicre 6rnekleri bakimindan bu baglik altinda yeniden dile
getirilmelidir. Buna goére Mahkeme, DNA profilleri ve hiicre 6rneklerinin tanimlanmis
veya tanimlanabilir olmalar1 sebebiyle kisisel veri olusturduguna ve bunlarin yalnizca

saklanmalarinin dahi 6zel yasam hakkina bir miidahale olusturduguna hiikkmetmistir>%°.

2014 yilinda IHAM L.H.- Letonya kararinda basvurucu, kisisel tibbi verilerinin
bir Devlet ajansi tarafindan rizas1 olmadan toplanmasinin 6zel yasam hakkini ihlal ettigini
iddia etmistir. Bu kararda Mahkeme Oncelikle 6zel yasama saygi hakki baglaminda saglik
verilerinin korunmasinin énemini vurgulamaktadir. Ozellikle Letonya kanunlarinin, bir
Devlet kurumu tarafindan toplanabilecek 6zel verilerin kapsamini, bagvurucunun yedi
yillik bir siire boyunca ayrim gozetmeksizin ve onceden herhangi bir degerlendirme
yapmadan toplanmasina neden olacak sekilde sinirlamadigini kaydetmistir. Bu bakimdan
IHAM, gecerli kanunlarin yetkili makamlara verilen takdir yetkisinin kapsamimi ve
uygulama seklini yeterince net bir sekilde belirtmediginden bahisle 8. maddenin ihlal

edildigini hiikiim altina almigtir®®!.

IHAM’1n kisisel veri meselesiyle alakal1 tiim bu genel ictihatlarina bakildiginda,
kisisel verilerin korunmasinin temelinin goriindiigii kadar saglam olmadig1r sonucuna
varilabilecektir. Her ne kadar Klass, Leander, Amann, P.G. ve J.H. gibi igtihatlarla

ozerklik ve kisisel veri kavramlari gelistirilerek Mahkeme’nin mahremiyet ve 6zel yagsam

379 I'v. Finland, Application No: 20511/03, Par. 36, 38, http://hudoc.echr.coe.int/eng?i=001-87510 , E.T.
29.08.2018.

380 S and Marper v. The United Kingdom, Application Nos: 30562/04 and 30566/04, Par. 68,
http://hudoc.echr.coe.int/eng?i=001-90051 , E.T. 03.11.2017.

8L [ H. v. Latvia, Application No: 52019/07, Par. 57- 60, http://hudoc.echr.coe.int/eng?i=001-142673 ,
E.T. 19.05.2019.
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kavramlariin 6tesine gegilse de temel veri koruma kurallarinin Strazburg korumasinda
mevcut olmadigi sdylenebilecektir. Hem Komisyon tarafindan verilen kararlarda hem de
Mahkeme tarafindan verilen kararlarda goriilmektedir ki kisiselverilerin islenmesinin tim
yonleri THAS tarafindan korunmamaktadir®®?. Mahkeme ayrica 8. maddenin kisisel
verilere erisim i¢in genel bir hak vermedigini de belirtmistir. S6z gelimi Leander
kararinda IHAM acgikca boyle bir hakki inkdr etmemis; fakat meseleden de
bahsetmemistir’®®. Bu durumda bazi otomatik isleme faaliyetlerinin 8. madde kapsami
disinda kalip kalmadigi net degildir*®*. Bu husus ¢alismamizda incelenen 2018 yilina dek
olan tiim kararlarda bu bigimdedir. Her ne kadar son olarak Subat 2019’da yayimlanan
Bilgi Metni*®>’nin bashg1 “Kisisel Verilerin Korunmas1” olsa da bagimsiz bir kisisel
verilerin korunmasi hakkinin yoklugu yaninda ayrica kararlar hiikiim altina alinirken
hangi bakimdan kisisel verilerin korunmasi hakkinin 8. maddenin altinda ihlal edildigi
acikca ele alinmamaktadir. Mahkeme’nin goziinde, 6zel hayat1 etkileyen kisisel verilerin
islenmesi ve kisilerin 6zel hayatlarini etkilemeyen kisisel verilerin islenmesi bigiminde
bir ayrim vardir. Bu bakimdan IHAM, 8. madde kapsamina giren kisisel verilerle bu
kapsama girmeyen kisisel verileri ayirmaktadir. Oysa veri koruma hukukunda kisiye dair
belirli ya da belirlenebilir tiim bilgiler kisisel veriyi olusturmaktadir. Sonug¢ olarak
Avrupa Konseyi’nin yargilama organi olan IHAM tiim bu sebeplerle Avrupa Veri

Koruma Hukuku’nun eksik bir ayagini olusturmaktadir.

382 DE HERT, GUTWIRTH, “Data Protection in the Case Law of Strasbourg and Luxemburg:
Constitutionalisation in Action”, Reinventing Data Protection, s. 24.

383 Leander v. Sweden, Application No: 9248/81, 26.03.1987, http://hudoc.echr.coe.int/ eng?i=001-57519 ,
E.T. 30.05.2019.

384 Herke KRANENBORG, “Access to Documents and Data Protection in the European Union: On the
Public Nature of Personal Data”, Common Market Law Review, Vol. 45, Issue: 4, 2008, s. 1093- 1094, ss.
1079-1114.

385 Kald1 ki Bilgi Metinleri IHAM’1 baglamamaktadir. Factsheet- Personal Data Protection, European
Court of Human Rights, Press Unit, February 2019, https://www.echr.coe.int/Documents
/FS_Data ENG.pdf, E.T. 19.05.2019.
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II. AVRUPA BIRLIiGi

Avrupa Veri Koruma Hukuku’nun sekillenmesinde en biiyiik etkiye sahip
belgeler Avrupa Birligi kapsaminda diizenlenmistir denilebilir. Bunun sebebi, 6zellikle
95/46/AT Sayili Kisisel Verilerin Islenmesi ve Serbest Dolasim1 Bakimindan Bireylerin
Korunmasina iligskin Avrupa Parlamentosu ve Avrupa Konseyi Direktifi ve Veri Koruma
Reformu’nun temeli olan 2016/679 Sayili Genel Veri Koruma Tiizigli'niin AB
bilinyesinde dogmus olmalaridir. 95/46/ AT Sayili Direktif, iiye devletler bakimindan her
ne kadar dogrudan uygulama alanina sahip olmasa da ilerleyen boliimlerde goriilecegi
iizere, AB iliyesi olmayan Tiirkiye bakimindan dahi kanun yapiminda temel alinan belge
olmustur. GVKT ise, liye devletlerde dogrudan uygulaniyor olmasi ve uygulama alanini
AB disin1 da kapsamasi bakimindan Direktif’in ¢ok daha 6tesine gegmistir. Ayrica 2000
yilinda kabul edilen AB Temel Haklar Sart1 da kisisel verilerin korunmasini anayasal

diizeyde ayr1 bir temel hak olarak tanimis olmasi bakimindan 6nem tasimaktadir.

Kisisel verilerin korunmasinin AB hukuk diizeninde temel hak olarak taninmasi
birgok bakimdan pozitif degerlendirilmistir. 95/46/AT Sayili Direktif iki temel amaca
sahipti: Kisisel verilerin i¢ pazarda serbest¢e dolasimi ve temel hak ve 6zgirliiklerin
korunmasi. Her ne kadar her iki amacin da esit derecede onemli oldugu sdylense de
zamanla ekonomik bakis acis1 daha baskin hale gelmistir’®. Kaldi ki Direktifin, 6zel
sektor dostu birkag hiikiim igermesi sebebiyle insan haklarini korumak bakis acisinin gok
da net olmadigini belirten baz1 goriisler de mevcuttur. Bu bakimdan Temel Haklar
Sarti’nda kisisel verilerin korunmasinin ayri bir hak olarak taninmasi, Direktif’in bu
eksikligini giderme yolu olarak da degerlendirilmistir’®’. Kisisel verilerin korunmasimimn

Temel Haklar Sart1 tarafindan bagimsiz bir temel hak olarak taninmas1 ayrica, yukarida

386 Commission of the European Communities, First Report on the Implementation of the Data Protection
Directive  (95/46/EC), COM  (2003) 265, Brussels, 15.05.2003, http:/eur-lex.europa
.eu/LexUriServ/site/en/com/2003/com2003 0265en01.pdf, E.T. 28.05.2019.

387 Serge GUTWIRTH, Privacy and the Information Age, For the Rathenau Institute, Raf CASERT (Cev.),
Rowmané& Littlefield, 2002, s. 91- 94.
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ele alindig1 iizere, IHAM’ 1 konuya iliskin igtihadinda 6ngdremedigi bircok hukuki

soruna da ¢dziim sunmaktadir3®®,

Tiim bu nedenlerden dolay1 bu boliimde oncelikle kisisel verilerin korunmasi
hakkini 8. maddesinde diizenleyen AB Temel Haklar Sarti ve maddenin igerigi ele
almacaktir. Devaminda Adalet Divami kararlarina konu olan ve Sart’in 8. maddesini
atiflayan bazi1 6nemli igtihatlara yer verilecektir. Ardindan kisisel verilerin korunmasina
Ozgiilenmis 95/46/AT Sayili Direktif’te yer alan temel ilkeler, haklar ile sorumluluk
rejimi incelenecek ve Adalet Divani’nin Direktif’in maddelerine iliskin i¢tihadi yorumlari
ortaya konacaktir. Veri Koruma Reformuna Gétiiren Diger Diizenlemeler baslig1 altinda
ise 97/66/AT Sayili Telekomiinikasyon Sektériinde Kisisel Verilerin Islenmesi ve Ozel
Yasamin Korunmasi Direktifi, Amsterdam Antlasmasi Md. 286, 2002/58/EC Sayili
Elektronik Iletisimde Kisisel Verilerin Islenmesi ve Ozel Yasamin Korunmasi Direktifi,
45/2001 Sayili Topluluk Kurum ve Organlar: tarafindan Kisisel Verilerin Islenmesi ve
Verilerin Serbest Dolasimi bakimindan Bireylerin Korunmasi1 Direktifi, 2006/24/EC
Sayili Iletisim Trafik Verilerinin Saklanmasi Direktifi ve Lizbon Anlasmasi ele
almacaktir. Sonrasinda ise Veri Koruma Reformu ve Reform’un odak noktasi olan
GVKT’nin igerigi ortaya konarak 95/46/AT Sayili Direktif ile mukayesi yapilacak ve
nihayetinde Reform Oncesi ve sonrasinda ulusal hukuk diizenlerinde gereklesen

yeniliklerden bahsedilecektir.
A. AB TEMEL HAKLAR SARTI

Avrupa Birligi Temel Haklar Sarti, birlik nezdinde korunan temel haklari
diizenleyen ve 2009 yilinda Lizbon Anlasmasi ile hukuken baglayici olmus bir metindir.
Bu metinle AB alanindaki kisilerin sahip olduklar1 kisisel, siyasi, ekonomik ve sosyal
haklar aymi diizenleme altinda toplanmustir. ilgili haklar alti farkli béliim (sayginlik,
ozgirlikler, esitlik, dayanisma, vatandaglarin haklari, adalet) baghg altinda

incelenmektedir. Daha detayl1 bi¢cimde ifade edilecek olursa, AB Adalet Divani

3% DE HERT, GUTWIRTH, “Data Protection in the Case Law of Strasbourg and Luxemburg:
Constitutionalisation in Action”, Reinventing Data Protection, s. 9.
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i¢tihatlarinda yer alan haklar, IHASta diizenlenen haklar ve AB iilkelerinin ortak
anayasal gelenekleri ile diger uluslararasi diizenlemelerde bulunan diger hak ve ilkeler

Sart’in igerigini olusturmaktadir®®’.

AB Temel Haklar Sarti, AB hukuk rejiminde temel haklarin kaynagi degildir. Bu
haklar, AB Adalet Divani tarafindan temel alinan “insan haklarina saygi” ilkesinden yola
cikilarak tiiretilmistir. Bu bakimdan Sart, yeni haklarin yaratilmasi gibi bir misyon
istlenmemis, aksine AB hukukunda varolan haklarin yeniden ele alinmasi usuliinii
izlemistir. Ayrica Sart’da yer alan haklar arasinda herhangi bir hiyerarsi mevcut degildir.
Bu bakimdan bir hakkin digerine {istiinliigli s6z konusu olamaz ve ¢atisan haklar arasinda
dengeleme s6z konusudur’”’. Ancak belirtilmelidir ki kisisel verilerin korunmasi
hakkinin taninmasinda oldugu gibi, su ana dek en yenilik¢i ve giincellenmis insan haklari
kataloglarindan birini igermektedir. Bu bakimdan mahkemelerin yeni ¢ikan hukuki
zorluklart  ele  almalarinda  referans  alabilecekleri  bir  metin  olarak

degerlendirilmektedir®®!.
1. Kapsam ve icerik

Kisisel verilerin  korunmasi hakki, anilan Sart’in 8. maddesinde
diizenlenmektedir. S6z konusu maddenin temelini, 95/46/AT sayili Direktif, 108 sayili
Sozlesme ve IHAS 1n 8. maddesi olusturmaktadir. Fakat IHAS tan farkli olarak Sart’ta

kisisel verilerin korunmasi hakki, 6zel yasamin gizliligi hakkindan ayr1 diizenlenmistir®®2.

389 Paul CRAIG, Grainne DE BURCA, EU Law- Text, Cases and Materials, Oxford University Press, 2007,
s. 14- 15; “Why do we need the Charter?”, European Commission, https:/ec.curopa.ecu/info/aid-
development-cooperation-fundamental-rights/your-rights-eu/eu-charter-fundamental-rights/why-do-we-
need-charter en, E.T. 01.09.2018.

3% CRAIG, DE BURCA, EU Law- Text, Cases and Materials, s. 15; “Charter of Fundamental Rights of
the EU Right by Right Analysis”, UK  Government’s  Analysis- 05.12.2017,
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/664891
/05122017 Charter Analysis FINAL VERSION.pdf, E.T. 01.09.2018.

391 Federico FABBRINI, The EU Charter of Fundamental Rights and the Rights to Data Privacy: The EU
Court of Justice as a Human Right Court, iCourts Working Paper Series, No: 19, 2015, s. 9.

392 FABBRINI, The EU Charter of Fundamental Rights and the Rights to Data Privacy: The EU Court of
Justice as a Human Right Court, s. 5- 7; “Why do we need the Charter?”, European Commission,
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Bu diizenleme ile AK’nin 108 Sayili S6zlesmesi ve AB’nin 95/46/AT Sayili Direktif’i
kiyaslandiginda ayrica goriilmektedir ki kisisel verilerin korunmasi artik 6zel yasamin
korunmas1 hakki gibi temel hak ve 6zgiirliikklerin bir parcasi degil, onlardan bagimsiz bir

temel hak olarak ele alinmaktadir3®3.

'Kisisel verilerin korunmast' ile ilgili 8. maddeye gore, 'Herkesin kendisiyle ilgili
kisisel verilerin korunmasina hakki vardir'. ikinci paragrafta ise verilerin “belirli amaglar
icin adil bigimde, ilgili kisinin rizasina ya da yasalarca belirlenmis diger mesru temellere
dayanarak” isleneceginden s6z etmektedir. Buna gore kisisel verilerin korunmasi hakki,
95/46/AT Sayili Direktif’teki kosullar altinda kullanilmakta ve Sart’in 52. maddesinde
belirtilen kosullar dogrultusunda sinirlandirilabilmektedir***. Bu iki ayr1 diizenlemeye
basvurulmast durumu ise, hakkin dogasi ve icerigindeki farkli unsurlar konusunda
Direktif’teki hakkin uygulanmasina dair kosullar ile Sart’in 52. maddesinde belirtilen

sinirlandirilma kosullar1 bakimindan sorunlara yol agabilecektir®®>.

Sart’in anilan 8. maddesi, AB hukuku kapsaminda ve veriye erisim hakki olan
bireylerce adil bir bicimde islenmesini diizenlemektedir. Ayrica bu maddeye gore veri
koruma kurallarima uygunlugun bagimsiz bir otorite tarafindan kontrolii
gerekmektedir’®®. Bu maddeye dair agiklamada ayrica belirtilmektedir ki, bu madde
Avrupa Toplulugu (Amsterdam) Antlasmasi’nin 286. maddesi, 95/46/AT Sayil1 Direktif,
IHAS’ 1n 8. maddesi ve 108 Sayil1 Sdzlesme’ye dayanmaktadir. Agiklayict notlara gore,

https://ec.europa.cu/info/aid-development-cooperation-fundamental-rights/your-rights-eu/eu-charter-
fundamental-rights/why-do-we-need-charter en, E.T. 01.09.2018.

3% DE HERT, GUTWIRTH, “Data Protection in the Case Law of Strasbourg and Luxemburg:
Constitutionalisation in Action”, Reinventing Data Protection, s. 7.

3% Draft Charter of Fundamental Rights of the European Union, 11.10.2000, 4473/00, Convent 49,
http://www.europarl.europa.eu/charter/pdf/04473 en.pdf, E.T. 21.01.2019.

395 FABBRINI, The EU Charter of Fundamental Rights and the Rights to Data Privacy: The EU Court of
Justice as a Human Right Court, s. 5- 7, 14; HUSTINX, "EU Data Protection Law: The Review of Directive
95/46/EC and the Proposed General Data Protection Regulation", https://edps.europa.cu/data-
protection/our-work/publications/speeches-articles/eu-data-protection-law-review-directive en , E.T.
04.11.2018.

396 “Charter of Fundamental Rights of the EU Right by Right Analysis”, UK Government’s Analysis-
05.12.2017, https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment
data/file /664891/05122017 Charter Analysis FINAL VERSION.pdf, E.T. 01.09.2018.
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Sart’mn 7. maddesinde giivence altina alinan haklar ise, IHAS 1n 8. maddesinde giivence
altma alman haklara karsilik gelir*®’. Bu noktada hem 7. hem de 8. maddeler,

miidahalenin kat1 kosullara tabi oldugu klasik temel haklarin tipik 6rnekleridir.
2. llgili Ictihat

AB Temel Haklar Sarti, Adalet Divani’nin igtihatlarinda giin gectik¢e daha yogun
bicimde yer almakta ve onem tasimaktadir. Temel itibariyla belirtilmelidir ki Divan,
Temel Haklar Sarti'na dijital diinya ile etkilesime giren kisilerin veri gizliligine iliskin

haklarinin korunmasin1 6nemli 6l¢iide genisleten yeni bir igtihat alan1 olusturmustur.

Lizbon Anlagsmast’nin yiiriirliige girmesinden birka¢ ay sonra Divan, Sart’ta da
konu edilen denetim otoritesinin tam bagimsiz olmast hususunda Avrupa Komisyonu-
Almanya Federal Cumhuriyeti kararin1 vermistir. Ulusal denetim otoritesinin tam
bagimsiz olmamasinin hem Direktif’1 ihlal ettigine hem de Sart’mm 8. maddesinin
gerekliligine hiikmetmistir’®®. Ayrica Almanya’nin Direktif’te yer alan bu “tam
bagimsizlik” ifadesini i¢ hukukuna yanlis bir bicimde aktardigini belirterek AB
hukukunun ihlal edildigini de belirtmistir. Devamindaki {i¢ davada Divan, AB Temel
Haklar Sarti md. 8/3 ve AB’nin Isleyisine Dair Anlasma md. 16/2’den yola ¢ikarak
bagimsiz denetim sartinin kisisel verilerin korunmasimin temel sarti oldugunu

belirtmistir®®°.

397 Explanations relating to the Charter of Fundamental Rights of the European Union and Article 7,

document CONVENT 49, http://www.europarl.europa.eu/charter/pdf/04473 en.pdf , 11.10.2000, E.T.
19.01.2019.

3% Case C-518/07 European Commission v. Federal Republic of Germany, 09.03.2010,
http://curia.europa.cu/juris/celex.jsf?celex=62007CJ0518&langl=en&type=TXT&ancre= , E.T.
26.01.2019.

399 Case C-614/10, European Commission v. Republic of Austria, 16.10.2012, Par. 37, https:/eur-
lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A62010CJ0614 , E.T. 06.11.2018; Case C-288/12,
European Commission v. Hungary, 08 April 2014, Par. 48, https://eur-lex.europa.cu/legal-
content/ EN/TXT/?uri=CELEX%3A62012CJ0288 , E.T. 06.11.2018; Digital Rights Ireland Ltd v. Minister
for Communications, Marine and Natural Resources and Others and Kdrntner Landesregierung and
Others, 08.04.2014, Par.
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2010 yilinda Volker und Markus Schecke GbR ve Hartmut Eifert- Land Hessen
davasinda olayin taraflarindan biri, iletisim bilgilerinin ve aldiklar1 yillik tarimsal
yardimlarin miktariin bir internet sitesinde yayimlanmasina itiraz eden Alman ciftciler
olmustur. Bu davada Divan, bu verilerin, belli yasal diizenlemeler ¢ercevesinde, bir sitede
yaymnlanmasinin IHAS i 8. maddesi kapsaminda kisisel verilerin korunmasi hakkina
haksiz bir miidahale olusturduguna karar vermistir*®. Ayrica Adalet Divani, Lizbon
Anlagmasi’nin ardindan 1ilgili durumun AB Temel Haklar Sart1 kapsaminda da
degerlendirilmesi gerektigini dile getirmistir. Bu baglamda, Sart’in 8. maddesinde ele
alman kisisel verilerin korunmasi hakkinin 7. maddedeki 6zel hayata saygi hakki ile
dogrudan iligkili oldugunu ve fakat mutlak bir hak teskil etmedigini de vurgulamistir.
Dolayisiyla gerekli sartlar saglandig takdirde, kisisel veriler islenebilecek ve Sart’in
52/1. maddesi dogrultusunda hakka dair belli baz1 sinirlamalar getirilebilecektir. Ancak
Divan’a gore olay 0zelinde, bir internet sitesinde gelir verilerinin yaymlanmasi, Sart’in
7. maddesi baglaminda 6zel hayata saygi hakkinin ihlali anlamina gelmektedir. Ayrica
Divan, internet sitesinde bu bilgilerin yayimlanmasi sebebiyle, Sart’in 8/2. maddesi
baglaminda kisisel verilerin islenmesi ve ciftcilerin bu yaymma riza vermemeleri
gerekgeeleriyle kisisel verilerin korunmasi hakkina miidahale olusturdugunu belirtmistir.
Ciftcilere dair 1sim ve gelir verilerinin bir internet sitesinde yayinlanmasi diizenlemesine
bakildiginda, Divan kanun koyucunun daha az miidahaleci bir alternatif diislindiigline

ikna olmamistir. Bu durum orantililik ilkesini asmistir®©!,

Daha kapsamli ve agik bir Divan karar1 ise, pasaportlardaki parmak izlerinin
depolanmasiyla ilgili 2013 yilindaki Michael Schwarz- Stadt Bochum kararidir. Anilan

olayda bir Alman vatandasi, pasaport bagvurularinda parmak izlerinin alinmasina dair

68,http://curia.europa.eu/juris/celex.jsf?celex=62012CJ0293&langl=en&type=TXT&ancre= , Erisim
Tarih: 27.01.2019.

400 Joined Cases C-92/09 and C-93/09 Volker und Markus Schecke GbR and Hartmut Eifert v. Land Hessen,
09.11.2010, Par. 30- 44, https://eur-lex.europa.eu/legal-content/ EN/TXT/?uri=CELEX%3A62009CJ0092
,E.T. 28.01.2019.

401 Joined Cases C-92/09 and C-93/09 Volker und Markus Schecke GbR and Hartmut Eifert v. Land Hessen,
09.11.2010, Par. 45- 52, 60, 64, 86, https://eur-lex.europa.cu/legal-content/EN/TXT/?uri=
CELEX%3A62009CJ0092 , E.T. 28.01.2019.
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yasal bir diizenlemeye itiraz etmistir. Bagvurucu bu durumun, Sart’in 7. maddesinde
diizenlenen 06zel yasama saygi hakki ile 8. maddede diizenlenen kisisel verilerin
korunmasi haklarma aykiri oldugunu belirtmistir. Divan da bir kisinin parmak izlerinin
alimmas1 ve bu parmak izlerinin pasaportta saklanmasinin 6zel yasama saygi ve kisisel
verilerin korunmasi haklarina bir tehdit olusturdugunu belirtmistir. Agiktir ki, pasaport
basvurusunda bulunan herkes, parmak i1zi verme islemine riza gostermek zorunda
birakilmistir; ancak bu tiir yolculuklar yapmak isteyen Birlik vatandaslar1 parmak
izlerinin islenmesine itiraz etmekte 6zgilir degildirler. Sart’in 8. maddesinde diizenlenen
hak mutlak bir hak da olmadigindan kanunla belirlenmis mesru bir amacla
sinirlanabilecektir. Fakat Divan’a gore bu durumda 6zel yasam ve kisisel verilerin
korunmasimin toplumdaki islevleri ile ilgili olarak da diisiiniilmesi gerektigi akildan
cikarilmamalidir. S6z konusu davada parmak izi alimmin hakkin 6ziine iliskin bir
miidahale olusturduguna dair ortaya herhangibir delil konulamadiginin da alt1 ¢izilmistir.
Tim bu sebeplerle Divan pasaport basvurularinda parmak izlerinin alinmasi
uygulamasini iceren Y Oonetmelik’in Sart’in 8. maddesinin ihlali sonucunu dogurmadigina

hiikmetmistir4?2,

Boylelikle gerek Volker und Markus Schecke GbR ve Hartmut Eifert- Land
Hessen davasinda, gerekse Michael Schwarz- Stadt Bochum kararinda Divan, Sart’in 8.
maddesinde diizenlenen kisisel verilerin korunmasi hakkinin mutlak bir hak teskil

etmediginden bahisle belli sartlar dahilinde sinirlanabilecegine hiikkmetmistir.

Kolluk amagli olarak iletisim verilerinin kayit altina alinmasina iligkin bir birlesik
dava olan 8 Nisan 2014 tarihli Digital Rights Ireland Ltd- Iletisim, Denizcilik ve Dogal
Kaynaklar Bakanligi ve Digerleri ile Kdirntner Landesregierung ve Digerleri kararinda
ise Divan, 2006/24/EC Sayili iletisim Trafik Verilerinin Saklanmasi1 Direktifi’n, Sart’ i
7. ve 8. maddeleri baglaminda incelemistir. 2006/24/EC Sayil1 Direktif’in “Ceza Adaleti

(Teror Suglar1)” baslikli 7. Boltimii’nde yer alan diizenlemeye gore telefon iletisimi servis

402 Case C-291/12 Michael Schwarz v Stadt Bochum, 17.10.2013, Par. 12, 29- 30, 32- 33, 39, 63- 66,
http://curia.europa.cu/juris/celex.jsf?celex=62012CJ0291 &langl=en&type=TXT&ancre= , E.T.
31.01.2019.

109



saglayicilari, sucu Onlemek, tespit etmek, sorusturmak, kovusturmak ve Devlet’in
glivenligini  korumak amaglariyla kanunlarin 6ngordiigii bir siire boyunca bu
saglayicilarla ilgili trafik ve konum verilerini tutmak zorundadir. Bu olayda Divan’in
Biiyiik Dairesi, Direktif araciligi ile elde edilen verilerin uzun siire tutulabilecegi ve
sonrasinda emniyet giicleri tarafindan kullanilmalarinin muhtemel oldugunu belirterek
kisiler tizerinde siirekli gozetleniyorlarmis hissi yaratabilecegini belirtmistir*®®. Direktif
her ne kadar iletisimin igeriginin kayit altina alinmasina izin vermiyorsa da Divan’a gore
0zel yasam1 dogrudan ve spesifik olarak etkilemekte ve bu nedenle Sart’in 6zel yasama
dair 7. maddesini ihlal etmektedir. Divan bu kararda 7. maddeye daha fazla odaklanmastir.
Ayrica kisisel verilerin saklanmasi da veri islenmesi oldugu i¢in, Sart’in 8. maddesi ile
gilivence altina alinan kisisel verilerin korunmasi temel hakkina da miidahale etmektedir.
Bu bakimdan Divan’a gore s6z konusu maddedeki veri koruma gerekliliklerini de

94, Divan, Sart’in

karsilamalidir; fakat kanunla belirlenmis mesru bir temelden yoksundur®
8/3. maddesi ve AB’nin Isleyisine Dair Anlasma’nin 16/2. maddesinden yola ¢ikarak
bagimsiz denetim sartinin kisisel verilerin korunmasinin temel sart1 oldugunu ve fakat
Sart’in 8/3. maddesinin bu temel sartin anilan davalar bakimindan yerine getirilmedigini

de tistii kapal1 bir bicimde belirtmistir*®>.

Yakin tarihli bir karar olan Patrick Breyer- Bundesrepublik Deutschland
davasinda 1ise Divan, kisisel veri kavramimm giliniimiiz teknolojik gelismeleri
dogrultusunda ele almig ve “dinamik™ IP adreslerini de kisisel veri olarak kabul etmistir.

Anilan karara gore, internete her yeniden baglanildiginda yeni bir IP adresi verilmek

403 Joined Cases C-293/12 and C-594/12, Digital Rights Ireland Ltd v Minister for Communications, Marine
and Natural Resources and Others and Kdrntner Landesregierung and Others, 08.04.2014, Par. 37,
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX%3A62012CJ0293 , E.T. 31.01.2019.

404 Joined Cases C-293/12 and C-594/12, Digital Rights Ireland Ltd v Minister for Communications, Marine
and Natural Resources and Others and Kdrntner Landesregierung and Others, 08.04.2014, Par. 28- 29,
35-36, https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX%3A62012CJ0293 , E.T.
05.02.2019.

405 Joined Cases C-293/12 and C-594/12, Digital Rights Ireland Ltd v Minister for Communications, Marine
and Natural Resources and Others and Kdérntner Landesregierung and Others, 08.04.2014, Par. 68-69,
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX%3A62012CJ0293 , E.T. 05.02.2019.
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suretiyle siirekli degisiklik gosteren IP adresi anlamia gelen dinamik IP, kisiyi

belirlenebilir kilabilecegi i¢in kisisel veri olarak kabul edilmistir*?6.

Lizbon Anlagsmas1 ile baglayict hale gelen Sart, kendinden Onceki
diizenlemelerden farkli olarak 8. maddesinde taninan kisisel verilerin korunmasi hakkini
anayasal diizeyde bagimsiz bir temel hak olarak ele almaktadir. Oysa 108 Sayili S6zlesme
ve birazdan ele alinacak olan 95/46/AT Sayili Direktif kisisel verilerin korunmasini
mevcut temel haklarin bir parcasi olarak ele almistir. Fakat Divan s6z konusu Sart’1 heniiz

yeterince etkili bir bicimde kullanamamaktadir.

Yukarida anilan davalarda goériilmiistiir ki Divan, Sart’in 8. maddesinin gergek
islevini ortaya koymaya caligmig, ancak hala bu maddenin roliinii net bir sekilde
aydmlatamamustir. Ornegin Volker und Markus Schecke GbR ve Hartmut Eifert- Land
Hessen davasini oncelikle ITHAS in 8. maddesi bakimindan degerlendirmis olmasi
sasirticidir. Bu tespitin ardindan internet sitesinde davaya konu olan bilgilerin
yayinlanmasi sebebiyle, Sart’in 8/2. maddesi baglaminda kisisel verilerin islenmesi ve
veri Oznelerinin bu yayina riza vermemeleri gerekgeleriyle kisisel verilerin korunmasi
hakkina miidahale olusturdugunu da eklemistir. Ancak burada her ne kadar Sart 15181inda
bir degerlendirme yapsa da tipki IHAM igtihatlarindaki gibi orantililik degerlendirmesi

yaparak bu ilkenin asildigina hiikkmetmistir.

Sonrasinda ele alman Digital Rights Ireland Ltd- Iletisim, Denizcilik ve Dogal
Kaynaklar Bakanlig1 ve Digerleri ile Kdrntner Landesregierung ve Digerleribirlesik
davasinda ise kolluk amacli olarak iletisim verilerinin kayit altina alinmas1 hususunu esas
olarak Sart’m 7. maddesinde diizenlenen 06zel yasamin korunmasi bakimindan
degerlendirmis olmasi da 8. maddede yer alan kisisel verilerin korunmasi hakkina tam bir

yonelimi hentiz gergeklestirmedigine iliskin yorumlanabilecektir.

406 Case (C-582/14, Patrick Breyer v Bundesrepublik Deutschland, 19.10.2019, https://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A62014CJ0582 , E.T. 04.02.2019.
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Asagida goriilecegi lizere 95/46/AT Sayili Direktif veri koruma meselesini hem
verinin ekonomik boyutu ile hem de temel haklarin korunmasi boyutu ile ele almistir.
Fakat ekonomik bakis acis1 uygulamada agir basmistir*®’. Sart’in veri koruma hakkini
bagimsiz bir hak olarak tanimasi, Direktif’in temel haklar boyutuna vurgu yaparak bunu
diizeltmenin bir yolu olarak goriilebilir. Ayrica doktrinde Sart’ta agik bir bigimde taninan
bu hakla IHAM igtihadinda cevaplanamayan sorunlarin ¢dziilebilecegine dair goriisler de
bulunmaktadir*®®. Bunun disinda Sart’in yenilikgi ve Lizbon Anlagmasi sonrasi baglayici
dili, Adalet Divani’nin kisisel verilerin korunmasi baglaminda 6niinii agabilecek nitelikte
olarak degerlendirilmektedir*®. Tim bu igtihadi degerlendirmelerin sonucunda
goriilmektedir ki, kisisel verilerin korunmasi hakkina dair hukuki diizenlemeler yeterli
olsa da yargisal mekanizmalar bu hakki yeterli diizeyde veri korumasinin saglanmasi i¢in
etkili bicimde analiz edememektedir. Elbette ki veri koruma ve mahremiyet- 6zel yasam
arasindaki iliski hem IHAM hem Adalet Divani’nin belirttigi iizere, oldukca agiktir;
ancak giinlimiizde veri korumasini yalnizca mahremiyet- 6zel yasam cercevesinden
degerlendirmek de hakkin bagimsiz niteligine zarar vermektedir. Iyimser bir bakis agis1
ile Adalet Divan’nin gelismeci anlayisinin giderek ¢cok daha baskin hale gelecegi ve
kisisel verilerin korunmasi hakkinin Sart’ta diizenlenmis bagimsiz ve temel bir hak

statiisii ile ele alinacagi ¢ok daha derinlikli kararlara imza atilacagi diisiiniilmektedir.

B. 95/ 46/ AT SAYILI KiSiSEL VERILERIN ISLENMESi VE SERBEST
DOLASIMI BAKIMINDAN BIREYLERIN KORUNMASINA ILISKIN
AVRUPA PARLAMENTOSU VE AVRUPA KONSEYI DIREKTIFI

Avrupa Konseyi, “veri koruma” kavraminin giindeme getirilmesinde ve yasal

cercevenin oturmasinda oldukg¢a basarili olmustur. Ancak 108 Sayili Sézlesme’nin

407 Commission of the European Communities, First Report on the implementation of the Data Protection
Directive (95/46/EC), COM (2003) 265, Brussels, 15.05.2003, http://eur-
lex.europa.eu/LexUriServ/site/en/com/2003/com2003 0265en01.pdf , E.T. 01.06.2019.

408 DE HERT, GUTWIRTH, “Data Protection in the Case Law of Strasbourg and Luxemburg:
Constitutionalisation in Action”, s. 9.

409 FABBRINI, The EU Charter of Fundamental Rights and the Rights to Data Privacy: The EU Court of
Justice as a Human Right Court, s. 18.
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uygulanmasi1 bakimindan bazi iiye iilkeler basarili olamamis ve Sozlesme’yi gec

uygulamiglardir*!?.

1995 tarihli AB Veri Koruma Direktifi, Nisan 2016’da AB Konseyi ve Avrupa
Parlamentosu tarafindan kabul edilen Genel Veri Koruma Tiiziigii’niin 25 Mayis 2018’de
dogrudan uygulanmaya baslamasina dek, kisisel verilerin islenmesini Avrupa sathinda
diizenleyen temel hukuki metin olmustur. Bu bakimdan denilebilir ki, veri koruma
hukukunun gelisim siirecinde, Genel Veri Koruma Tiiziigii’nden sonra en temel ikinci
metindir. S6z konusu metin, 27 AB iiye iilkesi ve hatta izlanda, Lihtenstayn ve Norveg’i

de kapsayan Avrupa Ekonomik Alani’nda uygulanmistir*!!.

95/ 46/ AT Sayili Direktif, 24 Ekim 1995 tarthinde AB’nin uyum, entegrasyon ve
Avrupa i¢ pazarini kurma saiklerinin bir yansimasi olarak, 6zel ve kamu sektorlerinde

veri korumasimi gergeklestirmek igin kabul edilmistir*!'?

. Anilan donemde iiye iilkelerin
ulusal hukuk diizlemlerinde kendi veri koruma kanun ve diizenlemeleri bulunmaktaydi.
Iste bu iiye devletlerin ulusal mevzuat ¢esitliligi ve konunun Avrupa Toplulugu
diizleminde yeknesak bir koruma sistemine sahip olmayisi, veri 6znelerinin temel bir
hakki olan 6zel yasam haklarin1 zedeleyen ve siirdtesi veri akisini engelleyebilen bir
durum olusturmaktaydi. Mallarin, sermayenin, hizmetlerin ve insanlarin serbest dolagima,

413

verinin de serbest dolagimini elzem hale getirmekteydi*'”. Veri koruma konusuna dair

ulusal diizenlemelerdeki bu g¢esitlilik ayrica, tek elden bir direktif diizenlenmesi

410 HUSTINX, "EU Data Protection Law: The Review of Directive 95/46/EC and the Proposed General
Data Protection Regulation”, s. 9, https://edps.curopa.cu/data-protection/our-work/publications/speeches-
articles/eu-data-protection-law-review-directive_en, E.T. 04.11.2018.

411 GALETTA, DE HERT, “A European Perspective on Data Protection and Access Rights”,
http://irissproject.eu/wp-content/uploads/2014/06/European-level-legal-analysis-Final 1.pdf , E.T.
03.09.2018.

412 Commission of the European Communities Communication on the Protection of Individuals in relation
to the Processing of Personal Data in the Community and Information Security (COM) (90) 314 final- SYN
287&288, 13 Eyliil 1990, s.4, http://aei.pitt.edu/3768/1/3768.pdf , E.T. 04.11.2018.

413 Handbook on the European Data Protection Law, 2018, European Union Agency for Fundamental
Rights and Council of Europe, s. 29.
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hususunda katalizor gérevi gdrmiistiir*'*. Uye devletlerin belirli bir hedefe ulasmalarim
gerektiren ancak her iiye ililkenin bu hedefe nasil ulasacagina iligkin belirledigi ayni
kurallari, kendi kanunlari ile uygulamalarina izin veren bu Direktif, AB genelinde 28 tane
veri koruma kanununun diizenlenmesine temel olusturmustur*'®. Her ne kadar kisisel
verinin igslenmesi bakimindan ortak veri koruma kurallar1 Direktif’in temel gayelerinden
olsa da biirokratik birimler ve 6zel isletmelerin veri toplama, saklama ve analiz

edebilmeleri i¢in ihtiyaclar1 da 6nemli gerekgeler arasindadir*!®.

Veri korumanin temel haklarin korunmasi ile dogrudan baglantis1 olmasi
sebebiyle Direktif’in bir amaci, 6zel yasam ve baglantili temel haklarin {ist diizeyde
korunmasidir. Bu bakimdan Direktif, Ingilizce’de olan “privacy- mahremiyet” kavramini

“respect for private life- ozel yasama saygi” kavrammin miimkiin olan en yakin

I.417

esanlamlis1 olarak kullanmaktadir*'’. Diger 6nemli amaci ise, iiye iilkeler arasi kisisel

verilerin serbest¢e dolasiminin  saglanmasi1 Oniindeki engellerin  kaldirilmasidir*'8.
Direktif’in bagligina da bakilacak olursa metnin amacinin, veri 6znesinin temel haklarinin
korunmasi ile verinin bir liye lilkeden diger bir liye iilkeye serbestge dolasimini ayni anda
saglamak ve bu esnada IHAM’in 8 ve 10. maddelerine uygun hareket etmek oldugu

goriilecektir*!®.

414 Sjan RUDGARD, “Origins and Historical Context of Data Protection Law”, European Privacy,
International Association of Privacy Professionals (IAPP), 2012, https://iapp.org/media/pdf/
publications/European Privacy Chapter One.pdf, E.T. 20.09.2018.

415 Kyle PETERSEN, “GDPR: What (and Why) You Need to Know about EU Data Protection Law”, UTAH
Bar Journal, Vol. 31, No:4, s. 12, ss. 12- 16.

416 GALETTA, DE HERT, “A European Perspective on Data Protection and Access Rights”,
http://irissproject.eu/wp-content/uploads/2014/06/European-level-legal-analysis-Final 1.pdf , E.T.
03.09.2018.

417 FUSTER, The Emergence of Personal Data Protection as a Fundemental Right of the EU, s. 131.

418 HUSTINX, "EU Data Protection Law: The Review of Directive 95/46/EC and the Proposed General
Data Protection Regulation”, s. 9, https://edps.curopa.cu/data-protection/our-work/publications/speeches-
articles/eu-data-protection-law-review-directive_en , E.T. 04.11.2018; FUSTER, The Emergence of
Personal Data Protection as a Fundemental Right of the EU, s. 125.

419 RUDGARD, “Origins and Historical Context of Data Protection Law”, https://iapp.org/media/pdf/
publications/European Privacy Chapter One.pdf, E.T. 20.09.2018.

114



S6z konusu Direktif’in basligina bakildiginda 6nemli bir husus daha goze
carpmaktadir. Buna gore Direktif, “veri koruma” ya da “kisisel verilerin korunmasini
degil; “kisisel verilerin islenmesi bakimindan bireylerin korunmasi”n1 esas almaktadir.
Daha agik bir deyisle Direktif, veriyi ya da kisisel veriyi korumay1 degil; ger¢ek kisinin
temel hak ve ozgiirliiklerini ve 6zellikle 6zel yasam hakkinmi kisisel verinin islenmesi
baglaminda korumay1 tanimlamistir. Ayrica 1. maddesinde iiye iilkeler arasinda kisisel
verilerin serbestge dolasimi bakimindan tiim sinirlamalar: da yasaklamaktadir. Iste bu,
“0zel yasamin korunmas1” ve “kisisel verinin siirdtesi akisi” temel gayeleri koklerini
1980 tarihli OECD Rehber Ilkeleri’nde bulmaktadir*?’. O zamandan beri bu iki gayenin

dengelenmesi arayisi, veri koruma belgelerinin temel 6zelligini olusturmaktadir.
1. Kapsam ve icerik

95/46/AT Sayili Direktif oldukca genis kapsamli bir metindir. Bu baglamda 3/1.
maddesine gore, dosyalama sisteminin pargasini olusturmasi istenen veya bir dosyalama
sisteminin parcasini olusturan kisisel verilerin otomatik araclar disinda islenmesine veya
kisisel verilerin otomatik yollarla kismen ya da tamamen islenmesine uygulanmaktaydi.
Ozellikle 6zel sektdr bakimindan faaliyetler genel itibariyla Direktif’in koruma alanina
girmekteydi. Direktif’in kapsami 3. madde ile ortaya konmakta idi. Bu maddenin ikinci
fikrasina gore bazi alanlardaki kisisel verilerin islenmesi Direktif’in kapsami disindaydi.

Oncelikle Direktif,

“ceza hukuku alamindaki Devlet faaliyetleri ve devilet giivenligi,
savunma, kamu giivenligine iliskin verilerin islenmesi igin herhangi bir
durumda ve Avrupa Birligi Anlagmasimn V. ve VI Bashklarinda
belirtilenler gibi, topluluk hukuku kapsammin disina diigen bir faaliyet
esnasindaki”

kisisel verilerin islenmesine uygulanmamistir. Ancak s6z konusu metnin bir Direktif

olmasi sebebiyle bazi {iye iilkeler bu alanlar1 da veri kruma hukukuna hakim temel ilkeler

420 FUSTER, The Emergence of Personal Data Protection as a Fundemental Right of the EU, s. 130.
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kapsaminda koruma altina almistir*?!

. Direktif’in kapsami disinda kalan bir diger alan da
“bir gergek kisi tarafindan, tamamen kisisel veya ev i¢i faaliyeti esnasinda ki kisisel

verilerdir.

95/46/ AT Sayili Direktif, basta 6zel yasam olmak {izere, gergek kisilerin temel
hak ve ozgiirliiklerinin korunmasini temel amaclarindan biri olarak ortaya koymaktadir.
Bu dogrultuda igeriginde yer alan esaslar baglaminda s6z konusu amaci gerceklestirirken,
108 Sayili Sozlesme’de bulunan ilkeleri de bir adim ileri tasiyarak giiclendirir ve
genisletir. [laveten Baslangic’ta da belirtildigi iizere, iiye iilkeler arasinda kisisel verilerin
serbestce dolagimi i¢in i¢ pazar kurularak ekonomik ve sosyal entegrasyonun saglanmasi
da bir diger 6nemli amagtir. Direktif ayrica 108 Sayili Sozlesme’den ileri gelen “veri
korumasi 6zel yasamin gizliligini saglar.” ilkesini ve dolayli bir bicimde OECD Rehber
Ilkeri’nden verinin serbest dolagimi ile bireylerin korunmasini dengelemek gerektigi

fikrini de benimsemistir**2.

Direktif’in 2. maddesine gore kisisel veri,

“tammlanmig veya tammlanabilir bir gergek kisiyle ilgili herhangi bir
bilgi ('veri dznesi') anlamina gelir, tammlanabilir bir kisi, dogrudan
veya dolayli olarak, ézellikle bir kimlik numarasina veya fiziksel,
fizyolojik, zihinsel, ekonomik, kiiltiirel veya sosyal kimligine dzgii bir
veya daha fazla faktore referansla tammlanabilen bir kisidir "dir.

Bu tanimin kapsamina bakildiginda, 108 Sayili S6zlesme’ye gore daha dar bir

diizenleme oldugu goriilecektir; ¢linkii 108 Sayili S6zlesme’nin 3/2. maddesine gore

Sozlesme,

“topluluklar, dernekler, vakiflar, sirketler, kurumlar ve tiizel kisilige
sahip olsun veya olmasin, dogrudan veya dolayli olarak gercek kisilerin
bir araya gelmesiyle olusmus her ¢esit diger kurulus hakkinda da”

41 Clemens ARZT, “Data Protection Versus Fourth Amendment Privacy: A New Approach Towards
Police Search and Seizure”, Criminal Law Forum, Vol. 16 (3-4), Y. 2005, s.194, ss. 183- 230.
422 FUSTER, The Emergence of Personal Data Protection as a Fundemental Right of the EU, s. 156.
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uygulanabilmektedir.

Direktif’in uygulama alanimi daraltan diizenlemeler bdyle olmakla birlikte,
Direktif’in temel ilkeleri, 1980 tarihli OECD Ilkeleri ve biiyiik dlgiide 108 Sayili

S6zlesme’nin temel prensiplerini icermektedir*?®. Direktif veri islemeyi;

“silme veya tahrip etme, engelleme, birlestirme veya siralama, saglama
ya da dagitma, iletmeyle a¢iklama, toplama, kaydetme, organizasyon,
depolama, adaptasyon veya degistirme, kurtarma, danisma gibi
otomatik ya da otomatik olmayan ara¢larla kisisel veriler iizerinde
yapilan herhangi bir faaliyet veya faaliyet dizisi”

olarak acgiklamistir. Goriilecegi lizere, kisisel verilerin islenmesi, uzun ve birgok islemi

24

biinyesinde barindirir bir siiregtir*?*. Ayrica S6zlesme’de belirtilmeyen ancak Direktif’de

diizenlenen, mesru bir bigimde veri islemenin alt1 kriteri bulunmaktadir. Buna gore*?;

1. Verinin islenmesi i¢in veri 6znesi, agik ve kesin bir bi¢imde rizasini vermis
olmalidir*?®. Ya da;

2. Verinin islenmesi, veri Oznesinin taraf oldugu bir sozlesmenin yerine
getirilmesi i¢in gerekli oldugunda veya bir sozlesme yapmadan Once veri
Oznesinin talebi varsa onlem almak icin gerceklestirilebilir. Ya da;

3. Verinin islenmesi, denetleyicinin 6zne olarak bulundugu yasal bir yiikiimliiliik

mevcutsa s0z konusu olabilir. Ya da;

423 GALETTA, DE HERT, “A European Perspective on Data Protection and Access Rights”,
http://irissproject.eu/wp-content/uploads/2014/06/European-level-legal-analysis-Final 1.pdf , E.T.
03.09.2018.

424 Hayrunnisa OZDEMIR, “Haberlesmenin Gizliligi ve Kisisel Veriler”, Erzincan Universitesi Hukuk
Fakiiltesi Dergisi, C. XIIL, S. 1-2, Y. 2009, s. 291, ss. 285- 303.

425 Directive 95/ 46/ EC of the European Parliament and of the Council of 24 October 1995 on the Protection
of Individuals with regard to the Processing of Personal Data and on the Free Movement of Such Data,
https://eur-lex.europa.eu/legal-content/EN/TXT/?2uri=CELEX%3A319951.0046 , E.T. 12.09.2018.

426 95/ 46/ AT Sayih Direktif, hangi kosullarda acik rizanin olduguna dair bir diizenleme icermemektedir.
Avrupa Veri Koruma Otoritesi’ne gore acik riza mutlaka serbest¢e verileni spesifik olan ve verilip
verilmedigine dair herhangibir siiphe barindirmayan nzadir. European Data Protection Supervisor,
Guidelines on the processing of personal data with regard to the management of conflicts of interest in EU
institutions and bodies, 08.12.2014, s.15, https://edps.europa.eu/sites/edp/files/publication/14-12-
08 coi_guidelines_en.pdf, E.T. 13.09.2018.
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4. Verinin islenmesi, veri 6znesinin hayati menfaatlerinin**’ korunmasi igin
gerekliyse gerceklestirilebilir. Ya da;

5. Verinin islenmesi, kamu menfaatinin mevcut bulundugu bir gorevin ifasi igin
veya verinin agiklandig1 3. bir sahis veya denetleyiciye yetki veren bir kamu
otoritesinin isleminin gerceklesmesi i¢in gerekiyorsa s6z konusu olabilir. Son
olarak;

6. Verinin islenmesi, veri 6znesinin temel hak ve hiirriyetlerine dair menfaatler
ile catisma olmadikca, denetleyici veya verinin agiklandigi 3. bir kisi/ kisilerin

hukuki menfaatleri i¢in gerekli oldugunda gerceklestirilebilir.

Direktif’in 8. maddesi de kapsam belirtmesi bakimindan, hassas verilerin
korunmasma iliskin 6zel bir diizenleme icermektedir. Bu baglamda maddenin ilk
fikrasinda saglik durumu veya cinsel yasama iligkin verilerin islenmesi ve sendika
iiyeligi, dini veya felsefi inanglar, siyasi goriis, irk veya etnik kdken agiklayan kisisel
verilerin islenmesinin liye devletlerce yasaklanabilecegi ortaya konulmaktadir. Ayrica
ayn1 maddenin besinci fikrasina gore, suglar, adli hiikiimler veya giivenlik tedbirlerine
iligkin verilerin islenmesi 6zel 6nlemlere tabi kilinabilecektir. Goriildiigii gibi Direktif,
hassas verileri olduk¢a genis tutmustur. Buna karsin bazi iiye llkeler hassas veri
kavramini daha da genis bir bigimde ele almaktadir. S6z gelimi, Polonya ve Estonya’da
“genetik bilgiler”, Izlanda’da “ten rengi, alkol- ilag- uyusturucu kullanimi1”, italya’da
“dernek tiyeligi”, Estonya’da ayrica “engellilik durumu”na dair veriler hassas veri kabul

edilmektedir*2®.

Ilerleyen hiikiimlerde (16- 18. maddeler) ise, veri islemenin gizliligi ve
glivenliginin ne sekilde saglanabilecegi ile islemenin denetlenmesinin sartlar1 ele

almmaktadir. Yine Direktif’in 13. maddesinde veri isleme konusuna getirilen muafiyet

47 Direktif’in Baslangic metnine bakildiginda, veri 6znesinin hayati igin korunmasi gereken bir ¢ikarimn
olmasi gerektigi ifade edilmektedir. Dolayisiyla bu durum yalmizca 6liim kalim durumlari bakimindan
gecerli olacaktir. Peter CAREY, Data Protection: A Practical Guide to UK and EU Law, Oxford University
Press, 2004, s. 19.

428 Cemil KAYA, “Avrupa Birligi Veri Koruma Direktifi Ekseninde Hassas (Kisisel) Veriler ve Islenmesi”,
TUHFM, C. LXIX, S. 1-2, Y. 2011, 5. 319, ss. 317- 334.
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ve sinirlamalar diizenlenmektedir. Buna gore iiye devletler, ulusal giivenlik, savunma,
kamu giivenligi, suclarin 6nlenmesi, AB’nin veya iiye devletin ekonomik menfaati veya
hak ve ozgiirliikler ile veri 6znesinin korunmasi gibi sebeplerle hak ve yiikiimliiliikleri
sinirlandirabileceklerdir. Ayrica bilimsel arastirma amaciyla da bazi simirlamalar

yapilabilecektir.

Direktifin bolgesel kapsami ise 4. maddede ortaya konmaktadir. Buna gore
Direktif, bir AB fiyesi devletin topraklarinda kurulmus denetleyicinin faaliyetleri
baglaminda yiiriitiilen kisisel verilerin islenmesi i¢in gecerlidir. Bu bakimdan verilerin
islendigi yere bakilmamaktadir. Denetleyicinin AB alaninda kurulmadig: hallerde ise,

isleme i¢in kullanilan araglarin bulundugu iiye devletin kanunu dikkate aliacaktir*?,

Belirtildigi tlizere 95/ 46/ AT Sayili Direktif, o donemde ulusal hukuk
diizenlerinde var olan veri koruma ilkeleri ile 108 Sayili S6zlesme’deki kurallar1 daha
genisleterek uygulamaktadir. Bu baglamda, her iiye iilkenin en az bir “tiimiiyle bagimsiz”
denetim otoritesi kurmasi geregi, Avrupa veri koruma hukukuna etkili ve 6nemli bir katk1
saglamistir. S6z konusu denetim otoritesi, Direktif’in ulusal hukuka nasil uygulandigina
bagh olarak, dnceden kontrol veya danisma, sikayetin ele alinmasi, denetimler ve diger
yaptirim faaliyetlerini gerceklestirebilir*??. Ayrica Direktif, Avrupa sathinda detayli ve
kapsayici bir veri koruma sistemi kurmus*®}! ve iiye iilkeler bakimindan kisisel verilerin
serbest dolagimini tanimistir. Bu bakimdan Direktif’in 1/2. maddesine gore kisisel verinin
bir iiye iilkeden digerine serbestce tasinmasini saglamak gereklidir. Uye devletlerdeki
bagimsiz denetim otoriteleri disinda Direktif 29. maddesi ile, kisisel verilerin islenmesine
dair bireylerin korunmasi hakkinda bir “Calisma Grubu” kurulmustur. Direktif’in ilgili

maddelerine gore (28 ile 30. maddeler) bu grup, danisma statiisiinde olup Avrupa

429 Article 29 Working Party, Opinion 8/2010 on Applicable Law, 16 December 2010 (WP 179),
https://ec.europa.cu/justice/article-29/documentation/opinion-recommendation/files/2010/wp179 _en.pdf ,
E.T. 05.11.2018.

430 HUSTINX, "EU Data Protection Law: The Review of Directive 95/46/EC and the Proposed General
Data Protection Regulation", s. 11, https://edps.curopa.eu/data-protection/our-work/publications/speeches-
articles/eu-data-protection-law-review-directive_en, E.T. 04.11.2018.

1 Handbook on the European Data Protection Law, 2018 Ed., European Union Agency for Fundamental
Rights and Council of Europe, s. 29.
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Komisyonu’ndan bir temsilci ile iiye devletlerin bagimsiz denetim otoritelerinin

temsilcilerinden olusmaktadir.

95/ 46/ AT Sayili Direktif’in ii¢ temel 6zelligi bulunmaktadir. Bunlardan ilkine
gore, Direktif kural koyarken ve kurallara istisna diizenlerken ihtiyath bir bakis agisi
izlemektedir. Bunun sebebi de 6zel yasam ve temel haklar ile verinin serbest dolagimi
arasinda hakkaniyetli bir dengeye ulagsmaktir. Direktif’in ikinci 6zelligi ise, veri 6znesi
ile veri isleme denetleyicisinin haklar1 ve karsilikli pozisyonlarin1 tanimlayarak
aralarindaki iliskiye vurgu yapmasidir. Ugiincii ve son olarak ise Direktif, iiye devletlere
maddelerin etkili bir bigimde uygulanmasi konusunda son sézii sdylemeleri icin belli bir

manevra alan1 tanimaktadir*32.

Goriilecegi tlizere, 95/ 46/ AT Sayili Direktif’in kisisel verilerin korunmasinin
temel bir hak olarak taninmasinda yeri ¢ok biiyiiktiir*3*. Fakat Avrupa nezdinde esas 6ncii
diizenlemeler, OECD’nin 1980 tarihli “Ozel Yasanun Gizliliginin ve Sinir Otesi Kisisel
Veri Dolasiminin Korunmasina Iligkin Rehber Ilkeler”i ile Avrupa Konseyi’nin /981
tarihli ve 108 sayili “Kisisel Verilerin Otomatik Olarak Islenmesi Sirasinda Gercek
Kisilerin Korunmasina Iliskin Sozlesme ’sidir. Bu diizenlemelerin ardindan Kkisisel
verilerin korunmasi hakkinin gelisimi AB Adalet Divam1 ve IHAM 1n ictihatlar1 ile
olmustur. Fakat bunlardan farkli olarak AB Temel Haklar Sarti’nin ortaya ¢ikmasi ile
kisisel verilerin korunmasi1 hakki agik bi¢imde bir metinde taninarak yerini daha

saglamlastirmigtir®*4,

42 GALETTA, DE HERT, “A European Perspective on Data Protection and Access Rights”,
http://irissproject.eu/wp-content/uploads/2014/06/European-level-legal-analysis-Final 1.pdf , E.T.
03.09.2018.

433 Gloria Gonzales FUSTER, Raphael GELLERT, “The Fundamental Right of Data Protection in the
European Union: In Search of an Unchartered Right”, Review of Law, Computers & Technology, Vol. 26,
No: 1, 2012, s. 74- 75, ss. 73- 82.

434 GALETTA, DE HERT, “A European Perspective on Data Protection and Access Rights”,
http://irissproject.eu/wp-content/uploads/2014/06/European-level-legal-analysis-Final 1.pdf , E.T.
03.09.2018.
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AB hukuk sisteminde direktifler, dogrudan ulusal hukuk diizenine entegre
olmazlar. Bunun i¢in direktifin, liye devlet tarafindan kendi i¢ hukuk diizenine aktarilmasi
gerekmektedir. Bu aktarim yapilirken ise liye devlet, direktif hiikiimleri tizerinde takdir
hakkina sahiptir. Hal bdyle olunca 95/ 46/ AT Sayili Direktif 6zelinde konulan temel
kurallar iiye devletler baglaminda homojenize bir bicimde i¢ hukuk sistemlerine
tasinamamistir. Ayrica Direktif, genel olarak formiile edilmis kavramlart ve agik
standartlar1 benimsemistir**3. Ulusal hukuk sistemlerince tanimlar ve kurallar birbirinden
farkl algilanmis ve bu sebeple Avrupa genelinde oldukga ¢esitli bir veri koruma diizeni
ortaya ¢ikmistir. 1990’lardan giiniimiize dek bilgi teknolojilerinde yasanan olaganiistii
hizl1 gelismeler bir yandan insan hayatini kolaylastirici yararlar saglarken, diger taraftan
veri isleme, depolama, aktarim vb. gibi hususlarda daha 6nce akla gelmeyen ve insan
onurunu tehlikeye atabilecek riskleri de getirmistir*3®. Bu iki temel durum ise, 95/46/AT

Sayili Direktif’in yenilenmek zorunda oldugu gergegini dogurmustur*?’.

Aciktir ki vert koruma konusu, yalnizca AB kapsaminda iiye tlkeleri belirli
kurallarla yaptirim altina almakla gerceklestirilemez. AB alan1 disindaki veri korumada
da belirli bir standart saglanmazsa, veri koruma ilkelerinden kagmak istenildiginde, adeta
kuralsiz “veri cennetleri” kapsamindaki veriler aktarilabilecektir. Bu durum ise, veri
islenmesinde birey hak ve Ozgiirliiklerinin esit diizeyde korunmasi gayesine ters
diisecektir*’®. Bu bakimdan verilerin {i¢iincii iilkelere aktarimini da belli kurallara tabi
kilmak 6nem arz etmistir. En genis sekilde ifade edecek olursak, 95/46/AT Sayili
Direktif, bir tiglincii lilkeye veri aktarimi gerceklestirilmesi halinde, anilan tiglincii tilkede

“yeterli” diizeyde veri korumasinin mevcut olmasini aramaktadir**.

435 HUSTINX, "EU Data Protection Law: The Review of Directive 95/46/EC and the Proposed General
Data Protection Regulation”, s. 9, https://edps.curopa.cu/data-protection/our-work/publications/speeches-
articles/eu-data-protection-law-review-directive_en, E.T. 04.11.2018.

436 Anabela Susana DE SOUSA GONCALVES, “The Cross Border Regulation of Online Data Privacy and
the Judicial Cooperation”, Jusletter IT, 26.02.2015, s. 6.

437 Handbook on the European Data Protection Law, 2018 Ed., European Union Agency for Fundamental
Rights and Council of Europe, s. 30.

438 KUZECI, Kisisel Verilerin Korunmas, s. 175.

439 KUZECI, Kisisel Verilerin Korunmasi, s. 174.
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95/46/AT Sayili Direktif, IV. Bolimii’'nde kisisel verilerin {iciincii tlkelere
aktarimimi ele almaktadir. Buna gore, veri aktarimlar1 ancak tgiincii iilkenin yeterli
koruma saglamasi halinde gerceklesebilecektir. Uygun koruma olmayan hallere iligkin
olarak da veri aktarimini miimkiin kilacak yollar i¢in bir dayanak saglamaktadir.
Direktif’in kabul edilmesinden uzun bir siire sonra, ABD yeterli koruma sartim
gergeklestirmemistir. 1990’larin sonuna dogru gelindiginde ise, ABD sirketlerinin
“Giivenli Liman” Ilkeleri olarak bilinen bazi veri koruma kurallarina uymalarina izin
veren bir dizi diizenlemeyi benimseme fikri dogrultusunda Avrupa Komisyonu nun

birimleri ve ABD Ticaret Bakanlig1 birlikte calismigtir®4°,

Daha detayl1 ifade edilecek olursa Direktif’in 25. maddesine gore, bir AB iiyesi
iilkeden ti¢iincii bir iilkeye veri aktarimi ancak s6z konusu iigilincii lilke yeterli koruma

seviyesi saglarsa miimkiin olacaktir*4!

. Ugiincii bir iilkenin aktarilacak veri igin “yeterli”
diizeyde bir koruma sagladigi ise, veri transfer faaliyetinin tiim kosullarinin incelenmesi
halinde anlasilabilecektir. Verinin aktarilacag:i tlilkedeki meslek kurallari, giivenlik
tedbirleri, ytriirliikteki genel ve sektorel kanunlar, son varis iilkesi, kaynak iilke, 6nerilen
faaliyet, siire, amag¢ ve verilerin yapist hususlarina ise 6zellikle 6nem verilecektir.

Dolayisiyla her bagimsiz olay, bu sartlar 1s18inda degerlendirilmelidir.

Ugiincii iilkeleye veri aktariminda, s6z konusu iilkede yeterli diizeyde bir koruma
olmas1 sartinin bazi istisnalar1 da bulunmaktadir. Direktif’in 26. maddesine gore bu

istisnalar;

- Bireyin acik rizasi,
- Belirli bir s6zlesmenin ifas1 veya veri aktariminin s6zlesme 6ncesi bir iliskinin

ylrtitiilmesi i¢in gerekli olusu,

440 Nurullah TEKIN, “Kisisel Verilerin Korunmasi ile Tlgili Tiirkiye’deki Kanun Tasarisi’nin Avrupa
Birligi Veri Koruma Direktifi Isiginda Degerlendirilmesi”, Uyusmazlik Mahkemesi Dergisi, S. 4, 2014, s.
241, ss. 222- 262; Safe Harbor Privacy Principles Issued by the U.S. Department Of Commerce, 21.07.
2000, https://rm.coe.int/16806af271 , Erisim Tarihi, 06.10.2018.

441 Case C-101/01, Criminal Proceedings against Bodil Lindqvist, 06.10.2003, Par. 69- 71, https://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=ecli:ECLI:EU:C:2003:596 , E.T. 05.02.2019.
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- Onemli bir kamu yarari,
- Bir kanuni hakkin tesisi,
- Veri 0znesinin hayati menfaati,

- Herkese ac¢ik olan kamu kayitlarinin devri bi¢imindedir.

Ayrica aynt maddenin 2. fikrasina gore, verinin aktariminin s6z konusu oldugu
ticilincii bir lilkede “yeterli” diizeyde bir korumanin olmadig: halde, bireyin mahremiyeti
ve temel hak ve Ozgiirliikklerinin korunmasi Onlemlerini igeren karsilikli anlagmalar

kurularak tigiincii iilkeye veri aktariminda bulunabilir.

95/46/AT Sayili Direktif’in 29. maddesi dogrultusunda, kisisel verilerin
islenmesine dair bireylerin korunmasi hakkinda bir “Calisma Grubu” kurulmustur.
Danigma amacli ve bagimsiz olan bu grup, “yeterli diizeyde koruma” ifadesine de agiklik
getirmeye gayret etmistir. Calisma grubuna gore 24 Temmuz 1998 tarihli Calisma
Raporu’nda, yeterli diizeyin hangi temel ilkeler baglaminda saglanacagi da belirtilmistir.

“Yeterli diizeyde koruma™y1 saglayacak olan bu ilkeler*#?;

- Amaca Baghlik Ilkesi: Bu ilkeye gére, veriler yalnizca belirli bir amag
dogrultusunda islenmeli, daha sonra bu amag disinda kullanilmamali1 ve daha
fazla iletilmemelidir.

- Veri Kalitesi ve Orantililik Ilkesi: Veri dogru, yeterli, ilgili ve gerektiginde
giincel olmalidir. Ayrica aktarim ve islenme amacini da agmamalidir.

- Seffaflik Ilkesi: Hakkaniyetin saglanmasi icin bireylere iigiincii iilkedeki
islemenin amaci ve veri denetleyicisinin kimligi ile gerekli oldugu siirece

diger bilgiler saglanmalidir.

442 Working Party on the Protection of Individuals with regard to the Processing of Personal Data, DG XV
D/5025/98 WP 12, Working Document on Transfers of Personal Data to Third Countries: Applying Articles
25 and 26 of the EU Data Protection Directive, 24 July 1998, s. 5- 6, https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/1998/wp12 en.pdf, E.T. 07.02.2019.
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- Giivenlik Ilkesi: Veri denetleyicisi, isleme siirecinde dogabilecek risklere
uygun teknik ve kurumsal glivenlik 6nlemlerini almalidir.

- Erigim- Diizeltme ve Itiraz Haklari: Veri dznesi, kendisi ile ilgili tiim verilerin
bir kopyasini alma ve hatal1 olan verileri diizeltme haklarina sahip olmalidir.

- [Ilerive Déniik Transferde Kisitlamalar: Kisisel verilerin, orijinal veri
aktariminin alicisi tarafindan daha fazla aktarilmasina, yalnizca ikinci alicinin

yeterli bir koruma seviyesi saglamasi halinde izin verilmelidir.

Calisma Raporu, bu temel prensiplerin yaninda, yeterli diizeyde koruma olmasi
icin uygun diizeyde bir riza, veri Oznelerine yardim ve uygun bir tazminatin olmasi
gerektigini belirtmistir. Ayrica, hassas veriler, dogrudan pazarlama ve otomatik karar
alma konularinda da 6zel kurallar getirmektedir. Dahasi, 6z diizenleme yoluyla veya

sozlesme diizenlemeleri ile yeterli korumanin saglanabilecegi de dile getirilmistir®3.

2. llgili Ictihat

Halihazirda tiim AB iiyesi olan devletler, 95/46/AT Sayil1 Direktif’i ulusal hukuk
sistemlerine aktarmistir. Bununla birlikte Direktif’in i¢ hukuka aktarilmasi yeni iiye olan
devletler bakimindan bir iiyelik kosulu olmustur. Durum bdyle olsa da Direktif’in yanlis

uygulamalar1 sebebiyle Avrupa Komisyonu ¢esitli yasal islemler baslatmigtir®*,

Adalet Divani, 95/46/AT Sayili Direktif’in uygulamasma iligkin baz1 6nemli
kararlara imza atmistir. Bu kararlarin bir kissmda IHAM igtihatlarina da yer vermis,

Temel Haklar Sarti’nin da uygulamaya girmesi ile bu 6zelligine devam etmistir. Asagida

443 Working Party on the Protection of Individuals with regard to the Processing of Personal Data, DG XV
D/5025/98 WP 12, Working Document on Transfers of Personal Data to Third Countries: Applying Articles
25 and 26 of the EU Data Protection Directive, 24 July 1998, https://ec.europa.cu/justice/article-
29/documentation/opinion-recommendation/files/1998/wp12 en.pdf, E.T. 07.02.2019.

444 HUSTINX, "EU Data Protection Law: The Review of Directive 95/46/EC and the Proposed General
Data Protection Regulation", s. 12, https://edps.curopa.eu/data-protection/our-work/publications/speeches-
articles/eu-data-protection-law-review-directive_en, E.T. 06.11.2018.
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ele alinan kararlar, 2016 yilinda ortaya ¢ikan Veri Koruma Reformu’na dek siiren anlayisi

ortaya koyabilmek adina se¢ilmistir.

Divan oOncelikle Direktif’in uygulama alanma iliskin olarak, 2003 yilinda
Rechnungshof- Osterreichischer Rundfunk ve Digerleri ve Christa Neukomm ve Joseph
Lauermann- Osterreichischer Rundfunk isimli birlestirilmis davalarda Direktif’in iiye bir
iilkenin kamu sektdriine ya da bir ibadethane veya yardim kurulusunun internet sitesine
uygulanabilecegine hiikmetmistir**S. Ayrica yine bu davada Direktif’in IHAS in 8.
maddesi kapsamina giren bir alana uygulanmasi gerektigi hallerde ise, bu madde
dogrultusunda yorum yapilmasi gerektigine karar vermistit**®. Buna gére ITHAM 8.
maddeyi ihlal edebilecek ya da ihlal etmeyecek veri isleme siiregleri arasinda ayrim
yapmustir. Oncelikle bir kisinin mesleki gelirine iliskin iigiincii sahislara iletmek amaciyla
veri toplama, IHAS 1 8. maddesi kapsamina girmektedir. Dolayistyla IHAM a gére dzel
yasam kavrami kisitlayic1 bir sekilde yorumlanmamali ve profesyonel nitelikteki
faaliyetler de 6zel yasam kavrami kapsaminda degerlendirilmelidir. Bir isverenin
calisanlariin isimleri ve aldiklar Gicretleri kayit altina almasi, veri koruma kurallarina
uyuldugu miiddetce, 6zel hayat kapsaminda sorun teskil etmezken, bu verilerin bir kamu
otoritesi gibi li¢lincii bir kisiye iletilmesi ve sonrasinda kullanilmasi 8. maddenin ihlali

447

anlamina gelecektir**’. Goriilecegi lizere bu durum, veri koruma alaninda “6zel yasam”

ve “veri koruma” farklarini ortaya koymasi bakimmdan da 6nem arzetmektedir.

45 Joined Cases C-465/00, C-138/01 and C-139/01, Rechnungshof'v Osterreichischer Rundfunk and Others
and Christa Neukomm and Joseph Lauermann v Osterreichischer Rundfunk, 20 May 2003, https://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=ecli:ECLI:EU:C:2003:294 , E.T. 01.01.2019.

46 Joined Cases C-465/00, C-138/01 and C-139/01, Rechnungshof'v Osterreichischer Rundfunk and Others
and Christa Neukomm and Joseph Lauermann v Osterreichischer Rundfunk, 20.05.2003, Par. 68- 92,
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=ecli: ECLI:EU:C:2003:294 , E.T. 02.01.2019.

¥ Amann  v.  Switzerland,  Application  No:  27798/95,  16.02.2000, Par. 65,
http://hudoc.echr.coe.int/eng?i=001-58497 , E.T. 17.01.2019; Rotaru v. Romania, Application No:
28341/95, 04.05.2000, Par. 43, http://hudoc.echr.coe.int/eng?i=001-58586 , E.T. 19.10.2017; Joined Cases
C-465/00, C-138/01 and C-139/01, Rechnungshof v Osterreichischer Rundfunk and Others and Christa
Neukomm and Joseph Lauermann v Osterreichischer Rundfunk, 20.05.2003, Par. 68- 92, https://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=ecli:ECLI:EU:C:2003:294 , E.T. 02.01.2019.
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2003 yilinda hiikiim altina alinan Lindgvist isimli bir diger kararda da Direktif’in
kural olarak internete de uygulanacagi, fakat {¢iincii lilkelerle veri akisini diizenleyen
hiikiimlerin, bir internet sitesinde bulunan kisisel verilere uygulanamayacagi hiikiim
altina alinmigtir**8, Bu kararda ayrica, Direktif’in 3. maddesinde yer alan ve Direktif’in
uygulama alan1 disinda kalan bir istisna olan “bir ger¢ek kisi tarafindan, tamamen kigisel
veya ev i¢i faaliyeti esnasinda’ki kisisel verilerin, belirsiz ve sinirsiz sayida insanin
erisebilir oldugu kisisel verileri degil, sadece bireylerin 6zel yasami veya aile yasami
boyunca ylriitiilen faaliyetler baglaminda gecerli olduguna karar vermistir. Dolayisiyla
bu istisna yalnmizca bireylerin 6zel yasam ve aile yasamlar1 sirasinda yiiriitiilen
faaliyetlerle ilgili olarak yorumlanmalidir. Ornegin internette belirsiz sayidaki insana
yayimlanan kisisel faaliyetlere veya hanehalki faaliyetlerine iliskin verilerin islenmesinde
bu istisna uygulanmayacaktir**. Ayrica bu davada, kendine ait bir internet sitesinde,
caligmis oldugu bir Protestan Kilisesi’nde kendisi ile birlikte goniillii ¢alisan bazi kisiler
hakkinda kisisel verilerini yaymlamamis olan kisi bakimindan durumun diger bir iilkeye
veri aktarimi sayilip sayilmadigini da incelemistir. Bu baglamda bir internet sitesine
baska bir ililkede bulunan kisi tarafindan yiiklenen ve flgiincli bir iilkedeki kisinin
bilgisayarinda goriinen veriler dogrudan bu iki kisi arasinda degil, sayfanin bulundugu
barindirma saglayicisinin®>° bilgisayar altyapisi araciligiyla aktarilmaktadir. Bu durumda
kisisel bilgilere ii¢lincii bir lilkeden erisen kisi, bu verilere erisebilmek icin ilave bazi

islemler yapmak durumundadir ve dolayisiyla bu verilere dogrudan ulasilmasi gibi bir

448 Case C-101/01, Criminal Proceedings against Bodil Lindgvist, 06.10.2003, Par. 24-27, 69- 71,
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=ecli: ECLI:EU:C:2003:596 , E.T. 01.01.2019.

449 Case C-101/01, Criminal proceedings against Bodil Lindgvist, 06.11.2003, Par. 47, https://eur-
lex.europa.eu/legal-content/EN/TXT/?uri= CELEX%3A62001CJ0101 , E.T. 18.01.2019.

450 Ingilizce ismi “hosting” olan barindirma islemi, bir internet sitesinde web sayfalarini yiiklemek igin
gereken alani, bilgisayarlardan daha gii¢lii olan sunucu denen makineler iizerinden saglama islemidir. Bir

diger ifade ile “uzaktan baglanan bilgisayarlara sunulmak tizere iiciincii taraflara ait bazi bilgileri veya
oriin sayfalarim saklamak” bigiminde ifade edilmektedir. TUBA Tiirkge Bilim Terimleri Sozligi,
“konakeilik”, http://www.tubaterim.gov.tr , E.T. 19.05.2019.
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durum s6z konusu degildir. Divan bu durumu, iiciincii bir iilkeye veri aktarimi teskil
451
>l

etmedigi seklinde yorumlamisti

Direktif’in uygulama alan1 ve islerligine dair sorunlar1 ortaya koymasi
bakimindan 6nem arzeden ve kamu giivenligi so6z konusu oldugunda veri isleme
kurallarinda bir istisna saglayan Avrupa Adalet Divani’nin 6nemli bir karar1 da 11 Eyliil
2001°deki terdr saldirilarinin ardindan sinir koruma maksadi ile havayolu yolcu
verilerinin (Passenger Name Records- PNR) ABD’ye iletilmesine iliskin kararidir. S6z
konusu olay, 95/46/AT Sayili Direktif’in uygulama alanina dair tartismali bir alani

olusturmaktadir.
Anilan kararin giris kisminda,

“23 Subat 2004 ’te (Avrupa Birligi Konseyi) Konsey'in, Komisyon'a
topluluk adina PNR havayolu verilerinin hava tasimacilart tarafindan
islenmesi ve aktarilmasi konusunda ABD ile bir anlasma yapmasi i¢cin

’

miizakere yetkisi verdigi’

hususu ele alinmaktadir. Bunun lizerine Komisyon ABD Hiikiimeti ile goriismeler
gerceklestirmis ve nihayetinde bir anlasmaya varmustir. 14 Mayis 2004’te de bu anlagma
ile uzlasilan korumanin yeterli diizeyde olduguna karar vermistir*>2. Devaminda ise AB
Konseyi, Avrupa Parlamentosu’nun konuya dair kararint beklemeksizin ve
Parlamento’nun gereken siirede goriisiinii bildirmedigini belirterek 17 Mayis 2004’te bu
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karar1 onaylamistir**3. Iste bu siirecin sonunda Avrupa Parlamentosu, Konsey ve

Komisyon’a Adalet Divani nezdinde dava agmustir.

41 Case C-101/01, Criminal proceedings against Bodil Lindgvist, 06.11.2003, Par. 2, 60-61, 68- 70,
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A62001CJ0101 , E.T. 18.01.2019.

452 Commission Decision of 14 May 2004 on the Adequate Protection of Personal Data Contained in the
Passenger Name Record of Air Passengers Transferred to the United States’ Bureau Of Customs and Border
Protection, Par. 14, 2004/535/EC, https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=
CELEX%3A32004D0535, E.T. 17.01.2019.

433 Council Decision of 17 May 2004 on the Conclusion of an Agreement Between the European
Community and the United States of America on the Processing and Transfer of PNR Data by Air Carriers
to the United States Department of Homeland Security, Bureau Of Customs And Border Protection, Par.
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Adalet Divan1 30 Mayis 2006’da Parlamento’yu hakli bularak Konsey ve
Komisyon’un iglemlerini gegersiz kilmistir. Bu karar 6zellikle bazi noktalar1 bakimindan
farklilik teskil etmektedir. Oncelikle Divan, her ne kadar kararlarinda AB’nin taraf
olmadig1 anlasma ya da sdzlesmelere yer vermiyorsa da 3. paragrafinda ITHAS 1n 8.
maddesine yer vermistir. Bu durum kararin adeta bu madde {iizerine yogunlasacagi
izlenimini vermistir. Ancak Divan, anlagsmanin iptaline dair gerekgeleri ortaya koyarken
bu maddeye yalnizca 62. paragrafta yer vermistir. Bu durum oldukea dikkat ¢ekicidir,
clinkii Divan’in meseleye bakis agisinin yalnizea 6zel yasam hakki baglaminda olmasi

*>4. Divan’in bu

gerektigi niyeti tam anlamiyla net bir sekilde karsimiza ¢ikmamaktadi
karart ile, kisisel verileri toplayarak kamu giivenligi gerekgesi ile bu bilgileri bir sekilde
ABD’ye aktaran ozel sektdr tesebbiislerinin akibeti belirsiz hale gelmistir*>. Ayrica
Konsey ve Komisyon’un ABD ile anlagma yapmas1 yetki bakimindan incelenmis; fakat
anlagma igeriginin Avrupa veri koruma ilkelerine uygunlugu bakimindan bir inceleme
yapilmamistir. Bu sebeple Adalet Divani’nin ayni igerikte ve usule uygun farkli bir

anlagsma s6z konusu oldugundaki tavri belirsiz kalmistir*>®,

Divan’in 2008 yilindaki Tietosuojavaltuutettu- Satakunnan Markkinaporssi Oy ve
Satamedia Oy kararina konu olan olayda ise Markkinaporssi sirketi 1994 yilinda, birkag
yil boyunca Veropdrssi gazetesinin bolgesel basimlarinda vergi verilerinden alintilar
yayinlamak amaciyla Finlandiya vergi makamlarindan kamuya acik veriler toplamistir.
Bu yayinlarda yer alan bilgiler, geliri belirli esikleri asan yaklasik 1.2 milyon gergek
kisinin, ad-soyad, kazanilmis ve kazanilmamis gelirleri ve bunlara uygulanan servet

vergisine iliskin detaylardir. Veroporssi gazetesi, agiklanan kisisel verilerin talep lizerine

2-3, 2004/496/EC, https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32004D0496 , E.T.
17.01.2019.

434 Elspeth GUILD, Evelien BROUWER, “The Political Life of Data: The ECJ Decision on the PNR
Agreement between the EU and the US”, Centre for European Policy Studies Policy Brief, No: 109, July
2006, https://www.files.ethz.ch/isn/24402/PB110.pdf , E.T. 17.01.2019.

455 Joined Cases C-317/04 and C-318/04 European Parliament v Council of the European Union and
Commission of the European Communities, 30.05.2006, Par. 54- 61, 67- 70, https://eur-lex.europa.eu/legal-
content/EN/ALL/?uri=CELEX%3A62004CJ0317 , E.T. 17.01.2019.

436 GUILD, BROUWER, “The Political Life of Data: The ECJ Decision on the PNR Agreement between
the EU and the US”, https://www.files.ethz.ch/isn/24402/PB110.pdf , E.T. 17.01.2019.

128



ve bedelsiz olarak kaldirilabilecegine dair bir beyanda bulunmustur. Markkinaporssi
sirketi ayrica bu kisisel bilgileri bir yandan CD-ROM diskleri seklinde Veroporssi'nin
ayn1 hissedarlarina ait olan Satamedia'ya da aktarmistir. Bu baglamda anilan sirket, cep
telefonu kullanicilarina yaklasik 2 EUR’luk bir ticret karsiliginda Veropdrssi gazetesinde
yayinlanan bilgileri almalarina olanak taniyan bir servisi olan bir mobil telefon sirketi ile
anlasma imzalamistir. Iste bu davada Divan, 95/ 46/ AT Sayili Direktif’in Baslangic 12.
paragraf ve md. 3/2’de yer alan istisnalarin, toplanan verilerin sinirsiz sayida insan i¢in
erigilebilir olmasin1 saglamak gayesine sahip olan Markkinapdrssi ve Satamedia

sirketlerinin faaliyetleri i¢in gecerli olmadigina hilkkmetmistir®>’.

Anilan bu olay daha sonra 27.06.2017 tarihinde IHAM tarafindan karara
baglanmistir. Burada, meselenin 8. maddede yer alan 6zel yasam hakki ile 10. maddede
bulunan basin 6zgiirliigii arasinda dogru dengenin kurulmasi geregine vurgu yapilmistir.
Biiyiik Daire, ifade 6zgiirliigii hakkini 6zel yasama saygi hakkina karsi dengeleme
konusunda yerel makamlara genis bir takdir pay1 vermistir. Biiyiik Daire’ye gore, vergi
verilerinin yayinlanmasi ile kamu yararina yonelik bir tartismaya katki saglanmamustir.
Ayrica, Finlandiya'da belirli vergi verilerinin kamuya a¢ik olmasina ragmen, bu verilerin
sirketler tarafindan yayimlanmasinin sinirsiz ve yasama organi tarafindan tasarlanmayan
bir olclide verileri erisilebilir kilmasina dair bir ayrim yapilmas: gerektigine dikkat
cekilmistir. Nihayetinde IHAM, Finlandiya mahkemeleri ve makamlarinin anilan iki
sirketin vergi kisisel verilerini oldugu gibi islemelerini yasakladiklar1 olayda ifade
ozgiirliiklerinin ihlal edilmedigine hiikmetmistir. Mahkeme, kisitlamalarin kanunla
Oongoriilmiis oldugu ve vergi miikelleflerinin mahremiyet hakkini korumak i¢in mesru bir

amag edindigi sonucuna varmigtir*>s,

Divan’in veri koruma otoritelerinin bagimsizligi konusuna iliskin birden fazla

karar1 bulunmaktadir. Bunlardan 2010 yilindaki Avrupa Komisyonu- Almanya Federal

47 Case C-73/07 Tietosuojavaltuutettu v. Satakunnan Markkinaporssi Oy and Satamedia Oy, 16.12.2008,
Par. 44, https://eur-lex.europa.eu/legal-content/ GA/TXT/?uri=CELEX:62007CJ0073 , E.T. 18.01.2019.
48 Satakunnan Markkinaporssi Oy and Satamedia Oy v. Finland, Application No: 931/13,27.06.2017, Par.
122, 198-199, http://hudoc.echr.coe.int/eng?i=001-175121 , E.T. 18.01.2019.
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Cumhuriyeti kararinda, birden fazla yerde “fam bagimsizlik "tan s0z etmistir. Divan’a
gore bunun anlami, denetim otoritesi lizerindeki dogrudan ya da dolayli dis etkenlerden
bagimsiz karar verme giicliidiir. Bu bakimdan denetim otoriteleri gorevlerini yerine
getirirken, nesnel ve tarafsiz davranmalar1 gerektigi hiikiim altina alinmistir. Divan
burada Direktif’te yer alan “tam bagimsizlik” kavraminin kesin bi¢imde herhangi bir dig
etkiden armmis olmak anlamina geldigini belirtmistir*>®. Bu husus, 2012 yilinda

61

Komisyon- Avusturya?® ve 2014 yilinda Komisyon- Macaristan*®’  kararlarinda

yinelenmistir.

Divan’in, Direktif’de yer alan mesru veri isleme kriterleri hakkinda olan 2011
yilindaki Asociacion Nacional de Establecimientos Financieros de Crédito (ASNEF) ve
Federacion de Comercio Electronico y Marketing Directo (FECEMD)- Administracion
del Estado kararinda ise, veri 6znesinin rizasinin yoklugu halinde islenen verilere dair
Ispanya’nin Direktif’in 7/(f). maddesini dogru bir sekilde i¢ hukukuna aktaramadigia
hiikmetmistir. Bagvuranlar, kisisel verilerin islenmesinde bir veri denetleyicisinin mesru
cikarlarina dayanarak islenen verinin kamu mali olmasi sartin1 ilave olarak getiren
Ispanya’nin ulusal veri koruma kanununa itiraz etmislerdir. Divan, 95/ 46/ AT Sayili
Direktif’in 7. maddesinde diizenlenen “Mesru Sekilde Veri Isleme Kriterleri’nin
yeterince kesinlikte olduguna, iiye devletlerin bu bakimdan ek kosullar
getiremeyeceklerine ve bu hilkmiin i¢ hukukta dogrudan etkiye sahip olduguna

hiikmetmistir462,

459 Case C-518/07, European Commission v. Federal Republic of Germany, 9 Mart 2010, Par. 3-6, 19, 30,
https://eur-lex.europa.eu/legal-content/EN/TXT/?2uri=CELEX%3A62007CJ0518 , E.T. 06.11.2018.

460 Case C-614/10, European Commission v. Republic of Austria, 16 October 2012, https://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A62010CJ0614 , E.T. 06.11.2018.

461

Case C-288/12, European Commission v. Hungary, 08 April 2014, https://eur-lex.europa.cu/legal-
content/EN/TXT/?uri=CELEX%3A62012CJ0288 , E.T. 06.11.2018.
462 Joined Cases C-468/10 and C-469/10 Asociacion Nacional de Establecimientos Financieros de Crédito
(ASNEF) and Federacion de Comercio Electronico y Marketing Directo (FECEMD) v. Administracion del
Estado, 24.11.2011, Par. 37- 38, 49, 51- 55, https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX%3A62010CJ0468 , E.T. 18.01.2019.
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Divan’in veri denetleyicisinin veri giivenligi i¢in uygun bir giivenlik seviyesi
belirlemesi hakkindaki 30 Mayis 2013 tarihli Worten kararmna*®® gore, bu seviye
belirlenirken teknolojinin durumu, uygulamalarin maliyeti, korunacak verilerin niteligi
ile varolan risk dikkate alinmalidir. Ayrica yine bu konuda daha evvel 2009 yilinda
hiikiim altina aldig1 bir kararinda da ayni1 yonde, veri giivenliginin teminini saglamaya
yonelik olarak alinacak teknik ve idari tedbirlerin uygulama maliyetlerinin de hesaba

katilmasi gerektigini dile getirmistir®4.

Adalet Divanmi 12 Aralik 2013 tarihli X. kararinda, veri 6znesinin veri sorumlusuna
basvurdugu hallerde veri sorumlusunun iicret talep edip edemeyecegi sorusunu
cevaplandirmistir. Anilan karara gore, 95/46/AT Sayili Direktif’in 12/(a). maddesinde yer
alan “agir1 gecikme ve masraf olmaksizin” ibaresi, bagvurunun iicretsiz yapilmasini
gerektirmektedir. Fakat karara gore bu ifadede, veri sorumlusunun iicret talep ettigi
durumlarda, ticretin asir1 olmadigi siirece Odenmesi de yasaklanmamaktadir. Bu
bakimdan s6z konusu maddenin, iicret alinmasimm1 engellemek biciminde

yorumlanmamasi gerektigine hiikmedilmistir®®3.

Bugiine kadar Divan’in en ¢ok ses getiren karar1 olarak adlandirabilecegimiz ve
kisaca “Google Karari1” olarak anilan 2014 yi1lindaki davada Divan, Direktif’e dayanarak
“Unutulma Hakki”’n1 tanimistir. Buna gore olayda Avukat Costeja Gonzalez adint Google
arama motoruna yazdiginda giinliik bir gazetenin iki farkli tarihli sayfasinin linki
cikmakta ve bu link verilen sayfalarda sosyal giivenlik borglariin iyilestirilmesi i¢in
miilkiinii satmak zorunda kalmasina iliskin bilgiler yer almaktadir. Divan bu kararda ilke
olarak kisinin 6zel yasaminin gizliligi hakkinin, arama motorunun ekonomik c¢ikari ile

s0z konusu kisi adiyla yapilan arama tizerine kamunun bilgiye erisim hakkinin {izerinde

463 Case C-342/12 Worten — Equipamentos para o Lar SA v. Autoridade para as Condigées de Trabalho
(ACT), 30.05.2013, Par. 24, https://eur-lex.europa.ew/legal-content/ EN/TXT/HTML/?uri=
CELEX:62012CJ0342&from=FR , E.T. 27.04.2019.

464 Case C-553/07 College van burgemeester en wethouders van Rotterdam v. M.E.E. Rijkeboer, Par. 62,
07.05.2009,  https://eur-lex.europa.cu/legal-content/EN/TXT/HTML/?uri=CELEX:62007CJ0553 &from
=EN, E.T. 27.04.2019.

465 Case  486/12 X, 12.12.2013, Par. 20- 23,  https://eur-lex.europa.cu/legal-
content/EN/TXT/?uri=CELEX%3A62012CJ0486 , E.T. 04.04.2019.

131



oldugunu ve bu kuralin yalnizca kamunun bilgiyi 6grenmede iistiin bir yarar1 bulunmakta
ise uygulanmayacagini hilkkme baglamistir. Bu bakimdan kisinin ismine dayali olarak
ticlincii kisiler tarafindan internet ortaminda yasal olarak islenmis ve yaymlanmis kisisel
verilerinin gegersiz, eksik, tamamen ilgisiz veya sonradan ilgisiz hale geldigi ve boylece
islenme amacini astigr ve bu sebeple arama motorlar1 tarafindan internet ortamina
yiiklenen s6z konusu kisisel verilerin ve buna iligkin sonug listesinde yer alan bilgilerin
silinmesi gerektigi belirtilmistir*®®. Boylece 95/46/AT Sayili Direktif’in hiikiimlerini

ilerici bigimde yorumlayarak Direktif’te bulunmayan “unutulma hakki”n1 tanimistir.

Divan’in veri 6znesinin veri korumasina dair sahip oldugu haklara iligkin bir
karar1 da 17 Temmuz 2014 tarihli Y.S.- Minister voor Immigratie, Integratie en Asiel ve
Minister voor Immigratie, Integratie en Asiel- M. ve S. isimli birlestirilmis bir davadir.
Buna gore veri 6znesinin 06zel yasama saygi hakkinin, kendisiyle ilgili bilgilerin dogru
olmas1 ve hukuka uygun bir sekilde islenmesi hususunu da kapsadigi belirtilmistir. Veri
0znesinin kendisi hakkindaki verilere erisim hakkinin, verinin diizeltilmesi, silinmesi ya
da engellenmesi hususlarini da igerdigi ve veri 6znesinin hukuka aykiri bigimde verisinin
islenmesinden dolay1 ugradigi zarar i¢in veri denetleyicisinden tazminat hakki bulundugu

da hiikiim altina alinmigtir*®’.

Adalet Divani’nin 11 Aralik 2014 tarihli Reynes kararinda ise 95/46/AT Sayili
Direktif’in 3/2. maddesinde yer alan istisna hiikiimlerinden “tamamen kisisel veya ev i¢i
aktiviteler” ifadesinden ne anlasilmasi gerektigi ortaya konulmaktadir. Bahis konusu
olayda hirsizliktan korunmak amaci ile evin girisine konulan kamerayla elde edilen
veriler mevcuttur. Divan’a gore, istisna igeren hiikiimler dar yorumlanmalidir. Ustelik

kamerayla elde edilen her verinin kisisel ya da ailevi nitelikte olmadig: dile getirilmistir.

466 Case C-131/12 Google Spain SL and Google Inc. v Agencia Espaiiola de Proteccion de Datos (AEPD)
and Mario Costeja  Gonzdlez, 13.05.2014, Par. 94, 100, https://eur-lex.curopa.cu/legal-
content/EN/TXT/?uri=CELEX%3A62012CJ0131 , E.T. 19.05.2019.

467 Joined Cases C-141/12 Y.S. v. Minister voor Immigratie, Integratie en Asiel and C-372/12 Minister voor
Immigratie,  Integratie en  Asiel v. M. and S., 17.07.2014,  Par. 8, 44,
http://curia.europa.cu/juris/document/document.jsf?docid=155114&doclang=EN , E.T. 22.04.2019.
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Dolayisiyla evin girisine konulan kameredan elde edilen veriler, tamamen kisisel ya da

ev ic¢i faaliyetler kapsaminda degildir*6®,

Facebook Irlanda Ltd. nin kullanicilarmnin kisisel verilerini ABD’ye aktarmasi ve
kullanicilarin verilerini oradaki sunucularda tutmasina iliskin 2015 yilindaki Maximillian
Schrems- Veri Koruma Komiseri kararinda Divan, 95/46/AT Sayili1 Direktif’in 25/6.
maddesinde yer alan “yeterli koruma seviyesi” kavramindaki “yeterli”’(adequate)
kelimesinin {iglincii bir tilkenin, AB hukuk diizeninde garanti edilenle koruma ile birebir
ayni sekilde bir koruma saglamak icin gerekli olamayacagina dikkat ¢ekmistir. Ancak
“yeterli koruma seviyesi” teriminin, li¢iincli iilkenin kendi i¢ hukuku veya uluslararasi
taahhiitleri geregi, 95/46/AT Sayili Direktif ile AB alaninda giivence altina alinmis olan

temel hak ve 6zgiirliiklerin korunmasini saglamasi geregi de vurgulanmistir®®,

Adalet Divani’min yukarida anilan bazi kararlarmin incelenmesi neticesinde
gorilmektedir ki Divan, 95/46/AT Sayili Direktif’e dair uygulamanin miimkiin
oldugunca agikliga kavusmasi icin uygulama alanindan, kisisel verilerin kapsamina,
denetim makamlarinin bagimsizligindan veri aktarimina dair bir¢cok alanda gelistirici
yorumlarda bulunmaktan kaginmamustir. Oyle ki bu kapsamda Direktif’te yer almayan
ve Direktif’in oldukca etrafli analizi neticesinde ortaya c¢ikardigi yeni bir haktan da
sozedilmistir (Unutulma Hakk1). Divan’in yenilik¢i yorumu neticesinde ortaya ¢ikan bu
hak, daha sonra Veri Koruma Reformu ile gelen GVKT’ de acik¢a taninmistir. Adalet
Divani her ne kadar 95/46/AT Sayili Direktif nezdinde bu gibi olumlu gelismeleri
gerceklestirse de yukarida ele alindigr tizere, tipki Lizbon Anlagmasi ile baglayici hale
gelen Sart’in uygulamasinda oldugu gibi, IHAM igtihatlarinin etkisini tam anlamryla
iizerinden atamamistir. Bu sebeple kisisel verilerin korunmasi hakkini tam anlamiyla
bagimsiz bir temel hak olarak degerlendirmek yerine, 6zel yasam hakki baglaminda ele

almaya devam etmektedir. Bu bakimdan AB’nin yargi organi olan Divan’in, iizerine

468 Case C-212/ 13 Frantisek Rynes v. Urad pro ochranu osobnich udajii, 11.12.2014, Par. 30, 35,
https://eur-lex.europa.eu/legal-content/EN/TXT/?2uri=CELEX%3A62013CJ0212 , E.T. 22.04.2019.

469 Case C-362/14 Maximillian Schrems v. Data Protection Commissioner, 06.11.2015, Par. 73, https://eur-
lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:62014CJ0362&from=FR , E.T. 22.04.2019.
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diisen ortak AB Hukuku'nu yaratma gorevini Direktif’in yorumu ve uygulamasi
bakimindan miimkiin oldugunca gerceklestirmis oldugu sdylenebilse de hakkin bagimsiz

niteligine katkis1 gorece daha az olmustur.
C. VERI KORUMA REFORMUNA GOTUREN DIiGER DUZENLEMELER

1. 97/66/AT Sayih Telekomiinikasyon Sektériinde Kisisel Verilerin islenmesi ve

Ozel Yasamin Korunmasi Direktifi

Aralik 1997°de kabul edilen ve 95/46/AT Sayili Direktif’in tamamlayicilarindan
olan 97/66/AT Sayili Telekomiinikasyon Sektdriinde Kisisel Verilerin islenmesi ve Ozel
Yasamin Korunmas: Direktifi, adindan da anlasilacagi iizere telekomiinikasyon

sektoriinde kisisel verilerin islenmesi ve bu baglamda 6zel yasamin korunmasina dairdir.

Anilan Direktif’in amaci, telekomiinikasyon sektoriindeki kisisel verilerin
islenmesiyle ilgili olarak, temel hak ve 6zgiirliiklerin ve 6zellikle 6zel yasam hakkinin
esdeger diizeyde korunmasini ve bu tiir veriler ile telekomiinikasyon ekipman ve
hizmetlerin serbest dolasimini saglamaktir. 97/66 /AT Sayili Direktif, 95/46/AT Sayili
Direktif’in genel kurallarin1 somut bir sektor igin gelistiren, lex specialis olarak
diizenleyen bir metindir. Fakat s6z konusu Direktif yalnizca bu sebeple yapilmamuistir.
Direktif’in 2. maddesinde, 95/46/AT Sayili Direktif’teki tanimlar kabul edilmekle
beraber, 97/66/AT Sayil1 Direktif’in amaglar1 dogrultusunda belli kavramlar da yeniden

tanimlanmustir*’°.

Uygulamaya bakildiginda ise, 97/66/AT Sayili Direktif’in kisisel verilerin
korunmasini ne Olgiide belirleyip tamamladigr ile ilgili net bir tablo ortaya
konulamamustir. Direktif’te yer alan haklarin ve 6zel yasam kavramimin Direktif

baglaminda anlamlar1 da belirsizdir. Ayrica Direktif’in Ingilizce olan halinde hem

479 Directive 97/66/EC of the European Parliament and of the Council of 15 December 1997 concerning
the Processing of Personal Data and the Protection of Privacy in the Telecommunications Sector, Art. 1, 2,
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:31997L.0066&from=EN , E.T.
26.10.2018.
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“privacy”, hem “private life”, hem de “confidentiality’’ kavramlari iletisimin gizliligini

ifade etmek igin kullanildig1 goriilmektedir®’!.

97/66/AT Sayili Direktif, bugiin dahi Onemini tasiyan bir durum olarak,
istenmeyen arama ve fakslara uygulamak i¢in “tiiketicinin 6zel yasam hakki”na dair
hiikiimler icermektedir. 12. maddeye bakildiginda, dogrudan pazarlama icin faks dahil
olmak {iizere insan miidahalesi olmaksizin kullamilan herhangibir otomatik arama
makinesinin kullanimi igin bir se¢im rejimi mevcuttur’’?. Bu madde daha sonra,
elektronik posta ile ya da SMS yoluyla kurulan istenmeyen mail ve mesajlara dair

diizenlemelere yol agmigtir®’?.
3. Avrupa Toplulugu (Amsterdam) Antlasmasinin 286. Maddesi

95/46/AT Sayili Direktif, iiye devletlerin Direktif’in igerigini aktarma ve
hiikiimlerini kabul etmelerini zorunlu kilar, ancak topluluk kurum ve kuruluslarim

dogrudan baglamaz*74.

95/46/AT Sayili Direktif’in kabuliinden iki y1l sonra Amsterdam Antlagsmasi
imzalanmis ve 1 Mayis 1999 tarihinde yiiriirliige girmistir. Bu antlagsma olduk¢a 6nemli
degisiklikler getirmistir. Bunlardan kisisel verilerle ilgili olan diizenleme 286. maddede
yer almaktadir. Buna gore; 1 Ocak 1999 tarihinden itibaren, kisisel verilerinin islenmesi
ve bu verilerin serbest dolasimi ile ilgili bireylerin korunmasma dair topluluk

diizenlemeleri, AT Antlagmasi tarafindan ya da ilgili antlasma uyarinca kurulan kurum

471 Directive 97/66/EC of the European Parliament and of the Council of 15 December 1997 concerning
the Processing of Personal Data and the Protection of Privacy in the Telecommunications Sector, Preamble
Par. 1, 3, 5 6, 8, 13, 17, 18, 19, 21, 22, Art. 1, 5, 7, https://eur-lex.europa.cu/legal-
content/EN/TXT/PDF/?uri=CELEX:31997L0066&from= EN , E.T. 26.10.2018.

472 Directive 97/66/EC of the European Parliament and of the Council of 15 December 1997 concerning
the Processing of Personal Data and the Protection of Privacy in the Telecommunications Sector, Art. 12,
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:31997L.0066 & from=EN , E.T.
26.10.2018.

473 Lodewijk F. ASSCHER, Judith VAN ERVE, Regulating Spam: Directive 2002/ 58 and Beyond, The
Institute For Information Law- University of Amsterdam, 2004, s. 23- 27.

474 FUSTER, The Emergence of Personal Data Protection as a Fundemental Right of the EU, s. 143.
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ve organlara uygulanacaktir. Anilan madde kisisel verilerin serbest dolagimi fikrinin,
yapildig1 donem itibariyla, yeni ve muglak yapisini ortaya koymaktadir. Son olarak ise
bu madde ile Ocak 1999 tarihinden itibaren AT kurum ve organlarina uygulanacak olan
hiikiimlerin takibi i¢in yeni ve bagimsiz bir denetim organinin kurulmasi

ongoriilmiistiirt’s.

4. 2002/58/AT Sayih Elektronik iletisimde Kisisel Verilerin islenmesi ve Ozel

Yasamin Korunmasi Direktifi

31 Temmuz 2002 tarihinde yiiriirliige giren 2002/58/AT Sayili Elektronik
Iletisimde Kisisel Verilerin islenmesi ve Ozel Yasamin Korunmasi Direktifi de tipki
97/66/AT Sayili Direktif gibi, 95/46/AT Sayili Direktif’in bir diger tamamlayicisidir®’®,
Anilan hukuki diizenleme, sektorel bazda yapilan diizenlemelerin en 6nemlilerinden

biridir.

97/66/AT Sayili Telekomiinikasyon Sektoriinde Kisisel Verilerin Islenmesi ve
Ozel Yasamm Korunmas: Direktifi, kamuya agik elektronik iletisim hizmetlerinin
kullanicilar i¢in kisisel verilerin ve 6zel yasamin esit diizeyde korunmasi amaciyla
pazardaki yeni gelismeler dogrultusunda elektronik iletisim sektoriindeki yeni
teknolojilere adapte edilmeliydi*’”. Bu sebeple 2002/58/AT Sayili Direktif, elektronik
iletisimde kisisel verilerin korunmasini yeni teknolojilere uyumlu hale getirmek icin

kabul edilmistir.

475 Treaty establishing the European Community (Amsterdam consolidated version), Art. 286, https://eur-
lex.europa.eu/legal-content/GA/TXT/?uri=CELEX:11997E286 , E.T. 29.10.2018.

476 Directive 2002/58/EC of the European Parliament and of the Council of 12 July 2002 concerning the
Processing of Personal Data and the Protection of Privacy in the Electronic Communications Sector

(Directive on  Privacy and  Electronic = Communications),  https:/eur-lex.europa.cu/legal-
content/EN/TXT/PDF/?uri=CELEX:32002L.0058&from=EN , E.T. 29.10.2018.
477 Directive 2002/58/EC of the European Parliament and of the Council of 12 July 2002 concerning the
Processing of Personal Data and the Protection of Privacy in the Electronic Communications Sector
(Directive on Privacy and Electronic Communications), Preamble Par. 4, https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32002L.0058&from=EN , E.T. 29.10.2018.
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Bahis konusu direktifin en onemli 6zelligi, 95/46/AT Sayili Direktif’ten farkl

olarak tiizel kisilerin de kisisel verilerinin korunmasini diizenlemesidir®’®,

5. 45/2001/AT Sayih Topluluk Kurum ve Organlan tarafindan Kisisel
Verilerin Islenmesi ve Verilerin Serbest Dolasimi bakimindan Bireylerin

Korunmasi Direktifi

Avrupa Komisyonu, Amsterdam Antlagmasi’nin 286. maddesinde belirtilen
ylikiimliiliikleri uygulamak i¢in 1999 yilinda, bireylerin Topluluk kurumlar1 ve organlari
tarafindan kisisel verilerin islenmesine iliskin olarak korunmasi ve bu verilerin serbest
dolasimi konusunda bir regiilasyon taslagi kabul etmistir*’®. Anilan bu taslak 18 Aralik
2000 tarihinde, AT kurum ve organlar1 tarafindan kisisel verilerin iglenmesi sirasinda
gercek kisilerin  korunmasi amaciyla 45/2001/AT  Sayili  Direktif’e  temel

olusturmustur*®’,

Bu metin ile Topluluk alaninda bulunan tiim organ ve kurumlarca gergeklestirilen
her tiirlii veri isleme hallerinde uyulmasi gereken esaslar diizenlenmistir. Bu baglamda
Direktif’in amaci, Topluluk kurum ve organlan tarafindan kisisel verinin islenmesi
esnasinda gercek kisilerin temel hak ve 6zglirliiklerini korumak ve kisisel verilerin iiye
iilkeler veya 95/46/AT Sayili Direktif’1 uygulayan iilkelerin ulusal kanunlarina tabi olan

alicilar icin serbest akisini kisitlamamak veya yasaklamamaktir®®!,

478 Directive 2002/58/EC of the European Parliament and of the Council of 12 July 2002 concerning the
Processing of Personal Data and the Protection of Privacy in the Electronic Communications Sector
(Directive on Privacy and Electronic Communications), Preamble Par. 7, https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32002L.0058&from=EN , E.T. 29.10.2018.

479 FUSTER, The Emergence of Personal Data Protection as a Fundemental Right of the EU, s. 144,

480 Regulation (EC) No: 45/2001 of the European Parliament and of the Council of 18 December 2000 on
the Protection of Individuals with regard to the Processing of Personal Data by the Community Institutions

and Bodies and on the Free Movement of Such Data, https:/eur-lex.europa.eu/legal-
content/en/TXT/?uri=CELEX:32001R0045 , E.T. 29.10.2018.
481 Regulation (EC) No: 45/2001 of the European Parliament and of the Council of 18 December 2000 on
the Protection of Individuals with regard to the Processing of Personal Data by the Community Institutions
and Bodies and on the Free Movement of Such Data, Art. 1, https:/eur-lex.europa.eu/legal-
content/en/TXT/?uri=CELEX:32001R0045 , E.T. 30.10.2018.
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45/2001/AT Sayili Direktif’in 1/2. maddesi Avrupa Veri Koruma Denetgisi
adinda bir kurum olusturmustur ve bu kurum, Direktif’in hiikiimlerinin uygulanmasini

denetlemekle gorevlendirilmistir*®?.

Direktif’e gore kisisel veriler*®?;

- Adil ve hukuka uygun olarak islenmelidir.

- Belirli, agik ve mesru amagclarla toplanmalidir. Toplanan verinin tarihi,
istatistiki ve bilimsel amaclarla daha fazla islenmesi durumunda, amag dist
kullanimin engellenmesi i¢in veri giivenliginin saglanmasi gerekmektedir.

- Yeterli ve uygun 6l¢iide islenmeli ve asir1 bicimde islenmemelidirler.

- Dogru ve giincel bicimde islenmelidir. Hatali, eksik ya da toplanmasi
gerekenden fazla toplanirsa verilerin silinmesi ya da diizeltilmesi i¢in her tiirlii
makul girisimde bulunulmalidir.

- Verinin toplanmasini ve daha fazla islenme amaci disinda kullanimini
engelleyecek sekilde Oznesinin  belirlenmesini  saglayacak formda
tutulmalidir. Verinin tarihi, istatistiki ve bilimsel amacla uzun siireli olarak
tutulmasinin gerekmesi halinde anonimlestirilmesi gerekmektedir. Bu

miimkiin degil ise, veri 6znelerinin sifrelenmesi gerekmektedir.

482 Regulation (EC) No: 45/2001 of the European Parliament and of the Council of 18 December 2000 on
the Protection of Individuals with regard to the Processing of Personal Data by the Community Institutions
and Bodies and on the Free Movement of Such Data, Art. 1/2 and Chapter V, Art. 41 et al., https://eur-
lex.europa.eu/legal-content/en/TXT/?2uri=CELEX:32001R0045 , E.T. 30.10.2018.

483 Regulation (EC) No: 45/2001 of the European Parliament and of the Council of 18 December 2000 on
the Protection of Individuals with regard to the Processing of Personal Data by the Community Institutions
and Bodies and on the Free Movement of Such Data, Art. 4, https:/eur-lex.europa.eu/legal-
content/en/TXT/?uri=CELEX:32001R0045 , E.T. 29.10.2018.
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6. 2006/24/AT Sayili Iletisim Trafik Verilerinin Saklanmasi Direktifi (Kamu
fletisim Aglar1 veya Kamuya Acik iletisim Servislerinde Uretilen veya

Islenen Verilerin Saklanmasi Direktifi)

2006 yilinda yayinlanan Avrupa Parlamentosu’nun 2006/24/AT Sayili Veri
Saklama Direktifi, ciddi sucglarin sorusturulmasi, tespit edilmesi ve kovusturulmasina
hizmet etmek i¢in kamuya acik elektronik iletisim aglarinin operatorlerinin aglarinda
iretilen veya islenen belirli verilerin depolanmasini gerektirir. Anilan diizenlemeden
etkilenen alanlar, sabit ag telefonu, mobil telefonun yani sira internet erisimi, internet
elektronik postas1 ve internet telefonu gibi mecralarda, iletisimin igerigine girilmeksizin,
trafik ve konum verileridir. Direktif anilan verilerin alt1 ay ila iki yil arasindaki bir siire
boyunca kayit altina alinmasini diizenler*3*.

Oncelikle 2006/24/AT Sayili Direktif’in internet erisimi, internet elektronik
postast ve internet telefonu alanlarina dair uygulanacak temel sartlarina bakildiginda

hangi verilerin saklanmasinin tasarlandig1 anlasilabilecektir. Buna gore;*®

- lletisimin kaynagim izlemek ve tanimlamak icin gerekli veriler,

- Bir iletisimin varig noktasini tanimlamak icin gerekli veriler,

- Bir iletisimin tarih, saat ve siiresini belirlemek i¢in gerekli veriler,

- Iletisim tiiriinii tanimlamak icin gerekli veriler,

- Internet erisimi, internet e-postas1 ve internet telefonu ile ilgili kullanicilarin

iletisim ekipmanlarini tanimlamak i¢in gerekli veriler.

484 Directive 2006/24/EC of the European Parliament and of the Council of 15 March 2006 on the Retention
of Data Generated or Processed in connection with the Provision of Publicly Available Electronic
Communications Services or of Public Communications Networks and Amending Directive 2002/58/EC,
L 105/54, https://eur-lex.europa.eu/legal-content/ EN/ALL/?uri=celex%3A320061.0024 , E.T. 08.02.2019.
485 Directive 2006/24/EC of the European Parliament and of the Council of 15 March 2006 on the Retention
of Data Generated or Processed in connection with the Provision of Publicly Available Electronic
Communications Services or of Public Communications Networks and Amending Directive 2002/58/EC,
Art. 5, L 105/54, https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=celex%3A32006L.0024 , E.T.
08.02.2019.
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Anilan verilerin saklanmasi geregini giiden 2006/24/AT Sayili Direktif’in
uygulanmasi bir¢ok bakimdan tartigmali olmustur. Yukarida belirttigimiz tlizere, icerik
verilerinin saklanmasi kesinlikle yasaktir. Ancak teknik acidan bakildiginda modern
elektronik iletisim altyapisinda igerik, trafik veya konum verileri arasindaki siir bazen
belirsizlesmektedir. Ayrica Direktif’in dili, teknik hususlardan yoksun olusu sebebiyle

belirsizdir*s®,

7. Lizbon Anlasmasi

Avrupa Birligi Antlasmasi (ABA) ve Avrupa Birligi'nin Isleyisine Iliskin
Antlasma (ABIA) olan iki temel antlasmay1 degistiren Lizbon Anlasmas1, 13 Aralik
2007°de 27 AB iiyesi devlet tarafindan imzalanmis ve 1 Aralik 2009°da yiiriirliige
girmistir*®’. Lizbon Anlasmasi’nin yiiriirlige girmesi, Avrupa veri koruma hukukuna
oldukca 6nemli etkide bulunmustur. Bu Anlagsma ile, hem AB Temel Haklar Sarti
baglayici hale gelmis hem de adli ve emniyet isleri bakimindan is birlikleri ile dis isleri

ve giivenlik alanlarinda ortak bir veri korumasi saglanmigtir®s3.

Lizbon Antlasmasi’nin yiirlirliige girmesinden bu yana, AB hukukunda temel
haklara iligkin ana hiikiim, AB Anlagmasi’nin 6. maddesidir. Bu anlagma ile oncelikle
Avrupa Temel Haklar Sarti’na, AB Anlasmasi md. 6/1’deki anlasmalar ile ayn1 hukuki

deger atfedilmistir*®. Dolayisiyla anilan Sart ve kisisel verilerin korunmasi baglaminda

486 Gerald STAMPFEL, Wilfried GANSTERER, Martin ILGER, “Implications of the EU Data Retention
Directive 2006/24/EC”, Sicherheit 2008: Sicherheit, Schutz und Zuverldssigkeit, 2.-4. April 2008,
Saarbriicker Schloss, https://eprints.cs.univie.ac.at/331/1/ImplicationsEUDR.pdf, E.T. 08.02.2019.

487 Treaty of Lisbon amending the Treaty on European Union and the Treaty establishing the European
Community, 13.12.2007, C 306/1, https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=celex%3A12007L%2FTXT , E.T. 17.02.2019.

488 286. maddeyi degistiren 16 B. maddesi ve 25a. maddesi, Treaty of Lisbon amending the Treaty on
European Union and the Treaty establishing the European Community, 13.12.2007, https:/eur-
lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A12007L%2FTXT , E.T. 28.05.2019.

489 Ingolf PERNICE, “The Treaty of Lisbon and Fundamental Rights”, The Lisbon Treaty- EU
Constitutionalism without a Constitutional Treaty, Stefan GRILLER, Jacques ZILLER (Ed.), European
Community Studies Association of Austria (ECSA Austria) Publication Series, Vol. 11,
SpringerWienNewYork, 2008, s. 240, ss. 235- 256; Consolidated Version of the Treaty on European
Union, Art. 6, 26.10.2012, C 326/13, https://eur-lex.curopa.cu/resource.html?uri=cellar:2bf140bf-a3{8-
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dogaldir ki 8. madde yalnizca AB kurum ve organlari i¢in degil, AB hukuku kapsaminda
hareket eden iiye devletler i¢in de baglayici hale gelmisir*®®. AB Anlasmasi’nin 6/2.
maddesi ise, AB nin IHAS a katildigin1 agik bir bigimde dile getirmektedir. 6. maddenin
son fikras1 ise, IHAS ta bulunan ve iiye devletlerin ortak anayasal geleneklerinden

kaynaklanan temel haklari, AB hukukunun genel ilkelerinden saymaktadir.**!

Avrupa veri koruma hukuku baglaminda ayrica, kisisel verilerin korunmasi hakki
AB'nin genel ilkeleri arasinda sayilan ve Avrupa Toplulugu Kurucu Anlagmasi’nin 286.
maddesi yerine gecen AB’nin Isleyisine Iliskin Anlasma’nin 16/1. maddesinde 6zel
olarak ele alinmistir. Anilan maddeye gore; “Herkes, kendisiyle ilgili kisisel verilerin
korunmast hakkina sahiptir.” Goriilecegi lizere bu fikra, AB Sarti’nin 8. maddesi ile ayni
bicimdedir. AB’nin Isleyisine Iliskin Anlasma’nin 16/2. maddesi ise, Avrupa
Parlamentosu ve Konsey’e, AB yasalarina uygun bigcimde veri isleme amaci ile kisisel
verilere iliskin kurallar koymast i¢in yeni bir yasal dayanak saglar ve bu kurallara
uygunlugun bagimsiz bir otorite tarafindan kontrol edilecegini hatirlatir. Bu dogrultuda
AB Anlagmasi’nin 39. maddesi de Avrupa Konseyi’nin iiye devletler tarafindan kisisel
verilerin iglenmesi sirasinda bireylerin korunmasina ve bu verilerin serbest dolasimina
iliskin kurallar1 belirleyen bir karar kabul edecegini ve bu kurallara uyulmasinin bagimsiz

otoritelerin denetimi altinda oldugunu belirtmigtir**2.

4ab2-b506-fd71826e6da6.0023.02/DOC_1&format=PDF , E.T. 25.01.2019; Charter of Fundamental
Rights of the FEuropean Union, Art. 51, 18.12.2000, C 364/, http://www.europarl.europa.cu/
charter/pdf/text_en.pdf, E.T. 25.01.2019.

490 HUSTINX, "EU Data Protection Law: The Review of Directive 95/46/EC and the Proposed General
Data Protection Regulation", S. 18- 19, https://edps.europa.eu/data-protection/our-
work/publications/speeches-articles/eu-data-protection-law-review-directive_en , E.T. 06.11.2018.

491 PERNICE, “The Treaty of Lisbon and Fundamental Rights”, s. 240; Consolidated Version of the Treaty
on European Union, Art. 6, 26.10.2012, C 326/13, https://eur-
lex.europa.eu/resource.html?uri=cellar:2bf140bf-a3f8-4ab2-b506fd71826e6da6.0023.02/DOC _1&format
=PDF , E.T. 17.02.2019

492 Consolidated version of the Treaty on the Functioning of the European Union, Art. 16, 26.10.2012, C
326, https://eur-lex.europa.ew/legal-content/ EN/TXT/?uri=celex%3A12012E%2FTXT , E.T. 25.01.2019.
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Bu gelismelerin tamami1 gdstermektedir ki, 95/46/AT Sayili Direktif’te ele alinan

bazi ilkeler AB diizeyinde birincil- 6nciil ilkeler arasina girmistir.
D. VERIi KORUMA REFORMU

Avrupa Komisyonu, Avrupa'yt dijital ¢aga uygun hale getirmek ve artik
teknolojik gelismelerin gerisinde kalan 95/46/AT Sayili Direktif’1 yenilemek i¢in Ocak
2012'de AB Veri Koruma Reformu’nu (Reform) gerceklestirmistir. Anilan Reform iki
temel metinden olugmaktadir: Bunlarin ilki, 2016/ 679 Sayili AB Genel Veri Koruma
Tiiziigii’diir (GVKT). Ikincisi ise ceza hukuku alaninda 2016/ 680 Sayili Veri Koruma
Direktifi’dir. Oncelikle GVKT, kisilerin kisisel verilerini daha iyi kontrol etmelerini
saglamistir. Ayn1 zamanda modern ve ortak kurallar, biirokrasiyi azaltmak gayesini
giitmektedir. Ilaveten tiiketicinin giiveni giiclendirilerek isletmelerin dijital pazarin

olanaklarindan en iyi sekilde yararlanmasi saglanmaya c¢alisilmigtir®®?.

Veri koruma alaninda AB nezdinde ilk veri koruma direktifi, yukarida anlatildig1
izere, 95/46/AT Sayili Direktif olmustur. Bu diizenleme sonrasinda yukaridaki
boliimlerde ele alindigi tizere teknolojik gelismelerdeki hiz, metni atil birakmistir. Bunun
iizerine 22 Haziran 2011 tarihinde Avrupa Veri Koruma Denetcisi, 'AB'de Kisisel Veri
Korumasina dair Kapsamli bir Yaklasim' isimli Avrupa Komisyonu goriisii lizerine bir
goriis metni yayinlamistir. Tiim ¢ergevenin ¢izilmesi sonrast Avrupa Komisyonu da 25
Ocak 2012°de AB genelinde kapsamli bir veri koruma reformu i¢in bir taslak sunmustur.
7 Mart 2012 tarihinde ise Avrupa Veri Koruma Denetgisi, Komisyon’un veri koruma
kurallar1 reform paketine iligkin bir goriisii kabul etmistir. Mart 2012°de Madde 29

Calisma Grubu, veri koruma reformuna dair bir taslak hazirlamistir. Yaklasik iki y1l sonra

493 European Commission, Press Release, “Agreement on Commission’s EU Data Protection Reform will
boost Digital Single Market”, Brussels, 15.12.2015, http://europa.eu/rapid/press-release IP-15-
6321 _en.htm , E.T. 23.02.2019.
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12 Mart 2014°te Avrupa Parlamentosu, Genel Kurul’da 621 kabul 10 ret ve 22 ¢ekimser

oyla GVKT’ye giiclii bir destek vermistir***.

Avrupa Parlamentosu, Konsey ve Komisyon 15 Aralik 2015 tarihinde, yeni veri
koruma kurallari olan AB Genel Veri Koruma Tiiziigli {izerinde bir anlagmaya
varmistir*”>. Bu diizenleme neticesinde teknolojik gelismelerin gerisinde kalmayan, ¢ok
daha modern ve is birligine dayali bir veri koruma cercevesi olusturulmus ve 14 Nisan
2016’da Avrupa Parlamentosu tarafindan onaylanmigtir*®. Nihayetinde 95/46/AT Sayili
Direktif’1 tamamiyla ortadan kaldirip onun yerini alan GVKT, bir diger adiyla 2016/679
Sayili Direktif, 24 Mayis 2016°da yiirtirliige girmis ve 25 Mayis 2018 den beri gegerli

olmustur®”’.

Avrupa Veri Koruma Reformu’nun bel kemigini olusturan Genel Veri Koruma
Tiziigl, her ne kadar 95/46/AT Sayili Direktif’in temel ilkeleri iizerine kurulsa da daha
spesifik veri koruma gereklilikleri, daha sert bir uygulama ve daha global bir kapsama
sahiptir. Komisyon’un amaci, 95/46/AT Sayili Direktif’in cesitli iilkelerdeki farkli
uygulamalarinin yeknesaklagtirmakti. Bununla birlikte GVKT ile siirotesi sugluluk ve
terorizm konularinda uluslararasi is birliginin kolaylasmasi amaclanmistir. Bu diizenleme

ile veri 6zneleri, kisisel verileri kotiiye kullanildiginda daha fazla bagvuru secenegi ile

494 Paul DE HERT, Vagelis PAPAKONSTANTINOU, “The New General Data Protection Regulation: Still
a Sound System for the Protection of Individuals?”, Computer Law& Security Review: The International
Journal of Technology Law and Practice, 2016, s. 1-4, ss. 1- 16; “The History of the General Data
Protection Regulation, https://edps.europa.eu/data-protection/data-protection/legislation/history-general-
data-protection-regulation_en , E.T. 24.02.2019.

495 DE HERT, PAPAKONSTANTINOU, “The New General Data Protection Regulation: Still a Sound
System for the Protection of Individuals?”, The International Journal of Technology Law and Practice, s.
1-4; European Commission, Press Release, “Agreement on Commission’s EU Data Protection Reform will
boost Digital Single Market”, Brussels, 15.12.2015, http://europa.eu/rapid/press-release IP-15-
6321 _en.htm , E.T. 22.02.2019.

49 European Commission, Statement, “Joint Statement on the Final Adoption of the New EU Rules for
Personal Data Protection, Brussels, 14.04.2016, http://europa.cu/rapid/press-release STATEMENT-16-
1403_en.htm , E.T. 22.02.2019.

497 The History of the General Data Protection Regulation, https://edps.europa.eu/data-protection/data-
protection/legislation/history-general-data-protection-regulation_en , E.T. 24.02.2019.
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birlikte verileri iizerinde ¢ok daha fazla kontrol sahibi olmuslardir®

%8 Ayrica
belirtilmelidir ki, Avrupa Veri Koruma Hukuku'nun yasal diizenlemeler bakimindan
kabul edilen “Ugiincii Dalga”s1 da veri koruma kurallarin1 yeknesak hale getiren Genel

Veri Koruma Tiiziigii ile olmustur*®’.

Bahis konusu Reform’un bilinen ayagi AB Genel Veri Koruma Tiiziigi’diir>%.
Bunun yaninda ceza hukuku alaninda hazirlanan Veri Koruma Direktifi de Avrupa Veri
Koruma Reformu’nun bir pargasidir’”’. Bu diizenlemeye gore magdurlarin, taniklarin ve
stiphelilerin verilerinin bir ceza sorusturmasinda kolluk tarafindan kullanilmasinda veya
bir kanunun uygulanmasinda usuliine uygun olarak korunmasi amaglanmistir. So6z

konusu 2016/680 Sayili Direktif’e gore kolluk kuvvetleri tarafindan toplanan veriler’??;

- Yasal ve adil bir sekilde islenmis olmalidir.

- Acik, mesru ve belirtilen amac¢ dogrultusunda toplanmis ve sadece bu amag
dogrultusunda islenmis olmalidir.

- Islendikleri amag ile ilgili ve yeterli olmali, ancak fazla olmamalidir.

- Dogru ve gerektiginde giincel olmalidir.

498 DE HERT, PAPAKONSTANTINOU, “The New General Data Protection Regulation: Still a Sound
System for the Protection of Individuals?”, The International Journal of Technology Law and Practice, s.
4; European Commission, Press Release, “Agreement on Commission’s EU Data Protection Reform will
boost Digital Single Market”, Brussels, 15.12.2015, http://europa.eu/rapid/press-release IP-15-
6321 _en.htm , E.T. 23.02.2019.

499 CHARLESWORTH, “CCTV, the GDPR and the Third Wave of Data Protection”, The Watching The
Watchers, s. 4-6.

300 Buropean Commission, Press Release, “Agreement on Commission’s EU Data Protection Reform will
boost Digital Single Market”, Brussels, 15.12.2015, http://europa.eu/rapid/press-release IP-15-
6321 _en.htm , E.T. 23.02.2019.

501 Directive 2016/680 of the European Parliament and of the Council of 27 April 2016 on the protection
of natural persons with regard to the processing of personal data by competent authorities for the purposes
of the prevention, investigation, detection or prosecution of criminal offences or the execution of criminal

penalties, and on the free movement of such data, and repealing Council Framework Decision
2008/977/JHA, 04.05.2016, L 119/89, https://eur-lex.europa.cu/legalcontent/EN/TXT/?uri=celex
:32016L.0680 , E.T. 24.02.2019.

502

Protecting personal data when being used by police and criminal justice authorities (from 2018),
Summaries of EU Legislation, https://eur-lex.europa.cu/legal-content/EN/TXT/?uri=
LEGISSUM%3A310401 3, E.T. 24.02.2019.
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- Kisinin tanimlanmasina izin veren bir formda tutulurken, verinin islenme
amaci i¢in gerekenden fazla tutulmamalidir.
- Yetkisiz veya yasadisi islemlere karsi koruma da dahil olmak iizere uygun

sekilde giivenlik altina tutulmalidir.

Gortilecegi lizere 2016/680 Sayili Direktif ile ceza kanunu uygulayicilarinin
kisisel verilerin kokenine gore artik farkli veri koruma kurallar1 uygulamalarina gerek
kalmamistir. Bu ise, zamandan ve paradan tasarruf saglayacak ve sucla miicadelede
verimliligi artiracaktir. Ayn1 zamanda yasalar baglaminda bir yeknesaklik olusturularak
AB genelinde kolluk kuvvetlerinin ceza sorusturmalari i¢in gerekli bilgileri daha etkili
bir sekilde paylagsmalarini saglayarak sugluluk ve terérle miicadelede daha etkin bir sinir

otesi is birligi de olusturulabilecektir’®.
1. Genel Veri Koruma Tiiziigiiniin Getirdikleri

95/46/AT Sayil1 Direktif’in uzun yillar uygulanmasi sonucu ortaya ¢ikmistir ki,
AB iiye {ilkeleri arasinda veri korumanin birbirinde farkli kurallara tabi olmasi, yasal
belirsizliklere yol agmis ve bu belirsizlikler ekonomik faaliyetler bakimindan engel teskil
ederek rekabetin bozulmasina sebep olmustur. Dolayisiyla veri koruma alaninda ¢ok daha
hizl1 ve yeknesak bir etki dogurmasi i¢in Genel Veri Koruma Tiiziigii, 95/46/AT Sayili
Direktif’in aksine, AB iiye iilkelerinin bagka bir islemine gerek kalmaksizin dogrudan
uygulanmaktadir. Cilinki AB Hukuku’nda “Direktif” kavrami, tiim iiyelerin
gergeklestirmesi gereken hedefleri belirleyen hukuki metinlerdir. Ancak bu hedefin nasil
gerceklestirilecegi hususunda iiye iilkeler 6zgiir birakilmistir. Dolayisiyla en kisa deyisle
direktif bir gergeve belgedir. I¢ hukukta bu gercevenin igerigi ¢ok daha detayli bir bigimde
diizenlenmektedir’®*. Ote yandan 95/46/AT sayili Direktif’in yerini alan GVKT ise bir

tiziiktiir. AB Hukuku’nda “Tiiziik” kavrami ise, baglayici bir hukuki metindir. Bu

503 European Commission, Statement, “Joint Statement on the final adoption of the new EU rules for
personal data protection”, Brussels, 14 April 2016, http://europa.eu/rapid/press-release STATEMENT-16-
1403_en.htm , E.T. 24.02.2019.

04 «“Regulations, Directives and other acts”, EU Law, https://europa.eu/european-union/eu-law/legal-
acts en, E.T. 20.04.2019.
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bakimdan iiye iilkelere dogrudan uygulanmaktadir’®. Boylece ortak veri koruma

kurallar1 kisisel verilerin serbest akisindaki olas1 engelleri kaldirmaktadir>°,

Genel Veri Koruma Tiiziigili, uzun bir miizakere siireci sonrasi Nisan 2016’da
tamamlanmis ve 25 May1s 2018 tarihinde yiirlirliige girmistir. Bu yenilik, Avrupa’nin o
zamana degin uygulamada olan veri koruma hukuku alaninda oldukc¢a kapsamli ve
onemli bir diizenlemedir. Bu yeni diizenlemenin kurallarina uymak ic¢in ¢ogu zaman
teknik hususlarda yeni miihendislik islerinin gergeklestirilmesi, daha evvel mevcut
olmayan yazili Veri Koruma Etki Degerlendirmesi hazirlanmasi, kapsamli bir bigimde
dahili saklama ve kayitlama imkanlarinin ortaya g¢ikmasi, denetleyici ve isleyiciler
arasinda sozlesme goriismelerinin yapilmasi ve bir¢ok durumda AB alaninda ikamet eden
bir Veri Koruma Gérevlisi atanmasi gerekecektir’®’. Goriilmektedir ki, GVKT ile veri
korumasi gii¢clenmis, bireylere yeni veri koruma haklar1 saglanmais, kisisel verileri elinde

bulunduran kurum ve kuruluslarin sorumluluklar1 artmastir.
a) Uygulama Alani

Yeni Tiizik, 95/46/AT Sayili Direktif’'ten ¢ok daha genis bir alana
uygulanabilmektedir. Daha detayli bir ifade ile GVKT, iki durumda uygulanabilir
olmaktadir: Veri isleyicisi ya da veri denetleyicisinin AB’de bulundugu ve bulunmadigi

haller.

GVKT’nin 3. maddesine gore veri denetleyicisi veya isleyicisi olan gercek veya

tiizel kisinin anilan faaliyeti AB smirlar igerisinde gercgeklestirdiginde Tiiziik yer

305 «“Regulations, Directives and other acts”, EU Law, https://europa.eu/european-union/eu-law/legal-
acts en, E.T. 20.04.2019.

506 Paul VOIGT, Axel VON DEM BUSSCHE, The EU General Data Protection Regulation (GDPR)- A
Practical Guide, Springer International Publishing, 2017, s. 2; AB Hukuk Sistemi’ne iliskin detayli bir
calisma i¢in bkz. Abdullah DINCKOL, “Bir Pozitif Hukuk Kaynagi1 Olarak Avrupa Birligi Hukuk Sistemi”,
Hukuk Felsefesi ve Sosyolojisi Arkivi, S. 22, Istanbul Barosu Yayinlari, 2010, ss. 189- 214.

507 Daphne KELLER, “The Right Tools: Europe’s Intermediary Liability Laws and the EU 2016 General
Data Protection Regulation”, Berkeley Technology Law Journal, Vol. 33, 2018, s. 329, ss. 297- 377.
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bakimindan uygulama alani bulacaktir. Bu ifadeden cikarilacak 6nemli bir sonug ise,

verisi islenen veri 6znesinin AB vatandasi olmasi sartinin aranmadigidir.

Ozellikle anilan ikinci hal, Veri Koruma Reformu’nun getirdigi en &nemli
yeniliklerden birini olusturmaktadir. Buna gore GVKT’nin uygulamasinda artik
“Ulkedisilik (extraterritoriality)” prensibi esastir. Bunun anlami, GVKT nin uygulanmasi
icin artik veri denetleyicisinin AB alaninda ikamet etmesi gerekmemektedir. Artik
GVKT, AB alaninda ikamet eden sakinlerin verilerini isleyen ya da isleme niyeti olan
kuruluslara uygulanmaktadir’®®. AB sinirlar igerisinde bulunan kisilerin, AB vatandast
olmalarina ya da AB’de siirekli bir ikametlerinin bulunmasina gerek yoktur’®. ilaveten,
AB i¢inde bulunan veri ihracatcis1 ve AB disinda bulunan veri ithalatcisi, verilerin

korunmasi adina, AB Standart Sézlesme maddelerine dayanan bir sozlesme yapabilir’!©,

Tiziik’iin yer bakimindan uygulamasini ortaya koyan 3. madde baglaminda ele
alinmasi gerekli bir diger diizenleme de AB sinirlar igerisindeki veri 6znelerine mal veya
hizmet sunuldugu hallerde de GVKT’nin uygulama alani1 bulacagi hususudur. S6z gelimi
AB’de ikamet eden gergek kisilere yonelik mal ve hizmet sunan bir internet sitesi de bu
kapsamda degerlendirilebilmektedir. 3. maddede bulunan ve yer bakimindan uygulamay:
genisleten son husus ise, AB’de ikamet eden gergek kisilerin kisisel verilerinin
“gbdzlemlendigi” her olayda Tiizliik’iin uygulamaya konulacagina dair diizenlemesidir.
Buna gore kisinin 6zellikle intternet hareketlerinin izlenmesini saglayan her tiirlii

uygulamaya (6rnegin cookies- ¢erezler gibi eklentiler, webtracking yontemi, bazi sosyal

508 W. Gregory VOSS, “European Union Data Privacy Law Reform: General Data Protection Regulation,
Privacy Shield and the Right to Delisting”, Business Lawyer, Vol. 72, No: 1, Winter 2016/ 2017, January
2017, s. 222; Ivan KLEKOVIC, “EU GDPR vs. European Data Protection Directive”, EU GDPR Academy,
30.10.2017, https://advisera.com/eugdpracademy/blog/2017/10/30/eu-gdpr-vs-european-data-protection-
directive/ , E.T. 26.02.2019.

599 Mesut Serdar CEKIN, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili Kisisel Verilerin
Korunmasi Kanunu, On iki Levha Yayincilik, Istanbul, 2018, s. 31.

510 Apilan Standart Soézlesme Maddeleri, Avrupa Komisyonu veya ulusal Denetim Otoriteleri tarafindan
kabul edilen sézlesmeye bagli maddelerdir ve tamamen ve degistiriimeden kullanilirsa, uluslararasi veri
transferleri i¢in uygun bir koruma gorevi gérmektedirler. VOIGT, VON DEM BUSSCHE, The EU General
Data Protection Regulation (GDPR)- A Practical Guide, s. 6.
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medya platformlarinda begeniler iizerine targeted advertising- hedefli reklam gibi

uygulamalar) sahip internet siteleri Tiiziik iin kapsamina girecektir’!!.

GVKT bakimindan ilk defa olarak, AB alaninda bulunmayan fakat GVKT nin
uygulamasi kapsamina giren kuruluslar i¢cin, AB simirlarinda bir temsilci atanmasi
zorunlu kilinmistir. Boylece AB’deki temsilci, veri 6zneleri ve denetim makamlari

bakimindan iletisim kurulacak nokta olacaktir>'2.

Goriilecegl tizere GVKT kapsaminda sirketler, 95/46/AT Sayili Direktif ile
onceden var olan yikiimliliiklerin gili¢lendirilmesinin yani1 sira yeni veri koruma
yukiimliiliikleriyle kars1 karstya kalmistirlar. Kanun koyucu, kiiresel bir ekonomi ve yeni
teknolojilerin zorluklarini olabildigince gz Oniine alarak, ¢cok genis bir uygulama alani
yaratmistir. Bu baglamda hem veri koruma kurallart hem de Tiiziik kapsaminda verilecek
para cezalar1 arttirilmis ve dolayisiyla uygulama alani genisleyen GVKT kapsamina giren
veya girebilecek olan pek ¢ok sirket, kendi veri koruma prosediirlerini yeni diizenlemeye

uyarlamigtir3!3,

Tiiziik belirtildigi tizere, Avrupa alanindaki tiiketicilerin kisisel verilerini isleyen
tim isletmelere uygulanir. Bu sebeple AB genelinde veri koruma kurallarinin tiimiinii
uyumlu hale getirmekte ve tiim siireci basitlestirmektedir. Ilaveten hem kamu hem de 6zel
sektor yeni diizenlemenin kapsamindadir. Baz1 tahminlere gére GVKT nin 75.000 veri

koruma gorevlisi pozisyonu yaratacagi ifade edilmistir. Ayrica bagka bir tahminde,

S CEKIN, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili Kisisel Verilerin Korunmasi Kanunu,
s. 32- 34.

512 VOIGT, VON DEM BUSSCHE, The EU General Data Protection Regulation (GDPR)- A Practical
Guide, s. 5.

313 VOIGT, VON DEM BUSSCHE, The EU General Data Protection Regulation (GDPR)- A Practical
Guide, s. 2; Christina TIKKINEN-PIRI, Anna ROHUNEN, Jouni MARKKULA, “EU General Data
Protection Regulation: Changes and implications for personal data collecting companies”, Computer Law
& Security Review: The International Journal of Technology Law and Practice, 2017, s. 2, ss. 1- 20.
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GVKT’ye uyumlulugun saglanmasi i¢in kurum ve kuruluslarin bilgi teknolojileri

birimlerinin biit¢elerini %16 ile %40 aras1 artirmalar gerektigi ileri siiriilmiistiir> !4,

b) Kisisel Veri ve Ozel Nitelikli Kisisel Veri

Teknolojik gelismelerin etkisiyle “kisisel veri” kavrami GVKT ile yeniden
tanimlanmistir. Tiiziik in 4. maddesine gore kisisel veri, belirli ya da belirlenebilir gergek
kistyle ilgili her tiirlii veridir. Bu veriler, bir bireyi tanimlamak i¢in kendi baglarina veya
diger verilerle birlikte kullanilabilecek herhangi bir bilgi olarak tanimlanmaktadir.
Gerekee’ye gore elde edilen verilerle {igiincii bir kisi kimlik tespitinde bulunabiliyorsa
belirlenebilirlik ger¢eklesmis demektir. S6z gelimi I[P adresleri, mobil cihaz
tanimlayicilari, cografi konum ve ayrica parmak izleri, retina taramalar1 gibi biyometrik
veriler kisisel veri kapsamindadir. Bir bireyin fiziksel, psikolojik, genetik, zihinsel,
ekonomik, kiiltiirel veya sosyal kimligi ile ilgili verileri de kisisel veri kapsamindadir.
S6z konusu tanima biyometrik ve genetik veriler eklenerek eski diizenlemeye kiyasla
daha genis bir anlayis hakim olmaktadir. Kisinin profilini ¢ikarma veya tarayici gegmisi
ya da satin alma ge¢misini kullanarak profilleme yapmak gibi uygulamalar, artik kisinin

acik onay1 olmadik¢a GVKT bakimindan kabul edilemez niteliktedir>'.

Veri 6znesinin politik goriisii, dini ve felsefi inanc1 ya da saglig1 gibi hususlar
kisisel verilerin 6zel kategorilerini (hassas veri) olusturur. Bu veriler, kisinin 6zel
yasamina dair yliksek risk olusturmalar1 ve ortaya ¢iktiklarinda veri 6znesine dair bazi
yikict sonuglara yol agcabilme ihtimalleri sebebiyle cok daha 6zel koruma gerektirir. Bu

bakimdan anilan hassas veriler GVKT’ de de daha kapsamli bicimde koruma altindadir.

514 KELLER, “The Right Tools: Europe’s Intermediary Liability Laws and the EU 2016 General Data
Protection Regulation”, s. 329.

S15 KLEKOVIC, “EU GDPR Vs, European Data Protection Directive”,
https://advisera.com/eugdpracademy/blog/2017/10/30/eu-gdpr-vs-european-data-protection-directive/
E.T. 26.02.2019; Samantha BEAUMONT, "The Data Protection Directive versus the GDPR:
Understanding key changes”, Synopsys Software Integrity Blog, 18.01.2018,
https://www.synopsys.com/blogs/software-security/dpd-vs-gdpr-key-changes/ , E.T. 27.02.2019; Prasad
KRISHNA, “Comparison Table of GDPR- DPD”, Files, The Centre for Internet and Society, 07.02.2017,
https://cis-india.org/internet-governance/files/comparison-table-gdpr-dpd , E.T. 04.03.2019.
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Kural olarak 1rk veya etnik kokene isaret eden kisisel veriler, politik goriisler, dini veya
felsefi inanclar, sendika tiyeligi, genetik veya biometrik veriler ile kisinin cinsel yasami
veya cinsel yonelimine iligkin verilerin igslenmesi yasaktir>'6. Bu durumun istisnalari ise
GVKT’nin 9. maddesinde detayli bir bigcimde acgiklanmaktadir. Buna gore 6zel kisisel

veri kategorilerinin iglenmesi;

- Veri 0znesinin agik rizasi varsa,

- Istihdam veya sosyal giivenlik bakimindan bir gereklilik s6z konusu ise,

- Veri 0znesinin ya da onun fiziksel ya da hukuki olarak riza verme yetisine
sahip olamadigr durumlarda diger bir gercek kisinin hayati c¢ikarlarin
korumak i¢in islem yapmak gerekiyorsa,

- Bir vakif, dernek veya kar amaci giitmeyen baska bir kurulus tarafindan mesru
faaliyetleri sirasinda, islemenin yalnizca iiyelere veya kurulusun eski
iiyelerine veya bununla baglantili olarak diizenli temas halinde olunan kisilere
bagli olmasi sartiyla, anilan kuruluslarin amaclar1 ile baglantili olarak
islenebilir. Ancak burada veri 6znelerinin onay1 olmadan bu veriler dogaldir
ki, anilan kurumlar disinda agiklanamaz.

- Hak taleplerinin kullanilmasi, savunulmasi veya mahkemelerin yarg: yetkisi
dahilinde hareket ettikleri hallerde,

- Veri koruma hakkinin 6ziine saygi duymak ve temel hak ve 6zgiirliiklerin
c¢ikarlarin1 korumak i¢in uygun ve 6zel 6nlemler almak sartiyla, orantili olarak
ve mesru amag¢ dogrultusunda, Birlik veya iiye devlet hukuklarinda yer alan
onemli kamu yarar sebepleri sz konusu ise,

- Koruyucu ya da mesleki tibbin amaglari, calisanin c¢aligma kapasitesinin

degerlendirilmesi, tibbi teshis, saglik ya da sosyal bakim ya da tedavi

516 DE HERT, PAPAKONSTANTINOU, “The New General Data Protection Regulation: Still a Sound
System for the Protection of Individuals?”, The International Journal of Technology Law and Practice, s.
5- 6; Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the
Protection of Natural Persons with regard to the Processing of Personal Data and on the Free Movement of
such Data, and Repealing Directive 95/46/EC (General Data Protection Regulation), Art. 9, L 119,
04.05.2016, https://eur-lex.europa.cu/legal-content/EN/TXT/?qid=1532348683434&uri=CELEX: 02016
R0679-20160504 , E.T. 20.03.2019.
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saglanmasi ya da Birlik ya da iiye devlet temelinde saglik ya da sosyal bakim
sistemleri ve hizmetlerinin yonetimi icin ya da bir saglik profesyoneli ile
yapilan sozlesme s6z konusu ise,

- Halk saglig1 alaninda kamu yarar1 mevcutsa,

- Veri koruma hakkinin 6ziine saygi gosterildigi, veri 6znesinin temel haklarini
ve ¢ikarlarini korumak i¢in uygun ve 6zel 6nlemlerin mevcut oldugu hallerde,
kamu yarar1 dogrultusunda bilimsel, tarihsel arastirma veya istatistiki

amaclarla
miimkiin olabilmektedir.
¢) Kisisel Verilerin Islenme Sartlar

GVKT’nin 4/2. maddesine gore veri isleme faaliyeti, “otomatik yontemlerle olsun
veya olmasin, kisisel veri veya kisisel veri setleri tizerinde gerceklestirilen toplama,
kaydetme, diizenleme, yapilandirma, saklama, uyarlama veya degistirme, elde etme,
danisma, kullanma, iletim yoluyla aciklama, yayma veya kullanima sunma, uyumlastirma
ya da birlestirme, kisitlama, silme veya imha gibi herhangi bir islem veya islem dizisidir.”
Goriildigii lizere veri isleme faaliyeti oldukca genis kapsamli bir alan1 karsilamaktadir.
Iste bu kadar ¢ok islemi biinyesinde barindiran isleme, GVKT kapsaminda belli sartlar
dahilinde gergeklestirilebilmektedir.

En genel bigimi ile Tiiziik iin 5. maddesi kapsaminda kisisel verilerin islenmesine

hakim olan ilkelere bakildiginda kisisel veriler’!’;

- Hukuka uygun, adil ve seffaf bi¢cimde,
- Acik, mesru ve sinirli amaclar dogrultusunda,
- Yeterli, yerinde ve gerekli oldugu kadar,

- Dogru ve giincel sekilde,

517 DE HERT, PAPAKONSTANTINOU, “The New General Data Protection Regulation: Still a Sound
System for the Protection of Individuals?”, The International Journal of Technology Law and Practice, s.
7-9.
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- Sinirh bir siire i¢in,
- Givenli bigimde,

- Sorumluluk dahilinde, hesap verilebilir sekilde
islenebilecektir.

GVKT’nin temel amacina bakildiginda, amacin AB alanindaki veri 6znelerine
verilerinin kullanilip kullanilmadig1 veya nasil kullanildigi konusunda kontrol saglamak
oldugu goriilmektedir. Bu noktada ana prensip, kisisel verilerin islenmemesidir. Bir
isleme s6z konusu olacak ise de yukarida anilan veri islemeye iliskin temel ilkeler
baglaminda “minimum” diizeyde gerceklestirilmesi gerekir. Bu noktada GVKT
oncelikle, herhangi bir kisisel verinin islenmesi i¢in, bu duruma agik¢a riza gosterilmesini
aramaktadir. Ayrica verinin spesifik olmasi ve veri 6znesinin bilgilendirilmis olmasi
hususlar1 da bu bakimdan 6nem tagimaktadir’'®. Buna gore veri isleme, kanunen
diizenlenmedikge yasaktir. GVKT nin “Isleme faaliyetinin hukuka uygunlugu” baslikli

6. maddesine gore isleme faaliyeti®!?;

- Veri 0znesinin onay vermesi,

- Veri 6znesinin taraf oldugu bir s6zlesmenin mevcudiyeti,

- Denetleyicinin tabi oldugu kanuni bir yiikiimliiliik sebebiyle veri islemenin
gerekli olmast,

- Veri 0znesi ya da bagka bir gercek kisinin hayati menfaatlerinin korunmasi
i¢in islemenin gerekli olmasi,

- Kamu yarar1 veya denetleyicinin resmi bir yetkisinin bulunmasi,

518 BEAUMONT, "The Data Protection Directive versus the GDPR: Understanding key changes”,
https://www.synopsys.com/blogs/software-security/dpd-vs-gdpr-key-changes/ ; TIKKINEN-PIRI,
ROHUNEN, MARKKULA, “EU General Data Protection Regulation: Changes and implications for
personal data collecting companies”, s. 14.

519 DE HERT, PAPAKONSTANTINOU, “The New General Data Protection Regulation: Still a Sound
System for the Protection of Individuals?”, The International Journal of Technology Law and Practice, s.
7-9.
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- Veri 6znesinin ¢ocuk oldugu hallerde bu kisinin korunmasi gereken menfaat
ve temel hak ve ozgiirliiklerinin agir bastig1 haller disinda, denetleyici ya da
iiclincii kisi tarafindan gozetilen mesru menfaatler dogrultusunda isleme

faaliyetinin gerekli olmasi,
durumlarinda hukuka uygundur.

Veri isleme i¢in gereken sartlarin bircogu 95/46/AT Sayili Direktif kapsaminda
diizenlenmis ve devaminda bu hiikiimler GVKT’ye tasinmistir. Bunlar genel olarak,
gecerli bir riza, sozlesmeye dayali bir gereklilik veya veri denetleyicisinin mesru
cikaridir. Ayrica bazi hallerde veri islemenin amacinda bir degisiklige izin

verilmektedir’2°,

Bu baglamda bir diger 6nemli nokta da grup sirketlerinin biinyesinde veri
islemenin ne sekilde diizenlendigidir. Buna gére GVKT grup i¢i veri aktarimin, tiglincii
kisilere veri aktarimi ile ayni sekilde ele almaktadir. Daha acik bir ifade ile grup ici veri

transferleri de kanunen diizenlenmelidir®?!.

d) Uciincii Ulkelere Kisisel Veri Aktarimi

Ugiincii iilkelere veri aktarimi da GVKT’de olduk¢a kapsamli bigimde
diizenlenmistir. Buna gore, GVKT’nin 5. Boliimiindeki hiikiimler AB’den {iglincii
iilkelere ve uluslararasi kuruluglara veri aktarimini diizenlemektedir. Kisisel verilerin AB
disindaki alicilara aktarilmasi durumunda, bu tiir bir aktarimin uygun bir diizeyde veri

korumasini garanti altina almak i¢in belirli giivencelere tabi olmasi gerekir. Bu baglamda

520 VOIGT, VON DEM BUSSCHE, The EU General Data Protection Regulation (GDPR)- A Practical
Guide, s. 5.
321 VOIGT, VON DEM BUSSCHE, The EU General Data Protection Regulation (GDPR)- A Practical
Guide, s. 5.
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kurumlar tglincii iilkelere veri aktarimi gerceklestirecekse, iki asamali bir yaklagim
sergilemelidir®??;
- Veri isleme faaliyetinin kanuni bir gerekg¢esi bulunmalidir.

- Uygun giivenlik 6nlemleri alinmalidir.

Buna gore Tiiziik’iin 44. maddesine gore liciincli bir iilke veya uluslararasi bir
kurulusa veri aktarimi, veri denetleyicisi ve isleyici tarafindan Tiiziik te diizenlenen ilgili
hiikiimlere uyulmasi sart1 ile gergeklestirilebilecektir. Bu noktada belirtilmelidir ki, Veri
Koruma Komisyonu s6z konusu {iciincii iilke ya da uluslararasi kurulus ile ilgili olarak,
belirli hususlar1 dikkate alarak, yeterli diizeyde koruma saglandigina iliskin bir karar
verebilir ve aktarim bu karara dayanilarak gerceklestirilebilir. Bu karar mevcut degil ise,
denetleyici veya isleyicinin uygun giivenceleri sagladigi hallerde de veri aktarimi

gerceklestirilebilecektir’??.

Ayrica bu baglamda ABD’ye gergeklestirilen veri transferleri de 95/46/AT Sayili
Direktif de oldugu gibi GVKT’de de “Mahremiyet Kalkan1 (Privacy Shield)” kavrami
kapsaminda ele alinmaktadir. Bu kavram, Avrupa Komisyonu tarafindan kabul edilen ve
ABD’li kuruluslarin uygun bir veri koruma seviyesini saglamalarina dair hukuki bir
cerceve olup bu kuruluglarin sertifika almalarim1 saglayan bir sistemdir. Fakat
Mahremiyet Kalkani denen bu sistem, GVKT ’ye uygunluk mekanizmas1 degil; veri
aktarimina dair sirketlerin GVKT’de bulunan ve kisisel verilerin {igiincii iilkelere aktarimi
hususlarin1 diizenleyen maddeye uygunlugu saglayan bir diizenlemedir’?*. S6z konusu

Mahremiyet Kalkani kurallari, Avrupa Adalet Divani tarafindan 6 Ekim 2015 tarihinde

522 VOIGT, VON DEM BUSSCHE, The EU General Data Protection Regulation (GDPR)- A Practical
Guide, s. 6.

523 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the
Protection of Natural Persons with regard to the Processing of Personal Data and on the Free Movement of
such Data, and Repealing Directive 95/46/EC (General Data Protection Regulation), Art. 45- 46, L 119,
04.05.2016, https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1532348683434&uri=CELEX:02016
R0679-20160504 , E.T. 20.03.2019.

524 V0SS, “European Union Data Privacy Law Reform: General Data Protection Regulation, Privacy Shield
and the Right to Delisting”, s. 231.
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gecersiz ilan edilen 2000 yili Giivenli Liman (Safe Harbor) yeterlilik kararinin halefi
olarak belirlenmistir’?>. Anilan Mahremiyet Kalkan1 Kurallarina genel olarak bakilacak

olursa’?¢;

- Bildirim Ilkesi: Toplanan verilerin tiirii, islenme amaci, erisim ve se¢im hakki,
ileriye doniik transfer ve sorumluluk sartlar1 gibi isleme faaliyetlerinin ana
unsurlar1 hakkinda veri 6znelerine bilgi verilmesi gerekmektedir.

- Veri Biitiinliigii ve Amag¢ Sinirlama Ilkesi: Islenen kisisel veriler, isleme amac1
ile ilgili ve uyumlu olmali. Ayrica kullanim amaci i¢in giivenilir, dogru,
eksiksiz ve giincel olmalidir. Bu kural, Mahremiyet Kalkan1 kapsamindaki
sertifikas1 bitip bitmedigine bakilmaksizin, isletme kisisel verileri sakladigi
siirece bunun garanti edilmesi gerekir.

- Secim Ilkesi: Verileri iigiincii sahislara ifsa edilecekse veya orijinal olarak
toplandiklarindan farkli veya yeni bir amag i¢in kullanilacaksa, sirketler veri
Oznelerine bir vazge¢me firsatt sunmalidir.

- Ileriye Déniik Transfer icin Hesap Verebilirlik Ilkesi: Kurumlar, figiincii taraf
alicilara veri aktarimi i¢in, Mahremiyet Kalkamn ilkeleri tarafindan garanti
edilene kadar uygun bir veri koruma diizeyi saglayacaklarina ve alinan verileri
yalnizca sinirli ve belirli amaglar dogrultusunda isleme koymakla yiikiimlii
olduklarina dair s6zlesmeler imzalamalidir.

- Giivenlik Ilkesi: Sertifikal kuruluslar, kisisel verilerin islenmesinde ve kisisel
verilerin niteligi dahilinde ortaya cikan riskleri dikkate alarak kisisel verileri

kayip, kotiiye kullanma ve yetkisiz erisim, verilerin agiklamasi, verilerde

525 Anilan Giivenli Liman (Safe Harbor), Avrupa Adalet Divam tarafindan veri 6znelerinin temel haklarma
miidahaleyi sinirlayacak herhangibir kural veya etkili bir hukuki koruma igermemesi nedeniyle
elestirilmekteydi. Case C-362/14 Maximillian Schrems v. Data Protection Commissioner, 06.10.2015, Par.
88-89, https://eur-lex.ecuropa.eu/legal-content/EN/TXT/?uri=CELEX%3A62014CJ0362 , E.T. 21.03.2019.
526 VOIGT, VON DEM BUSSCHE, The EU General Data Protection Regulation (GDPR)- A Practical
Guide, s. 122- 124; Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April
2016 on the Protection of Natural Persons with regard to the Processing of Personal Data and on the Free
Movement of such Data, and Repealing Directive 95/46/EC (General Data Protection Regulation), Art. 45-
46, L 119, 04.05.2016, https://eur-lex.europa.cu/legal-content/EN/TXT/?qid=1532348683434&uri
=CELEX:02016R0679-20160504 , E.T. 14.03.2019.
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degisiklik ve imhalardan korumak i¢in makul ve uygun onlemleri almak
zorundadir.

- Erisim Ilkesi: Erisim saglama yiikiiniin veya masrafinin ihlale gére orantisiz
olmas1 haricinde, veri 6znelerinin bir kurulus tarafindan tutulan kendileri
hakkindaki verilere erisimi olmali ve bu verileri dogrulama, hatali ise
degistirme ve silme yetkilerine sahip olmalidirlar.

- Istihdam- Icra ve Sorumluluk Ilkesi: Bireyler, sikdyet ve ihtilaflar1 konusunda
bedel 6demeden sorusturma ve sorunlarinin siiratle ¢éziimlenmesi i¢in hazir
bulunan bagimsiz bagvuru mekanizmalarina kolayca erisebilmelidir. Bu
amacla, Mahremiyet Kalkani kurallar1 baglaminda sertifikali kuruluglar
kendilerini goniilli olarak seg¢ilen bir uyusmazlik ¢oziim kurulusuna teslim

etmek zorundadir.
e) Veri Oznesinin Haklart

GVKT’nin 12 ile 22. maddeleri arasinda veri Oznesinin haklar
diizenlenmektedir®?’. Oncelikle 12. maddesine gore veri 6znesi, kisisel verilerini isleyen
veri denetleyicisinden s6z konusu islemeye dair kapsamli bilgi alabilmektedir. Bu bilgiyi
yazili ya da sozli alabilecegi gibi, elektronik yollar da dahil olmak tizere diger yollarla
da edinebilecektir. Denetleyici, gerceklestirdigi veri islemeye iligkin bilgileri
gecikmeksizin ve her haliikarda talebin alindig: tarihten itibaren bir ay icerisinde veri
oznesine iletmelidir. S6z konusu siirenin yetmedigi hallerde, taleplerin karmasiklig1 ve

sayis1 dikkate alinarak iki ay uzatma verilebilecektir.

Veri Oznesi ayrica kendisi ile ilgili kisisel verilerin islenip islenmedigini
denetleyiciden teyit etmek hakkina sahiptir. Sayet verilerin islenmesi s6z konusu ise veri
Oznesi bu verilere erisim hakkina ve GVKT’nin 15. maddesine gore denetleyiciden

islemeye iliskin su bilgileri talep etmek hakkina sahiptir;

527 DE HERT, PAPAKONSTANTINOU, “The New General Data Protection Regulation: Still a Sound
System for the Protection of Individuals?”, s. 10- 11.
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- Isleme amaci,

- Verilerin kategorileri,

- Verilerin agiklandig1 ya da agiklanacagi alicilar veya alici kategorileri,

- Verilerin saklanacagi siire,

- Veri 0znesine iligkin kisisel verilerin diizeltilmesi, silinmesi veya s6z konusu
verilerin islenmesinin kisitlanmasini talep etme veya isleme faaliyetine itiraz
etme hakkinin bulunup bulunmadig,

- Bir denetim makamina sikayette bulunma hakki,

- Verilerin veri 6znesinden degil de baska kaynaklardan edinilmesi halinde bu

kaynaklara iliskin bilgiler.

Ayrica GVKT’nin 16. ve 17. maddelerine gore veri 6znesinin kisisel verilerin
silinmesi veya eksik kisisel verilerin diizeltilmesi haklar1 da mevcuttur. Unutulma
hakkina gore verileri tutmak i¢in yasal bir gerek¢e bulunmadigi miiddetce bireyler
verilerinin artik islenmesini istemediginde verileri silinebilecektir. Bunlar disinda veri

Oznesinin veri isleme faaliyetinin kisitlanmasini talep etme hakki da mevcuttur.

95/46/AT sayili Direktif’te yer almayan ve GVKT nin 20. maddesinde ele alinan
“Veri Taginabilirligi Hakki” da bu bakimdan dile getirilmesi gereken yeniliklerdendir.
Buna gore veri 6znesi, kendisi ile ilgili olarak bir veri denetleyicisine saglamis oldugu
kisisel wverileri, yapilandirilmis, yaygin olarak kullanilan ve makine tarafindan
okunabilecek bir formatta alma hakkina da sahiptir. Hatta bu baglamda aldig1 verileri
kisisel verilerin saglandig1 denetleyicinin herhangi bir engellemesi olmaksizin bagka bir
denetleyiciye de iletme hakkina sahiptir’?®. Goriildiigii iizere bu hak veri Oznesine

oldukca genis bir hakimiyet saglasa da doktrinde kullanimina dikkat edilmesi gerektigi,

528 TIKKINEN-PIRI, ROHUNEN, MARKKULA, “EU General Data Protection Regulation: Changes and
implications for personal data collecting companies”, s. 14.
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aksi halde veri 6znesinin kisisel verisini gereginden fazla erisilebilir kilabilecegi ve

hakkin varolus amacina ters diisebilecegi belirtilmektedir>?°.

Veri 6znesinin ayrica bazi icrai haklar1 da vardir. Bunlardan ilki GVKT nin 21.
maddesinde yer alan itiraz hakkidir. Bu hakka gore veri 6znesi, kendi 6zel durumuna
iliskin gerekceli olarak kendisi ile ilgili kisisel verilerin islenmesine herhangi bir zamanda
itiraz etme hakkina sahiptir. Sayet denetleyici, veri 6znesinin menfaatleri ile hak ve
ozgiirliiklerinden daha agir basan mesru gerekceler gostermedikge bu kisisel verileri
isleyemeyecektir. Bu baglamda veri 6znesi, dogrudan pazarlama amaciyla islenen kisisel

verilere herhangi bir zamanda itiraz etme hakkina da sahiptir.

Veri 6znesi kendisine ait verinin ne zaman saldiriya ugradigini bilme hakkina da
sahiptir. GVKT’nin 34. maddesine gore veri ihlali veri 6znesi olan gercek kisinin hak ve
ozgiirliikleri agisindan yiiksek bir riske sebebiyet verecek ise, denetleyici veri ihlalini
gecikmeksizin veri 6znesine bildirmelidir. Ayrica sirketler ve kuruluslar, ciddi veri
ithlallerini ulusal veri denetleme otoritesine miimkiin olan en kisa siirede bildirilmeli ve

boylece kullanicilar uygun onlemleri alabilmelidir.

Veri 6znesinin 6nemli haklarindan bir digeri de denetim makamina sikayette
bulunma hakkidir. Buna gore veri koruma kurallarinin uygulamasindan sorumlu olan
denetim makamina sikayette bulunmak bir “hak” olarak ele alinmaktadir. Buna gore bir
veri Oznesi, kisisel verilerinin islendigi bir durumda, bunun GVKT’yi ihlal ettigini
diisiindiiglinde, diger yollar sakli kalmak iizere, mutat mesken, isyeri veya iddia edilen
ithlalin oldugu AB iiye devleti basta olmak iizere bir Denetim Makami’na sikayette

bulunma hakkina sahiptir>*°.

529 Barbara ENGELS, “Data Portability among Online Platforms”, Internet Policy Review- Journal on
Internet Regulation, Vol. 5, Issue: 2, Y. 11.06.2016, s. 2, ss. 1-17.

330 p T.J. (Pietr) WOLTERS, “The Enforcement by the Data Subject Under the GDPR”, Journal of Internet
Law, Vol.22, No:8, February 2019, s. 21-22, ss. 21- 31; VOSS, “European Union Data Privacy Law
Reform: General Data Protection Regulation, Privacy Shield and the Right to Delisting”, s. 225; Regulation
(EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the Protection of Natural
Persons with regard to the Processing of Personal Data and on the Free Movement of such Data, and
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) Veri Denetleyicisi ve Veri Isleyicisi

GVKT nin yiirtirlige girmesi ile kurumlar kendi veri koruma sistemlerinin GVKT
ile uyumlu olmalarini saglamak icin bazi yapisal yenilikleri yerine getirmek durumunda
kalmistir. Bu baglamda her ne kadar kisisel verilerin islenmesinin amaglarini ve araglarini
belirleyen gercek veya tiizel kisi, kamu otoritesi, kurum veya diger birimleri karsilayan
veri denetleyicisi kavrami 95/46/AT Sayili Direktif’te yer alsa da veri isleyicisi kavrami
ilk defa GVKT ile diizenlenmistir. Buna gore veri isleyicisi, veri denetleyicisi adina
verileri isleyen gercek ya da tiizel kisi, kamu otoritesi, ajans veya baska bir kurumdur.
Isleyici aym zamanda kisisel verilerin giivenliginden sorumlu olan varliktir. Ayrica
GVKT’nin 82. maddesinde “Tazminat Hakki ve Sorumluluk” baghigi altinda, veri
isleyicisinin dogrudan ilk defa ytikiimliiliiklerini ihlal ettigi i¢in sorumlu tutulabilecegi

dile getirilmektedir.

Bu noktada kamu kurulus veya organlariin veri denetleyicisi ya da isleyicisi
olduklar1 hallere iliskin birka¢ husus belirtilmelidir. GVKT’ nin 27. maddesine gére AB
alaninda kurulu olmayan veri denetleyicisi veya isleyicilerinin AB igerisinde temsilci
belirlemesi gerekmektedir. Ancak bu zorunluluk kamu kurulus veya organlarinin
denetleyici ya da isleyici olduklar1 hallerde s6z konusu degildir. Temsilci bakimindan
mesele boyle olmakla birlikte GVKT’nin 37. maddesi bakimindan ise kamu kurulus ve
organlarinin veri denetleyicisi olduklar1 hallerde bir veri koruma gorevlisi belirlemeleri

gerekmektedir.

Yeni Tiiziik ile artik hem veri denetleyicisi hem de veri isleyicisi mevcut kurallar
bakimindan miisterek olarak sorumludurlar. Bu durum ise veri aktariminda her ikisinin
de sorumlu oldugu yeni bir diizeni ortaya ¢ikarmistir. Oysa 95/46/AT Sayili Direktif’te

yalnizca veri denetleyicisi sorumlu tutulmaktaydi®'. GVKT de ise veri isleyicisi kisisel

Repealing Directive 95/46/EC (General Data Protection Regulation), Art. 12, L 119, 04.05.2016,
https://eur-lex.europa.cu/legal-content/EN/TXT/?qid=1532348683434&uri=CELEX:02016R0679-20160
504, E.T. 07.03.2019.

531

Bu bakimdan veri denetleyicisi ya da veri isleyicisi ayrimi, 95/46/AT sayili Direktif’in yiiriirlikte oldugu
donemde ¢ok daha 6nem tagimaktaydi. Ancak somut olayda sirketin kendini nasil adlandirdigina degil,
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verileri islemek ve aktarmak istediginde mutlaka veri denetleyicisi ile bir sozlesme

yapmalidir332,

GVKT’ye gore veri denetleyicisi iki durumda bildirimde bulunma ve bilgi
vermeden sorumludur. Bunlardan ilki veri ihlali mevcut oldugunda denetleme
makamlarina yapilan bildirimdir. GVKT, veri denetleyicisine kisisel verilerin ihlali
durumunda denetleme makamlarina yonelik bir raporlama gorevi getirmektedir. Kisisel
veri ihlali, ihlalin farkina varilmasindan itibaren en ge¢ 72 saat i¢inde denetim otoritesine
bildirmelidir. Eger denetim otoritesine ge¢ haber verilmisse, mutlaka bir gecikme sebebi
sunulmalidir. Ayrica veri ihlalinin, hak ve Ozgiirliiklerin kullanimina yiiksek risk
getirmesi muhtemel olmasi durumunda, veri 6znesine de bilgi vermelidir. Bu durumda

veri denetleyicisine denetim makamindan destek gelecektir®?.

S6z konusu veri denetleyici ve veri isleyicileri GVKT’ye uygunluklarini
kanitlamak i¢in isleme faaliyetlerinin kayitlarini tutmak zorundalardir. Diizenlemenin 30.

maddesine gore isleme faaliyeti esnasinda tutulmasi gereken kayitlar>34;

gercekte yaptigi islemlerin niteligine bakilmaktaydi. Bu konuda 2006 yilinda Belgika Veri Koruma
Otoritesi, “Diinya Bankalararas1 Mali Telekomiinikasyon Dernegi (SWIFT)” kurulusuna iliskin bir
sorusturma yiriitmiigtiir. Burada SWIFT her ne kadar tiim miisterileri ile yaptig1 s6zlesmelerde kendini
“veri igleyicisi” olarak adlandirsa da Veri Koruma Otoritesi, SWIFT’ in misterilerinin kisisel verilerini
islevsel bicimde kontrol ettigini ve misterilerinin rizasi olmadan kisisel verilerini ABD Hiikiimeti ile
paylastigindan bahisle, Belgika Veri Koruma Kanunu’nu ihlal ettigine hiikmekmistir.

PETERSEN, “GDPR: What (and Why) You Need to Know about EU Data Protection Law”, s. 13- 14.

532 VOSS, “European Union Data Privacy Law Reform: General Data Protection Regulation, Privacy Shield
and the Right to Delisting”, s. 226; Regulation (EU) 2016/679 of the European Parliament and of the
Council of 27 April 2016 on the Protection of Natural Persons with regard to the Processing of Personal
Data and on the Free Movement of such Data, and Repealing Directive 95/46/EC (General Data Protection
Regulation), Art. 28/3, L 119, 04.05.2016, https://eur-lex.curopa.eu/legal-content/EN/TXT/?qid=1532
348683434&uri=CELEX:02016R0679-20160504 , E.T. 14.03.2019.

333 VOIGT, VON DEM BUSSCHE, The EU General Data Protection Regulation (GDPR)- A Practical
Guide, s. 4; Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on
the Protection of Natural Persons with regard to the Processing of Personal Data and on the Free Movement
of such Data, and Repealing Directive 95/46/EC (General Data Protection Regulation), Art. 33, L 119,
04.05.2016, https://eur-lex.europa.cu/legal-content/EN/TXT/?qid=1532348683434&uri=CELEX:02016R
0679-20160504 , E.T. 14.03.2019.

334 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the
Protection of Natural Persons with regard to the Processing of Personal Data and on the Free Movement of
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- Denetleyicinin ve uygun olan hallerde ortak denetleyici, denetleyici temsilcisi
ve veri koruma gorevlisinin ad1 ve iletisim bilgilert,

- Islemenin amaglar,

- Kisgisel veri ve veri 6znesi kategorilerinin bir agiklamasi,

- Ugiincii iilkelerdeki veya uluslararas: kuruluslardaki alicilar dahil olmak {izere
kisisel verilerin aciklandig1 veya aciklanacagi alict kategorileri,

- Mimkiinse, tclincii bir iilkeye veya uluslararast bir kurulusa kisisel veri
aktariminda s6z konusu iilke veya uluslararasi kurulusun tanimlanmasi, 49/1.
maddenin ikinci alt paragrafinda belirtilen transferlerde belirlenen uygun
giivenceler,

- Miimkiinse, farkli veri kategorileri i¢in 6ngoriilen zaman sinirlamalari,

- Miimkiinse, md. 32/1°de 6ngoriilen teknik ve yapisal giivenlik 6nlemlerinin

genel bir agiklamasidir.

GVKT’ye gore, veri denetleyicisinin Veri Koruma Kurumu’ndaki online sicile
kisisel veri isleme faaliyetleri hakkinda bilgi girmesi ve bu baglamda bir kurulusun veri
isleme kayitlarim1 dahili olarak tutma ve istege bagh olarak erisilebilir kilmasinin sarti

olarak en az 250 ¢alisan1 olmas1 gerekmektedir. Fakat veri islemenin®3?;

- Veri 0znesinin hak ve dzgiirliikleri icin bir risk olusturdugu hallerde,
- Ara sira degil; daimi gergeklestigi hallerde,
- Ogzel veri kategorilerine iliskin oldugu hallerde,

- Ceza mahkumiyeti veya suglara dair kisisel verilerin islendigi hallerde,

such Data, and Repealing Directive 95/46/EC (General Data Protection Regulation), Art. 30, L 119,
04.05.2016, https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1532348683434&uri=CELEX: 0201
6R0679-20160504 , E.T. 07.03.2019.

335 KLEKOVIC, “EU GDPR Vs, European Data Protection Directive”,
https://advisera.com/eugdpracademy/blog/2017/10/30/eu-gdpr-vs-european-data-protection-directive/
E.T. 26.02.2019.
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kurulusta 250 calisan olmasi sart1 aranmaksizin veri isleme kayitlarinin dahili olarak

tutulmas1 miimkiin olacaktir.
g) Onleyici Veri Koruma- Denetim ve Yaptirum Sistemi

GVKT oncelikli olarak kisisel verilerin islenmesinden dogacak tehlikelerin tespiti
ve bunlarin 6nlenmesine 6nem vermektedir. Bu bakimdan veri denetleyicisi ilk elden

sorumludur ve bu sorumluluk sebebiyle gereken tedbirleri kendisi belirlemelidir.

Bu baglamda Tiiziik’te yer alan yeni bir miiessese olarak 6ncelikle, “Veri Koruma
Etki Degerlendirmesi” ele alinmalidir. GVKT nin 35. maddesine gore, 6zellikle yeni
teknolojilerin kullanilmas1 amaglanan bir veri igsleme faaliyetinin, veri 6znelerinin hak ve
ozgiirliiklerine yiiksek risk olusturmasi muhtemelse, isletmelerin riskleri azaltmak i¢in
uygun Onlemleri belirlemek amaciyla 6nleyici bir “Veri Koruma Etki Degerlendirmesi”
yapmast gerekmektedir. Degerlendirme sonucunda hangi 6nlemlerin fayda saglayacagi
belirlenemiyorsa, denetim makamina damisilabilir’*. Bu degerlendirme ile amaglanan,
olusabilecek riskleri ongdrerek minimuma indirmektir. Tiiziik’iin ilgili maddesi, veri
islemeye ne zaman devam edilecegi, degerlendirmeye konu olacak bilginin tiiri,
degerlendirmeye gore yiiksek risk tegkil eden veri isleme oncesinde denetim otoritesine
danigmaya iliskin bilgiler igermektedir’*’. Ayrica devam eden isleme faaliyetleri veya
devam eden isleme faaliyetlerinin risk potansiyelini degistiren bir durum s6z konusu
olmugsa, Ornegin veri isleme amaclarindaki bir degisiklik veya islenen verilerin
kendisinde bir degisiklik olmasi durumunda, yeniden bir Veri Koruma Etki
Degerlendirmesi s6z konusu olabilir. Veri Koruma Etki Degerlendirmesi iki asamada

gerceklestirilir;

336 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the
Protection of Natural Persons with regard to the Processing of Personal Data and on the Free Movement of
such Data, and Repealing Directive 95/46/EC (General Data Protection Regulation), Art. 35/1, L 119,
04.05.2016, https://eur-lex.europa.cu/legal-content/EN/TXT/?qid=1532348683434&uri=CELEX: 02016
R0679-20160504 , E.T. 07.03.2019.

337V 0SS, “European Union Data Privacy Law Reform: General Data Protection Regulation, Privacy Shield
and the Right to Delisting”, s. 228.
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- Veri denetleyicisi i¢ degerlendirmeyi yapmaktadir.

- Sayet yiiksek bir risk tespit edilirse, Denetim Makami’na danisilmaktadir.

Anilan degerlendirme mutlak surette kisisel verilerin korunmasini saglamali ve GVKT ye

uygunlugu ortaya koymalidir>3%,

GVKT’nin daha az denetim, daha ¢ok sorumluluk fikrinden yola c¢ikarak
olusturdugu bir diger Onleyici miiessese de “Veri Koruma Gorevlisi (VKG)”
belirlenmesidir. Her ne kadar ¢ogu AB iiyesi bu kavramla yeni tanismis olsa da veri
koruma gorevlisi kavrami Alman Veri Koruma Kanunu’nda 30 yil1 askin bir siiredir yer
almaktadir>°. Buna gore ozel kuruluslar, ana faaliyetleri veri 6znelerinin siirekli ve
diizenli olarak islenmesi veya biliyiik Olciide 6zel veri kategorilerinin islenmesi (s6z
gelimi saglik verileri) ise, bir veri koruma gorevlisi atamakla yiikiimlidirler. Veri

denetleyicisi ve veri isleyicisi>*;

- Sayet veri isleme, yargi gorevini siirdiiren mahkemeler harici bir kamu
otoritesi veya organi tarafindan yiiriitilmekteyse,

- Veri denetleyicisi veya isleyicisinin temel faaliyetleri, veri 6znelerinin biiytlik
Olcekte diizenli ve sistematik olarak izlenmesini gerektiren islemlerden
olusuyorsa,

- Veri denetleyicisi veya isleyicisinin temel faaliyetleri, 9. madde kapsaminda
bliylik miktarda 6zel nitelikli veri kategorileri veya 10. madde kapsaminda

cezai hiikkiim ve suclarla ilgili kisisel veriler kapsamindaysa,

338 VOIGT, VON DEM BUSSCHE, The EU General Data Protection Regulation (GDPR)- A Practical
Guide, s. 47.

339 VOIGT, VON DEM BUSSCHE, The EU General Data Protection Regulation (GDPR)- A Practical
Guide, s. 53.

340 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the
Protection of Natural Persons with regard to the Processing of Personal Data and on the Free Movement of
such Data, and Repealing Directive 95/46/EC (General Data Protection Regulation), Art. 37, L 119,
04.05.2016, https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1532348683434&uri=CELEX: 02016R
0679-20160504 , E.T. 21.03.2019.
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Veri Koruma Goérevlisi atayacaktir’*!,

Sirket gruplarinin oldugu hallerde, grup
isletmelerinin tamami veya bir kismi i¢in tek bir VKG atanabilir. Anilan gorevli, sirketin
GVKT’ye uygunlugunu izlemek gibi sorumluluklar1 basariyla gergeklestirebilmek i¢in

uzmanligina ve mesleki niteliklerine gore atanmalidir’*2,

Belirtildigi tizere GVKT, Onleyici veri koruma kavramlarina vurgu yapmaktadir.
GVKT ile veri koruma alaninda ilk defa kurulusardan 6zel yasam kavramini géz oniinde
bulundurarak ihlal dnleyici Uriinler gelistirmeleri istenmektedir. Bu kavramlar, tasarimla
veri koruma (privacy by design) ve varsayilan ayarlarla veri koruma (privacy by default)
olarak karsimiza c¢ikmaktadir. Tasarimla veri koruma, bir kurulus icerisindeki farkli
boliimler tarafindan {iriin ve hizmetlere dair siireclerde veri koruma ilkeleri dikkate
almarak iiriin tasarlanmasi, politika ve {iriin gelisiminin saglanmasi ve veri koruma amaglh
onlemlerin en erken sekilde alinmasini karsilar. Bu durum o6zellikle biiyiik isleme
faaliyetleri olan isletmelerle ilgilidir. Varsayilan ayarlarla veri koruma ise, bir kurulusun
uyguladigi prosediirleri ve ayarlar1 ifade eder. Bu bakimdan, yalnizca belli amaclarla veri
toplanmasi, ancak gereken asgari miktarda verinin saklanmasi ve sadece gereken siire

icerisinde verinin muhafazasi kapsam dahilindedir>*3.

341 VOIGT, VON DEM BUSSCHE, The EU General Data Protection Regulation (GDPR)- A Practical
Guide, Springer International Publishing, 2017, s. 53.

342 VOIGT, VON DEM BUSSCHE, The EU General Data Protection Regulation (GDPR)- A Practical
Guide, s. 3; Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on
the Protection of Natural Persons with regard to the Processing of Personal Data and on the Free Movement
of such Data, and Repealing Directive 95/46/EC (General Data Protection Regulation), Art. 37, L 119,
04.05.2016, https://eur-lex.europa.cu/legal-content/EN/TXT/?qid=1532348683434&uri=CELEX:02016R
0679-20160504 , E.T. 07.03.2019.

33 VOIGT, VON DEM BUSSCHE, The EU General Data Protection Regulation (GDPR)- A Practical
Guide, s. 4; PETERSEN, “GDPR: What (and Why) You Need to Know about EU Data Protection Law”,
s. 15- 16; TIKKINEN-PIRI, ROHUNEN, MARKKULA, “EU General Data Protection Regulation:
Changes and implications for personal data collecting companies”, s. 14- 15; Regulation (EU) 2016/679 of
the European Parliament and of the Council of 27 April 2016 on the Protection of Natural Persons with
regard to the Processing of Personal Data and on the Free Movement of such Data, and Repealing
Directive 95/46/EC (General Data Protection Regulation), Art. 25, L 119, 04.05.2016, https:/eur-
lex.europa.eu/legal-content/EN/TXT/?qid=1532348683434&uri=CELEX:02016R0679-20160504 , E.T.
07.03.2019.
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Yukarida veri isleme faaliyetlerinin kayitlarinin tutulmasi sartindan bahsederken
ele alindig1 iizere, kurum ve kuruluslar kisisel verilerin korunmasini giivence altina almak
icin yeni Tiiziikk kapsaminda teknik ve yapisal baz1 giivenlik 6nlemleri almalidir. Bu
baglamda uygun veri koruma seviyesi, somut olaya gore, her veri isleme faaliyetinde
dogabilecek risk potansiyeline gore belirlenmelidir. GVKT’ de ele alinan baz1 giivenlik

onlemlerine bakacak olursak>#*;

- Bir veri kaydindaki kisisel olarak tanimlanabilir bilgi alanlarinin bir veya daha
fazla yapay tanimlayici veya takma ad ile degistirildigi bir veri yonetimi ve

tanimlama prosediiri olan takma adlandirma- maskeleme®#

ve kisisel
verilerin sifrelenmesi,

- Isleme sistem ve servislerinin devam eden gizliliginin, biitiinligiiniin,
kullanilabilirliginin ve esnekliginin saglanmast;

- Fiziki veya teknik bir sorun halinde durumu ve kisisel verilere erisimi
zamaninda diizeltebilme yetenegi;

- Veri isleme giivenligini saglamak i¢in teknik ve yapisal 6nlemlerin etkinligini

diizenli olarak test etme, inceleme ve degerlendirme,
imkanlarinin bulundugu goriiliir.

Bunlarin disinda GVKT nin diizgiin bicimde uygulanmas1 amaci ile, zorunluluk
teskil etmese de “Davranis Kurallar1 ve Belgelendirme™ ad1 altinda bulunan diizenlemeler
sayesinde Tiiziik’e uygunlugun incelenmesi imkani da sunulmaktadir. GVKT nin 40.
maddesine gore Davranig Kurallari, belirli bir sektdr veya teknoloji igin GVKT

kapsamindaki ytukiimliiliikkleri belirtmektedir. Belgelendirme ise, belgeli- sertifikali

344 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the
Protection of Natural Persons with regard to the Processing of Personal Data and on the Free Movement of
such Data, and Repealing Directive 95/46/EC (General Data Protection Regulation), Art. 32, L 119,
04.05.2016, https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1532348683434&uri=CELEX: 02016R
0679-20160504 , E.T. 07.03.2019.

345 Gabe MALDOFF, “Top 10 operational impacts of the GDPR: Part:8- Pseudonymization”, The
International Assocation of Privacy Professionals, 12.02.2016, https://iapp.org/news/a/top-10-operational-
impacts-of-the-gdpr-part-8-pseudonymization/ , E.T. 07.03.2019.
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faaliyetlerin Tiiziik ile uyumlulugunu ortaya koymaktadir. Anilan diizenlemelerin
kullanilmasi, GVKT’ye uygunlugu denetleme makamlarina ispatlamak i¢in Onem

arzetmektedir>4°,

GVKT’nin getirdigi en temel degisikliklerden biri de idari cezalar bakimindan

olmustur. Burada iki farkli durum karsimiza ¢ikmaktadir®*’;

- Veri isleyici veya veri denetleyicisinin GVKT bakimindan yiikiimliiliiklerini
ihlal ettikleri, kurallara uymadiklar1 halde (non-compliance), 10 milyon €’ya
kadar para cezasi veya sirketin diinya c¢apindaki gelirinin %2’sine tekabiil
eden para cezasindan hangisi daha yiiksekse ona hiikmedilir.

- Rizanin kosullarmmi ihmali (negligence) ve veri 6znesinin haklarinin ihlali
durumunda ise, 20 milyon €’ya kadar para cezasi veya sirketin diinya
capindaki gelirinin %4’iine tekabiill eden para cezasindan hangisi daha

yuksekse ona hiikkmedilir.

Ayrica icrai bakimdan Denetim Makamlari’nin gorev ve sorusturma yetkileri
genisletilmistir. Buna gore Denetim Makamlari’’nin gorevleri iki kategoriye

ayrilmaktadir>43;

346 VOIGT, VON DEM BUSSCHE, The EU General Data Protection Regulation (GDPR)- A Practical
Guide, s. 5; Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on
the Protection of Natural Persons with regard to the Processing of Personal Data and on the Free Movement
of such Data, and Repealing Directive 95/46/EC (General Data Protection Regulation), Art. 40, L 119,
04.05.2016, https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1532348683434&uri=CELEX:02016
R0679-20160504 , E.T. 14.03.2019.

47 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the
Protection of Natural Persons with regard to the Processing of Personal Data and on the Free Movement of
such Data, and Repealing Directive 95/46/EC (General Data Protection Regulation), Art. 83, L 119,
04.05.2016, https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1532348683434&uri=CELEX: 02016R
0679-20160504 , E.T. 22.03.2019.

348 VOIGT, VON DEM BUSSCHE, The EU General Data Protection Regulation (GDPR)- A Practical
Guide, s. 201; Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016
on the Protection of Natural Persons with regard to the Processing of Personal Data and on the Free
Movement of such Data, and Repealing Directive 95/46/EC (General Data Protection Regulation), Art. 57,
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- GVKT’nin uygulanmasi ve uygulanmasinin izlenmesi gibi veri 6znesinin hak
ve Ozgiirliiklerinin derhal korunmasina hizmet eden gorevler.

- Veri koruma konusunda kamu bilincini tesvik etmek, ilgili taraflara bilgi ve
tavsiye saglamak, diger Denetim Makamlari ile is birligi yapmak gibi dolayl

olarak bu amaca hizmet edecek gorevler.

Denetim Makamlari’nin sorusturma yetkileri de GVKT’nin 58. maddesinde
diizenlenmektedir. Oncelikle GVKT tiim AB iilkelerinde uygulanabildigi igin,
sorusturma yetkileri tim AB genelinde s6z konusu olacaktir. Denetim Makamlari’nin

sorusturma yetkileri’*’;

- Veri denetleyicisi ve veri isleyicisi veya gerekli yerlerde bunlarin
temsilcisinden gorevlerinin yerine getirilmesi i¢in ihtiyag duydugu her tiirli
bilgiyi saglamasini emretmek,

- Veri koruma denetimleri bi¢iminde sorusturmalar yiiriitmek,

- Madde 42/7 uyarinca verilen sertifikalar hakkinda bir inceleme yapmak,

- GVKT’nin ihlal edildigi iddiasim1 veri denetleyicisi veya isleyicisine
bildirmek;

- Gorevlerinin yerine getirilmesi i¢in denetleyici ve isleyiciden gereken tiim
kisisel verilere ve tiim bilgilere erisim saglamak,

- Birlik veya iiye devlet usul kanunlarina uygun olarak, herhangi bir veri isleme
ekipmani ve araci dahil olmak iizere denetleyicinin ve isleyicinin herhangi

birine erisim saglamak,

L 119, 04.05.2016, https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1532348683434&uri=CELEX:
02016R0679-20160504 , E.T. 22.03.2019.

349 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the
Protection of Natural Persons with regard to the Processing of Personal Data and on the Free Movement of
such Data, and Repealing Directive 95/46/EC (General Data Protection Regulation), Art. 58, L 119,
04.05.2016, https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1532348683434&uri=CELEX: 02016R
0679-20160504 , E.T. 22.03.2019.
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seklinde ele alinmaktadir. Sorusturma yetkilerinin kullanilmasi, Denetleme Makami’nin
tabi oldugu ilgili AB Uye Devlet usul kanunlar1 dogrultusunda gerceklesecektir.
Dolayisiyla farkli Denetim Makamlar i¢in farkli ulusal usuli diizenlemeler s6z konusu
olabilecektir. Her bir sorusturma, olaymm kendine 0zgii kosullar1 g6z Oniinde

bulundurularak uygun, gerekli ve orantili olacaktir>*°.

GVKT 82. maddesinde, “Tazminat Hakki ve Sorumluluk™ baglig1 altinda, veri
isleyicisinin dogrudan ilk defa ytikiimliiliikklerini ihlal ettigi i¢in sorumlu tutulabilecegi
dile getirilmektedir. Bu nedenle, veri islemeye katilan tiim kuruluslar gelecekte
potansiyel olarak sorumlu tutulabilecektir. Bir ihlal sonucu maddi veya manevi bakimdan
zarar goren herhangi bir kisi ise, yagsanan zarara iliskin olarak denetleyici veya isleyiciden

tazminat alma hakkina sahiptir®!.

Yine bu baglamda GVKT’nin idari para cezalarma iligkin hiikiimleri kesin
degildir; cilinkii Denetim Makamlari’nin para cezast uygulama yetkisi AB iiye
devletlerinin hukuklar1 dogrultusundadir. Sayet GVKT, AB iiye devletlerinin i¢
hukuklarina aykir1 bir diizenleme igeriyorsa, Denetim Makamlar1 cezai ve idari baska
cezalar da verebilmeye yetkilidirler’>?. Denetim Makamlari GVKT’nin ihlal edildigi

hallerde baska baz1 diizeltici yetkilere de sahiptirler. Buna gore>?;

330 VOIGT, VON DEM BUSSCHE, The EU General Data Protection Regulation (GDPR)- A Practical
Guide, s. 204.

331 VOIGT, VON DEM BUSSCHE, The EU General Data Protection Regulation (GDPR)- A Practical
Guide, s. 205- 206.

352 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the
Protection of Natural Persons with regard to the Processing of Personal Data and on the Free Movement of
such Data, and Repealing Directive 95/46/EC (General Data Protection Regulation), Art. 83- 84, L 119,
04.05.2016, https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1532348683434&uri=CELEX: 02016R
0679-20160504 , E.T. 23.03.2019.

353 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the
Protection of Natural Persons with regard to the Processing of Personal Data and on the Free Movement of
such Data, and Repealing Directive 95/46/EC (General Data Protection Regulation), Art. 58, L 119,
04.05.2016, https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1532348683434&uri=CELEX: 02016R
0679-20160504 , E.T. 23.03.2019.
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Amaclanan veri isleme faaliyetinin GVKT’yi ihlal etmesinin muhtemel
oldugu durumlarda veri denetleyicisi ve veri isleyicisine uyar1 vermek.
Amaclanan veri isleme faaliyetinin GVKT’yi ihlal etmesinin muhtemel
oldugu durumlarda veri denetleyicisi ve veri isleyicisine kinama cezasi
vermek.

Veri denetleyicisi ve isleyicisine, veri 6znesinin haklarint GVKT kapsaminda
kullanma taleplerine uymasi i¢in talimat vermek.

Veri denetleyicisi ve isleyicisine islem operasyonlarini, uygun oldugu
durumlarda, belirtilen bir sekilde ve siire de GVKT ile uyumlu hale
getirmesini emretmek.

Veri denetleyicisine, sayet bir kisisel veri ihlali varsa veri 6znesi ile iletisim
kurmasini emretmek.

Veri islenmesine gegici veya kesin bir sinirlama getirmek.

Kisisel verilerin iglenmesinin diizeltilmesi, silinmesi veya sinirlandirilmasini
emretmek ve verilerin agiklandigi alicilara anilan islemleri bildirmek.

GVKT baglaminda gereken sartlar1 tasiyan kuruluslara verilen sertifikalari,
gerekli goriilen durumlarda geri cekmek veya gerekli sartlar1 tasimadigi ya da
sonradan tasimadig goriilen kuruluslarin sertifikalarinin iptali ya da sertifika
verilmemesi hususlarinda sertifikasyon kurulusuna emretmek.

Her bir vakanin 6zelliklerini dikkate alarak yukarida belirtilen diger diizeltici
onlemler yerine idari para cezasi vermek.

Ugiincii iilke alicilarma veri akismnin askiya alinmasini emretmek.

Denetim Makamlari’nin diizeltici yetkileri bunlar olmakla birlikte, AB kanun

koyucusunun oncelikli tercihi genelde idari para cezalar1 yoniinde olmaktadir. Bu nedenle

ilgili kuruluslar GVKT’ye uygun davranma ve Denetim Makamlar’’nin direktifleri

konusunda oldukga 6zenli olmalidir>>*.

354 VOIGT, VON DEM BUSSCHE, The EU General Data Protection Regulation (GDPR)- A Practical
Guide, s. 210.
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GVKT’ye uyulmadigi durumlarda gerek idari paza cezalar1 gerekse diizeltici
islemler yukaridaki gibi olmakla birlikte, ayrica i¢ hukuk yollar1 bakimindan da bazi
diizenlemeler mevcuttur. Oncelikle GVKT, veri islemeye dair farkl taraflar i¢in yarg
yollar1 sunmakta, fakat bir mahkemenin bir davayr ele almasina dair kurallar
ongdérmemektedir’>>. Bu baglamda GVKT nin 78. maddesi, bir denetim makamina kars1
etkili bir i¢ hukuk yoluna bagvurma’>¢ hakkini ele almaktadir. S6z konusu diizenlemeye
gore, baska bir idari veya adli olmayan ¢6ziim yoluna basvurulmasina engel
olunmaksizin, her gercek veya tiizel kisinin bir Denetim Makami’nin kendileriyle ilgili
yasal baglayiciligi olan bir kararina kars etkili bir i¢ hukuk yoluna bagvurma hakk1 vardir.
Ayrica yetkin olan Denetim Makami’nin ii¢ ay icerisinde bir sikayeti ele almadig1 veya
yapilan bir sikayetin seyri veya sonucu hakkinda veri 6znesini bilgilendirmedigi hallerde
s0z konusu veri 6znesinin, diger yollart sakli kalmak kaydiyla, etkili bir kanun yoluna
basvurma hakki vardir. Bu diizenleme, veri denetleyici ve isleyicilerine Denetleme
Makamlar1’nin kararlarina mahkemeler 6niinde hesap sorabilme imkani vermektedir. Bir
Denetim Makami’na karsi1 agilacak davalar, s6z konusu Denetim Makami’nin kurulu
bulundugu AB iiye devletinin ulusal usul hukukuna gore ve o iilke mahkemelerinde

agilir™’,

355 VOIGT, VON DEM BUSSCHE, The EU General Data Protection Regulation (GDPR)- A Practical
Guide, s. 214.

5% Tiiziik*{in orijinal Ingilizce metninde bu ifade “an effective judicial remedy” bigiminde yer almaktadir.
Avrupa Birligi Bakanlig1 tarafindan yapilan geviride ise s6z konusu ifade “etkili bir kanun yolu” olarak ele
almmustir. Ancak Tiiziik te kastedilenin etkili bir i¢ hukuk yolu oldugu goriilmektedir.

Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the
Protection of Natural Persons with regard to the Processing of Personal Data and on the Free Movement of
such Data, and Repealing Directive 95/46/EC (General Data Protection Regulation), Art. 58, L 119,
04.05.2016, https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1532348683434&uri=CELEX: 02016R
0679-20160504 , E.T. 23.03.2019; Avrupa Birligi Resmi Gazetesi, 4.5.201, L 119/1, md. 78,
https://www.kisiselverilerinkorunmasi.org/wp-content/uploads/2017/09/GDPR-Tiirk¢e-Ceviri-AB-Bakan

higrpdf, E.T. 16.05.2019.

357 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the
Protection of Natural Persons with regard to the Processing of Personal Data and on the Free Movement of
such Data, and Repealing Directive 95/46/EC (General Data Protection Regulation), Art. 78, L 119,
04.05.2016, https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1532348683434&uri=CELEX: 02016R
0679-20160504 , E.T. 23.03.2019.
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GVKT’nin 77. maddesi ise, veri 0znesi bakimindan bir Denetim Makami’na
sikayette bulunma hakkini ele almaktadir. Buna gore bir veri Oznesi, kisisel verisi
islendiginde bunun GVKT’yi ihlal ettigini diisiindiiglinde, diger yollar sakli kalmak
iizere, mutat mesken, isyeri veya iddia edilen ihlalin oldugu AB iiye devleti basta olmak
iizere bir Denetim Makami’na sikayette bulunma hakkia sahiptir. Ote yandan sz
konusu veri 6znesi, GVKT nin 79. maddesi uyarinca bir veri denetleyicisi veya veri
isleyicisine kars1 da yargi yoluna gidebilmektedir. Bahis konusu dava, bir denetleyici
veya bir isleyiciye karsi, bunlarin bir isletmesinin bulundugu AB iiye devletinin
mahkemelerinde agilir. Veri denetleyicisi veya isleyicisi liye devletin kamu yetkilerinin
kullanim1 ile ilgili hareket eden bir kamu kurulusu degilse, veri 6znesinin mutat

meskeninin bulundugu AB iiye devletinin mahkemelerinde agilabilir.
h) Yeni Teknolojiler Baglaminda Veri Isleme

GVKT bakimindan getirilen bazi baska degisikliklere, ortaya ¢ikan yeni alanlar
kapsaminda deginmek gerekmektedir. Buna gore teknik degisim ve gelismeler, veri
isleme alaninda yeni yollar ve se¢enekler dogurmaktadir. Bu durum 6zellikle oldukca
biliylik Olgeklerde verilerin islenebilmesinin giderek hizlandigi, kolaylastigi ve
maliyetlerinin diistiigli gliniimiiz diinyasinda 6nem tasir hale gelmistir. Bu dogrultuda,
veri isleme bakimindan kurulus ve isletmeler icin yeni firsatlar dogarken, bireylerin
haklarinin korunmasi bakimindan oldukg¢a riskli durumlara sebebiyet verme ihtimalini de
barindirmaktadir. Dolayisiyla veri 6znelerinin haklarinin korunmasi i¢in GVKT belli bazi
hiikiimleri genel ve soyut bicimde diizenlemistir. Bu durum ayni zamanda her giin
ilerleme gosteren bu alanda teknolojik gelismelere ayak uydurarak GVKT nin yasayan
bir enstriimana doniismesini de saglamak i¢indir. Bu noktada biiytik veri (big data), bulut
bilisim (cloud computing), blockchain ve nesnelerin interneti (internet of things) gibi 6zel

veri isleme faaliyetleri ele alinmaktadir.

"Biiytik Veri (big data)" terimi, teknik bir ifadeden ziyade, veri islemeye yonelik
belirli bir yaklasimi ifade eder. Veri isleme siirecinde birgok isletme, genis veri

kiimelerini toplayabilen, isleyen, siniflandiran ve analiz edebilen teknolojilere sahiptir.
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Islenen bu verilerden de belli bir getiri saglamaktadirlar. Biiyiik veri uygulamalar1 ger¢ek
verileri islese de bu yolla insan davranislarimi anlayip tahmin etmek ve hatta
yonlendirmek icin oldukg¢a biliyiilk miktarlarda veri kullanir. Bu durum, hedefli
reklamcilik ya da makro ve mikro diizeyde kullanici davranis analizleri bi¢cimindeki

kavramlarla biiyiik veri baglaminda ortaya ¢ikar>®.

Biiytik veri, kisisel veri igerdigi anda GVKT nin kapsamina girmektedir. Sayet
kuruluglar GVKT’nin uygulamasina dahil olmak istemiyorlarsa, ellerindeki verileri
anonimlestirebileceklerdir. Biiyiik veri uygulamalarinda, her ne kadar gercek veriler
kullanilsa da zamanla biriken mevcut bilgiler anonimlesmektedir. Fakat biriken anonim
bilgilerle son islenen gergcek verilerin birlestirilmesi neticesinde ortaya cikan veriler
belirli kisilerle kolaylikla iligskilendirilebilir. Bu ise, anonimlestirmenin her zaman bir
¢Oziim olmadigimi ortaya koymaktadir; ¢iinkii bu sekilde kisiler yeniden tanimlanarak

ortaya ¢ikarilabilecektir’®.

Veri 6znesi olan tiiketicilerin, sosyal medya, mobil cihazlar, oyun platformlari ve
online video sistemleri gibi teknolojik mecralar iizerinden internet iizerindeki tiim
hareketlerini takip ederek dijital hedef profillerinin olugsmasini saglayan teknolojiye sahip
glinlimiiziin bazi dijital veri pazarlamacilar1 adeta yeni bir “Vahsi Bat1” olan “Biiytik Veri
Cag1” olarak adlandirmaktadir®®. Iste bu gibi biiyiik veri isleme faaliyetinde ortaya ¢ikan
veri Oznelerinin davranis analizleri neticesinde 6zellikle profil ¢ikarma, AB kanun
koyucusunun olduk¢a 6nem verdigi ve GVKT nin 22. maddesinde yer verdigi bir

kavramdir. Buna gore, veri 6znesinin kendisi ile ilgili hukuki sonug¢lar doguran veya

358 VOIGT, VON DEM BUSSCHE, The EU General Data Protection Regulation (GDPR)- A Practical
Guide, s. 235- 236; Christopher KUNER, Fred H. CATE, Christopher MILLARD, Dan Jerker B.
SVANTESSON, “The Challenge of ‘Big Data’ for Data Protection”, International Data Privacy Law, Vol.
2, No: 2, Y: 2012, s. 47, ss. 47- 49; Abid MEHMOOD, Iynkaran NATGUNANATHAN, Yong XIANG,
Guang HUA, Song GUO, “Protection of Big Data Privacy”, IEEE Access, Vol. 4, Y: 2016, s. 1821, ss.
1821- 1834.

339 KUNER, CATE, MILLARD, SVANTESSON, “The Challenge of ‘Big Data’ for Data Protection”, s.
48.

360 Jeff CHESTER, “Cookie Wars: How New Data Profiling and Targeting Tecniques Threaten Citizens
and Consumers in the ‘Big Data’ Era”, European Data Protection: In Good Health?, Eds. Serge
GUTWIRTH, Ronald LEENES, Paul DE HERT, Yves POULLET, Springer, 2012, s. 53, ss. 53- 78.
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benzer bigimde kendisini kayda deger sekilde etkileyen profil ¢ikarma da dahil olmak
iizere yalnizca otomatik isleme faaliyetine dayali bir karara tabi olmama hakk:
bulunmaktadir. {laveten biiyiik verilerin GVKT’ ye uygun bi¢imde islenmesine dair diger
bir onemli nokta da seffaflik ilkesi dogrultusunda veri 6znelerine kisisel verilerinde
gergeklestirilen faaliyetler hakkinda bilgi verilmesi geregidir. Dolayisiyla veri
denetleyicisi, verinin iglenmesinden Once veri Oznesine, islemenin amaclari, yasal
dayanagi, bilginin kaynagi ve denetleyicinin kimligi hakkinda bilgi vermekle
yukiimliidiir. Fakat biiyiik veri islemelerinde, verilerin hangi amagla islendiginin ortaya
konmasi oldukg¢a zor olacaktir; ¢iinkii biiylik verileri isleyen ticari kuruluslar biiytlik
verileri ticari amaclarla nasil kullanilabilecegini anlamak i¢in biiyiikk miktarda veri
islerler. Bu sebepten dolayi verilerin islenme amaci, islemenin sonucu olarak ortaya ¢ikar;
verinin islenmesinin 6ncesinde belli olmaz. Ancak amag siirlamasi ilkesine gore de
kisisel veriler yalmizca acik ve mesru amaclar icin toplanilacaktir. Isleme amaci ne kadar
genel olursa, risk daha da artacagr i¢in korumanin kapsaminin da artmasi

gerekmektedir’®!.

Bir diger 6zel veri isleme faaliyeti de bulut bilisim (cloud computing) sahasinda
gerceklesmektedir. Buna gore bulut bilisim, bilisim teknolojisi uygulamalarinin internet
tabanli kullanimina ve dagitimina, islem kapasitesine, depolama alanina odaklanan bir
dizi teknoloji ve hizmet modelinden olusur. S6z konusu kavramin heniiz net bir tanimi
yapilamasa da olduk¢a genis bir tanim yelpazesi oldugu belirtilmektedir. Burada
kavramin en genis tanimi olarak kabul edilen Amerikan Ulusal Standartlar ve Teknoloji
Enstitiisii’niin tanimini vermek gerekirse bulut bilisim, istenilen bir bilginin paylasimh
bir bilgisayar kaynak havuzundan cok az bir efor ile hizli bir sekilde edinilip

dagitilabilmesini saglayan ve anilan havuza her yerden, her zaman, kolaylikla

361 Antoni ROIG, “Safeguards fort he Right not to be Subject to a Decision based solely on Automated
Processing (Article 22 GDPR)”, European Journal of Law and Technology, Vol. 8, No: 3, Y: 2017,
http://ejlt.org/article/view/570/771 , E.T. 01.06.2019; VOIGT, VON DEM BUSSCHE, The EU General
Data Protection Regulation (GDPR)- A Practical Guide, s. 238.
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erisilebilmesini amag¢ edinmis bir modeldir’®?. Daha acik bir sekilde ve en kisa sekliyle,
istenilen verinin internet lizerinden kullanimi olarak tanimlanabilecektir. S6z gelimi
Google Drive, Apple Icloud, Dropbox ya da Microsoft SkyDrive gibi hizmetler istenilen
yer, zaman ve mekanda internet lizerinde veri depolamay1 ve kullanmay1 saglayan sanal
sistemler bulut bilisim ornekleri olarak anilabilecektir. Goriilecegi ilizere bu hizmetler
oldukca hizli, kolay, diisiik maliyetli veri depolama imkani yaratmaktadir. Ancak o6te
yandan bulut bilisimde verilerin tam olarak hangi kontrol merkezinde tutuldugu, kimlerin
bu verilere erisim saglayabildigi, kimlerin sorumlu oldugu gibi bir¢ok alanda sikintilar
mevcuttur’®®, Ayrica bu hizmetler sayesinde bilisim teknolojilerinin bir kismi giderek
herkes i¢in erisilebilir ve uzmanlik gerektirmeyen bir hale evrilmekte ve bu durum veri

giivenligini de katlanarak riske etmektedir’®4.

Iste bu baglamda kisisel veriler bulut bilisim sistemleri tarafindan islenmekte;
ancak veri isleme siireci bulut bilisim servis saglayicilar1 tarafindan siirdiirtilmektedir.
Boylece GVKT kapsaminda bulut bilisimde bulut hizmetlerinin miisterileri veri
denetleyicisi; bulut servis saglayicilar1 da veri isleyicisi olarak kabul edilmektedirler.
Fakat yine de kurumlararast sorumluluklarin dagiliminda her spesifik durum kendi
sartlar1 igcinde degerlendirilmelidir. S6z gelimi bulut servis saglayicisinin veri igsleme arag
ve amaglar1 iizerinde etkisi ne kadar fazlaysa, GVKT bakimindan veri denetleyicisi olarak

nitelendirilme ihtimali o kadar yiiksektir’®. Sayet bulut hizmet miisterisi veri

362 Caesar WU, Rajkumar BUYYA, “Cloud Computing”, Cloud Data Centers and Cost Modelling- A
Complete Guide to Planning, Designing and Building a Cloud Data Center, Morgan Kaufmann, 2015, s.
31, ss. 3-41.

363 Bilge NARIN, Sevda UNAL, “Unlii Fotograflarin Sizdiriimasindaki Etik Sorunlar: Tiirkiye Medyast
Omegi”, Iletisim Hakki ve Yeni Medya- Tehditler ve Olanaklar, Eds. Tezcan DURNA, Mutlu BINARK,
Giinseli BAYRAKTUTAN, Umag Vakfi Yaymlari, 2019, s. 121, ss. 119- 138.

364 Bob DUNCAN, “Can EU Data Protection Regulation Compliance be Achieved When Using Cloud
Computing?”, Cloud Computing 2018: The Ninth International Conference on Cloud Computing, GRID:s,
and Virtualization, Eds. Bob DUNCAN, Yong Woo LEE, Aspen OLMSTED, 18- 22 February 2018, s. 1,
ss. 1- 6; Article 29 Data Protection Working Party, Opinion 05/ 2012 on Cloud Computing, WP 196,
01.07.2012, s. 4, https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files
/2012/wp196__en.pdf, E.T. 24.03.2019.

565 Article 29 Data Protection Working Party, Opinion 05/ 2012 on Cloud Computing, WP 196, 01.07.2012,
s. 8, https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/ files/2012/wp196
en.pdf, E.T. 25.03.2019.
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denetleyicisi olarak nitelendirilirse, GVKT bakimindan uygun bir veri isleyicisi se¢gmek
durumunda kalacaktir. Denetleyici veri islemeyi kendi basina gergeklestiremeyip bir
bulut servis saglayicisina gonderdiginde, denetleyici artik verilerin kontroliinii biitiiniiyle
elinde tutamayabilir ve verileri korumak icin gereken onlemleri alamaz. Dolayisiyla sayet
ortada denetleyicinin veri islemeyi bir bulut servis saglayicisina gonderdigi bir durum
varsa, segilen bulut servis saglayicist veri isleme siireci i¢in gereken uygun giivenlik
onlemlerini almak zorundadir>®. Ancak yine de GVKT’ye gore veri islemeden esas
sorumlu veri denetleyicisi oldugu i¢in, bulut servis saglayicisini segerken miimkiin
oldugunca veri koruma standartlarina bakilarak karar verilmelidir. Bu baglamda miisteri
ile bulut servis saglayicisinin veri koruma yiikiimliiliikleri, aralarindaki sézlesmede

belirtilmelidir>¢’.

Bulut bilisim baglaminda ele alinmasi gereken son husus da tigiincii tilkelerde yer
alan bulut servis saglayicilaridir. Buna gore, bulut bilisimde kisisel verilerin aktarimi
genellikle {i¢iincii iilkelerde yer alan bulut servis saglayicilarina yapilmaktadir. Bu
durumda AB disindaki {igiincii bir iilkeye veri aktarimi s6z konusu oldugunda, yukarida
belirtildigi lizere bu tiir bir aktarimin uygun bir diizeyde veri korumasini garanti altina

almak i¢in belirli giivencelere tabi olmas1 gerekmektedir 3.

Veri islemede bir bagka yeni teknoloji de blockchaindir. Blockchain teknolojisi,
Bitcoin, Litecoin, Ethereum gibi dijital para birimlerinin kullanimi ile adin1 duyurmaya
baslamistir, ¢linkii bu birimlerin altyapilarini olusturmaktadir. Ancak kavram yalnizca
bundan ibaret degildir. En basit hali ile blockchain, dijital bilgilerin dagitilmasini ancak
kopyalanmamasini saglayan bir sistemdir. Burada her bir verinin bir sahibi olmaktadir.

Blockchain teknolojisine “dagitilmis bir agda depolanan dijital defter” bigciminde bir

566 Article 29 Data Protection Working Party, Opinion 05/ 2012 on Cloud Computing, WP 196, 01.07.2012,
s. 5, https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/ files/2012/wp196
en.pdf, E.T. 25.03.2019.

367 VOIGT, VON DEM BUSSCHE, The EU General Data Protection Regulation (GDPR)- A Practical
Guide, s. 240.

368 VOIGT, VON DEM BUSSCHE, The EU General Data Protection Regulation (GDPR)- A Practical
Guide, s. 240.
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benzetme yapilmaktadir’®®. Daha farkli bir anlatimla blockchain, kriptografi kullanilarak
baglanan, blok adi verilen ve siirekli biiyliyen bir kayit listesidir. Her blok, kendinden

onceki blogun sifrelemesini bir zaman damgasi ve islem verileri ile icermektedir’°,

Blockchain teknolojisi ile GVKT iligkisine geldigimizde oncelikle daha 6nce
belirtildigi tizere GVKT nin 4. maddesine gore yasnizca kisisel veriler s6z konusu
oldugunda Tiiziik devreye girmektedir. Blockchain teknolojisi ise ad, adres ya da e-mail
kimligi igermemektedir. Bu bakimdan blockchain verisi genel olarak “anonim” olarak
adlandirilmaktadir. Dolayistyla anonim veriler GVKT kapsamina girmez ve veri koruma
hukukunun kapsami disinda kalabilir. Ancak bu durum blockchain ve GVKT iligkisinde
buzdaginin yalnizca goriinen yiizlidiir. Cogu olayda anonim olan kisinin ilave bir 6zel
anahtarla tanimlanmasi ve artik anonimlikten ¢ikarak verisinin kisisel veri olmas1 hali s6z
konusu olabilmektedir. S6z gelimi kisi, bitcoin ile bir sey satin alirken teslimat i¢in adres
vermektedir. Dolayisiyla aslinda bir¢ok blockchain uygulamasinda anonimlik s6z konusu
degildir. Hukuki olarak takma adlandirma (pseudonymity) s6z konusudur. GVKT nin 4.

maddesinde yer alan “takma adlandirma” tanimima bakildiginda,

“kisisel verilerin tammlanmis veya tamimlanabilir bir ger¢ek kisiyle
iliskilendirilmesinin engellenmesi amaci ile, kisiye dair ilave bilgilerin
ayrt tutularak teknik ve orgiitsel onlemlerin alinmast sartiyla, ilave
verilerin kullanimi olmadan, belirli bir veri dznesine atfedilemeyecek
sekilde islenmesi anlamina gelir.”

denilmektedir. Dolayisiyla bu uygulamada bir kisi, mevcut bilgileri ilave bilgi ile
birlestirme olanagina sahiptir ve kisiyi tanimlayabilmektedir. Anonimlikte ise dyle bir
durum s6z konusu olamaz. Bu bakimdan takma adlandirma da kisisel veri oldugundan

bircok blockchain uygulamast GVKT kapsaminda degerlendirilecektir. Ayrica

569 Paul DUGHI, “A Simple Explanation of How Blockchain Works”, Medium, https://medium.com/the-
mission/a-simple-explanation-on-how-blockchain-works-e52f75da6e9a , E.T. 04.05.2019.

570 Ameer ROSIC, “What is Blockchain Technology? A Step-by-Step Guide for Beginners”, Blockgeeks,
https://blockgeeks.com/guides/what-is-blockchain-technology/ , E.T. 04.05.2019.
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belirtilmelidir ki, bugiin anonim olarak kabul edilebilecek veriler, teknolojik gelismelerle

bes yil i¢inde kisisel veri haline gelebilir’’!.

GVKT’nin blockchain ile iligkisini bir miktar daha aydinlatabilmek igin
blockchain aglarindan s6z etmek gerekmektedir, ¢iinkii aglarin temel 4 tiirii bakimindan
Tiiziik’tin uygulanmasi farkli bicimde karsimiza ¢ikmaktadir. Buna gore blockchain
aglar1 temelde acik veya Ozeldir. Ayrica bir diger ayrim da ag igindeki “mutabakat
sistemine dahil olup olmama” (izin gerekmeksizin blok olusturabiliyor ve blok
dogrulayabiliyorsa) bakimindan yapilmaktadir. Soyle ki, agik blockchain aglarina isteyen
herkes katilabilmektedir. Ancak a¢ik aga katilmanin ardindan kisi mutabakat sistemine
de izin almadan katilabiliyor, daha acik bir ifade ile blok olusturabiliyor ve blok
dogrulayabiliyorsa bu sistem “Biitiiniiyle Izin Gerektirmeyen Blockchain Ag:”dir. Burada
aga dahil olmak oldukca kolaydir ve aga dahil olan kisilerin sayis1 arttikca agda mevcut
olan verilere erisim ve bu verilerin birer kopyasina sahip olunmasi durumu da s6z konusu
olacaktir’’?. Dolayisiyla bu ag tiiriiniin GVKT ile uyumlu olabilmesi oldukg¢a zor
goriinmektedir. Ote yandan acik aga katilmanin ardindan kisi mutabakat sistemine izin
alarak katilabiliyorsa bu sistem “Kismen Izin Gerektirmeyen Blockchain Ag1” dir. Ozel
Blockchain aglarinda ise aga ancak 6zel izin verilenler katilabilmektedir. Bu aglarda
sisteme izin alarak giren kisi e§er mutabakat sistemine izin almadan katilabiliyorsa

~ 9

“Kismen Izin Gerektiren Blockchain Agi1” mevcuttur’®. Kismen izin gerektiren ve

7! Christian WIRTH, Michael KOLAIN, “Privacy by Blockchain Design: A Blockchain- enabled GDPR-
compliant Approach for Handling Personal Data”, ERCIM Blockchain Workshop 2018: Blockchain
Engineering: Challenges and Opportunities for Computer Science Research, Reports of the European
Society for Socially Embedded Technologies (EUSSET), Vol. 2, No: 6, Y: 2018,
https://dl.eusset.eu/bitstream/20.500.12015/3159/1/blockchain2018 03.pdf, E.T. 05.05.2019.

572 Dominique GUEGAN, “Public Blockchain versus Private Blockchain”, Centre de Economie Sorbonne
(CES) Working Papers, 2017, s. 2-4, ss. 1-6; Ahmet USTA, Serkan DOGANTEKIN, Blockchain 101,
Digital Age- BKM, 2017, s. 47- 48; Deborah DOBSON, “The 4 Types of Blockchain Networks Explained”,
International ~ Legal  Technology  Assocation, 2018,  https://www.iltanet.org/blogs/deborah-
dobson/2018/02/13/the-4-types-of-blockchain-networks-explained , E.T. 06.05. 2019.

573 GUEGAN, “Public Blockchain versus Private Blockchain”, Centre de Economie Sorbonne (CES)
Working Papers, s. 2-4; USTA, DOGANTEKIN, Blockchain 101, s. 48; DOBSON, “The 4 Types of
Blockchain Networks Explained”, https://www.iltanet.org/blogs/deborah-dobson/2018/02/13/the-4-types-
of-blockchain-networks-explained , E.T. 06.05. 2019.
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kismen izin gerektirmeyen aglar ise bu statiileri sebebiyle somut olay baglaminda
incelenerek GVKT ile uyumu ortaya konulabilecektir. Son blockchain aginda ise, sisteme
izin alarak giren kisi, ayrica mutabakat sistemine de izin alarak dahil olabiliyorsa
“Biitiiniiyle Izin Gerektiren Blockchain A1 ndan sdz edilmektedir’’*. Bu ag tiirlerinin
GVKT ile uyumu ise olduk¢a kolay olmaktadir. Burada agin sahibi olan kisi agin tiim
izin usuliiniin de ytritiiciisiidiir. Dolayisiyla veri isleme kurallarini belirleyerek mevzuata

uygun bir sekilde sistemi kurabilecektir.

Ozel veri isleme faaliyetlerinin sonuncusu olarak, nesnelerin interneti (internet of
things) ele alinmalidir. Nesnelerin interneti kavrami, giindelik cihazlara ortak gomiilii
milyarlarca sensoriin verileri kaydetmek, islemek, depolamak ve aktarmak icin
tasarlandig1 ve benzersiz tanimlayicilarla iliskilendirildigi gibi, diger cihazlarla veya
sistemlerle etkilesime giren bir altyapiy: ifade eder. Nesnelerin interneti, kesintisiz bir
sekilde veri aligverisi yapmak lizere tasarlanan bu sensorler aracilifiyla gerceklesen genis
kapsamli bir veri isleme prensibine dayanmaktadir. Nesnelerin interneti olusumlari, cep
telefonlarimizda yer alan s6z gelimi spor takibi, yumurtlama dongiisii takibi yapan, nabiz
Olcen uygulamalar ya da bu tarz cihazlar tarafindan toplanan verilere dayanarak,
kullanicinin aligkanliklarina veya faaliyetlerine karsilik gelen verilerin kombinasyonuna
ve analizine dayanan uygulamalar ve hizmetler sunan bir olusumdur. Bu bakimdan
dogaldir ki oldukea yiiksek miktarda kisisel veri bunlar gibi pek ¢ok nesnelerin interneti
hizmetleri ile toplanmakta ve paylasilmaktadir. Ozellikle kullanicilara kisisellestirilmis
deneyimler saglamak icin kullanicilarin verileri kesintisiz bigimde bu sistemlere
baglanmistir. Dolayisiyla kapsamli ve kesintisiz bir bigimde veri islenmesini gerektirir ve
bu durum c¢ok sayida gizlilik riskini de igermektedir. Tiim bu sebeplerle nesnelerin

interneti ile GVKT nin de yolu kesismektedir’’>. Bu bakimdan GVKT’de yer alan ve tiim

574 GUEGAN, “Public Blockchain versus Private Blockchain”, Centre de Economie Sorbonne (CES)
Working Papers, s. 2-4; USTA, DOGANTEKIN, Blockchain 101, s. 48; DOBSON, “The 4 Types of
Blockchain Networks Explained”, https://www.iltanet.org/blogs/deborah-dobson/2018/02/13/the-4-types-
of-blockchain-networks-explained E.T. 06.05. 2019.

575 Sandra WACHTER, “The GDPR and the Internet of Things: A Three-Step Transparency Model”, Law,
Innovation and Technology Journal, Vol. 10, S. 2, Y: 2018, s. 267, ss. 266- 294; Article 29 Data Protection
Working Party, Opinion 8/ 2014 on the Recent Developments on the Internet of Things, WP 223,
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bu risklere iliskin bir¢ok hiikiim, nesnelerin interneti hizmetleri ile ortaya ¢ikan gizlilik

risklerinin hafifletilmesine yardimci olabilecektir®’.

2. 95/46/AT Sayih Direktif ve Genel Veri Koruma Tiiziigiiniin

Karsilastirilmasi

GVKT 25 Mayis 2018°de yiiriirliige girdiginde, 1995 tarihli 95/46/AT Sayili

Direktif’in yerini almistir®”’. Avrupa Veri Koruma Reformu’nun temelini olusturan bu

16.09.2014, s. 4, https://ec.europa.cu/justice/article-29/documentation/opinion-recommendation/files/20
14/wp223_en.pdf, E.T. 25.03.2019.

576 WACHTER, “The GDPR and the Internet of Things: A Three-Step Transparency Model”, s. 266.

577 GVKT’nin yiiriirliige girmesi sonras1 veri korumaya dair diinya capinda ses getiren en biiyiik olay
Facebook’a verilen para cezasi olmustur. S6z konusu olayda ABD Baskani Donald Trump’in se¢im
caligmalarini yiiriiten takimiyla galisan ve Ingiltere’deki Brexit oylamasmi kazanan segim kampanyasini
yiirliten Cambridge Analytica adli veri analiz sirketi, Facebook vasitasiyla 50 milyon kisinin profil
bilgilerini izinsiz bir bigimde ele gegirerek kisilerin segim tercihlerini etkileyen bir algoritma gelistirmistir.
Bu dogrultuda 1 milyon dolar harcama yapilarak kisilerin siyasi tercihlerini etkileyebilecek kisiye 6zel
reklamlar tretildigine dair kriz 2018 yilinin baslarinda patlak vermistir. Bu haberin ardindan hem Birlesik
Krallik Parlamentosu hem de Avrupa Parlamentosu Facebook sitesinin kurucusu Mark Zuckerberg’i
ifadeye cagirmistir. Bu gelismeler dogrultusunda hem Birlesik Krallik’ta hem de ABD’de yaklasik 71
milyon kisi uluslararasi insan haklar1 s6zlesmeleri ve anayasalar tarafindan korunan 6zel yasam hakkinin,
mahremiyetin, kisilik haklarinin ihlal edilmesi ve bu ihlal sonucu elde edilen verilerin demokratik siirecleri
etkilemekte kullanilmasi gerekgeleriyle Facebook’a ve Cambridge Analytica sirketlerine dava agmustir.
Bu oldukga giincel ve diinya ¢apindaki kriz ile GVKT nin iligkisine bakildiginda, diinya ¢apindaki tiim
sirketlerin GVKT’ye uygunlugunu saglamalar1 i¢in son tarih 25 Mayis 2018 tarihiydi. Bu nedenle tiim
sirketler misterilerinden GVKT ’nin hiikiimleri dogrultusunda, kisisel verilerini alabilmek, isleyebilmek ve
paylasabilmek i¢in tam, sade ve anlasilabilir bir dilde agik izin almak durumunda kalmustir. Ayrica
GVKT’ye gore veri kullanma, isleme ve paylasim sartlarinda bir degisiklik olmasi hallerinde iznin
giincellenmesi aranmaktadir. Yine anilan diizenlemeye goére Cambridge Analytica krizi gibi bir sizinti
durumunda sirket, dgrenilmeden itibaren 72 saat icerisinde diizenleyici kurumlara agiklama yapmak
zorundadir.

Facebook, anilan kriz sonrasi diinya genelinde kaybettigi iinii yeniden insa etmek ve GVKT’de diizenlenen
sirketin yillik gelirinin %4’tine dek olan agir para cezalan sebebiyle, diinya genelindeki kullanicilarina
GVKT ile uyumlu gizlilik kurallarini uygulamaya basladi. Bu noktada Facebook kullanicilarindan reklam
hedeflemesi i¢in paylastiklar kisisel bilgileri ve yiiz tanimaya izin verip vermedikleri konularinda ne tiir
verilerinin islenmesini onayladiklarim incelemelerini istemistir.

Heather KELLY, “Facebook will push privacy alert to users outside EU ahead of GDPR”, CNN Money,
24.05.2018, https://money.cnn.com/2018/05/24/technology/facebook-gdpr-us/index.html?utm _content=
20180524T12%3A36%3A40&utm_source=twmoney&utm_term=image&utm_medium=social , E.T.
01.03.2019; Carole CADWALLADR, Emma GRAHAM- HARRISON, “Revealed: 50 million Facebook
profiles harvested for Cambridge Analytica in major data breach”, The Cambridge Analytica Files,
17.03.2018, https://www.theguardian.com/news/2018/mar/17/cambridge-analytica-facebook-influence-
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yeni Tiiziik’iin 6nceki Direktif ile farklarini etraflica ortaya koymak, Reform’un temel

mantiginin anlasilmasi i¢in 6nem tagimaktadir.

[lk olarak belirtilmelidir ki, “Kisisel Veri” kavrami her ne kadar 95/46/AT Sayili
Direktif’te yer aliyorsa da GVKT ile kapsami degistirilmistir. 95/46/AT Sayili Direktif
bakimindan kisisel veri kavrami, isim, fotograf, e-posta adresi, telefon numarasi, adres ve
sosyal giivenlik ya da banka hesab1 gibi kisisel kimlik numaralar1 vb. verileri
icermekteydi. GVKT ile ise, kisisel veri kavramina biyometrik ve genetik veriler

eklenerek eski diizenlemeye kiyasla daha genis bir anlayis olusturulmustur.

GVKT’nin wuygulama alani, 95/46/AT Sayili Direktif’e gore oldukca
genislemistir. Bu baglamda veri denetleyicisi veya veri isleyicisinin AB’de olmasi hali,
denetleyici bakimindan Direktif’te de mevcuttu. Fakat Veri Koruma Reformu’ndan
bahsetmemize sebep olan en biiyiik yeniliklerden biri, yalnizca verileri islenen veri
Oznelerinin AB alaninda ikamet etmeleri durumu biitiiniiyle yeni bir diizenlemedir. Bu
bakimdan GVKT’nin uygulamasinda “iilkedisilik (extraterritoriality)” prensibi esastir.
Dolayisiyla GVKT nin uygulanmasi i¢in artik veri denetleyicisinin AB alaninda ikamet

etmesi sart1, 95/46/AT Sayil Direktif’in aksine, aranmamaktadir®’®,

95/46/AT Sayili Direktif’e gore, veri isleme faaliyetleri kayit altina alinmaktaydi.
GVKT’ye gore ise, veri denetleyicilerinin Veri Koruma Kurumu’ndaki online sicile

kisisel veri isleme faaliyetleri hakkinda bilgi girmesi zorunlu degildir. Bir kurulusun

us-election , E.T. 01.03.2019; Matthew ROSENBERG, Nicholas CONFESSORE, Carole
CADWALLADR, “How Trump Consultants Exploited the Facebook Data of Millions”, 17.03.2018,
https://www.nytimes.com/2018/03/17/us/politics/cambridge-analytica-trump-campaign.html ~,  E.T.
01.03.2019; Burgak UNSAL, “Facebook/ Cambridge Analytica skandalmin veri koruma ¢abalarina etkisi”,
Digital Age, 03.05.2018, https://digitalage.com.tr/facebook-cambridge-analytica-skandalinin-veri-
koruma-cabalarina-etkisi/, E.T. 01.03.2019.

578 KLEKOVIC, “EU GDPR vs. European Data Protection Directive”,
https://advisera.com/eugdpracademy/blog/2017/10/30/eu-gdpr-vs-european-data-protection-directive/
E.T. 26.02.2019; KRISHNA, “Comparison Table of GDPR- DPD”, https://cis-india.org/internet-
governance/files/comparison-table-gdpr-dpd , E.T. 04.03.2019.
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zorunlu olarak veri isleme kayitlarini dahili olarak tutma ve istege bagli olarak erisilebilir

kilmasinin sart1 olarak en az 250 ¢alisan1 olmas1 gerekmektedir>”.

Hukuki olarak veri islemenin temel sart1 olan veri 6znesinin rizasi, dogaldir ki
95/46/AT Sayili Direktif’te yer aliyor olsa da GVKT ile birlikte “bilgilendirme” ve
“miinhasirlik”™ ilkeleri baglaminda yeniden ele alinmaktadir. Rizanin 6ncesinde veya riza
esnasinda kurulusun kisisel verileri hangi bicimde kullanmaya niyetli oldugu, verileri
hangi siirede isleyecegi ve saklayacagi, bireyin temel haklarinin ve bu haklar1 korumak
icin gereken hukuki yollarin neler oldugunun agiklamasi gerekmektedir. Ayrica riza
eylemi artik dolayl bir vazge¢me seklinde degil, aktif, acik, yeterince aydinlatilmis bir
eylemi ifade etmektedir’®®. 95/46/AT Sayili Direktif’te bulunmayan, ¢ocuklara iligkin
riza ise GVKT nin 8. maddesinde mevcuttur. Buna gore riza, cocugun en az 16 yasinda
olmas1 halinde hukuka uygundur. Uye devletler ise 13 yasindan kii¢iik olmamak kaydiyla
farkl1 bir yas belirleyebilecektir. Bu sinir her AB iiye iilkesinin mevzuatina gore

581

degismekle birlikte’®’, belli bir yasa kadar cocuklarin aileleri ya da yasal temsilcileri

tarafindan verilmektedir.

Her ne kadar 95/46/AT Sayili Direktif’te veri 6znesi i¢in varolan haklar arasinda
bulunsa da “dogrudan pazarlama amaciyla islenen kisisel verilere itiraz etme hakki” ve
“veri taginabilirligi hakki” GVKT ‘da yeni tanimlari ile yer almislardir®®?. Tlaveten “veri

islemeyi kisitlama hakki” da hem eski hem yeni diizenlemede yer alan fakat kapsami

579 KLEKOVIC, “EU GDPR Vs, European Data Protection Directive”,
https://advisera.com/eugdpracademy/blog/2017/10/30/eu-gdpr-vs-european-data-protection-directive/
E.T. 26.02.2019.

580 KLEKOVIC, “EU GDPR vs. European Data Protection Directive”,
https://advisera.com/eugdpracademy/blog/2017/10/30/eu-gdpr-vs-european-data-protection-directive/
E.T. 26.02.2019.

81 AB iiyesi iilkelerin ulusal mevzuatlarma gore bu yas sinmir1 13 ile 18 arasinda degismektedir.
KLEKOVIC, “EU GDPR Vs. European Data Protection Directive”,
https://advisera.com/eugdpracademy/blog/2017/10/30/eu-gdpr-vs-european-data-protection-directive/
E.T. 26.02.2019.

382 TIKKINEN-PIRI, ROHUNEN, MARKKULA, “EU General Data Protection Regulation: Changes and
implications for personal data collecting companies”, s. 14, 17; KLEKOVIC, “EU GDPR vs. European
Data Protection Directive”, https://advisera.com/eugdpracademy/blog/2017/10/30/eu-gdpr-vs-european-
data-protection-directive/ , E.T. 26.02.2019.
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genisletilen haklardandir. Veri 6znesi eski diizenleme ile verilerin yanlis olmasi veya
verilerin eksik olmasi nedeniyle verilerin islenmesini engelleyebilmekteydi. GVKT de
ise, ayn1 hak daha ayrintili bir bigimde, veri denetleyicisinin iizerindeki yiikiimliiliikler

ile birlikte bulunmaktadir>®3.

95/46/AT Sayili Direktif uyarinca veri 6znesi, veri islemenin amaci, isleme
kategorileri, alicilar veya otomatik kararin kapsami hakkinda bilgi sahibi olabilmekteydi.
Veri 6znesinin kisisel verilerine erisebilme hakki denilen bu hak, GVKT’de ¢ok daha
detayli bicimde diizenlenmektedir. Artik veri 6znesi, saklama siiresi, belirli haklarin
varligi, veri kaynagi ve islemenin sonuglar1 hakkinda da bilgi sahibi olabilir. S6z konusu
yenilik ile, AB mukimlerinin ellerini daha gii¢lendirerek seffaf bir ortam hazirlanmasina
yardimci olmak amaclanmistir. Ayrica bu konuda veri denetleyicisinin yiikiimliiliikleri
de belirtilmektedir. Veri denetleyicileri de bu bilgileri talep eden veri 6znesinin kisisel

verilerinin bir kopyasini elektronik bigimde ve ticretsiz olarak vermelidir’%4.

95/46/AT Sayili Direktif yalmzca veri 6znesinin, verilerin yanlis veya eksik
olmas1 nedeniyle ya da yasadisi isleme durumunda verilerin niteligi nedeniyle verilerin
silinmesini talep etme hakkini igermekteydi. GVKT da ise, AB mukimlerine kisisel
verilerine iligskin olarak veri denetleyicilerinden unutulma haklarini kullanmak talebinde
bulunabilmeleri hakki taninmistir. Buna gore veri denetleyicileri istekte bulunan veri

Oznesinin tiim kisisel verilerini silmeli, bu verilerin daha fazla kullanilmasina son vermeli

83 KRISHNA, “Comparison Table of GDPR- DPD”, https://cis-india.org/internet-
governance/files/comparison-table-gdpr-dpd , E.T. 04.03.2019.

584 BEAUMONT, "The Data Protection Directive versus the GDPR: Understanding key changes”,
https://www.synopsys.com/blogs/software-security/dpd-vs-gdpr-key-changes/ ; KRISHNA, “Comparison
Table of GDPR- DPD”, https://cis-india.org/internet-governance/files/comparison-table-gdpr-dpd , E.T.
04.03.2019.
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ve varsa ii¢iincii taraflarin kullanimin1 durdurmalidir. Bu bakimdan unutulma hakk:*®® da

GVKT’de ilk defa diizenlenen haklar arasindadir>%°.

95/46/AT Sayili Direktif ile GVKT arasindaki bir diger énemli fark da veri
isleyicisinin hukuki bir metin altinda diizenlenip diizenlenmemesi hususudur. Buna gore
veri isleyicisi 95/46/AT Sayili Direktif’te bulunmuyorken, GVKT kapsaminda
diizenlenmektedir. Artik hem veri denetleyicisi hem de veri isleyicisi GVKT deki
kurallar bakimindan miisterek olarak sorumludurlar. Oysa 95/46/AT Sayili Direktif’te,

yalnizca veri denetleyicisi sorumlu tutulmaktaydi.

Veri koruma kurallarinin uygulamasini denetleme i¢in denetim makami 95/46/AT
Sayili Direktif’in aksine, GVKT de daha detayli diizenlenmistir. Bu baglamda ilk defa

GVKT’de denetim makamina sikdyette bulunmak bir “hak” olarak diizenlenmistir>®’.

95/46/AT Sayili Direktif’te yer almayan bir diger yenilik de veri koruma
gorevlisidir. Denetim ve yaptirirm uygulamalarindan 6nce mutlaka onleyici yollara
basvurulmasina yonelten GVKT’ye gore veri koruma gorevlisi, kurulusun temel is
etkinligine dair veri isleme ile ilgili olarak veri 6znelerinin sistemli ve diizenli bigimde

biiyiik 6l¢ekte izlenmesi, biiylik 6l¢ekli 6zel veri ve sug kategorilerinin islenmesi veya bir

585 “Unutulma Hakki’na iliskin detayh bilgi igin bkz. Meg LETA JONES, Ctrl + Z: The Right to Be
Forgotten, New York University Press, New York, 2016; Can YAVUZ, Internetteki Arama Sonuglarindan
Kisisel Verilerin Kaldiriimas: Unutulma Hakki, Seckin Yaymcilik, Ankara, 2018; Eren SOZUER,
Unutulma Hakki Insan Haklari Hukuku Perspektifinden bir Inceleme, On iki Levha Yayncilik, Istanbul,
2017; Aydin AKGUL, “Kisisel Verilerin Korunmasinda Yeni Bir Hak: ‘Unutulma Hakk1’ ve AB Adalet
Divani’nin ‘Google Karari’, TBB Dergisi, C. 27, S. 116, Ocak 2015, ss. 11- 38.

386 TIKKINEN-PIRI, ROHUNEN, MARKKULA, “EU General Data Protection Regulation: Changes and
implications for personal data collecting companies”, s. 14, 17; BEAUMONT, "The Data Protection
Directive versus the GDPR: Understanding key changes”, https://www.synopsys.com/blogs/software-
security/dpd-vs-gdpr-key-changes/ ; KRISHNA, “Comparison Table of GDPR- DPD”, https://cis-
india.org/internet-governance/files/comparison-table-gdpr-dpd , E.T. 04.03.2019.

87 KRISHNA, “Comparison Table of GDPR- DPD”, https://cis-india.org/internet-
governance/files/comparison-table-gdpr-dpd , E.T. 04.03.2019.

183



kamu kurulusu tarafindan yiiriitiilen veri islemesi gibi durumlarda zorunlu olarak atanan

bir kisidir’%8,

Yine 6nleyici yollar bakimindan GVKT, kendisine uyumlulugu saglamak i¢in bir
“Veri Koruma Etki Degerlendirmesi” yapilmasimi diizenlemektedir. Bodyle bir
diizenleme, 95/46/AT Sayili Direktif’te bulunmamaktaydi. Bu degerlendirme ile

amaglanan, olugabilecek riskleri 6ngorerek minimuma indirmeye yardimci olmaktir®®°,

GVKT cezalar konusunda da 95/46/AT Sayili Direktif’ten ¢ok daha agir
diizenlemeler igermektedir. Bu cezalar veri 6znesine, kurallara uyulmamasi sebebiyle

maruz kaldiklari islemlerden bir zarar gérmeleri halinde tazminat hakki vermektedir>®°.

E. VERIi KORUMA REFORMU ONCESi GELISMELER iLE REFORMUN
ULUSAL HUKUK DUZENLERINE ETKIiSi

95/46/AT Sayili Direktif’in yiriirliige girdigi 1995 yilinda, Avrupa’da Schengen
Bolgesi’nin de kurulmasi ulusal normlarin yeni bir evreye girmesine sebep olmustur.
Direktif iiye lilkelere, ulusal mevzuatlarini igerige uygun hale getirmeleri icin 3 yil siire
vermistir. Bu baglamda Direktif’in kabul edildigi esnada heniiz Italya ve Yunanistan’da
kisisel verilerin korunmasiyla ilgili 6zel bir diizenleme bulunmamakta ve diger iiye
iilkeler ise i¢ hukuklarinda yer alan diizenlemeleri Direktif’e uygun hale getirmek

zorundalardr®®!.

88 KRISHNA, “Comparison Table of GDPR- DPD”, https://cis-india.org/internet-
governance/files/comparison-table-gdpr-dpd , E.T. 04.03.2019.

89 VOIGT, VON DEM BUSSCHE, The EU General Data Protection Regulation (GDPR)- A Practical
Guide, s. 5; Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on
the Protection of Natural Persons with regard to the Processing of Personal Data and on the Free Movement
of such Data, and Repealing Directive 95/46/EC (General Data Protection Regulation), Art. 40, L 119,
04.05.2016, https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1532348683434&uri=CELEX:02016
R0679-20160504 , E.T. 14.03.2019.

390 KLEKOVIC, “EU GDPR Vs, European Data Protection Directive”,
https://advisera.com/eugdpracademy/blog/2017/10/30/eu-gdpr-vs-european-data-protection-directive/
E.T. 26.02.2019.

1 FUSTER, The Emergence of Personal Data Protection as a Fundemental Right of the EU, s. 147.
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Durum bdyle olmakla beraber uygulamada ulusal mevzuatlarin Direktif’e
uyarlanmas1 beklenenden yavas olmustur. 1999 yilinda Avrupa Komisyonu, i¢
hukuklarin1 Direktif’e uyarlamayan iilkelere karsi tatbikat baslatmistir. Direktif’in
yuriirliige girmesinden itibaren ii¢ yi1l iginde Komisyon’un, Direktif’in uygulanmasina
dair Avrupa Konseyi ve Avrupa Parlamentosu’na bir rapor sunmasi amaglanmisti. Fakat
2001 yilinda konudan sorumlu komiser, iiye devletlerin Direktif kurallarini i¢ hukuklarina
aktarma hizlarinin yavashigi sebebiyle raporun ertelenmek zorunda oldugunu

duyurmustur>®2,

95/46/AT sayil1 Direktif’in yiiriirliige girmesi sonras1 AB iiye iilkelerinin 6nemli
bir bolimii, Direktif’in belirledigi ¢erceveye uygun hukuki diizenlemeler yapmakta ve
Direktif’in kurallarimi i¢ hukuka aktarmakta basarisiz olmuslardir’®>. Ustelik ilerleyen
zamanlarda i¢ hukuka aktarimi ge¢ bir sekilde basarmis olsalar dahi, Direktif’in AB
Hukuku kapsaminda zorlayici degil de yalnizca cerceve belirleyen 6zelligi sebebiyle
pratikte lilkeden iilkeye degisen bircok farkli kurali barindiran uygulamalara sebebiyet
vermislerdir. Bu sebeple yukarida belirtildigi lizere Avrupa Komisyonu, hem Avrupa'y1
dijital caga uygun hale getirmek ve artik teknolojik gelismelerin gerisinde kalan
95/46/AT Sayili Direktif’1 yenilemek, hem de bu Direktif’in ¢esitli lilkelerdeki farkli
uygulamalarini uyumlulagtirmak i¢in Ocak 2012'de AB Veri Koruma Reformu’na
girismistir. Iste bu Reform’un temelini olusturan ve 25 Mayis 2018’den beri uygulanan
GVKT, AB kapsamindaki tiim kurallar1 yeknesak hale getirmis ve veri koruma hukukunu
giiclendirmistir. S6z konusu Tiiziik anilan tarihten itibaren AB iiye lilkelerinde dogrudan
baglayici hale gelmistir. Bu bakimdan iiye iilkelerin i¢ hukuklarindaki diizenlemeleri
GVKT hiikiimleri dogrultusunda degistirmeleri i¢in ise iki yillik siire dngoriilmiistiir. Bu

bakimdan Reform 6ncesi durumu ve Reform’un ardindan uygulamaya gecen GVKT nin

392 Avrupa Komisyonu, Veri Koruma Direktifi’nin (95/46/AT Sayili) Uygulanmasma Dair ilk Rapor,

COM/2003/0265 final, https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:52003DC0265 , E.T.
31.11.2018.

593 Tiirkay HENKOGLU, Bilgi Giivenligi ve Kisisel Verilerin Korunmasi, Yetkin Yayinlari, Ankara, 2015,
s. 60.
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AB iiye iilkeleri bakimindan etkilerini incelemek, ulusaliistii uygulamalarin ulusal
hukukta hem anayasal hem de yasal 6l¢ekte ne gibi degisikliklere yol actigini gérmek

bakimindan 6nem tasimaktadir.

Almanya 1970’lerde Federal Veri Koruma Kanunu’nu birden ¢ok defa revize
etmistir. 1983 yilinda ise, Alman Federal Mahkemesi bu alanda oldukg¢a énemli bir karar
olan “Niifus Sayimm Karari”nda verilerin korunmasint Alman Anayasasi’nin 1. ve 2.
maddelerine dayandirmistir. Bu kararla birlikte Almanya’da verilerin korunmasi,
Anayasa’nin insan onurunu ve kisiligin korunmasi ilkeleri ile ele alinir olmustur. Karar
ile ayrica kisisel verilerin kullanimina ancak veri 6znesinin rizasi ile ya da Kanun’da
acikca ongoriilmesi halinde izin verildigi hiikiim altina alinmistir. Bu dogrultuda 1990
yilinda yeni bir Federal Veri Koruma Kanunu yiiriirliige girmistir. Bu Kanun ile birlikte
kararda anilan anayasal gereklilikler diizenlenmistir. 2001 yilinda ise yeni bir degisiklik
daha gerceklestirmis ve 95/46/AT sayili Direktif kurallari i¢ hukuka aktarilmistir’®*. 1990
tarihli s6z konusu Federal Veri Koruma Kanunu, GVKT nin yiiriirlii§e girmesine dek,
bir¢cok degisiklik gecirerek, yriirliikte kalmistir. 25 Mayis 2018 sonrasi da degistirilmis

Alman Veri Koruma Kanunu hiikiimleri, GVKT nin uygulamasini desteklemektedir™®>.

1978 yilindan beri bir Veri Koruma Kanunu olan Avusturya, 2000 yilinda bunu
revize etmistir. GVKT den sonra ise 2000 tarihli Veri Koruma Kanunu’nu, Tiiziik’iin de
cesitli maddelerinin ilk uygulamasi sayilabilecek 25 Mayis 2018 tarihli Veri Koruma

Degisiklik Kanunu ile dnemli 6l¢iide degistirilmistir>%S.

394 Edith PALMER, Online Privacy Law: Germany Country Report, Library of Congress, June 2012,
https://www.loc.gov/law/help/online-privacy-law/2012/germany.php , E.T. 01.05.2019.

395 Jenny GESLEY, Online Privacy Law: Germany Country Report, Library of Congress, December 2017,
https://www.loc.gov/law/help/online-privacy-law/2017/germany.php, E.T. 01.05.2019; Kanun metni igin
bkz. https://www.bgbl.de/xaver/bgbl/start.xav?startbk=Bundesanzeiger BGBI# bgbl
%2F%2F*%5B%40attr_id%3D%27bgbl117s2097.pdf%27%5D___ 1556892189832 , E.T. 03.05.2019.

3%  Handbook on Data Protection Laws of the World- Austria, 10.01.2019, DLA Piper,
https://www.dlapiperdataprotection.com/index.html?t=law&c=AT&c2= , E.T. 30.04.2019; Kanun metni
i¢in bkz. https://www.ris.bka.gv.at/Dokumente/BgblAuth/ BGBLA 2017 1 120
/BGBLA 2017 1 120.pdfsig, E.T. 03.05.2019.
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1992°den beri konu ile ilgili spesifik yasal diizenlemesi olan Belgika ise,
95/46/AT Sayili Direktif’1 uygulamak i¢in 1998 yilinda bu diizenlemede degisiklige
gitmistir. 1994 yilinda ise 6zel yasam hakkini diizenleyen bir hiikmii Anayasasi’na
entegre etmistir’®’. GVKT’nin Belgika i¢ hukukuna aktarimi ise birka¢ kanun ile
gerceklesmistir. 30 Temmuz 2018°de yeni bir Veri Koruma Kanunu yiiriirliige girmis ve

Tiiziik iin diizenlemelerine daha fazla tanim, istisna ve ilave gereklilikler getirmistir>%%.

Birlesik Krallik, ilk defa 1984 yilinda bir Veri Koruma Yasasi’ni uygulamaya
koymustur. Bu Yasa ortaya ¢ikar ¢ikmaz bir¢ok bakimdan elestirilmistir. Ozellikle elle
tutulan dosyalarin korumasinin ihmal edilmis olmasi ve kayit yiikiimliiliigtinden zorunlu
muafiyet gibi hususlar bu elestirilerin odak noktasini olusturmustur. Ayrica ulusal
glivenlige iliskin bilgisayarlar Yasa’nin kapsaminin disginda tutulmus, sug¢ tespiti,
vergilendirme ve goc¢cmenlik kontrolii amaci ile tutulan verilere de erisim
sinirlandirilmistir. Bu bakimdan s6z konusu Yasa oldukca yetersiz bir goriiniim
arzetmekteydi’®. Devaminda 1998 yilinda, eski Yasa’nin hemen hemen aynisi olan ve
0zel yasamdan bahsetmeyen bir Veri Koruma Yasasi kabul edilmistir. Bu Yasa, 95/46/AT
say1l1 Direktif’e dayanmaktadir. Ayrica ayni1 y1l Insan Haklar1 Yasasi kabul edilerek Insan
Haklar1 Avrupa So6zlesmesi’nde yer alan haklar ve bu baglamda 6zel yasam hakkinin
uygulanmast zorunlu kilinarak amilan hakkin Birlesik Krallik’taki uygulamasi
bakimindan énemli bir adim atilmistir. Veri saklama politikas1 1998 tarihli Veri Koruma
Yasast’nin ardindan 2016 tarihli Arastirma Yetkileri Yasasi kapsaminda ele alinmustir.

2018 yilinda ise, Birlesik Krallik’in son Veri Koruma Yasasi, her ne kadar bazi konularda

39T FUSTER, The Emergence of Personal Data Protection as a Fundemental Right of the EU, s. 149.

38 Handbook on Data Protection Laws of the World- Belgium, 17.10.2018, DLA Piper,
https://www.dlapiperdataprotection.com/index.html?t=law&c=BE&c2=, E.T. 30.04.2019; Kanun metni
igin bkz. https://www.timelex.eu/sites/default/files/pdf/Nieuwe-belgische-privacywet-30-07-2018.pdf ,
E.T. 03.05.2019.

3% WARREN, DEARNLEY, “Data Protection Legislation in the United Kingdom From development to
statute 1969- 847, s. 254.
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elestiriliyor olsa da GVKT’nin uygulamasini genisleten bir goriinlimle yiirtirliige

girmistir®?,

Cek Cumbhuriyeti 1se 1992°de diizenlenmis kisisel verilere dair bir kanunu, 2000
yilindaki Kisisel Verilerin Korunmasi Kanunu ile ilga etmistir®®!. 12 Mart 2019 tarihinde
ise GVKT nin hiikiimlerinin i¢ hukuktaki yansimasi olacak olan Veri Isleme Kanunu
kabul edilmis ve 10 Nisan 2019°da Baskan tarafindan imzalanmistir. Yiirtirliige girmesi

i¢in Resmi Gazete’de yayimlanmasi beklenmektedir®®2.

1978 yilinda veri koruma ile ilgili iki kanunu mevcut olan Danimarka’da bu
diizenlemelerin yerine 2000 yilinda Kisisel Verilerin Islenmesi Hakkinda Kanun kabul
edilmistir®. GVKT sonrasinda ise, 25 Mayis 2018’de yiiriirliige girecek bigimde, 17
May1s 2018’de Veri Koruma Kanunu’nu kabul edilmis ve bu Kanun 25 Mayis 2018’de
ylriirliige girmigtir®%4,

1996 yilina gelindiginde ilk ulusal Kisisel Verilerin Korunmasi Kanunu’nu yapan
Estonya, bu Kanun’u 2003 yilinda yiiriirliikten kaldirarak yeni bir diizenleme

yapmistir®®. GVKT bakimindan gereken ek sartlar 15 Ocak 2019’da yiiriirliige giren yeni

600 Data Protection Act 2018, Factsheet — Overview, Department for Digital, Culture, Media and Sport,
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data/file/711162/2018-05-23 Factsheet 1 - Act overview.pdf , E.T. 01.05.2019; Warwick ASHFORD,
“New UK Data Protection Act not welcomed by all”, Computer Weekly, 24.05.2018,
https://www.computerweekly.com/news/252441814/New-UK-Data-Protection-Act-not-welcomed-by-all ,
E.T. 01.05.2019.

801 FUSTER, The Emergence of Personal Data Protection as a Fundemental Right of the EU, s. 155.

602 Register of Commission Expert Groups and Other Similar Entities, E03461 - Commission expert group
on the Regulation (EU) 2016/679 and Directive (EU) 2016/680, Updated Table GDPR Implementation
Member States, 11.04.2019, http://ec.curopa.cu/transparency/regexpert/index.cfm?do= groupDetail.group
MeetingDoc&docid=30306 , E.T. 03.05.2019.
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604 Handbook on Data Protection Laws of the World- Denmark, 10.01.2019, DLA Piper,
https://www.dlapiperdataprotection.com/index.html?t=law&c=DK&c2= , E.T. 30.04.2019; Kanun metni
i¢in bkz. http:/www.ft.dk/samling/20171/lovforslag/[. 68/som_vedtaget.htm , E.T. 03.05.2019.
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Kisisel Verilerin Korumasi Kanunu ve Kisisel Verilerin Korunmasina dair Uygulama

Kanunu ile saglanmistir®%,

1958 tarihli Fransa Anayasasi kisisel verilerin korunmasina iligkin bir hiikiim
barindirmamistir. Bu bakimdan veri koruma meselesine dair ilk ve temel kanun 6 Ocak
1978 tarihli Bilgi Teknolojileri, Veri Dosyalar1 ve Medeni Haklar Kanunu’dur. Fransa,
Avrupa Komisyonu’na Kanun’un 95/46/AT Sayil1 Direktif ile tutarli oldugunu ve bunun
revize edilecegi bildirmis ve devaminda 2004 yilinda Direktif dogrultusunda 1978 tarihli
Kanun’da degisiklikler yapmistir®’. Cevrimigi (online) gizlilik ile ilgili olarak ise Ekim
2016’da Dijital Cumhuriyet Kanunu isimli bir diizenleme yapilmistir. Bu Kanun genel
olarak, ag tarafsizligini (internet trafiginde tarafsiz yonetim ilkesi) saglama, bilgi
ekonomisini gelistirme ve bireylerin dijital diinyaya erisimini artirma ile ilgilidir. Bunun
yanisira Kanun bir¢gok maddesinde c¢evrimi¢i gizlilik konusunda hiikiimler
icermektedir®®. GVKT nin ardindan 20 Haziran 2018 tarihli kisisel verilerin korumasina
iligkin bir Kanun ile 1978 tarihli Bilgi Teknolojileri, Veri Dosyalar1 ve Medeni Haklar
Kanunu’nda Tiiziik bakimindan gerekli uyarlamalar yapilmistir. 12 Aralik 2018’de ise
uygulamay1 basitlestirmek ve AB Veri Koruma Hukuku’na uyumu saglamak adina
gereken resmi diizeltmeler i¢in bir Kararname yayimlanmistir. Bu Kararname 1 Haziran

2019 tarihinde yiiriirliige girmistir®®,

Finlandiya ise 1987 yilindan beri varolan kisisel veri koruma mevzuatini 1999
yilinda gézden gecirmis ve ayni yil bir Kisisel Veriler Kanunu diizenleyerek 95/46/AT
Sayil1 Direktif’1 i¢c hukukuna adapte etmistir. Bu baglamda ayni1 yil gerceklesen anayasal

606 Handbook on Data Protection Laws of the World- Estonia, 10.01.2019, DLA Piper,
https://www.dlapiperdataprotection.com/index.html?t=law&c=EE&c2= , E.T. 03.05.2019; Kanun metni
i¢in bkz. https://www.riigiteataja.ee/akt/104012019011 , E.T. 03.05.2019.

607 ATWILL, Online Privacy Law: France Country Report, Library of Congress, June 2012,
https://www.loc.gov/law/help/online-privacy-law/2012/france.php , E.T. 03.05.2019.

608 Nicolas BORING, Online Privacy Law: France Country Report, Library of Congress, December 2017,
https://www.loc.gov/law/help/online-privacy-law/2017/france.php# ftnl , E.T. 03.05.2019.

69 Handbook on Data Protection Laws of the World- France, 23.01.2019, DLA Piper,
https://www.dlapiperdataprotection.com/index.html?t=law&c=FR&c2= , E.T. 03.06.2019; Kararname
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reformda da ilgili hukuki diizenlemelere yer vermeyi amaclamistir®'’. GVKT’nin
devaminda ise, 1 Ocak 2018’de Tiiziik Ek Uygulama Kanunu yiiriirliige girmistir®'!. 13
Kasim 2018’de ise yeni bir Veri Koruma Kanunu’nu kabul edilmis ve 1 Ocak 2019’da

ylriirliige girmistir®!2,

Hollanda 2000 yilinda Kisisel Verilerin Korunmasma Iliskin Kurallar Kanunu’nu
kabul etmistir. 2001°de ise bu Kanun’da 95/46/AT Sayili Direktif’teki diizenlemelere
istinaden degisiklikler gerceklestirilmis ve bu konu ile ilgili olarak Avrupa
Komisyonu’na bildirimde bulunulmustur. Ilgili Kanun’da bu kez 1 Ocak 2016’da
yiiriirliige giren degisiklikler yapilmistir®'3. Bu Kanun genel itibariyla 95/46/AT Sayili
Direktif’in kapsami disinda kalan pek fazla diizenleme icermemekteydi. GVKT
sonrasinda ise, 22 Mayis 2018’de Tiiziik e iligkin bir Uygulama Kanunu Resmi Gazete’de
yayinlanmis ve GVKT ile ayni tarihte, yani 25 Mayis 2018’de yiiriirliige girmistir. Bu
bakimdan Hollanda temel kanuni yiikiimliiliigiinii zamaninda yerine getirmistir®'4,

95/46/AT Sayili Direktif’1 gereken siire igerisinde i¢ hukukuna aktarmadigi
gerekgesiyle 2001 yilinda Avrupa Komisyonu tarafindan Irlanda’ya kars1 dava agilmustir.
Ardindan 2003 yilinda irlanda Veri Koruma Kanunu ile mevzuatini giincellemistir.
GVKT’den sonra 2018 yilinda ise Irlanda veri koruma hukuku biiyiik dl¢iide Tiiziik’e

uyarlanarak yeni bir Veri Koruma Kanunu yapilmistir. Boylelikle oncesinde yiirtirliikte

610 FUSTER, The Emergence of Personal Data Protection as a Fundemental Right of the EU, s. 152.
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Member States, 11.04.2019, http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.group
MeetingDoc&docid=30306 , E.T. 03.05.2019; Kanun metni i¢in bkz.
http://www.finlex.fi/fi/laki/ajantasa/2018/20181050 , E.T. 03.05.2019.

613 Wendy ZELDIN, Online Privacy Law: Netherlands Country Report, June 2012, Library of Congress,
https://www.loc.gov/law/help/online-privacy-law/2017/netherlands.php# ftn9 , E.T. 02.05.2019.

614 Paul BREITBARTH, “The GDPR Implementation Act in The NetherLands”, National Adaptations of

the GDPR, E-Conference, Blog Droit Europeen, June 2018,
https://blogdroiteuropeen.files.wordpress.com/2018/06/paul-1.pdf , E.T. 02.05.2019; Uygulama Kanunu
metni i¢in bkz. https:/www.eerstekamer.nl/wetsvoorstel/34939 aanpassingswet_algemene , E.T.
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olan 1988 ve 2003 tarihli Veri Koruma Kanunlari, ulusal giivenlik, savunma ve
uluslararasi iligkiler alanlar1 diginda, yiiriirliikkten kalkmistir. Ilgili alanlarda 2018 tarihli
Kanun da dahil olmak tizere hem 1998 hem de 2003 tarihli Kanunlar uygulanmaktadirlar.
GVKT’nin uygulama alan1 bakimindan ise esas alinacak diizenleme 25 May1s 2018 tarihli

Veri Koruma Kanunu’dur®!’.

1978 Ispanya Anayasasi, bireylerin kisisel ve aile yasamlarinin korunmasina dair
diizenlemesinde insan onurunun korunmasi i¢in bilgi teknolojilerinin kullanilmasina
sinirlamalar getirilmesi gerektigini belirtmistir. Bu hiikiim, anilan yillarda anayasal bir
normda bulunma ihtimali olduk¢a az olan bigimi ile Ispanya veri koruma hukukunun
temelini olusturmaktadir. Ispanya 1999 yilinda, 95/46/AT Sayili Direktif’i i¢ hukukuna
aktarmak i¢in Kisisel Verilerin Korunmasina dair Organik Kanun’u yiirirlige
koymustur®’®, GVKT’ye dek, anilan Kanun’da Avrupa Veri Koruma Hukuku’nda
meydana gelen degisikliklerin ardindan birgok degisiklik gerceklestirilmistir. GVKT nin
ardindan ise Ispanya Meclisi, 7 Aralik 2018 tarihinde dijital haklar1 garanti eden Veri

Korumaya dair Temel Kanun’u kabul etmistir®!”.

Isveg’e baktigimizda 1973’te kisisel verilerin gizliligini korumak igin kapsamli
bir Veri Koruma Kanunu’nu kabul eden ilk iilke oldugu degerlendirilmektedir. S6z
konusu Kanun ile iilke, 1995 yilinda 95/46/AT Sayili Direktif’in kabuliinden once,
gereken hukuki diizenlemeleri yapabilmek icin bir komite olusturmustur. 1998 yilinda
yeni bir Kisisel Veri Kanunu, Direktif’i i¢ hukuka aktarmistir®'8. Isveg, Adalet Divani’nin

2014’te Veri Saklama Direktifi’ni gegersiz kildig1 karar1 ve 2014’teki “unutulma hakki”

615 Handbook on Data Protection Laws of the World- Iraland, 11.01.2019, DLA Piper,
https://www.dlapiperdataprotection.com/index.html?t=law&c=IE&c2= , E.T. 02.05.2019; Kanun metni
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https://www.dlapiperdataprotection.com/index.html?t=law&c=ES , E.T. 02.05.2019; Kanun metni i¢in
bkz. https://www.boe.es/buscar/doc.php?id=BOE-A-2018-16673 , E.T. 03.05.2019.
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karar1 gibi 6nemli kararlara dair diizenlemeleri ve GVKT’yi 2012°den bu yana dikkate
alsa da, Divan 2016 yilinda Isve¢ veri saklama kurallarin1 AB veri koruma kurallarina
aykir1 bulmustur®!®,

Italya Anayasasi, 6zel yasamin gizliligine iliskin agik bir garanti sunmamaktadir.
Her ne kadar Anayasa’da bulunmasa da hakkin varligina dair yargisal tartisma 1950’lerde
baslamistir. Anayasa Mahkemesi tarafindan bir hak olarak taninmasi ise ancak 1973
yilinda olmustur. Ozel yasam hakki teknoloji gelistikge, bireylerin kendileri hakkinda ne
tiir bilgiler toplandigin1 ve bu bilgilerin nasil kullanilacagini bilme ve belirleme haklarini
korumak igin genisletilmistir. Italya, 1996 yilinda Kisisel Verilerin Islenmesi ile ilgili
Kisilerin ve Diger Oznelerin Korunmasi hakkinda bir Kanun kabul etmis ve 95/46/AT
sayil1 Direktif’1 i¢ hukukuna almistir. Bu Kanun 2003 yilinda, kisisel verilerin korunmasi
hakkini agikca kabul eden Kisisel Verilerin Korunmasi Kanunu tarafindan yiiriirliikten
kaldirilmistir®®, GVKT diizenlemesinden sonra ise, 19 Eyliil 2018°de yiiriirliige giren bir
yasama kararnamesi ile 2003 tarihli Kisisel Verilerin Korunmasi Kanunu Tiizik ile

uyumlu hale getirilmigtir®?!,

2001 yilinda Giliney Kibris Rum Cumbhuriyeti de veri korumaya dair hukuki
diizenlemeler yapmistir. GVKT sonrasi Giiney Kibris’ta 31 Temmuz 2018 tarihli Kisisel
Verilerin Islenmesine ve Bu Verilerin Serbest Dolasmasina Kars1 Gergek Kisilerin

Korunmasi Kanunu kabul edilmistir®?2.
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Letonya ise 2001 yilinda ytiriirliige giren Kisisel Verilerin Korunmasi1 Kanunu’nu
2000 yilinda kabul etmistir. GVKT’ nin ardindan uygulamasi i¢in Kisisel Verilerin

Hukuki Korumasina dair Kanun 16 Temmuz 2018 de yiiriirliige girmistir®?3.

1996 yilinda Litvanya Kisisel Verilerin Hukuki Korumas1 Kanunu’nu ytiriirliige
sokmus ve 2001 yilinda 108 Sayili Sézlesme’yi onaylamistir. GVKT sonrasi ise 5
Temmuz 2018’de yeni bir Kisisel Verilerin Islenmesine dair Kanun yiiriirliige
girmistirs?4,

Direktif’1 gereken siire icerisinde i¢ hukukuna aktarmamasi nedeniyle Avrupa
Komisyonu Liiksemburg’u 2001 yilinda kimamistir. Ardindan 2002 tarihli Kigisel
Verilerin islenmesi Bakimindan Kisilerin Korunmas: Hakkinda Kanun ile Direktif’in
hiikiimleri en nihayetinde i¢ hukuka tasmmustir®®. 1 Agustos 2018 tarihinde ise
GVKT’nin uygulanmasi i¢in Ulusal Veri Koruma Kominyonu’nun Organizasyon
Kanunu ve Genel Veri Koruma Cercevesine dair Kanun’u yiiriirliige girmistir. Boylece

2002 tarihli Veri Koruma Kanunu yiiriirliikten kaldirilmistir®®,

Macaristan ise 1992 yilinda Kisisel Verilerin Korunmasi ve Kamu Yarari
Verilerine Kamusal Erisim Hakkinda Kanun’u kabul etmistir®?’. GVKT nin uygulanmasi

bakimindan ise Macaristan Parlamentosu iki asamali bir yol izlemistir. Buna gore
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E.T. 03.05.2019.
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627 FUSTER, The Emergence of Personal Data Protection as a Fundemental Right of the EU, s. 155.

193




oncelikle mevcut olan Bilginin Gelecegini Belirleme ve Bilgi Edinme Hakkina dair 2011
tarihli Kanun’da degisiklige gidilmistir. Bu degisiklikler, Veri Koruma Otoritesi’nin
atanmast ve ilk defa veri ihlali halinde bu Otorite’ye ceza verme yetkisi yerine ikaz
yetkisinin verilmesine iligkindir. Bu hali ile Kanun 30 Haziran 2018’de yliriirliige
girmistir. Bilginin Gelecegini Belirleme ve Bilgi Edinme Hakkina dair 2011 tarihli
Kanun’da ikinci degisiklik ise, 2016/680 sayili Direktif sebebiyle ilgili diizenlemeyi

biitiiniiyle kabul etmek bigiminde olmusturt?3.

2001 yilinda Malta da kisisel verilerin korunmasi ile ilgili hukuki diizenlemeleri
yapmistir. Malta Parlamentosu 24 Mayis 2018 tarihinde Veri Koruma Kanunu’nu kabul

etmistir. Anilan diizenleme 29 Mayis 2018’de uygulamaya konulmustur®?,

Polonya, 29 Agustos 1997 tarihinde Kisisel Verilerin Korunmasi Kanunu’nu
kabul etmistir. GVKT bakimindan ise, 12 Eyliil 2017°de kisisel verilerin korunmasina
iliskin iki adet taslak kanun yayimlamustir. ilki, 25 Mayis 2018°de yiiriirliige giren Kisisel
Verilerin Korunmasi1 Kanunu’dur. Bir digeri ise bu Kanun’un Uygulama Kanunu’dur.
Yeni Veri Koruma Kanunu ile 6nceki Kanun’a kiyasla ¢cok daha genis yetkileri olan bir

veri koruma otoritesi olan Kisisel Verilerin Korunmasi Ofisi kurulmusturt*°.

Portekiz, 1976 tarihli Anayasasi’nda bilgi teknolojileri ile baglantili olarak
kullanilan kisisel verilerin korunmasi hakkini anayasal bir hak olarak garanti altina alan
ilk Avrupa tilkesidir. Ancak otomatik veri islemenin seffaf olmasi geregi ile 6zel yasam

ve aile yagsami dahil diger temel hak ve 6zgiirliiklere saygi duyan ve vatandaslara gesitli
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gilivenceler sunan Bilgisayarlarda Veri Koruma Hakkinda 10 sayili Kanun’u 29 Nisan
1991°de kabul etmistir. 1997 yilinda 95/46/AT sayil1 Direktif’in i¢ hukuka aktarabilmek
icin Anayasa’nin 35. maddesi degistirilmistir. Devaminda Direktif’i ulusal mevzuata
geciren 26 Ekim 1998 tarih ve 67 sayili Veri Koruma Kanunu kabul edilmistir®!. 24
Agustos 2015 tarihinde 67 sayili Veri Koruma Kanunu’nda 95/46/AT sayili Direktif
uyarinca degisiklige gidilmistir. GVKT nin ardindan ise, Portekiz’in veri koruma hukuku
GVKT ’nin etkisi altindadir. Bu baglamda Tiiziik’{in uygulanmasina iligkin kanun tasarisi

ise heniiz Parlamento’dadir®32.

Romanya da 2001 yilinda 95/46/AT Sayili Direktif’1 kabul etmis ve kisisel
verilerin korunmasi ve serbetce dolasimlari hakkinda hukuki bir diizenleme
gergeklestirmistir. GVKT nin hiikiimlerinin uygulamasi icin ise, 31 Temmuz 2018’de
GVKT’nin Uygulamasina dair Onlemlere iliskin 190/2018 sayili Kanun yiiriirliige

girmistir®?,

1998’de Slovakya, Dosyalama Sistemlerinde Kisisel Verilerin Korunmasi
Kanunu’nu diizenlemistir. GVKT’nin ardindan ise Tiiziik’iin uygulamasi i¢in 25 Mayis

2018 de Veri Koruma Kanunu yiiriirliige girmistir®.

Slovenya ise 1990’larin basinda kisisel verilerin korunmas ile ilgili diizenlemeyi

kabul etmistir ve s6z konusu bu diizenlemede, 1999 yilindaki Kisisel Verilerin
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privacy-law/2012/portugal.php# ftn6 , E.T. 02.05.2019.
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Korunmasi Kanunu ile degisiklige gidilmistir®®>. GVKT sonrasi ise, her ne kadar bir veri
koruma diizenlemesi hazirlanmis olsa da genel segimler ve yeni bir hiiklimet kurulmasi

nedeniyle yiiriirliige giren bir kanun mevcut degildir®®.

1992 yilinda Yunanistan ise, 108 Sayil1 S6zlesme’yi onaylamistir. 1997 yilinda
da 95/46/AT Sayil1 Direktif’in kurallarini i¢ hukuka tagidigi 2472 Sayili Kisisel Verilerin
Islenmesi Hakkinda Kanun'u kabul etmistir. Bu tarihe dek, veri isleme konusunu
diizenleyen herhangi bir ulusal belgeyi kabul etmemistir®3’. GVK T’ nin uygulanmas: i¢in
gereken hukuki Onlemler 20 Subat 2018 tarihinde bir Kanun Tasaris1 ile ortaya

konmustur; ancak bu metin heniiz yiiriirliige girmemistir®3®,

Yukarida agiklandigi tizere, Veri Koruma Reformu oncesi, 95/46/AT Sayili
Direktif tliye lilkelere kademeli olarak aktarilmig ve bu durum “kisisel veri”, “veri
koruma” gibi kavramlarinin tiim Avrupa’ya yayilmasini saglamistir. Ancak yalnizca az
bir kism1 Direktif ve 108 Sayili1 S6zlesme’de oldugu gibi “kisisel verlerin korumasi ozel
yasamin gizliligine hizmet etmektedir.” fikrini agik¢a igermektedir®*®. GVKT bakimindan
ise, her ne kadar ¢ogu AB iilkesi i¢ hukuklarinda Tiiziik’iin uygulamasina dair
hiikiimlerde yeni diizenleme ve degisiklikler yapmissa da bir kismi GVKT’yi

benimsemek konusunda yavas kalmis ve kalmaktadir.

635 FUSTER, The Emergence of Personal Data Protection as a Fundemental Right of the EU, s. 155.

036 Handbook on Data Protection Laws of the World- Slovenia, 10.01.2019, DLA Piper,
https://www.dlapiperdataprotection.com/index.html?t=law&c=SI&c2=, E.T. 03.05.2019.

637 FUSTER, The Emergence of Personal Data Protection as a Fundemental Right of the EU, s. 149.

638 Sotiris I. DEMPEGIOTIS, Eirini G. CHAGIOU, “Personal Data Protection”, Greek Law Digest,
05.03.2019,  http://www.greeklawdigest.gr/topics/data-protection/item/111-personal-data-protection
Handbook on Data Protection Laws of the World- Greece, 17.10.2018, DLA Piper,
https://www.dlapiperdataprotection.com/index.html?t=law&c=GR&c2=, E.T. 30.04.2019.

639 FUSTER, The Emergence of Personal Data Protection as a Fundemental Right of the EU, s. 156.
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UCUNCU BOLUM
AVRUPA VERiIi KORUMA HUKUKUNUN TURK HUKUK SiSTEMINE
ETKIiSi

Avrupa Veri Koruma Hukuku’nun 1970’lerden giiniimiize gegirdigi tiim sathalar,
hazirlanan hukuki diizenlemeler ile bunlarin mahkeme kararlarina yansimalar1 ele
alindiktan sonra kisisel verilerin korunmasinin Tiirkiye’deki goriinlimiiniin ele alinmasi
gerekmektedir. Bu bakimdan ilk olarak bu hakkin anayasal a¢idan ne sekilde korundugu
onem tagimaktadir. Calismamizin bu kisminda, kisisel verilerin korunmasinin bagimsiz
bir anayasal hak olarak taninmasi siireci ortaya konacaktir. Bu noktada anayasa hukuku
bakimindan boyle bir hakkin temel kanunla korunmasi geregi, Alman Federal Anayasa
Mahkemesi’nin meshur niifus sayim karar ile iligkilendirilerek ele alinacak ve 2010
tarihli Anayasa Degisiklikleri ile hukukumuza nihayet bagimsiz bir anayasal hak olarak
giren kisisel verilerin korunmasi hakkina iligkin diizenleme incelenecektir. Ayrica kisisel
verilerin korunmasinin bir hak olarak taninmasindan 6nce de Anayasa’da yer alan diger
baz1 temel hak ve oOzgiirliiklerle iligkilendirilerek anayasa hukuku korumasindan
yararlandig tespiti ile bu hak ve 6zgiirliiklere deginilecektir. Kisisel verilerin korunmasi
ile ilgili hiikiimlere yonelik 6nemli mahkeme kararlari ise “Anayasal Diizenlemeler”
bashig: altinda ele almmayip ic ice gecmis oriintiilerini ortaya koyabilmek adina “Ilgili
Anayasal Ictihat” bashig1 altinda, temel hak ve &zgiirliiklerin sinirlandiriimasinda esas

alman ol¢iitler baglaminda bagimsiz bir bicimde ele alinacaktir.

Anayasal goriinlimii bu bicimde cercevelenen hakka iligkin olarak yasal gelisim
hususunda ise ilk olarak, her ne kadar 1981 tarihli 108 Numarali S6zlesme imzaya agildig:
gilin imzalasa da ilgili yasal diizenlemenin 2016 yilina dek yapilmamis olmasinin veri
koruma baglaminda yarattigi negatif etkiden bahsedilecektir. Avrupa Veri Koruma
Hukuku’nun gelisim siireci ile kiyaslandiginda olduk¢a geriden gelen Tiirkiye nin, 6698
Sayili Kisisel Verilerin Korunmasi Kanunu’nun hangi bakimlardan Veri Koruma
Reformu’nun gerisinde kaldigi, Kanun’un igeriginden bahsedilerek agiklanmaya

calisilacaktir.
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I. ANAYASAL HUKUMLER VE KANUNIi DUZENLEME
A. ANAYASAL DUZENLEMELER

1. Kisisel Verilerin Korunmasi1 Hakki (AY md. 20/3)

Anayasa, bir devletin temel yapisini, kurulusunu, iktidarin devrolus bi¢imi
diizenlemekle birlikte, iktidar karsisinda bireylerin temel hak ve ozgiirliiklerini de
diizenleyen metinlerdir. Daha acik bir ifadeyle Anayasal diizenlemeler, kisinin temel hak
ve Ozgiirliiklerini koruma altina almaktadir. Bunun yani sira, bir 6zgiirliigiin Anayasa’da
hak olarak taninmas ile devletin bu alana miidahalesi 6nlenmek istenmektedir. Ayrica
Anayasa, i¢ hukuk diizeninde normlar hiyerarsisi bakimindan en iist sirada yer
almaktadir. Bu bakimdan da bir temel hak ve Ozgiirliiglin yalnmizca yasal olarak
diizenlenmeyip ayrica anayasal olarak da metin altina alinmasi bu ilkenin normlar
hiyerarsisi geregince, Anayasanin {stlinliigli ilkesinden de yararlanabilmesini

saglamaktadir®,

Bireyin verilerine dair karar verme 6zgiirliigii ve buna yonelik tehlikeler sebebiyle
bireyin anayasal olarak korunmasi ve 6zellikle kamusal organlarin sinirsiz bir sekilde veri
isleyebilme yetkisine anayasal sinirlarin konulmasi geregi ile kisisel verilerin korunmasi
bir temel hak olarak kabul edilmistir. Dolayisiyla kisisel verilerin korunmasi, birey
agisindan bir hak oldugu kadar, kamusal organlar bakimindan bir yiikiimliliiktir®!.
[laveten yukarida belirtildigi iizere, bir temel hak olarak Anayasa’da kayit altina alman
kisisel verilerin korunmasi hakki, normlar hiyerarsisi geregince Anayasanin istiinliigii

ilkesine de islerlik kazandirmaktadir.

Kisisel verilerin korunmasi hakki, demokratik bir toplumsal yap1 bakimindan da
onem arz etmektedir. Sayet birey, kendisi hakkindaki verilerin kim tarafindan, nerede,

nasil, hangi gerekce ile bulundugunu bilemezse kisisel verileri tizerindeki bir korumadan

640 Erdogan TEZIC, Anayasa Hukuku Genel Esaslar, Beta, Gozden Gegirilmis 14. Baski, 2012, s. 93- 98.
041 Oguz SIMSEK, Anayasa Hukukunda Kisisel Verilerin Korunmasi, Beta, 2008, s. 113; AKGUL,
Danistay ve Avrupa Insan Haklart Mahkemesi Kararlar: Isiginda Kisisel Verilerin Korunmast, s. 219.

198



da bahsedilemeyecektir. Boylesi bir ortamda hem kisinin 6zgiirliik alan1 ihlal edilecek,
hem de kisinin kendi yasamini belirleyebildigi 6zgiirlikk¢ii bir demokrasi miimkiin
olabilecektir. Bu bakimdan kisisel verilerin korunmasi hakki, kisinin diger temel hak ve

ozgiirliiklerinin kullanilmasi i¢in de oldukg¢a dnemlidir®?.

Kisisel verilerin korunmasi hakki temel bir hak olarak, yasal bir temele ya da
ilgilinin rizasina dayali olmadan kisinin verilerine bir miidahale oldugu hallerde bu
verilerin ve dolayistyla ilgili kisinin korunmasini ve ayrica bu kisinin verileri iizerinde

serbestge karar verebilmesini saglamay1 amaglamaktadir®®3.

Kisisel verilerin korunmasi hakkinin anayasal bir temele oturtulma ¢abasinin ilk
ve Onemli bir 6rnegi olarak Alman Federal Anayasa Mahkemesi’nin niifus sayim karar1
ele alinmalidir. 1983 yilinda Alman Federal Hiikiimeti, Niifus Sayim Kanunu 1518inda
genel niifus sayimi1 yapmay1 planliyordu. Fakat halkta, boylesi istatistiksel bir niifus
sayiminin mahremiyete gereksiz bir miidahale oldugu duygusu hakimdi. Bu baglamda
ilgili kanun, Alman Federal Anayasa Mahkemesi’nin (Bundesverfassungsgericht) oniine
gitti. Mahkeme 1984'te, Niifus Sayim Kanunu’nun kismen anayasaya aykir1 olduguna

karar vererek sayimi iptal etmistir®#4.

Alman Federal Anayasa Mahkemesi bu kararda, insan onurundan yola ¢ikarak
kisilik hakkinin korunmasi ile baglantt kurmustur. Kisinin 6z belirleme hakki, genel
kisilik hakkinin bir pargasidir. Bu nedenle, her insana 6zgiir ve 6zerk bir kisilik gelistirme
imkani verme fikriyle yakindan baglantilidir. Kararin en 6nemli noktasi da kisinin verileri

iizerindeki verilerin korunmasina dair hakkinin, insan onuru ve kisiligin serbestce

42 SIMSEK, Anayasa Hukukunda Kigsisel Verilerin Korunmast, s. 112- 114; AKGUL, Damistay ve Avrupa
Insan Haklar1 Mahkemesi Kararlar Isiginda Kisisel Verilerin Korunmast, s. 220.

43 SIMSEK, Anayasa Hukukunda Kisisel Verilerin Korunmasi, s. 114.

644 Gerrit HORNUNG, Christoph SCHNABEL, “Data protection in Germany I: The population census
decision and the right to informational self-determination”, Computer Law & Security Report, Vol.: 25,
Issue 1, 2009, ss. 84-88, s. 84; WEBB, “A Comparative Analysis of Data Protection Laws in Australia and
Germany”, s. 6.
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gelistirilmesi hakkindan ¢ikartilarak bagimsiz bir hak olarak anayasal bir temele

oturtulmasidir®®,

Karara konu olan Niifus Sayim Kanunu, vatandaslar i¢in yaptirima bagh olarak
istatistiki amaclarla kapsamli bilgilerin aciklanmasi yiikiimliiligiinii getirmekteydi.
Dolayisiyla Alman Federal Anayasa Mahkemesi bu durumun, bireyin kisisel verilerinin
gelecegini belirleme hakkini ihlal ettigine hilkkmetmistir. Mahkeme’ye gore, haklarina
yapilan miidahalelerin gerekli goriilmesi durumunda, vatandaslarin kisisel verilerinin
islenmesiyle baglantili olan kisilik risklerini degerlendirebilecekleri bir pozisyona
getirilmeleri gerekir. Bu nedenle, veri islemenin kapsami, yogunlugu ve amaci seffaf
olmalidir. Alman Federal Anayasa Mahkemesi 6zellikle kisinin verilerine gizli bigimde
miidahaleler olabilecegini dikkate alarak, veri islemede veriler arasi cok yonlii
baglantilarin kurulmasi halinde goriinliste 6nemsiz gibi goériinen verilerin baska bazi
verilerle birleserek kisinin davranig tarzinin belirlenebilmesinin miimkiin olabilecegini ve
bu sebeple anayasal acidan korunmalarinin ¢ok daha elzem oldugunu vurgulamistir.
Ancak Mahkeme’ye gore, yine dogaldir ki bu durum kisinin kendi verileri lizerinde bir
miilkiyet hakkina sahip oldugu anlamina gelmez; kamu yarar1 dolayisiyla bu hakka

miidahale miimkiindiir®*°.

Mahkeme niifus sayim kararinda, daha sonra 95/46/AT Sayili Direktif’te ve
GVKT’de de yer alan, tim Avrupa'da veri korumanin temel ilkeleri olarak kabul
edilebilecek veri denet¢isinin yiikiimliiliikleri, veri 6znesinin haklari, amag belirleme ve

orantililik gibi bir dizi veri koruma ilkesini benimsemistir®4’.

Anayasal temelleri bu sekilde atilan kisisel verilerin korunmasi hakki, kisiye ait

verilerin kendisini degil, bu verilerin kisinin istemi disinda ortaya dokiilmesi halinde

645 HORNUNG, SCHNABEL, “Data protection in Germany I: The population census decision and the right
to informational self-determination”, s. 86.
646 HORNUNG, SCHNABEL, “Data protection in Germany I: The population census decision and the right
to informational self-determination”, s. 86.
%47 HORNUNG, SCHNABEL, “Data protection in Germany I: The population census decision and the right
to informational self-determination”, s. 87.
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kisinin zarar gorecek Ozgiirliiklerinin korunmasini amaglamaktadir. Dolayisiyla kisinin
verilerinin anayasal olarak korunmasi, diger bir¢ok temel hak ve ozgiirliigiin de

korunmasini saglamaktadir®43.

Bununla birlikte kisisel verilerin korunmasi hakki, siirsiz bir hak olarak formiile
edilmemistir. Kamu yararimin s6z konusu oldugu hallerde miidahale miimkiin
olabikmektedir. S6z gelimi kisisel verilerin korunmasi hakkina, devletin hukuk devleti ve
sosyal devlet olmas1 geregi ile yiiriittiigii gorevlerinde bilgi gereksinimi duydugunda
basvuracaglr sinirlamalar bu baglamda degerlendirilir. Dogarldir ki s6z konusu
sinirlamalar- miidahaleler dlgiiliiliik ilkesi baglaminda degerlendirilmelidir. Olgiiliiliik
ilkesi 1se, temel hakkin sinirlanmasinda basvurulan arag, smirlama amacini
gerseklestirmeye elverisli olmasi ve aragla amag arasinda bir 6lgiistizliik bulunmamasi
gerektigine isaret etmektedir®®. Ilaveten kisisel verilerin korunmas: hakkina yapilacak
miidahale ve sinirlamalar bakimindan normlarin agikligi ilkesine de uyulmali; bu
baglamda kisisel verilerin korunmasi hakkinda smirlamaya imkén taniyan yasal
diizenlemelerin agik ve herkesge anlasilabilir olmas1 gerekmektedir. Yine bu kapsamda
belirtilmelidir ki, kisisel verilerin korunmasi hakkina yapilacak sinirlamalarda amaca
baglilik ilkesi de mutlak surette dikkate alinmalidir. Buna gore, veri toplama, isleme ve
saklama belirli bir amac¢ dogrultusunda gerceklestirilmeli ve bu amagtan

sapilmamalidir®®.

Kisisel wverilerin korunmasi bakimindan hukuksal diizenlemeler anlaminda
Tirkiye ise geri kalmistir. Avrupa Konseyi’nin 108 Numarali Kisisel Verilerin Otomatik
Islenmesi Sirasinda Gergek Kisilerin Korunmasina Iliskin Sozlesmesi 28 Ocak 1981
tarthinde imzaya acilmig ve Tiirkiye bu Sozlesme’yi ayn1 giin imzalamistir. Fakat ilgili

hukuki diizenleme yapilmadigi i¢in anilan S6zlesme’nin uygun bulma kanununun kabulii

48 SIMSEK, Anayasa Hukukunda Kisisel Verilerin Korunmast, s. 119.
649 Ergun OZBUDUN, Tiirk Anayasa Hukuku, 17. Basim, Yetkin Yaymlari, Ankara, 2017, s. 116- 117.
650 SIMSEK, Anayasa Hukukunda Kisisel Verilerin Korunmasi, s. 125- 126.
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ancak 30 Ocak 2016 tarihinde olabilmistir®!. Bu durum sebebiyle Tiirkiye anilan
donemde, Konsey {iyesi devletler arasinda konuyla ilgili kapsayicit bir diizenleme

yapmamus tek tilkedirs2,

Daha evvel dile getirildigi lizere, Avrupa’da 6zellikle 1970’lerle birlikte bir ivme
yakalayan s6z konusu hak, oncelikle 12 Eyliil 2010 tarihinde gerceklesen referandum
sonrasi kabul edilen Anayasa Degisikligi®>® ile 1982 tarihli Tiirkiye Cumhuriyeti

Anayasasi’nin 20. maddesinin 3. Fikrasina eklenmis®** ve ardindan 7 Nisan 2016

651 Murat Volkan DULGER, “Kisisel Verilerin Korunmasi Kanunu ve Tiirk Ceza Kanunu Baglanminda
Kisisel Verilerin Ceza Normlariyla Korunmas1”, Istanbul Medipol Universitesi Hukuk Fakiiltesi Dergisi,
C.3(2), Y. 2016, s. 106, ss. 101- 167.

652 KUZECI, Kigisel Verilerin Korunmast, s. 284.

65307.05.2010 tarih ve 5982 sayili Tiirkiye Cumhuriyeti Anayasasinin Bazi Maddelerinde Degisiklik
Yapilmast Hakkinda Kanun ile yapilan Anayasa degisiklikleri, 12.09.2010 tarihindeki referandum ile kabul
edilmistir. 22.09.2010 tarih ve 846 sayili Yiiksek Se¢cim Kurulu Karart da 23.09.2010 tarih ve 27708 sayili
Resmi Gazete’de yayimlanmistir. Resmi Gazete, 23.09.2010 Persembe, S. 27708, Yiiksek Se¢cim Kurulu
Karari, Karar No: 846, http://www.resmigazete.gov.tr/eskiler/2010/09/20100923-10.htm , E.T. 05.04.2019.
654 Kisisel verilerin korunmasi hakki her ne kadar 1982 tarihli Tiirkiye Cumhuriyeti Anayasasi’na 2010
yilinda 20/3. Madde ile girmisse de bu tarihten dnceki iki Anayasa Taslak ve Onerisi’nde de kendisini
gostermistir. 2007 yilinda Tiirkiye Barolar Birligi, éncelikle bir Bilim Kurulu’na bir Anayasa Onerisi
hazirlatmis, ardindan ilgili diizenlemeyi Yasama Meclisi’ne sunmustur. Séz konusu Oneri’nin “Kigisel

bilgi ve verilerin korunmasi " baslikli 33. Maddesine gore; “Herkes kendi yasamina ve varligina jfiskin zel
bilgi ve verilerin gizli tutulmasini ve korunmasini isteme hakkina sahiptir. Bu bilgiler, ancak kisinin iznine
veya kanunda éngoriilen hukukun gegerli sayacagi baska bir nedene dayali olarak kullamlabilir.

Herkes, kendisi hakkinda toplanmig olan veya bilisim kayitlarinda yer alan bilgilere erisme, bunlarda
diizeltme yaptirma ve bu bilgilerin amaglan dogrultusunda kullanilp kullanilmadigini bilme hakkina
sahiptir.

Bu kurallarin uygulanmasi, kanunla kurulmus bagimsiz bir makam tarafindan saglanir ve denetlenir.”
Tiirkiye Barolar Birligi, Tiirkive Cumhuriyeti Anayasa Onerisi, Haz. Rona AYBAY, Fazil SAGLAM,
Sitheyl BATUM, Oktay UYGUN, Korkut KANADOGLU, Ece GOZTEPE, Faruk BILIR, Teoman
ERGUL, Gelistirilmis Gerekceli Yeni Metin, 2011, 5. Baski, http:/tbbyayinlari.barobirlik.org.tr
/TBBBooks/tcao-423.pdf , E.T. 04.04.2019. Oneri’de yer alan maddenin dikkat ¢ekici bir 6zelligi,
“bagimsiz bir makam tarafindan hakkin uygulaniginin denetlenmesi” hitkmiidiir.

Yine ayn1 y1l, bu kez Adalet ve Kalkinma Partisi’nin Prof. Dr. Ergun OZBUDUN baskanliginda bir Bilim
Kurulu'na hazirlattigit Anayasa Taslagi da “Kisisel Bilgilerin Korunmasi” baglikli 20. Maddesinde;

“Herkes, kendisiyle ilgili kisisel bilgi ve verilerin korunmasi hakkina sahiptir.

Bu bilgiler, ancak kisinin a¢ik rizasina veya kanunla ongoriilen megru bir sebebe dayali olarak
kullanmilabilir. Herkes, kendisi hakkinda toplanmig olan veya kayitlarda yer alan bilgilere erigsme, bunlarda
diizeltme yaptirma ve bu bilgilerin amaglart dogrultusunda kullanilip kullanilmadigint 6grenme hakkina
sahiptir.” diyerek séz konusu hakki anayasal koruma altma almistir. Ergun OZBUDUN, “Tiirkiye
Cumbhuriyeti Anayasa Onerisi”, Haz. Ergun OZBUDUN, Ziihtii ARSLAN, Yavuz ATAR, Fazil Hiisnii
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tarthinde 6698 sayili Kisisel Verilerin Korunmas1 Kanunu’nun yiiriirliige girmesi ile

gilivence altina, bazi hususlarda eksiklikler de olsa, alinmistir.

2010 Anayasa Degisikligi ile 1982 Anayasasi’nin 20/3. maddesine getirilen

kisisel verilerin korunmasi diizenlemesine bakildiginda;

“Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina
sahiptir. Bu hak; kisinin kendisiyle ilgili kigisel veriler hakkinda
bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya
silinmesini talep etme ve amaglart dogrultusunda kullanilip
kullanmiimadigim 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda
ongoriilen hallerde veya kisinin agik rizasiyla islenebilir. Kisisel

’

verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir.’

denilmektedir. Buna gore kisisel verilerin korunmasi hakki (Anayasa ifade ile, kisisel
verilerin korunmasini isteme hakki), kisisel verilerle ilgili bilgilendirilme, erigim,
diizeltme ve sildirme hakk:i ile kisisel verilerin amaci dogrultusunda kullanilip
kullanilmadigini 6grenme halarini kapsamaktadir. Oncelikle belirtilmelidir ki, bu madde
ile kisisel verilerin korunmasi hakk: anayasal giivence altina alinmistir. Kisisel verilerin
korunmas1 hakki, bir 6zgiirliik degil, hak alani1 olarak diizenlenmistir. Bilindigi iizere
ozgiirliikler dokunulmazlig1 ifade ederken, haklar talep edilebilirligi vurgulamaktadir®?.
Bu bakimdan kisisel verilerin korunmasinin hak kavrami catisi altinda olusu talep
edilebilirligi saglamasi agisindan ¢ok daha yerinde olmustur. Artik kisisel verilerin

korunmasi mutlak surette 1982 Anayasasi’nin  20/3. maddesi baglaminda

ERDEM, Levent KOKER, Serap YAZICI, 2007, http://bianet.org/bianet/siyaset/101746-akp-nin-anayasa-
taslaginin-tam-metni , E.T. 04.04.2019. Bu Taslak’ta ise, kisisel verilerin iglenmesini denetleyecek
bagimsiz bir organa yer verilmemistir. Bu durum doktrinde elestirilmis; ancak zaten getirdigi
diizenlemelerle Hakimler ve Savcilar Yiiksek Kurulu, Anayasa Mahkemesi, Danistay ve Yiiksek Ogretim
Kurulu’'nun olusumunu Meclis’te yer alan c¢ogunluga gore belirleyen bu Taslak’in, anilan hakkin
uygulamasini bagimsiz bir organca denetlenmesini diizenlemesinin beklenmeyecegi dile getirilmistir.
Oktay UYGUN, “Insan Haklar1 A¢isindan Yeni Anayasa Calismalar1”, Kamu Hukuku Incelemeleri — Insan
Haklar:, Demokrasi, Hukuk Devleti ve Egemenlik, 2. Baski, On iki Levha Yaymcilik, Istanbul, 2013, s.
199- 235; Aym yoénde bkz. Fikret [LKiZ, “Kisisel Verilerin Korunmamasi Kanunu”,
http://bianet.org/bianet/insan-haklari/174173-kisisel-verilerin-korunmamasi-kanunu , E.T. 04.04.2019.

655 Biilent TANOR, Necmi YUZBASIOGLU, 1982 Anayasasma Gore Tiirk Anayasa Hukuku, 12. Baski,
Beta, 2012, s. 133.

203



degerlendirilmelidir. Bunun yani sira kisisel verilerin korunmasi hakkina dair s6z konusu
anayasal diizenleme ile taraf oldugumuz uluslararasi diizenlemelerde yer alan veri

korumaya dair yiikiimliiliiklerimize iligkin anayasal dayanak saglanmistir®®,

Bu hiikiim, veri korumaya dair bazi temel hususlar1 icermekte ve eskiye nazaran
daha etkin bir koruma saglamaktadir. Fakat bu diizenleme bazi noktalarda eksiktir®’.
Buna gore, daha 6nce 2007 tarihli Ergun OZBUDUN Anayasa Taslag elestirisinde dile
getirildigi tlizere, bu diizenleme de hakkin uygulamasin1 denetleyecek bagimsiz bir
organdan yoksundur. Daha oOnceki boliimlerde dile getirildigi iizere, Avrupa Birligi
Adalet Divani, birgok kararinda “bagimsiz denetim organlari”nin varligini, AB Temel
Haklar Sarti md. 8/3 ve AB’nin Isleyisine Dair Anlasma md. 16/2’den yola ¢ikarak kisisel
verilerin korunmasinin temel sarti oldugunu belirtmistir ®®. Durum bdyle olmakla
birlikte, 1982 Anayasasi’nin 20/3. maddesinde bdyle bir eksiklik bulunsa da bagimsiz bir
denetim organ1 olusturulabilir. Tkinci bir eksiklik olarak ise madde metninde nigin kisisel
verilerin korunmasi1 hakki degil de kisisel verilerin korunmasini isteme hakkinin
diizenlenmis oldugu elestirilmektedir. Ayrica kisisel verilerin korunmasi hakki Anayasa
ile giivence altina alinmis olmasi nedeniyle, hakkin saglanmasi kural ve hakkin
sinirlanmasi ise istisna teskil etmelidir. Fakat madde metninde kisisel verilerin ancak
kanunda Ongoériilen hallerde veya kisinin acik rizasi ile islenebilmesi ifadesi dikkat
cekmekte ve kisisel verilerin hangi durumlarda islenebilecegi ele alinmaktadir. Oysa
Anayasa’nin 13. maddesine gore de temel hak ve 6zgiirliikler yalnizca Anayasa’nin ilgili

maddelerinde belirtilen sebeplere bagli olarak simirlandirilabilmektedir. Boylesi bir

056 AKGUL, Damistay ve Avrupa Insan Haklari Mahkemesi Kararlar Isiginda Kisisel Verilerin
Korunmasi, s. 222.

657 Elestiriler igin ayrica bkz. KUZECI, Kisisel Verilerin Korunmas, s. 290-291; KUZECI, “Anayasal Bir
Hak: Kisisel Verilerin Korunmasi”, s. 146.

658 Case C-614/10, European Commission v. Republic of Austria, 16 October 2012, Par. 37, https:/eur-
lex.europa.eu/legal-content/EN/TXT/?2uri=CELEX%3A62010CJ0614 , E.T. 04.04.2019; Case C-288/12,
European Commission v. Hungary, 08 April 2014, Par. 48, https://eur-lex.europa.cu/legal-
content/ EN/TXT/?uri=CELEX%3A62012CJ0288 , E.T. 04.04.2018; Digital Rights Ireland Ltd v. Minister
for Communications, Marine and Natural Resources and Others and Kdrntner Landesregierung and
Others, 08.04.2014, Par. 68, http://curia.europa.eu/juris/celex.jsf?celex
=62012CJ0293&langl=en&type=TXT&ancre=, E.T. 04.04.2019.
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durum ise hakkin koruma alanini riske ederek, 6l¢iisiiz sinirlamaya sebep olarak hakkin

varhigini tehlikeye diigiirebilecektir®™.

Anayasa maddesine iligkin ana eksikler bunlar olarak goriilmekte ise de hakkin
efektif bir hukuki korumaya sahip olabilmesinin Oniindeki bir diger engel de 20/3
hiikkmiinde belirtilen “Kigisel verilerin korunmasina iliskin usul ve esslar kanunla
belirlenir.” ifadesindeki kanunun yapiminin 7 Nisan 2016 tarihine dek yapilmamis
olmasidir. Tiirkiye’de bu tarihe dek kisisel verilerin korunmasina dair miistakil bir kanun
ve verl isleme siirecini denetleyecek bir kurum bulunmuyordu. Yine de ilgili donemde
kisisel verilerin tamamen korumasiz kaldigi séylenemese de tam ve etkili bir korumanin

saglanabilmesi i¢in spesifik kanunun yapilmasi i¢in uzun siire beklenmistir.

Tiirkiye her ne kadar kisisel verilerin korunmasi hakkini Anayasa’da ayr1 bir hak
olarak diizenlemeyi 2010 yilinda, bu hakka 6zgiilenmis kanunu yapmay1 2016 yilina
birakmissa da ilgili konu bu tarihler 6ncesinden de bazi anayasal ve yasal diizenlemelerle
kismen de olsa korunuyordu denebilir. Soyle ki, Tirk Medeni Kanunu, Tiirk Borglar
Kanunu, Tiirk Ceza Kanunu gibi bazi temel kanunlar anilan hakka dair ¢esitli glivencelere
yer vermistir. Ancak bu calismanin kapsami baglaminda asagida 6zellikle incelenecegi
iizere, Anayasa’da yer alan baz1 temel hak ve ozgiirliikler, kisisel verilerin korunmasini

belli baslhi boyutlar1 ile gergeklestirmistir.
2. llgili Diger Haklar

Yukarida belirtildigi tizere, 2010 yilinda ger¢eklesen Anayasa Degisikligi ile 1982
tarihli Tiirkiye Cumhuriyeti Anayasasi’nin 20. maddesinin 3. Fikrasina “Kisisel Verilerin
Korunmasi Hakki” artik temel hak ve ozgiirliikler arasinda diizenlenmektedir. Bu
diizenleme 6ncesinde ise s6z konusu hak, tipki kendi tarihi gelisim siirecinde oldugu gibi,
baska bir¢cok temel hak ve 6zgiirliik sayesinde korunmaktaydi. Kald1 ki kisisel verilerin
korunmasinin Anayasa’da ayr1 bir hak kategorisi olarak diizenlenmeyip, baska bazi temel

haklar baglaminda korundugu bir¢ok iilke Anayasasi da mevcuttur. Kisisel verilerin

059 KUZECI, Kisisel Verilerin Korunmast, s. 291.
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korunmasinin Anayasa’da ayr1 bir hak olarak diizenlenmedigi tilkelerde genel olarak 6zel
yasamin gizliligi hakki semsiyesinde bir koruma saglanirken, soz gelimi Fransa’da
“Ozgiirliik Hakki” nezdinde, Almanya’da ise “Genel Kisilik Hakki” g¢ercevesinde
glivence bulmaktadir. Bu durum kisisel verilerin korunmasinin bir hak olarak kabul
edilmesinin oncesinde diizenlenen Anayasalar bakimindan bdyledir. Ote yandan
sonrasinda yapilan Portekiz Ispanya, Avusturya gibi baz1 iilke Anayasalar1 da kisisel
verilerin korunmasina ayr1 bir hak kategorisi olarak yer vermektedir®®®. Dolayisiyla bu
baglamda goriilmektedir ki, kisisel verilerin korunmasi hakki, bagka bir¢cok hak ve

Ozgiirliik nezdinde de korunabilmektedir.

Kisisel verilerin korunmasi, daha 6nce de belirtildigi lizere, en temelde 6zel
yasamin gizliligi ile dogrudan ilgi olsa ve onun icerisinde biiyiiylip gelisse de insan onuru,
kisinin maddi ve manevi varhigimi gelistirme hakki, diistince 6zgiirligli ve baska bircok
temel hak ve ozgiirliikle oldukga ilgilidir. Bu haklar, kendi koruma alanlar1 sayesinde
kisisel verilerin korunmasi hakkina da hizmet etmektedirler. Asagida ele alinacak olan,
kisisel verilerin korunmasina g¢esitli yonlerden temel olusturmus anayasal haklarin
korunmasi agisindan 1982 Anayasasi’nin 40. maddesinin de bu noktada dile getirilmesi

gerekmektedir. “Temel hak ve hiirriyetlerin korunmasi” baglikli 40. maddeye gore;

“Anayasa ile taminmig hak ve hiirriyetleri ihlal edilen herkes, yetkili
makama geciktirilmeden basvurma imkanvun saglanmasini isteme
hakkina sahiptir.

Devlet, islemlerinde, ilgili kisilerin hangi kanun yollari ve mercilere

”»

basvuracagini ve siirelerini belirtmek zorundadir.

Dolayisiyla kisi, verilerinin korunmasini anayasal hak ve ozgiirliikkler baglaminda

temellendirdiginde 40. maddede dile getirilen yetkili makamlara bagvurabilmelidir.

660 KUZECI, Kigisel Verilerin Korunmasi, s. 286- 287; SOARES, Online Privacy Law: Portugal,
December 2017, https://www.loc.gov/law/help/online-privacy-law/portugal.php , E.T. 07.09.2017;
Constitution of the Portuguese Republic 1976- 7th Revision 2005,
http://www.en.parlamento.pt/Legislation/CRP/Constitution7th.pdf , E.T. 07.09.2017; FUSTER, The
Emergence of Personal Data Protection as a Fundemental Right of the EU, s. 71.
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Ancak Anayasa Hukuku baglaminda yalnizca bu haklarla veri koruma hukukunun
tiim alanlar1 korunamamakta ve bu nedenle bireyin kisisel verilerinin, son yillarda hizla
gelisen teknoloji karsisinda biitiiniiyle korunabilmesi i¢in ¢ok daha kapsamli olan kisisel
verilerin korunmasi hakkina ihtiyag vardir. Bu bakimdan zaten kisisel verilerin korunmasi
hakk1 da felsefi temellerini belli basli haklar da bulsa da zamanla bu haklarin sinirlarini

asarak ayr1 bir hak kategorisi olarak taninmaistir.

a) Insan Onuru ve Kisiligin Serbest Gelistirilmesi Hakki (Baslangic ve AY md.
17)

Insan onuru kavrami 1945 tarihli Birlesmis Milletler Sarti’nda nihai bir hedef
olarak ele alinmigtir. 1948 tarihli Insan Haklar1 Evrensel Beyannamesi de hem Baslangig
metninde hem de 1, 22 ve 23. maddelerinde “insan onuru” kavramina deginmis ve bu
kavrami diizenlemenin temel taslarindan biri olarak gdrmiistiir. Ozellikle Baslangic’ta
belirtildigi {izere, her insan onur ve haklar bakimindan esittir ve herkes onurunun ve
kisiliginin serbestce gelisimi icin ekonomik, sosyal ve kiiltiirel haklara sahiptir®®'. 1966
tarihli Ikiz Paktlar olarak anilan Medeni ve Siyasal Haklar Sozlesmesi ile Ekonomik,
Sosyal ve Kiiltiirel Haklar Sozlesmesi’ne de bakildiginda, “insanlik onuru”ndan
bahsedilmektedir®®. Insan Haklar1 Avrupa Sozlesmesi de insan onurunun giivenceleri

olarak, S6zlesme’nin 3, 4 ve 8. maddelerini gérmektedir®®®. Avrupa Temel Haklar Sarti

1 pPreamble, Art. 1, Art. 22, Art. 23, Universal Declaration of Human Rights, United Nations General
Assembly, Resolution 217 A, 10.12.1948, https://www.un.org/en/universal-declaration-human-rights/ ,
E.T. 30.03.2019.

662 Preamble, Art. 13, International Covenant on Economic, Social and Cultural Rights, United Nations
General Assembly, Resolution 2200 A, 16.12.1966, https://www.ohchr.org/en/professionalinterest
/pages/cescr.aspx , E.T. 30.03.2019; Preamble, Art. 10, International Covenant on Civil and Political
Rights, United Nations General Assembly, Resolution 2200 A, 16.12.1966,
https://www.ohchr.org/en/professionalinterest/pages/ccpr.aspx , E.T. 30.03.2019.

603 SIMSEK, Anayasa Hukukunda Kisisel Verilerin Korunmas, s. 128.
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da oncelikle Baglangi¢c metninde ve devaminda Birinci Boliimii ve 1. maddesinde insan

onuru ve insan onurunun dokunulmazligi kavramlarini ele almaktadir®®4,

Insan onuru kavrammnm 1982 tarihli Tiirkiye Cumbhuriyeti Anayasasi’ndaki

goriiniimlerine bakildiginda 6ncelikle Baslangic metni incelenmelidir. Buna gore,

“Her Tiirk vatandagimin ... onurlu bir hayat siirdiirme ve maddi ve
manevi varligim bu yonde gelistirme hak ve yetkisine dogustan sahip
oldugu” belirtilmektedir. 1982 Anayasasi’nin 2. maddesinde ise,
“Tiirkiye Cumhuriyeti, ...baslangicta belirtilen temel ilkelere dayanan
... bir hukuk Devletidir.”

kurali hiikkiim altina alinmistir. Bu ifadeden c¢ikarilacak bir anlam da Baslangi¢’ta 6.
paragrafta belirtilen “onurlu bir hayat siirdiirme ve maddi ve manevi varligini gelistirme
hak ve yetkisi”nin Cumhuriyetin temel nitelikleri arasinda sayildigidir. Anayasa’nin 4.
maddesinin de 2. maddede ele alinan Cumhuriyetin temel niteliklerini degistirilemeyen
ve degistirilmesi teklif dahi edilemeyen kurallar arasinda saymasi sebebiyle, kisinin
“onurlu bir hayat siirdiirme ve maddi ve manevi varligin1 gelistirme hak ve yetkisi”’ne
sahip oldugu bir hukuk devleti ilkesinin de degistirilemeyecegi iddia edilebilir. Ayrica
17. maddede,

“Herkes, yasama, maddi ve manevi varligini koruma ve gelistirme
hakkina sahiptir.

Kimseye iskence ve eziyet yapilamaz, kimse insan haysiyetiyle
bagdasmayan bir cezaya veya muameleye tabi tutulamaz.”

denilmektedir. 32. maddede ise, “Diizeltme ve cevap hakki, ancak kisilerin haysiyet ve
sereflerine dokunulmasi veya kendileriyle ilgili gercege aykirt yayinlar yapilmasi

hallerinde tanimir ve kanunla diizenlenir.” hiikkmii yer almaktadirf®.

664 Preamble, Art. 1, Art. 25, Art. 31, Charter of Fundamental Rights of the European Union, 2012/C 326/02,
26.10.2012, https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:12012P/TXT , E.T.
30.03.2019.

5 Baslangic, Md. 17, Md. 32, 1982 Tarihli Tiirkiye Cumhuriyeti Anayasasi, 18.10.1982,
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.2709.pdf , E.T. 30.03.2019.
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Anasaya Mahkemesi insan onurunu su sekilde tanimlamaistir:

“insamin ne durumda, hangi kosullar altinda bulunursa bulunsun, salt
insan olusunun kazandirdigr degerin taminmasimi ve sayilmasini
anlatir.

Bu, dyle bir davran ¢izgisidir ki, ondan asag diisiince, davranm, ona
muhatap olan insani, insan olmaktan ¢ikarir. Insan onuru kavramini,
toplumlarin kendi gorenek ve geleneklerine ve topluluk kurallarina

gore, saygiya deger olabilmesi icin bir insanda bulunmasini zorunlu

gordiikleri niteliklerle karistirmamak gereklidir.

Anayasa Mahkemesi bu kararinda insan onuru kavramini belli bir topluma 6zgii
degerleri ifade eden bir kavram olarak degil; evrensel olarak tanimlamistir. Gerek
Anayasa hiikiimleri gerekse Anayasa Mahkemesi’nin insan onuru tanimi incelendiginde
gorilmektedir ki, Tiirk Anayasa Hukukunda bu kavram Anayasa ile korunan degerlerin
en Ust basamaginda degerlendirilmeli ve bu kavramin korunmasi temel haklar
katalogunun en iistiinde yer almaktadir®’. Insan onuru, &zgiirliik ve esitlikle birlikte
ozgirlikler hukukunun iskeleti, hak ve Ozgirliklerin temeli olarak da

adlandirilmaktadir®®,

Insan onuru kavraminin genel kabul géren bir tanimi bulunmamaktadir. Kavram
dini, felsefi, tarihi olarak farkli bi¢imde tanimlanmigstir. Genel anlamda ortak bir ¢ekirdek
tanim olarak, insanin kendi sorumlulugu cercevesinde kendi yasamini belirleyebilme
yetenegi, akil ve vicdan sahibi insanin 6z degeri gibi sekillerde tanimlama yapilabilir®®.
Bu bakimdan insan onuru, Ozgiirliik¢li ve demokratik bir hukuk devletinin de
temellerindendir. Dolayisiyla kisi kendine dair verilerine sahip cikamayip kisiligini

serbestce gelistiremediginde, zorunlu olarak seffaflastirilmis ve insan onurundan yoksun

666 AYM Karar1, E. 1963/ 132, K. 1966/29, T. 28.06.1966, AMKD, S. 4, s.187; Zafer GOREN, “Avrupa
Birligi Temel Haklar Sarti’nin Ana lkesi: Dokunulmaz insan Onuru”, Istanbul Ticaret Universitesi Sosyal
Bilimler Dergisi, Y: 6, S. 12, Gliz 2007/2, ss. 21- 37, s. 26.

7 GOREN, “Avrupa Birligi Temel Haklar Sarti’nin Ana lkesi: Dokunulmaz insan Onuru”, s. 34.

68 fbrahim O. KABOGLU, Ozgiirliikler Hukuku, imge Kitabevi, Ankara, 2002, s. 25.

669 Christopher MCCRUDDEN, “Human Dignity and Judical Interpretation of Human Rights”, The
European Journal of International Law, Vol. 19, No: 4, 2008, ss. 655- 724, s. 675, 724; UYGUN,
“Cagimizin Insan Onuruna Yonelttigi Tehditler Karsisinda insan Haklarinin Onemi”, s. 47- 48.
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olarak obje haline doniistiiriilmiis olur. Boyle bir ortamda ise, 6zgiirliik¢ii ve demokratik
bir toplum bulunmuyor demektir. Ayrica kisisel verilerin korunmasi hakki bakimindan
temel olusturan haklardan olan maddi ve manevi varlig1 gelistirme hakki da kaynagim

insan onurundan alir®7°,

Belirtildigi tizere, kisisel verilerin korunmasi hakkimin temelinde esas olarak insan
onuru ile birlikte kisinin maddi ve manevi varligint koruma ve gelistirme hakk:i da
yatmaktadir. Bu ise, bir diger sdyleyisle kisiligin serbestce gelistirilmesi hakkidir. Anilan
hakkin kapsami oldukca genistir. Bu sebeple hakkin tam manasi ile ortaya konulabilmesi
oldukca giictiir. Genel itibariyla insanin ihtiyaclarit maddi ve manevi ihtiyaglar olarak
ikiye ayrilmaktadir. Bunun sebebi ise insanin maddi ve manevi varlik alanlarindan
olusmasidir. Bu alanlarin korunmasi ve gelistirilmesi ise, 6zgiirliik¢ii ve demokratik bir
ortamda, insan haklarinin dogasini olusturan insan onurundan kaynaklanarak kisinin s6z
konusu ihtiyaclarinin karsilanmasi ile gergeklesecektir. Kisiligin serbestce gelistirilmesi
hakki, insanin varlik hakkini ve giivencesini olusturmaktadir. Bu hak, tiim temel hak ve
ozgiirliiklerin varlik nedenidir. Bu nedenle koruma alan1 soyuttur ve her olay baglaminda

degerlendirilmelidir®’!.

Kisiligin serbetce gelistirilmesi hakki, devlet iktidarinin hukuk devletinin
kosullarina uygun olmayan saldirilar1 yasaklamaktadir. Bu bakimdan kisinin dar kisisel
yasam alanini korumaktadir. Daha acik bir ifadeyle kisiligin serbetce gelistirilmesi hakki,
bireye igerisinde gozetlenmeksizin yalniz kalabilecegi, kendisini gelistirebilecegi,
kendisinin glivenini saglamis kisilerle 6zel olarak goriisebildigi bir 6zel alanin
korunmasimi garanti eder. Ayrica bu hak, bireyin kendini dis diinyada kendini ifade
edebilme 6zgiirliigiinii de barindirmaktadir. Bu ise, kisisel verilerin korunmasi hakkiyla
oldukga iliskilidir. Ornegin, kisinin fotografi, goriintiisii ya da sdzlerinin kayit alta
alimmasi, bu kayitlarin tekrar dinletilip dinletilmemesi ya da kimlerle paylasilacag: gibi

hususlar hep genel kisilik hakki bakimindan degerlendirilir. Anayasal bakimdan da tiim

670 KABOGLU, Ozgiirliikler Hukuku, s. 25.
671 Ali Tarik GUMUS, Tiirk Anayasasinda Kisinin Maddi ve Manevi Varligini Koruma ve Gelistirme Hakka,
Egitim Akademi Yayinlari, 2010, s. 3-4.
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bu hususlara kisinin kendisinin karar vermesi geregi dolayisiyla kisisel verilerin

korunmasi hakki bakimindan degerlendirilmektedir®”2.

Doktrinde belirtildigi ve yukarida iliskileri ortaya konuldugu {izere, kisisel
verilerin korunmasi hakki, anayasa hukuku baglaminda insan onuru ile kisiligin serbestce
gelistirilmesi (kisinin maddi ve manevi varligini koruma ve gelistirme) hakki ile varlik
kazanmugstir. Siirekli gozetlendigini ve kayit altina alindigini hisseden bir kisinin serbest
hareket etmesi miimkiin degildir. Burada Federal Almanya Anayasa Mahkemesi’nin
insan onurunun ihlal edilip edilmedigini belirlemek icin kullandigi, kisiyi obje haline
getirmeme- aragsallastirmama formiiliinii®’? de dile getirmekte fayda vardir; ciinkii kisi
kamusal organlarin karsisinda adeta bir obje haline getirilip aragsallastiriliyorsa, maddi
ve manevi varligmi hiir bir bigimde gelistiremez; kisisel verilerinin korunmasi
bakimindan da, kendisine dair verileri kiminle, nerede, ne zaman, ne kadari ile
paylasacagini belirleyemez ve nesnelesmis olur®’*. Dolayisiyla kisisel verilerin
korunmasi hakkinin anayasal temellerini olusturan insan onuru ve kisiligin serbestce
gelistirilmesi haklari, kamusal organlarin veri toplarken, islerken ya da saklarken bu

haklara da uymalar1 geregini beraberinde getirmektedir.

Insan onuru ve Kkisiligin serbestce gelistirilmesi hakki bireye, kendini
gelistirebilecegi bir alanin olusturulmasini gerektirir. Bu alanda kisi, hem baskalarinin
miidahalelerinden istedigi 6lciide sakinabilir, hem de yalnizca kendisi ile kalabilir. Kisisel

verilerin korunmasi hakki da pozitif hukuk bakimindan tam bu noktada ortaya ¢ikar®’>.

672 SIMSEK, Anayasa Hukukunda Kisisel Verilerin Korunmasi, s. 133- 135.
673 UYGUN, Devlet Teorisi, s. 480.

674 KUZECI, Kisisel Verilerin Korunmast, s. 293.

675 SIMSEK, Anayasa Hukukunda Kisisel Verilerin Korunmast, s. 136.
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b) Ozel Yasamin Gizliligi (AY md. 20)

1982 Anayasasi’nin 20. maddesine gore herkes, 6zel hayatina ve aile hayatina
saygi gosterilmesini isteme hakkina sahiptir®’®. Ozel hayatin ve aile hayatinin gizliligine
dokunulamaz. Maddenin ikinci fikrasinda kisilerin Ustli, 6zel kagitlar1 ve esyasinin
aranmasi ile el konulmasina iligkin hiikiimler bulunmaktadir. Daha evvel de belirtildigi
iizere, 2010 tarihinde maddenin 3. fikrasina kisisel verilerin korunmasi diizenlemesi
eklenmistir®”’. Dolayisiyla bu fikra ile kisisel verilerin korunmasi hakki anayasal

temellerini dogrudan bu maddede bulmaktadir.

[HAS’in 8. maddesi, o6zel yasama ve aile yasammna saygi hakkin

diizenlemektedir. Bu madde de konut ve haberlesmeye saygi haklar1 da yer almaktadir.

Ozel yasamin gizliligi, bir hak kategorisi olarak oldukca kapsamli bir semsiye hak
olmasi hasebiyle icerisinde bir¢ok alani barindirmaktadir. Buna gore bireyin 6zel yasami
ii¢ alana ayrilmaktadir. Bunlar; kamuya acik alan, 6zel alan ve giz alanidir®’®. Kisinin
kamuya agik alani, sosyal alanindan ileri gelmektedir. Bu alan disa doniiktiir ve bu
nedenle bu alana miidahale siki olmayan kosullara tabidir. Veri koruma hukuku
bakimindan ise, veri koruma genel ilkeleri baglaminda kamusal alanda kisinin verileri
korunmaya devam etmektedir. S6z gelimi, kisinin kamusal bir alanda goriintiilerinin ve
sesinin hukuka aykir1 olarak kayit altina alinmasi ihtimalinde, 6zel yasamin gizliligi ve
kisisel verilerin korunmasi haklarmin ihlali s6z konusu olacaktir. Ozel yasamin
icerisindeki 6zel alan ise, kisinin ailesine ve yakin ¢evresine agik olan alanidir. Bu alan
baglaminda kisi, ¢cevresiyle belli bir diizeyde iletisim icerisinde olabilir. Dolayisiyla bu

alan nisbi olarak koruma altindadir. Bunun anlami, s6z konusu alana ¢ok siki kosullar

676 Ozel Yasanun Gizliligine iliskin AYMK E. 1996/68, K. 1999/1, K.T. 06.01.1999, AYMK E. 2006/ 167,
K. 2008/86, K.T. 20.03.2008, AYMK E. 2011/150, K. 2013/30, K.T. 14.02.2013, N.B.B. Basvurusu,
Basvuru No: 2013/5653, K.T. 03.03.2016 gibi bircok onemli karar II. ILGILT ANAYASAL ICTIHAT
baslig1 altinda kisisel verilerin korunmasi baglaminda incelenmistir.

77 YILDIRIM, “Kamu Gérevlilerinin Ozel Hayati: Cinsel Tercih”, s. 453- 454,

678 UJZELTURK, 1982 Anayasasi ve Insan Haklari Avrupa Sozlesmesine Gore Ozel Hayatin Gizliligi
Hakka, s. 133; Serap HELVACI, Gercek Kisiler, Legal Yaymcilik, Istanbul, 2016, s. 117- 124.
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altinda, ol¢iiliiliik ilkesine uyularak ve kamu yarar1 nedeniyle miidahale edilebilecegidir.
Son olarak 6zel yasamin giz alani ise, kisinin tiim kamusal miidahalelere kapali olan,

dokunulmaz alanini ifade etmektedir®”®.

Veri koruma hukuku bakimindan 6zel yagamin gizliligi genel olarak saglanmasi
gereken amaclardan biridir. Ayrica kisisel verilerin korunmasi hakkinin temeli, daha
onceki boliimlerde belirtildigi iizere, IHAS dahil pek ¢ok diizenleme ve iilkede 6zel
yasamin gizliligi hakkinda bulunmaktadir. Tiirk Anayasa Hukuku bakimindan da durum
boyle olmustur. Kaldi ki, kisisel verilerin korunmasi hakkinin 20. maddeye ek bir fikra
ile ilavesi de bu durumu teyitlemektedir. 2010 6ncesinde ise 6zel yasamin gizliligi hakki,
ozel gortiniimleri disinda, (konut dokunulmazligi, haberlesme hiirriyeti) 1982
Anayasasi’nda mutlak olarak korunmaktadir ve bu nedenle 2010°da tanian kisisel
verilerin korunmasi hakki oncesinde de oldukca saglam bi¢imde temellendigi ve

korundugu goriilebilecektir®®,
¢) Konut Dokunulmazligr (AY md. 21)

1982 Anayasasi’nin 21. maddesi ve IHEB’in 8. maddesi altinda diizenlenen konut
dokunulmazligi, aslinda 6zel yasamin gizliligi hakki baglaminda ele alinan bir alt baghik
olarak diisliniilebilecektir. Ciinkii bu hak, 6zel yasamin gizliligini mekansal olarak
korumaktadir. Bu hak ile kisinin konutu igerisinde rahatsiz edilmeksizin 6zel yasamini
koruyabilmesi miimkiin olmaktadir. Bu hak da tipki 6zel yasamin gizliligi hakki gibi,
kigisel verilerin korunmasini saglayan haklardandir. Ornegin, kisinin konutunun hukuka
aykir1 bicimde gozetlenmesi, 6zel yasamin 6zel ve giz alanlarina dogrudan miidahale
olusturacak ve bu sekilde elde edilmis kisisel veriler sebebiyle bu hakkin da ihlalini

doguracaktir®®!,

67 SIMSEK, Anayasa Hukukunda Kisisel Verilerin Korunmasi, s. 140- 142.
080 KUZECI, Kisisel Verilerin Korunmast, s. 295.
81 SIMSEK, Anayasa Hukukunda Kisisel Verilerin Korunmast, s. 142.
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d) Haberlesme Hiirriyeti (AY md. 22)

1982 Anayasasi’nin 22. maddesinde garanti altina alinan haberlesme hiirriyeti,
IHAS 8. maddesi ile 6zel yasamin gizliligi hakki baglaminda korunmaktadir. Buna gore

herkes haberlesme hiirriyetine sahiptir ve haberlesmenin gizliligi esastir.

“Millt giivenlik, kamu diizeni, sug islenmesinin énlenmesi, genel saglhk
ve genel ahlakin korunmasi veya baskalarimin hak ve ézgiirliiklerinin
korunmasi sebeplerinden biri veya birka¢ina bagl olarak usuliine gore
verilmis hakim karari olmadik¢a, yine bu sebeplere bagl olarak
gecikmesinde sakinca bulunan hallerde de kanunla yetkili kilinmig
merciin yazili emri bulunmadik¢a;, haberlesme engellenemez ve

’

gizliligine dokunulamaz.’

Haberlesme hiirriyetine dair s6z konusu sinirlamalar, Anayasa’nin 13.
maddesinde belirtilen temel hal ve 6zgiirliiklerin sinirlanmasi esaslarina uygun olmalidir.
Bunlar harici, haberlesmeye katilan taraflarin rizas1 olmaksizin haberlesmenin gizliliginin

ogrenilmesi, bu hakka bir miidahale teskil eder.

S6z konusu hakkin kisisel verilerin korunmasi ile iligkisine bakildiginda,
haberlesmenin gizliligine hukuka aykir1 bicimde miidahalelerin yakindan incelenmesi
gerekmektedir. Buna gore, hukuka aykir1 bicimde ihlal edilen haberlesme neticesinde
kisinin verilerinin hukuka aykir1 olarak dinlenilmesi ve kayit altina alinmas1 kisisel
verilerin korunmasi hakkinin da ihlali anlamina gelmektedir. Ayrica 6zellikle glinlimiiz
cep telefonu, e-posta, internet ilizerinden yapilan goriintiilii goriismeler vb. gibi
uygulamalar1 disliniildiigiinde, haberlesmenin gizliligi ve kisisel verilerin korunmasi
haklarinin kamusal organlarin miidahalesini yasaklamasi sebebiyle, her giin nasil bir
arada tehdit altinda olabilecekleri de goriilecektir. Haberlesme oOzgiirliigii, kisinin
gergeklestirdigi haberlesmenin gizlilik ve gilivenilirligini korumakta ve veri koruma

hukukuna bu yonii ile hizmet etmektedir®®?.

82 SIMSEK, Anayasa Hukukunda Kisisel Verilerin Korunmasi, s. 149- 150.
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e) Din ve Vicdan Hiirriyeti (AY md. 24)

1982 Anayasasi’nin 24. maddesi ve IHEB’in 9. maddesinde diizenlenmis olan din
ve inang hiirriyeti, kisisel verilerin korunmasi bakimindan ayr1 bir nem arzetmektedir®®3.
S6z konusu hakkin konusu olan kisinin din ve inanci, GVKT basta olmak iizere birgok
uluslararasi ve ulusal diizenlemelerce hassas veri olarak nitelendirilmektedir. Hassas veri
olarak din ve inan¢ konular1 veri igsleme yasagina tabidirler. Kisinin dinsel alaninda kisisel
verileri, mutlak olarak korunan ¢ekirdek alanda yer alir®®*. Dini ve vicdani kanaatleri
aciklamama ve bundan dolay1 kinanamama hakki da hem IHAS 15. maddesinde, hem de
1982 Anayasast 15. madde baglaminda olaganiistii donemlerde dahi korunmaktadir.
Ancak bu hak baglaminda yer alan ibadet 6zgiirliigli ise, belirli kosullar altinda
korunmaktadir. 1982 Anayasasi’nin 24. maddesi de bu baglamda inang¢ 6zgiirliigiini
sinirsiz olarak korurken, ibadet 6zgiirliigiinii 14. maddede korunan degerler bakimindan

kotiiye kullanilmamak sartiyla garanti altina almaktadir®®>.
f) Diisiince Hiirriyeti (AY md. 25- AY md. 26)

1982 Anayasast’nin 25. maddesi, “Diisiince ve kanaat hiirriyeti” basligim
tasirken, 26. maddesi “Diisiinceyi agiklama ve yayma hiirriyeti” bagligina sahiptir.
Anilan haklar IHAS md. 10°da da diisiince 6zgiirliigii baslig1 altinda ele alinmaktadur.
Anayasa hukukunda dokunulmaz alanlar i¢erisinde yer alan bu 6zgiirliik yalnizca kisinin
diisiincelerini serbest bir bicimde agiklayabilmesini garanti altina almakla kalmaz; ayrica
diisiinceyi agiklama 6zgiirliigiine kars1 miidahalelere dair de bireyi koruma altina alir®8®,

25. maddede yer alan “Diisiince ve kanaat hiirriyeti” mutlak bicimde korunmaktadir. 1982

%83 Din ve vicdan hiirriyetine iliskin AYM E. 1979/9, K. 1979/44, K.T. 27.11.1979 ve AYM E. 1995/17, K.
1995/16, K.T. 21.06.1995 ile IHAM’m 2 May1s 2010 Tarihli Sinan ISIK- Tiirkiye kararlar1 1I. ILGILI
ANAYASAL iCTIHAT- B. DEMOKRATIK TOPLUM DUZENINDE GEREKLILIK 2. Olciliilik
Baslig1 altinda kisisel verilerin korunmasi baglaminda incelenmistir.

84 SIMSEK, Anayasa Hukukunda Kisisel Verilerin Korunmast, s. 137.

685 OZBUDUN, Tiirk Anayasa Hukuku, s. 79- 81; TANOR, YUZBASIOGLU, 1982 Anayasasina Gore
Tiirk Anayasa Hukuku, s. 170- 172.

686 fbrahim O. KABOGLU, “Pozitif Anayasa Hukukunda Diisiince Ozgiirliigiiniin Sinirlar”, Hukuk
Felsefesi ve Sosyolojisi Arkivi, Ed. Hayrettin OKCESIZ, Istanbul, 1998, s. 205 vd.
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Anayasasi’nin 15/2. maddesi uyarinca da savas, seferberlik, sikiydnetim ve olaganiistii

hallerde dahi kimse din, vicdan, diislince ve kanaatlerini agiklanmaya zorlanamayacaktir.

Diisiince ozgiirliigii, kisisel verilerin korunmast hakkiyla da iligkilidir. Mutlak
olarak korunan diisiince 6zgiirliigii, oncelikle dis diinyaya yansimamus, kisilerin zihninde
olan fikirlerin 6zgilirliglidiir. Bu alanin veri koruma hukuku ile olduk¢a 6nemli bir
baglanti noktasi bulunmaktadir. Soyle ki, internet iizerindeki her hareket bir iz
birakmaktadir. Herhangi bir siteye girildiginde, aligveris yapildiginda, haber ya da makale
okundugunda, tiim bunlar toplanilip bir profilleme yapilarak sonraki girislerde kisiye bu
tercihleri dogrultusunda iiriin, bilgi vb. sunulmasi gibi durumlar, aslinda kisinin yalniz
kendisine sakli kaldigini diisiindiigii bir alanin genele agilmasi durumunu yaratir ve bu
nedenle 06zel yasamin gizliligi hakki ve diisiince Ozgiirliigliniin  ihlalini
dogurabilmektedir®®’. Bir diger boyutuyla kisinin diigiincelerini serbestce ifade
edebilmesini garanti altina alana diisiince 6zgiirliigi, kisiye agiklamalarinin muhatabi ve
icerigi ile ilgili karar verebilme hakkini garanti etmektedir. Dolayisiyla kisisel verilerin
iizerindeki belirleme hakkinin bir unsurunu teskil eder. Fakat esas olarak diislince
Ozgiirliigiiniin igerisinde bulunan diisiinceyi agiklama Ozgiirliigiiniin negatif boyutu,
kisisel verilerin korunmasi hakki ile cok daha yakindan ilgilidir. Buna gore, devlet kisiyi
diistincelerini agiklamaya ve bunlar1 bagka biri ile paylagsmaya zorlayamaz. Bu bakimdan
kisinin gizli kalmasini istedigi verilerini agiklamaya zorlanamamasi ve bunlarin giz
alaninda kalmalarin1 saglamak hususlari, kisisel verilerin korunmasi hakkinin dogrudan
konusunu olusturmaktadir. Bu bakimdan bahis konusu hakkin kismi garantileri

arasindadir®®®,
g) Toplanti ve Gosteri Yiiriiyiisii Diizenleme Hakki (AY md. 34)

1982 Anayasasi’nin 34. maddesinde diizenlenen toplant1 6zgiirliigii, IHAS md.
11°de garanti altina alinmistir. Bu 6zgiirliik kisiye, belli bir grupla kamuya kars1 kendini

ifade hakki vermektedir. Bu bakimdan kisisel verilerin korunmasi hakki ile bu hakkin

087 KUZECI, Kisisel Verilerin Korunmast, s. 297.
688 SIMSEK, Anayasa Hukukunda Kisisel Verilerin Korunmasi, s. 146- 148.
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iliskisi daha dolayli bicimde karsimiza cikar. Soyle ki, kisi toplamti 6zgilrligiini
kullandiginda kisisel verileri anonimlesmez. Kisi toplanti ¢evresinde kamusal bir alanda
kendini gostermektedir ve bu bakimdan dogaldir ki kendisi, sozleri ve davraniglar1 gizli
kalamaz. Kisi boyle bir toplantiya katildiginda, kendisine dair amilan verilerin
bilinecegini gdz onilinde bulundurmalidir. Bu bakimdan toplanti ve gosteri yliriiyiisii
diizenleme hakki ile kisisel verilerin korunmasi ¢ok daha dar bir anlamda kesisim
gosterirler. Kisi boyle bir toplantiya katildiginin ve davranislari ile sozlerinin kayit altina
alindigim bilir ve bu kayit nedeniyle kendisine bir zarar gelebilecegini diisiiniirse, bu
haktan yararlanmaktan vazgecebilir. Iste bdylesi bir ihtimalde kisisel verilerinin bu
kapsamda kayit altina alindigini diisiinen bireyin, toplant1 ve gosteri yliriiyiisii hakkina
ozgiirce kullanabilmesi icin kisisel verilerin korunmasi hakkinin giivencesine ihtiyaci

vardir®®’.
h) Bilgi Edinme Hakki (AY md. 74)

1982 Anayasasi’nin 74. maddesi ve 4982 Sayili Bilgi Edinme Hakki Kanunu ile
temel bir hak olarak garanti edilen bilgi edinme hakki, kisilerin kamu faaliyetleri
hakkinda bilgiye ulasabilmelerini karsilamaktadir. Hakkin negatif boyutu ise, bilgiyi
almama hakkini da kapsamaktadir. Bu hak ile kisinin, ulasilabilir kaynaklardan, herhangi
bir engele takilmaksizin bilgi alabilmesi giivence altina alinmaktadir. Dolayisiyla bu

hakkin da kisisel verilerin korunmasi hakki ile bir iliskisi mevcuttur.

4982 Sayil1 Bilgi Edinme Hakki Kanunu’nun 3. maddesine gore bilgi, “Kurum ve
kuruluslarin sahip olduklar: kayitlarda yer alan bu Kanun kapsamindaki her tiirlii veri”
anlamma gelmektedir. Bu kanun kapsaminda herkes, bilgi edinme hakkina sahiptir.

Anilan kanunun “Ozel hayatin gizliligi” basligini tastyan 21. maddesine gore,

“Kisinin izin verdigi hdller sakli kalmak iizere, ozel hayatin gizliligi
kapsaminda, aciklanmast hdlinde kisinin saglik bilgileri ile dzel ve aile
hayatina, seref ve haysiyetine, mesleki ve ekonomik degerlerine haksiz

689 SIMSEK, Anayasa Hukukunda Kisisel Verilerin Korunmasi, s. 147- 148.
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miidahale olusturacak bilgi veya belgeler, bilgi edinme hakki kapsami
disindadir.”

Bu bakimdan ancak kamu yararmin gerektirdigi hallerde kisisel bilgi veya
belgeler, kurum ve kuruluslar tarafindan, veri 6znesine en az 7 giin 6nceden haber
verilerek yazili rizas1 alinmak kosuluyla agiklanabilecektir®®. Dolayisiyla goriilmektedir
ki, bilgi edinme hakki her ne kadar kisisel verilerin korunmasini tlimiiyle saglayamasa da
kisiyi belli bir seviyede miidahaleden korumaktadir. Ayrica bu hak sayesinde Kkisi,
kamusal makamlarin kendisi hakkinda veri kayitlayip kayitlamadigini ya da verilerin
niteligini 6grenebilecek ve buna gore kisisel verilerin korunmasi hakki baglaminda veri
Oznesi olmasi sifatiyla kendini miidahalelerden koruyabilecektir. Kisinin bilgi edinme
hakkindan faydalanamadig: ihtimalde ise, kendisi hakinda kamusal makamlarin elinde
bulunan verileri 68renemeyeceginden, verilerini kisisel verilerin korunmasi hakki

bakimindan koruyabilmesi de miimkiin olamayacaktir.
B. KANUNI DUZENLEME

Avrupa Konseyi’nin 108 Numaral1 Kisisel Verilerin Otomatik Islenmesi Sirasinda
Gergek Kisilerin Korunmasina Iliskin S6zlesmesi 28 Ocak 1981 tarihinde imzaya agilmis
ve Tiirkiye bu Sozlesme’yi ayni giin imzalamistir. Ancak anilan Sézlesme’nin uygun
bulma kanununun kabulii ancak 30 Ocak 2016 tarihinde gergeklesebilmistir. Kisisel
verilerin korunmasinin anayasal bir hak olarak diizenlenmesi ise, 12 Eyliil 2010 tarihinde
gerceklesen referandum sonrasi kabul edilen Anayasa Degisikligi®! ile gerceklesmis ve

1982 tarihli Anayasi’nin 20/3. maddesine eklenmistir.

Tarihsel siiregte yukarida da goriilecegi iizere, Avrupa’nin oldukca gerisinde

kalan Tiirkiye’de veri koruma hukukuna dair sayilabilecek belki de ilk ¢alisma 1979

090 SIMSEK, Anayasa Hukukunda Kisisel Verilerin Korunmast, s. 145.

01 07.05.2010 tarih ve 5982 sayili Tiirkiye Cumhuriyeti Anayasasinin Bazi Maddelerinde Degisiklik
Yapilmast Hakkinda Kanun ile yapilan Anayasa degisiklikleri, 12.09.2010 tarihindeki referandum ile kabul
edilmistir. 22.09.2010 tarih ve 846 sayili Yiiksek Se¢cim Kurulu Karart da 23.09.2010 tarih ve 27708 say1li
Resmi Gazete’de yayimlanmistir. Resmi Gazete, 23.09.2010 Persembe, S. 27708, Yiiksek Se¢cim Kurulu
Karari, Karar No: 846, http://www.resmigazete.gov.tr/eskiler/2010/09/20100923-10.htm , E.T. 05.04.2019.
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yilinda Durmus TEZCAN tarafindan hazirlanmistir®®?. 1989°da ise konuya iliskin ilk
kanun c¢alismalarinin basladig1 aktarilmaktadir®®3. Kisisel verilerin korunmasina iliskin
kanun tasarilarina incelendiginde karsimiza en sonuncusu nihayet kanunlagsmis olan,
1995, 2003, 2011, 2014 ve 2016 tarihli bes adet kanun tasarisi1 ¢ikmaktadir. Yeni Tasari
18 Ocak 2016’da TBMM’ye sevkedilmis, Adalet Esas ve Alt Komisyonu’ndaki
goriismeleri 12 Subat 2016’da tamamlanmis ve 24 Mart 2016 tarthinde TBMM’de kabul
edilmistir. Kabul edilen 6698 sayili Kisisel Verilerin Korunmasi1 Kanunu 7 Nisan 2016
tarthinde Resmi Gazete’de yayinlanarak bazi hiikiimleri bu tarihte, bazi hiikiimleri ise alt1
ay sonra yiiriirliige girmistir®*. Boylelikle kisisel verilerin korunmasina iliskin 6zel bir
kanunun kabulii ger¢eklesmistir. Bu hak, en temelde bir insan hakkidir ve Anayasa’nin
korumasi altindadir. Ayrica bir kanun ile de korunuyor olmasi etkin bir koruma yolunda

Onemli bir adimdir.

Her ne kadar veri koruma hukukunun ilk ortaya ¢ikisi, en kapsamli veri tekeline
sahip olan devlete kars1 olsa da, glinlimiizde teknolojik gelismelerin bizi getirdigi nokta,
0zel sektoriin de hatta belki de giderek kamunun 6niine gececek sekilde veri isliyor olma
realitesidir. BM’ye gore 2011 yilinda tiim diinyada iiretilen toplam veri, o zamana degin
insanlik tarihinde {iretilen toplam veriden fazladir. Bu yoniiyle veri, petrolden daha
degerli goriilmektedir®®®. Ekonomik degeri ve dzel sektorle iliskisi boylesine artan verinin
i¢ hukuk kapsaminda da korunmasi, sinirasan niteligi agir basan veri isleme bakimindan
biliyiik 6nem tasimaktadir. GVKT nin 45. maddesi tgiincii bir iilkeye veri aktarimini
ancak o tilkede “yeterli diizeyde” koruma saglanmasi halinde kabul etmektedir.
Dolayisiyla heniiz AB liyesi olmayan Tiirkiye agisindan kisisel verilerin korunmasinin

“yeterli diizeyde” olmadigina kanaat getirilirse gerek ekonomik gerek adli ve gerekse

2 Bkz. Durmus TEZCAN, “Bilgisayarm Hukukta Kullanilmasi ve Ozellikle Adli Sicil Sisteminin
Mekanik Hale Doniistiiriilmesi”, Adalet Dergisi, 1979, Y: 70, No: 1-2, ss. 53- 79.

693 Bahri OZTURK, Elif ALTINOK CALISKAN, “Kisisel Verilerin Korunmas: Kanunu Hakkinda Genel
Degerlendirmeler ve Anayasaya Aykirilik Sorunu”, Fasikiil Hukuk Dergisi, Mart 2018, S. 100, s. 278, ss.
277- 336.

9407.04.2016 Tarih ve 29677 Sayili Resmi Gazete, Kisisel Verilerin Korunmasi Kanunu, Kanun No: 6698,
Kabul Tarihi: 24.03.2016, Md. 32.

05 Adrien BASDEVANT, Jean-Pierre MIGNARD, L’Empire des Données: Essai sur la Société, les
Algorithmes et la Loi, Don Quichotte éditions, Paris, 2018, s. 10.
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diger baz1 alanlardaki is birlikleri miimkiin olamayacaktir. Ustelik 6698 sayili KVKK
yuriirliige girene dek, AB’ye aday adayi olan Tiirkiye nin adaylik siireci bakimindan veri
koruma hukuku alanina 6zel bir kanunun diizenlenmesi kisisel verilerin korunmasi
alanindaki bir gereklilik olarak karsimiza ¢ikmustir®®. 6698 sayili Kanun’un kabul
edilmesinden sonra ise, her ne kadar Kanun’un varligi1 olumlu olarak nitelendirilse de

Avrupa standartlar1 ile uyumlu olmadig1 belirtilmistir®’.

6698 sayilt KVKK’nin temeli 95/46/AT sayili Direktif’tir. AB Hukuku’nda
“Direktif” kavrami, tim AB iiyelerinin gerceklestirmesi gereken bir hedef belirleyen
hukuki metinleri karsilamaktadir. Ancak bu hedefin nasil gergeklestirilecegi iilkelere
brrakilmistir. Bu bakimdan gériilmektedir ki, direktif bir ¢erceve belgedir. i¢ hukukta bu
cercevenin igerigi ¢ok daha detayli bir bigimde diizenlenmektedir®®®. Bu durumun da
etkisiyle KVKK, 33 maddeden olusan genel hatli bir metin olarak karsimiza
¢ikmaktadir®”. Ote yandan 95/46/AT sayili Direktif’in yerini alan GVKT ise bir tiiziiktiir
ve 99 maddeden olusmaktadir. AB Hukuku’nda “Tiziik” kavrami, baglayict bir hukuki
metindir. Bu bakimdan {iye iilkelere dogrudan uygulanmaktadir’?’. Dolayisiyla Tiirkiye

KVKK’nin hiikiimlerini, Birlesik Krallik, Fransa gibi kimi devletlerin gerceklestirdigi

6% Avrupa Komisyonu Tiirkiye 2014 Y1l {lerleme Raporu, Komisyon Tarafindan Avrupa Parlamentosuna,
Konseye, Ekonomik ve Sosyal Komiteye ve Bolgeler Komitesine Sunulan Bildirim, Genisleme Stratejisi
ve Baslica Zorluklar 2014-2015, Briiksel, 08.10.2014, s. 6.

97 Avrupa Komisyonu Tiirkiye 2018 Y1l {lerleme Raporu, Komisyon Tarafindan Avrupa Parlamentosuna,
Konseye, Ekonomik ve Sosyal Komiteye ve Bolgeler Komitesine Sunulan Bilgilendirme, AB Genisleme
Politikasina Iliskin 2018 Bilgilendirmesi, Strazburg, 17.04.2018, s. 5.

098 «Regulations, Directives and other acts”, EU Law, https://europa.eu/european-union/eu-law/legal-
acts en, E.T. 20.04.2019.

99 Uygulamada her ne kadar 2018 tarihli Birlesik Krallik Veri Koruma Kanunu gibi detayl1 ve ¢ok sayida
maddesi olan “Veri Koruma Kanunlari”na rastlansa da (215 maddeden olusmaktadir.), ayn1 zamanda yine
2018 tarihli Fransiz Veri Koruma Kanunu gibi KVKK ile benzerlik gosteren daha genel ¢ergeveli ve az
sayida maddesi bulunan (37 maddedir.) metinler bulunabilmektedir.

Daha detayli bilgi icin bkz. Data Protection Act 2018, http:/www.legislation.gov.uk/
ukpga/2018/12/contents , E.T. 20.04.2019; LOI n° 2018-493 du 20 juin 2018 relative a la protection des
données personnelles, https:/www.legifrance.gouv.fr/eli/10i/2018/ 6/20/JUSC 1732261L/jo/texte/fr , E.T.
20.04.2019.

700 «Regulations, Directives and other acts”, EU Law, https://europa.eu/european-union/eu-law/legal-
acts en, E.T. 20.04.2019.
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sekilde, 25 Mayis 2018’de tiim AB tiyesi lilkelerde dogrudan uygulama bulan GVKT’ ye

uyarlamalidir.
1. Uygulama Alam
a) Konu Acisindan

1982 tarihli Anayasa’nin 20/3. maddesine gore kisisel verilerin korunmasi(ni
isteme) anayasal bir hak olarak diizenlenmektedir. Fakat KVKK’da kisisel verilerin
korunmasi “hakki1” ifadesi yer almamaktadir. [laveten her ne kadar KVKK ya iliskin Alt
Komisyon Raporu ve Adalet Komisyonu Raporu’nda “kisisel verilerin korunmasi
hakki”ndan bahsedilse de KVKK’nin Genel Gerekgesi ya da Madde Gerekgeleri’nde de
bir hak bi¢ciminde yer almamaktadir. Bu bakimdan KVKK’nin 1. maddesinde Kanun’un
amaclarindan birinin, “...kisisel verilerin islenmesinde basta ozel hayatin gizliligi olmak
tizere kigilerin temel hak ve ozgiirliiklerini korumak” oldugu belirtilmektedir. Kisisel
verilerin korunmasinin anayasal bir hak olmas1 ve KVKK’nin amaclarindan birinin temel
hak ve 6zgiirliiklerin korunmasi oldugunu dikkate aldigimizda, bu konudaki eksiklik bir
parca olsun azaltilabilmektedir. Ancak kisisel verilerin korunmasi hakkinin KVKK’da da
temel bir hak olarak tanimlanmasi, meselenin temel hak ve 6zgiirliikler ekseninden ele

alindigini ¢ok daha net bicimde ortaya koyacaktir’®!,

KVKK’nin 3/1. maddesi, “kisisel veri” kavramini tanimlamaktadir. Buna gore,
“Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgiyi... ifade eder.”
Yukarida ele alinan bir¢ok uluslararasi diizenleme ile igtihatlara bakildiginda, bu genel-
gecer tanim i¢ hukukta ilk defa bir metinde yer almaktadir. Unutulmamalidir ki AYM,
Kanun’dan daha 6nce kisisel verilerin korunmasi hakkiyla ilgili 9 Nisan 2014 tarihinli bir

kararinda’? kisisel veri kavramin1 “... belirli veya kimligi belirlenebilir olmak sartiyla, bir

01 KUZECI, Kisisel Verilerin Korunmast, s. 320.
702 AYMK E.2013/122, K. 2014/74, K.T. 09.04.2014.
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kisiye iliskin biitiin bilgileri ifade etmektedir.” bigiminde KVKK ile oldukca benzer

bigimde tanimlamistir. Bu kararda ayrica,

(13

..adi, soyadi, dogum tarihi ve dogum yeri gibi bireyin sadece

kimligini ortaya koyan bilgiler degil; telefon numarasi, motorlu tagsit

plakasi, sosyal giivenlik numarasi, pasaport numarasi, 6zgegmis, resim,

goriintii ve ses kayitlari, parmak izleri, genetik bilgiler, IP adresi, e-

posta adresi, hobiler, tercihler, etkilesimde bulunulan kisiler, grup

iiyelikleri, aile bilgileri gibi kigiyi dogrudan veya dolayli olarak

belirlenebilir kilan tiim veriler "in
kisisel veri olarak kabul edildigi belirtilmis ve bdylece kavramin smirlarinin nerelere
erisebilecegi agiklanmaya calisilmistir. S6z gelimi, bir kimsenin kimligi, etkin kdkeni,
fiziksel ozellikleri, saglik durumu, genetik verileri, 6grenim veya istthdam durumu,
ikamet adresi, kredi kart1 bilgileri, banka ve sigorta kayitlari, adli arsiv ve genel bilgi
toplama kayaitlari, diisiince ve inanclari, aligveris aligkanliklari, telefon rehberi, fotografi,
IP adresi, parmak izi, cep telefonundan gonderdigi kisa mesajlari, elektronik postalari,

sosyal paylasim sitelerindeki aktiviteleri, en son gittigi restoran, bar ya da miize gibi

veriler Kanun baglaminda da kisisel veri kapsamindadir’®.

KVKK’nin 2. maddesi, diyerek uygulama alaninin konusu kapsamina giren

isleme hallerinden s6z etmektedir. Bu baglamda KVKK kisisel verilerin;

- Tamamen ya da kismen otomatik olan kayit araglari ile islenmesi’%

73 AKGUL, Damistay ve Avrupa Insan Haklari Mahkemesi Kararlar Isiginda Kisisel Verilerin
Korunmasi, s. 8-9; DULGER, “Kisisel Verilerin Korunmasi Kanunu ve Tiirk Ceza Kanunu Baglaminda
Kisisel Verilerin Ceza Normlariyla Korunmas1”, Istanbul Medipol Universitesi Hukuk Fakiiltesi Dergisi,
s. 108.

704 Otomatik araglar ile isleme, verilerin otomasyon sistemlerinin kullamldigi yontemlerle islenmesidir.
Daha agik bir sekilde ifade etmek gerekirse, otomasyon sistemleri ile isleme mekanik aygitlar vasitasiyla
yapilan veri islemedir. Doktrinde, otomatik araglar ile islemenin biligim sistemleriyle yapilan islemler gibi
dijital (sayisal) islemleri de igerecek sekilde anlasiimasi ve bunun da KVKK kapsaminda olmasi gerektigi
ifade edilmektedir. DULGER, “Kisisel Verilerin Korunmasi Kanunu ve Tiirk Ceza Kanunu Baglaminda
Kisisel Verilerin Ceza Normlariyla Korunmas1”, Istanbul Medipol Universitesi Hukuk Fakiiltesi Dergisi,
s. 112; DULGER, Bilisim Suclari ve Internet Iletisim Hukuku, s. 669.
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- Herhangi bir dosyalama sisteminin pargasini olusturmak sartiyla otomatik

olmayan aragclar ile islenmesi

hallerini koruma altina almaktadir. Daha agik bir sOyleyisle, kisisel veriler tizerindeki
otomatik olan tiim veri isleme etkinlikleri KVKK kapsamindadir. Otomatik olmayan veri
isleme etkinlikleri bakimindan ise, sayet bu etkinlikler bir veri kayit sisteminin pargasi
ise KVKK kapsaminda korunmaktadirlar. Tam otomatik veri isleme usuliinde, veriyi
toplayan sistem biitiinliyle kendi basina c¢alismaktadir. Kismi otomatik veri isleme
usuliinde ise, sistem tarafindan veri toplanirken insan miidahalesi de bulunmaktadir. S6z
gelimi akilli telefonlar ya da bilgisayarlar tarafindan yapilan tiim veri islemeler otomatik
veri isleme usuliiyle gerceklestirilmektedir. Kisisel verilerin igslenmesi dendiginde ilk
isleme yontemi olarak akla dijital ortamda otomatik kayit sistemleri gelse de dijital
olmayan (analog) bicimde so6z gelimi kagit ilizerinde gerceklestirilen veri isleme
sistemleri de bu islemenin belirli kriterlere gore yapilandirilarak islendigi bir dosyalama
sistemine kayitlaniyorsa KVKK’nin koruma alanina girecektir. Ornegin, hasta kayit
dosyalar1 ya da o6grenci dosyalar1 gibi belirli bilgiler kisi, tarih, yer gibi kistaslar
dogrultusunda islemeye hazir bigimde bir kayit sisteminde yer aliyorsa bu dogrultuda
degerlendirilebilecektir’®. Ek olarak bu madde 6zelinde belirtilmelidir ki, islemenin
gercek veya tiizel kisilerce ya da kamu veya 0zel sektor tarafindan gergeklestirilmesi

arasinda bir fark gozetilmemektedir.

Yukaridaki her iki KVKK hiikmii de olduk¢a hizli degisen ve gelisen teknoloji
alaninda kisisel verilerin korunmasinda bir eksiklik olmamasi adina ortaya yeni
cikabilecek durumlara kars1 “teknoloji notr (teknoloji gecirmez.)”’’% hiikiimler olarak
degerlendirilebilecektir. 3. maddede yer alan “kisisel veri” tamiminda “her tirlii bilgi”
ibaresi bu bakimdan oldukca 6énemlidir. Su an i¢in mevcut olmayan fakat ileride veri

koruma hukukunun konu kapsamina giren hususlar da KVKK kapsaminda

795 CEKIN, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili Kisisel Verilerin Korunmasi Kanunu,
s. 22-23.

79 AB veri koruma sisteinde teknoloji nétr diizenlemeler ile ilgili bkz. KUZECI, Kisisel Verilerin
Korunmasi, s. 318.
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degerlendirilebilecektir. Iste bu her tiirlii bilginin kisisel veri kapsamina girebilmesi i¢in
de mutlaka belirli ya da belirlenebilir gercek kisi ile iliskilendirilebilmesi gerekmektedir.
2. maddede yer alan veri isleme yontemlerinde de belirli bir veri isleme yonteminden
bahsedilmeyip yalnizca genel olarak veri islemeden s6z edilmektedir. Teknoloji notr olan
bu madde ise, hem KVKK’nin hangi veri isleme yontemi kullanilirsa kullanilsin
dolanilmasina engel olacak’’” hem de teknolojinin gelisme hiziyla ortaya yeni ¢ikabilecek

veri isleme usullerini KVKK kapsaminin digina atmayacaktir.

“Kisisel ver1” tanimina iliskin GVKT nin 4/1. maddesine yer alan “tanimlanmug
veya tanmimlanabilir bir gergek kisiye iliskin her tiirlii bilgi” bicimindeki tanim da KVKK
ile benzerlik gostermektedir. Ancak KVKK’den farkli olarak GVKT’de kisinin ne sekilde
tanimlanabilir oldugu da acikca diizenlenmektedir. Buna gore kisi, isim, kimlik numarasi,
konum verileri, cevrimici tanimlayici ya da s6z konusu gercek kisinin fiziksel, fizyolojik,
genetik, ruhsal, ekonomik, kiiltiirel veya toplumsal kimligine 6zgii bir ya da daha fazla

sayida faktore bakilarak dogrudan veya dolayli olarak tanimlanabilmelidir.
“Veri isleme usulleri” bakimindan ise GVKT’ nin 2. maddesinde,

“Bu Tiiziik, kisisel verilerin tamamen ya da kismen otomatik araglarla
islenmesine ve kisisel verilerin otomatik araclar haricinde bir
dosyalama sisteminin parcasini olusturan veya bir dosyalama
sisteminin parcasint olusturmast amacglanan araglarla islenmesine

”»

uygulanir.

hiikmii bulunmaktadir. Burada goriilecektir ki, kisisel verilerin tam ya da kismi otomatik
araclarla veya bir dosyalama sisteminin pargasi olmasi kaydi ile otomatik olamayan
araclarla islenmesi hususlar1 KVKK ile aynidir. Yalnizca bu diizenlemede, bir dosyalama
sisteminin pargasini olusturmasi amaglanan otomatik olmayan araclarla isleme halinin de

GVKT kapsaminda oldugu belirtilmistir. Buna gore, verinin otomatik olmayan sekilde

707 CEKIN, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili Kisisel Verilerin Korunmasi Kanunu,
s. 23.
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islenip sonradan bir kayit sistemine dahil olmasinin 6ngoriildiigii ihtimalde de GVKT

uygulama alani bulacaktir’%.

Son olarak belirtilmelidir ki, GVKT’nin 2. maddesi ile olduk¢a yakindan iliskili
olarak KVKK’nin 4/2. maddesine bakildiginda, veri isleme faaliyeti s6z konusu

oldugunda

“...otomatik yontemlerle olsun veya olmasin kigisel veri veya kisisel
veri setleri iizerinde gergeklestirilen toplama, kaydetme, diizenleme,
yapilandirma, saklama, uyarlama veya degistirme, elde etme, danisma,
kullanma, iletim yoluyla aciklama, yayma veya kullamima sunma,
uyumlastirma ya da birlestirme, kisitlama, silme veya imha gibi
herhangi bir islem veya islem dizisi”

gerceklestirilmektedir. Bu maddenin KVKK’dan farki ise, GVKT’de otomatik olan ya da

otomatik olmayan tiim veri isleme usulleri arasinda bir ayrim gozetilmedigidir’®.

b) Kisi Acisindan

L2 13

KVKK’nin 3/1-¢ maddesine gore, “Kisisel verisi islenen gergek kigi” “ilgili kisi”
kavrami ile karsilanmaktadir. Ayrica goriilecegi iizere ilgili kisi yalmzca gergek kisi
olmaktadir. Belirtilmelidir ki amac1 basta 6zel hayatin gizliligi olmak iizere kisilerin
temel hak ve 6zgiirliikklerini korumak olan KVKK nin ilgili kisiyi yalnizca gercek kisiler
olarak kabul etmesi yerinde bir karar olmustur’!?. Aciktir ki insan haklar1 yalnizca insan
olmaktan kaynaklanan ve dogustan gelen haklardir. Bu bakimdan tiizel kisilerin kisisel

verilerin korunmasi hakkinin 6znesi olmasi ¢eliskili bir durum yaratabilirdi.

798 CEKIN, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili Kisisel Verilerin Korunmasi Kanunu,
s. 24.

799 KUZECI, Kigisel Verilerin Korunmast, s. 328.

719 Doktrinde tiizel kisilere iliskin veri korumasmin kanun koyucunun yasama faaliyeti ile her zaman
gergeklestirebilecegi ve tiizel kisilerin itibarlarinin zedelenmesihalinde manevi tazminat talebinde
bulunabilmeleri dolayisiyla verilerinin korunmasi hususunda hakli bir beklentiden s6z edilebilecegi
belirtilerek bu konuda acik kap birakan 6rneklere de rastlamak miimkiindiir. Bkz. CEKIN, Avrupa Birligi
Hukukuyla Mukayeseli Olarak 6698 Sayili Kisisel Verilerin Korunmast Kanunu, s. 21.
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KVKK her ne kadar tiizel kisileri kapsam dis1 biraksa da AYM’nin 4 Aralik 2014
tarihli karar1’!!, tiizel kisileri hakkin dznesi olarak kabul etmesi bakimindan tartigmal bir
karar olarak karsimiza c¢ikmaktadir. Esas olarak bu kararda tartisilan mesele, hakkin
koruma alanmin tiizel kisileri de kapsayip kapsamadigi olmustur. ilgili kararda, 6475
sayil1 Posta Hizmetleri Kanunu'nun belli maddelerinin Anayasa’nin 20. maddesinde
diizenlenen kisisel verilerin korunmasi hakki dahil bir¢cok maddesine aykirilig: ileri

stiriilerek iptali istenmistir. Kararda,

“Kigsisel veri kavrami, belirli veya kimligi belirlenebilir olmak sartiyla,
bir kisiye iligkin biitiin bilgileri ifade etmektedir. Bu baglamda, bir
kiginin kendisinin veya ailesinin stirekli ve gegici olarak konakladig,
ikamet ettigi yerlere ait bilgiler (fiziki adresler) de kisisel veri
niteligindedir. Ayni sekilde, elektronik posta olarak adlandirilan ve
elektronik iletisim ag1 iizerinden goénderilen ve internette ya da
kullamicrmin bilgisayarinda kaydedilebilen her tiirlii yazi, ses, resim ya

’

da dil iletilerinin de kisisel veri niteliginde oldugu kabul edilmektedir.’

denilerek hem fiziki adreslerin hem de elektronik posta adreslerinin kisisel veri
kavramina dahil oldugu belirtilmektedir. Ancak esas olarak bu kararda tartigilan mesele,
yukarida belirtildigi tizere, hakkin koruma alaninin tiizel kisileri de kapsayip kapsamadigi

olmustur. Buna gére;

“Anayasa'min  20. maddesinde kisisel verilerin kigi bakimindan
alip almadigr konusunda bir a¢iklik bulunmamaktadr. Maddenin
gerekgesinde de buna iligkin bir degerlendirme yoktur. Her ne kadar
Anayasa'nin 20. maddesinde daha ziyade gergek kisilerin 6zel hayati ve
bu baglamda gergek kisilere iliskin kisisel verilerin korunma altinda
bulunduruldugu ileri siiriilebilir ise de madde metninde kisisel verilerle
ilgili olarak "herkes" tabirinin kullanilmas: dikkate alindiginda, tiizel
kisilere iliskin verilerin de 20. madde kapsaminda degerlendirilmesi
gerekecegi aciktir.

..Bu durumda, Anayasa'min 20. maddesinde kisisel verilerin "ancak
kanunda  ongériilen  hallerde veya  kisinin  agik  rizasiyla
islenebilecegi"nin acgik¢ca ifade edilmesi karsisinda, tiizel kisilerin

I AYMK E. 2013/84, K. 2014/ 183, K.T. 04.12.2014.
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kisisel veri niteliginde bulunan fiziki veya elektronik adreslerinin,
yetkili kigi ya da organlarmmin rizalart alinmaksizin, dava konusu kural
uyarinca PTT A.S. tarafindan reklam ve tamitim amaciyla toplamp
kaydedilmesinin ve bunlarn iigiincii kisilere verilmesinin, Anayasa'nin
20. maddesine aykirilik olusturdugu agiktir. Tiizel kisilere iliskin kisisel
verilerin ilgili kanunlar geregi ya da kisilerin kendilerince kamuya
agiklanmis olmast veya agik sicillerde yer almig olmasi, soz konusu
verilerin ticari amaglarla iigtincii kigilere aktarimina riza gésterildigi

’

anlamina gelmez.’

ifadesi ile AYM, tiizel kisileri de hakkin 6znesi olarak kabul etmis ve tiizel kisilerin rizasi
olmaksizin kendilerine ait kisisel verilerinin kaydedilerek tigiincii kisilere verilmesini

kisisel verilerin korunmasi hakkinin ihlali olarak gérmiistiir.

Anilan karar doktrinde, kaynagini insan onuru ve bireysel 6zerklikten alan kisisel
verilerin korunmasi hakkinin 6znesinin gercek kisi disinda tiizel kisi olamayacag ve tiizel
kisilere dair bilgilerin ancak bir gercek kisi ile iliskili oldugu 6l¢iide korunabilecegi
belirtilerek elestirilmektedir’'?. 6698 sayili KVKK’ nin 2. maddesinin kapsami ortaya

konulurken,

“Bu Kanun hiikiimleri, kigisel verileri islenen gercek kisiler ile bu
verileri tamamen veya kismen otomatik olan ya da herhangi bir veri
kayit sisteminin parcast olmak kaydiyla otomatik olmayan yollarla
isleyen gergek ve tiizel kisiler hakkinda uygulanir.”

diyerek, kisisel verilerinin islenecegi kisilerin gercek kisiler, verileri isleyenlerin ise,
gercek veya tiizel kisiler olabilecegini ortaya koymaktadir. Ayrica GVKT’de tanimlarin
yer aldigi 4. maddeye bakildiginda da kisisel verinin taniminda su ifade dikkati
cekmektedir; “kisisel veri’ tamimlanmis veya tamimlanabilir bir gercek kisiye iliskin her
tirlii bilgidir ('veri sahibi’).” Buna gore kisisel veri, ancak gercek kisiye iliskin bir
veridir. 95/46/AT Sayili Direktif de tipki GVKT ve KVKK gibi, yalnizca gercek kisilerin

verilerini koruyan bir yaklagim benimsemisti.

"2 KUZECI, Kigisel Verilerin Korunmast, s. 303.
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Ote yandan Adalet Divani’nin 9 Kasim 2010 tarihli Volker und Markus Schecke
GbR ve Hartmut Eifert- Land Hessen birlestirilmis karar1 ise tiizel kisilerin hakkin 6znesi
olmasi1 konusunda farkli bir tespit yapmistir. Anilan karara gore, tiizel kisilerin ad1 sayet
dogrudan gercek kisi olan ortaklarin1 tanimlamakta ise AB Temel Haklar Sarti’nin 6zel
yasama saygi hakkinin diizenlendigi 7. ve kisisel verilerin korunmasi hakkini ele alan 8.
maddelerini 1s181inda koruma talep edilebileceklerdir’!®. Ayrica diinya genelindeki bir
egilim de tiizel kisilerin giderek kendi ¢ikarlari i¢in 6zel yasam ve veri koruma haklarina
basvurmasi bi¢cimindedir. Bu baglamda son zamanlarda 6ne ¢ikan bir dava olarak Big
Brother Watch ve Digerleri- Birlesik Krallik’ta, gercek bir kisi ile birlikte {i¢ tane limited
sirket Ingiltere Hiikiimeti aleyhine yasadis1 kitlesel gdzetleme uygulamalarma iliskin
IHAM nezdinde grup davasi basvurusunda bulunmustur’'4. Ancak GVKT gibi
uluslararas1 diizenlemeler ve KVKK gibi ulusal metinler hakkin 6znesi olarak yalnizca
gercek kisileri tanisalar da, yukarida bahis konusu olan tiim bu gelismeler tiizel kisilerin
0zel yasam ve kisisel verilerin korunmasi haklarina dair korunmasi i¢in yeterli midir
yoksa kaynagini insan onuru, ozerklik veya 6zgiirliik gibi bireysel ¢ikarlardan alan 6zel
yasam ve veri korumasi yalnizca gergek kisilere mi aittir sorusu uluslararas1 alanda

giderek daha fazla tartisilir hale gelmektedir.

Burada alti 6nemle cizilmelidir ki, tiizel kisilere iliskin veriler igerisinde bir
gercek kisiyi belirlenebilir kilan tiirden bir bilgi bulunmakta ise, agiktir ki kisisel verilerin

korunmasi hakki ve KVKK kapsaminda degerlendirilecektir’!.

GVKT’nin 4/1. maddesi, verisi islenen gercek kisiye “veri oznesi (data subject)”
demektedir. Avrupa veri koruma hukukunda, bir 6nceki 95/46/AT sayil1 Direktif’in 2/(a).
maddesinde de bu kavram takip edilmekteydi. Bu bakimdan KVKK’nin neden ayni

713 Joined Cases C-92/09 and C-93/09, Volker und Markus Schecke GbR and Hartmut Eifert v Land Hessen,
09.11.2010, Par. 53, http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092 &lang 1 =en&type=TXT &an
cre=, E.T. 28.01.2019.

714 86z konusu davada basvurucular, dava “Ek”inde detayli olarak belirtilmis ve karar metninin birinci

paragrafinda “sirketler, yardim kuruluslari, organizasyonlar ve bireyler” bigiminde ifade edilmistir.

Big Brother Watch and Others v. The United Kingdom, Application Nos: 58170/ 13, 62322/ 14 and 24960/
15, Par. 1, Appendix, http://hudoc.echr.coe.int/eng?i=001-186048 , E.T. 19.08.2019.

715 KUZECI, Kigisel Verilerin Korunmast, s. 326.
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kavram yerine farkli bir adlandirmaya yoneldigini kestirmek miimkiin gériinmemektedir.
Yine aym1 maddede belirtildigi iizere, yalmzca gercek kisiler GVKT’nin koruma

alanindadir. Bu bakimdan KVKK ile Tiiziik uyumludur.

Yeniden belirtilmelidir ki KVKK’da veri isleyenlerin sorumlulugu bakimindan
gercek veya tlizel kisi ayrimi yapmaksizin veri isleyen herkese yiikiimliiliikler
atfedilmistir (KVKK md. 3/1(g)- (1)). Aym sekilde GVKT de bu ayrimi tercih etmemistir
(GVKT md. 4/7- 8). Dolayisiyla KVKK bu bakimdan GVKT ile ¢celismemektedir.

c¢) Yer Acisindan

KVKK’nin ilk {i¢ maddesi, yukarida belirtildigi tizere, Kanun’un amag, konu ve
kisi bakimindan uygulama alanimi ortaya koymaktadir. Oysa KVKK’nin yer agisindan
uygulama alanina dair 6zel bir diizenlemesi bulunmamaktadir. Bu bakimdan Kanun’un
uygulanmasi, vatandas ya da yabanci tarafindan islenmesi farketmeksizin devletin
iilkesinde islenen tiim suclar1 takip etmek yetkisinin olmasit anlamina gelen miilkilik
prensibi dogrultusunda olacaktir’'®. Daha acik bir sdyleyisle, Tiirk hukukunun gegerli

oldugu bir yerde kisisel verilerin igslenmesi s6z konusu ise, KVKK uygulama bulacaktir.

GVKT bakimindan ise durum oldukca farklilik arzetmektedir. Buna gore, Veri
Koruma Reformu’nun getirdigi en Onemli diizenlemelerden biri, GVKT’nin
uygulamasindaki “lilkedisilik (extraterritoriality)” prensibidir. Buna gore GVKT’nin
uygulanmasi i¢in veri denetleyicisinin AB sathinda ikamet etmesi gerekmemektedir; AB
sathinda ikamet eden sakinlerin verilerini igleyen ya da isleme niyeti olan bir kurulug

olmas1 Tiiziik’{in uygulama bulabilmesi i¢in yeterli olmaktadir’!”.

716 Deyrim AYDIN, “Ceza Kanunlarinin Yer Yoniinden Uygulanmasi”, TBB Dergisi, Y. 2011, S. 94, s.
133, ss. 131- 148.
"17VOSS, “European Union Data Privacy Law Reform: General Data Protection Regulation, Privacy Shield
and the Right to Delisting”, s. 222; KLEKOVIC, “EU GDPR vs. European Data Protection Directive”,
https://advisera.com/eugdpracademy/blog/2017/10/30/eu-gdpr-vs-european-data-protection-directive/
E.T. 26.02.2019.
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Kisisel verilerin korunmasi gibi sinirétesi bir konuda KVKK’nin yer bakimindan
uygulamaya dair belirleyici bir diizenleme yapmamis olmast bir eksiklik olarak karsimiza
¢ikmaktadir. Ozellikle yurticinde KVKK ’ya uygun bicimde islenenip yurtdisina aktarilan
veriler bakimindan bu eksiklik olduk¢a 6nem tasimaktadir. Soyle ki, bu asamadan sonra
hukuka uygun olark yurtdisina aktarilan verilerin yurtdisinda kotiiye kullanilmalari
halinde 1lgili kisinin kime basvurabilecegi sorusu belirsiz kalmaktadir. Burada

KVKK’nim dolanilmas: tehlikesi de karsimiza ¢ikmaktadir’'®,
d) Istisnalar

KVKK, kisisel verilerin korunmasina iligkin temel ilkeleri ortaya koyarken bir
yanda da bir¢ok hiikiimde istisnalara yer vermektedir. Bu bakimdan KVKK’da bulunan

istisnalar {ige ayrilmaktadir;

- 1lgili maddelerin kendi i¢inde diizenlenen istisnalar

- 28/1. maddede yer alan istisnalar (KVKK’dan tamamiyla istisna tutulan
alanlar)

- 28/2. maddede yer alan istisnalar (KVKK’nin belli hiikiimlerinden istisna

tutulan alanlar)

KVKK’nin kisisel verilerin islenmesinde uyulacak “Genel Ilkeler” baslikl1 4.
maddesi, “Kisisel verilerin islenme sartlar:’n1 iceren 5. maddesi, “Ozel nitelikli kisisel
verilerin iglenme sartlart” bashkl 6. maddesi, “Kisisel verilerin silinmesi, yok edilmesi
veya anonim hale getirilmesi’ni dlizenleyen 7. maddesi, “Kisisel verilerin aktariimasi”
bashikli 8. maddesi, “Kisisel verilerin yurtdisina aktariimasi” baghikli 9. maddesine
bakildiginda, KVKK kapsaminda kamu ve 6zel sektorde veri islemenin temel ilkelerinin
diizenlenmis oldugu goriilmektedir. Bu baglamda oncelikle belirtilmelidir ki KVKK

kapsaminda veri islemek isteniyorsa, ilgili maddelerde yer alan istisna hiikiimlerinin

dikkatle incelenmesi gerekmektedir. Bu maddelerde birden fazla olacak sekilde baska

718 CEKIN, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili Kisisel Verilerin Korunmasi Kanunu,
s. 28.
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bazi kanunlara atif yapilmaktadir. S6z gelimi 4/1. maddede, kisisel verilerin bu Kanun’da
ve “diger kanunlarda” O6ngoriilen usul ve esaslara gore islenecegi belirtilmektedir. Bir
diger 6rnek olarak verilerin silinmesi, yok edilmesi veya anonim hale getirilmesini igeren
7. maddeye gore verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi hakkinda
diger kanunlarda yer alan hiikiimler sakli tutulmaktadir. Veri aktarimi hususunda 8.
madde ve yurtdigina veri aktarilmasi konusundaki 9. madde de diger kanunlarda yer alan
hiikiimleri sakli tutmaktadir. Goriilecegi iizere kisisel verilerin korunmasi konusunda
temel olan Kanun, konu ile ilgili ana ilkelerinde dahi yalnizca genel bir cergeve
cizmektedir. Bu durum 6ncelikle KVKK’nin kapsayici bir kanun olmasi 6ntinde bir engel
olarak goriilebilecektir. Ayrica baska hangi kanunlarda veri isleme esaslarina iliskin
hiikiimlere bakilmasi gerektiginin ilk bakista belirlenememesi gibi bir duruma da neden

olmaktadir.

S6z konusu istisnalar bazi hiikiimlerden daha genis bir uygulama alani
bulabilecektir. Ornegin normal sartlarda hassas verilerin islenmesi ¢ok daha &zellikli
ilkeler dogrultusunda gerceklesmektedir. Bunun sebebi ise, hassas veriler dolayisiyla
kisilerin ayrimcilik gibi bazi durumlarla karsilasmalar1 ihtimalidir’'®. KVKK’ nin 6/3.
maddesine gore, saglik ve cinsel hayat disindaki 1k, etnik koken, siyasi diisiince, felsefi
inang, din, mezhep veya diger inanglar, kilik ve kiyafet, dernek, vakif ya da sendika
iyelikleri, saglik, cinsel hayat, ceza mahkiimiyeti ve giivenlik tedbirleriyle ilgili veriler
ile biyometrik ve genetik veriler “kanunlarda ongériilen hallerde” ilgilinin agik rizasi
olup olmadigina bakilmaksizin islenebilmektedir. Bu ise, temel amaci1 ayrimciliga maruz
kalinmasini 6nlemek olan 6zel nitelikli verilerin KVKK’nin 5/2(a). maddesinde yer alan
“Kanunlarda agik¢a ongoriilme” ilkesinin dahi aranmaksizin oncelikli olarak bagka

herhangi bir kanunda 6ngoriilen hiikiimlere gore islenmesine sebep olacaktir’?. Bu

719 Kisisel verilere iliskin bu ayrimin kabul gérmedigi drnekler de bulunmaktadir. ilerleyen boliimde
incelenen, Alman Federal Mahkemesi’nin 1983 yilinda verdigi “Niifus Sayim Kanunu Karari”na gore,
veriler arasinda “Onemliler” ve “daha az 6nemliler” gibi bir ikilik yaratilmadan somut olaya goére durum
gerektiriyorsa bazi verilere ayricalik taninabilmelidir.

Bkz KUZECI, Kisisel Verilerin Korunmast, s. 253.

720 KUZECI, Kisisel Verilerin Korunmast, s. 332.
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durum ise dogaldir ki, istisna olan bir hiikmiin ana kural hale gelmesine sebep olacak ve

KVKK’nin uygulama alanini ve varlik sebebini daraltacaktir.

Kanun’un uygulama alan1 bakimindan ele alinmasi gereken bir diger diizenleme
de 28/1. maddede yer alan istisnalardir. Bu hiikkme gore bazi alanlar KVKK’nin

uygulamasindan biitiiniiyle istisna tutulmustur. Buna gore;

- Gergek kisilerin kendileri veya ayni konutta yasayan aile bireyleri ile ilgili
verileri iglemesi,

- Istatistik, arastirma ve planlama amaciyla verilerin islenmesi,

- Sanat, tarih, edebiyat veya bilimsel amaclarla ya da ifade Ozgiirligi
kapsaminda verilerin islenmesi,

- Onleyici, koruyucu ve istihbari faaliyetler kapsaminda verilerin islenmesi,

- Sorusturma, kovusturma, yargilama veya infaz islemlerine iliskin verilerin

islenmesi,
KVKK’nin uygulamasindan muaf tutulmustur.

Istisnai diizenlemelerden ilki olan, gercek kisilerin kendileri veya ayni konutta
yasayan aile bireyleri ile ilgili verileri isledigi durumda bu veriler 6ncelikle {igiincii
kisilere verilmemeli ve veri gilivenligine iliskin yiikiimliiliklere uyulmalidir. Burada
“ayn1 konutta yasayan aile bireyleri” ile ilgili veriler bu istisna kapsaminda
degerlendirilmektedir. Diizenlemenin temel gayesi, gercek kisilerin “ev i¢i” veri isleme
faaliyetleri kapsaminda gereksiz ve orantisiz zorluklarla karsilasmasinin onlenmesidir.
Gergek kisilerin bagkalarina ait verileri kotiiye kullanmalar1 son yillarda artiyor olsa da
Kanun kisisel ve aile i¢i kullanim1 bu kapsamdan ¢ikarmak istemistir’?!. Burada “ayni
konutta beraber yasayan” herkes bu kapsamda degildir. Bu istisna, GVKT de de benzer
bigimde diizenlenmektedir. Tiiziik {in 2/2. maddesine gore; “Bu Tiiziik...tamamen kigisel

veya ev faaliyeti esnasinda bir gercek kisi tarafindan... kisisel verilerin igslenmesine

72 CEKIN, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili Kisisel Verilerin Korunmasi Kanunu,
s. 26.
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uygulanmaz.” Diizenlemeye biraz daha yakindan bakildiginda goriilecektir ki GVKT
“kisisel veya ev faaliyeti” ibaresini igermekle KVKK’ya gore ¢ok daha genis bir alan1 bu
kapsamin digina ¢ikarmaktadir. S6z gelimi, ayn1 evde birbirlerinin aile iiyesi olmaksizin
beraber yasayan iki arkadasin ayni wi-fi hatti {izerinden internete baglanarak
olusturduklar1 internet trafigi GVKT nezdinde kapsam dis1 iken, KVKK 28. madde
dogrultusunda bir istisna olusturmayacaktir. Yine burada deginilmesi gereken bir diger
husus da istisnanin tamamiyla kisisel veya ailevi veriler bakimindan uygulanmasi
gerekliligidir. Adalet Divani, 11 Aralik 2014 tarihli Reynes kararinda’®? bu hiikiimlerin
dar yorumlanmasi gerektigini ve hirsizliktan korunmak amaci ile evin girisine konulan

kamerayla elde edilen verilerin kisisel ya da ailevi nitelikte olmadigin1 belirtmistir.

Bu baglamda gergek kisilerin ayni konutta yasayan aile bireyleri ile ilgili verileri
islemesi istisnast olan KVKK’nin 28/1(a) dilizenlemesi ile ilgili olarak Anayasa
Mahkemesi’nin 28 Eyliil 2017 tarihli kararina deginmek yerinde olacaktir’?®. Bu kararda
KVKK’nin bir¢ok maddesi incelenmis ve Kanun’un Anayasa’ya aykir1 olmadig: hiikiim

altina alinmistir. Davaya konu olan (a) bendindeki husus,

“Kigsisel verilerin, iiciincii kisilere verilmemek ve veri giivenligine
iliskin yiikiimliiliiklere uyulmak kaydiyla gercek kisiler tarafindan
tamamen kendisiyle veya aymi konutta yasayan aile fertleriyle ilgili
faaliyetler kapsaminda islenmesi”

halinde 6698 sayili Kanun hiikiimlerinin uygulanmayacagidir. Bu hiikkme dair Mahkeme

oncelikle hakkin 6zii degerlendirmesi yapmis ve

“...bir kisinin gerek kendi gerekse aym konutta birlikte oturdugu aile

fertlerine iliskin kigisel verileri islemesinin, s6z konusu birlikte
yasamamin dogal ve zorunlu bir sonucu oldugu anlasiimaktadir...
haklarin kullanmilmasini son derece zorlagtiran veya onu kullanilamaz
duruma diistiren kayitlara baglandigi da soylenemeyeceginden hakkin
oziine dokunmadigi a¢iktir.”

22 Case C-212/ 13 Frantisek Rynes v. Ufad pro ochranu osobnich tidajii, 11.12.2014, Par. 30, 35,
https://eur-lex.europa.eu/legal-content/EN/TXT/?2uri=CELEX%3A62013CJ0212 , E.T. 22.04.2019.
723 AYMK E. 2016/125, K. 2017/143, K.T. 28.09.2017.
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diyerek bu ihtimali ortadan kaldirmistir. Mahkeme aile fertlerinin birbirlerine ait bazi
kisisel verilerini isleyebilecegini ve bu durumun kanun koyucunun takdir yetkisi
kapsaminda diizenlendigini, aile fertlerinin birbirlerinin kisisel verilerini islemelerindeki
yogunluk ve sikligi diisiinerek veri isleme usuliiniin kolaylastirildigini belirtmistir.

Mahkeme’ye gore;

“Kanun koyucunun kuralla takdir yetkisi kapsaminda gergek kisilerin
kendisiyle veya ayni konutta yasayan aile fertleriyle ilgili soz konusu
faaliyet ve yiikiimliiliiklerin siklik ve yogunluk derecesini de dikkate
alarak bunlarla ilgili veri isleme prosediiriinii kolaylagtirmay
amagladigr anlagilmaktadir. Aymi konutta yasayan aile fertleriyle ilgili
faaliyetler kapsaminda taninan dava konusu istisnanin basta ¢ocuklar
olmak iizere aile fertlerinin 6zerk varligini, onurunu, maddi ve manevi
biitiinliigiinii ortadan kaldirmayr amaglayan ya da bu amaca matuf bir
hukuki miiessese olmadigi aksine Anayasa’min 41. maddesi ve basta
4721 sayth Kanun olmak iizere diger kanunlardan kaynaklanan aile
fertleriyle ilgili hukuki faaliyet ve yiikiimliiklerin tam ve zamaninda
yerine getirilebilmesi suretiyle ailenin ve odzellikle ¢ocuklarin
korunmasini saglamaya yonelik oldugu agiktir.”

Ayrica Mahkeme, ebeveynlerin ¢ocuklar1 iizerindeki velayet haklarini yerine
getirirken Medeni Kanun’dan kaynaklanan yiikiimliiliklere uygun davranmalari
gerektigi, uygun davramilmadigi takdirde 5395 Sayili Cocuk Koruma Kanunu’nun
devreye girecegini ve cocugun haklarinin bu sekilde korunacagini belirtmistir. Bu
bakimdan AYM, bu kuralla ulasilmak istenen amag¢ arasinda makul bir denge
kuruldugunu ve kuralin demokratik toplum diizeninin gerekleri ve dlgiiliiliik ilkesine ters
diismedigini de hiikme baglamistir. Oysa bu madde hiikkmii bakimindan G6nemle
belirtilmelidir ki, velayet iliskisi ¢ocuklarin varligini, onurunu, maddi ve manevi
biitlinliigiinii yok sayma hakki vermemektedir. Her ne kadar aile fertlerinin birbirlerinin
kisisel verilerini islemeleri olduk¢a masum gorliniiyor olsa da Ozellikle giliniimiiz
teknolojisi ve ¢ocuk haklart iligkisi diisiiniildiigiinde artik bir ¢ocugun dijital kimligi
dogrudan dogumla baslamaktadir. Bu bakimdan her durumun spesifik olarak

degerlendirilmesinin ¢cok daha yerinde olabilecegi diisiiniilmektedir.
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Kanun’dan biitiintiyle muaf tutulan bir diger istisna da verilerin resmi istatistik ile
anonim hale getirilerek arastirma, planlama ve istatistik gibi amaglarla islenmesidir.
Resmi istatistikleri diizenlemek Tiirkiye Istatistik Kurumu nun (TUIK) gérevlerindendir.
S6z konusu Kurum’un temel kanunu olan 5429 sayili Tiirkiye Istatistik Kanunu iki defa
AYM oniine gitmistir’>*. Sadece bu bilgi dahi, Kanun’a ve dolayistyla TUIK in resmi
istatistiki verileri islemesine dair olduk¢a tartigmali bir durum oldugunu ortaya
koyabilecektir. [laveten bu istisna hiikmiinde “Kisisel verilerin resmi istatistik ile anonim
hale getirilmek suretiyle arastirma, planlama ve istatistik gibi amaclarla islenmesi.”
Ibaresinde yer alan “gibi” ifadesi baska hangi amaglarla veri islemesinin istisna
kapsaminda degerlendirilmesi gerektigi konusunda belirsizlik yaratmaktadir. Ayrica
“arastirma” ifadesi ile kastedilen de belirsizdir. Sayet bilimsel arastirma s6z konusu ise,
bir bagka istisna hiikmii olan 28/1(c). maddesinde yer alan “bilimsel amaglarla” islenen

verilerin olusturdugu istisna diizenlemesi de anlamsiz kalacaktir’?>.

KVKK kapsamina girmeyen {gciincii bir istisna da tipki GVKT’nin 85.

726

maddesinde’=® oldugu gibi, ifade 6zgiirliigii ile kisisel verilerin korunmasi hakki arasinda

bir denge kurmaya yonelik olan, verinin

724 Bu kararlardan ilki, Anayasa Mahkemesi’nin 20 Mart 2008 tarihli karandir (AYMK E. 2006/ 167, K.
2008/86, K.T. 20.03.2008). AYM burada, 5429 sayili Kanun’un bilgi toplama, saklama, isleme ve
degistirme tekeli olan idareye ve diger kisilere karsi korumasiz birakildigini, veri toplamanin sinirlarina
yasal diizenlemede yer verilmedigini belirtmektedir. Ayrica kararin oldukga 6nemli bir noktasi da en gii¢li
veri tekelinin idarede oldugunun ve bunun sinirlandirilmasi gereginin vurgulanmasidir. Bu kararin ardindan
AYM 5429 sayili Tiirkiye Istatistik Kanunu’na iliskin bu defa 12 Ekim 2011 tarihinde baska bir karar1
(AYMK E. 2010/12, K. 2011/135, K.T. 12.10.2011) hiikiim altina almis; ancak bu defa anilan Kanun
Anayasa’ya uygun gorilmistiir.

725 KUZECI, Kigisel Verilerin Korunmast, s. 334.

726 GVKT md. 85’°e gore; “Gazetecilik amaglart ve akademik, sanatsal veya edebi anlatim amaglan
dogrultusunda isleme de dahil olmak iizere, tiye devietler bu Tiiziik uyarinca kisisel verilerin korunmasi
hakk ile ifade ve bilgi edinme ozgiirliigii hakkim kanunla bagdagtirir.

Gazetecilik amaglari veya akademik, sanatsal veya edebi anlatim amaciyla gerceklestirilen isleme faaliyeti
agisindan, tiye devletler, kisisel verilerin korunmasi hakki ile ifade ve bilgi edinme o&zgiirliigiinii
bagdastirma amaciyla gerekli olmalart durumunda, Béliim I (ilkeler), Béliim 111 (veri sahibinin haklary),
Béliim IV (kontrolor ve isleyici), Boliim V (kisisel verilerin iigtincii iilkeler veya uluslararast kuruluglara
aktardmast), Béliim VI (bagimsiz denetim makamlary), Boliim VII (isbirligi ve tutarlilik) ve Boliim IX
(spesifik veri isleme durumlari) ile ilgili olarak muafiyetler veya derogasyonlar saglar.
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“millt savunmayr, milli giivenligi, kamu giivenligini, kamu diizenini,
ekonomik giivenligi, ozel hayatin gizliligini veya kisilik haklarini ihlal
etmemek ya da sug teskil etmemek kaydiyla, sanat, tarih, edebiyat veya
bilimsel amaclarla ya da ifade 6zgiirliigii kapsaminda islenmesi”dir.

[fade ozgiirliigii ile kisisel verilerin korunmasi hakki arasinda bir menfaat
dengesinin olugmasi gerektigini ifade eden Adalet Divani’na gore, ticari bir unsur igeren
vergi miikelleflerinin gazetede yayilanmasi, ifade 6zgiirliigii ve gazetecilik kapsaminda

ele alinmustir’?’.
28/1. madde baglaminda oldukca 6nemli bir istisna hiikmii de,

“Kigsisel verilerin milli savunmayi, milli giivenligi, kamu giivenligini,
kamu diizenini veya ekonomik giivenligi saglamaya yonelik olarak
kanunla gorev ve yetki verilmig kamu kurum ve kuruluglar: tarafindan
yiiriitiilen onleyici, koruyucu ve istihbari faaliyetler kapsaminda
islenmesi ”dir.

Madde gerekcesinde “Milli Istihbarat Teskilat1 ile diger istihbarat birimlerinin...”
isledigi verilerin Kanun kapsami disinda tutulmakta oldugu belirtilmektedir. Anilan
hiikiim dogrultusunda olduk¢a genis ve Onemli bir alan Kanun’un kapsami disinda
birakilmistir. Her ne kadar s6z konusu veri isleme, milli savunma, milli giivenlik, kamu
giivenligi, kamu diizeni veya ekonomik giivenlik agilarindan 6nemi biiyiik olsa da yarigsan
degerler arasinda bir denge kurulmaya c¢aligilarak veri islemenin veri koruma hukukunun

temel ilkeleri nazara alinarak gerceklestirilmesi Kanun’un ruhuna ¢ok daha uygun olurdu.

28/1. madde kapsaminda KVKK’nin uygulamasindan biitiiniiyle muaf tutulan son
diizenleme ise, verilerin sorusturma, kovusturma, yargilama veya infaz iglemlerine iliskin
olarak yargi makamlar1 veya infaz mercileri tarafindan islenmesi halidir. Bu istisna
oldukca genis kapsamli bir alandir ve biitiinliyle veri koruma kapsamindan ¢ikarilmasi

temel hak ve 6zgiirliikkler bakimindan oldukga sorunlu bir alan olusturmaktadir. Bu istisna

Her iiye devlet 2. paragraf uyarinca kabul ettigi kanun hiikiimlerini ve bunlar etkileyen sonraki degisiklik
kanunu veya degisiklikleri, herhangi bir gecikmeye mahal vermeksizin, Komisyon’a bildirir.”
27 Case C-73/07 Tietosuojavaltuutettu v. Satakunnan Markkinapérssi Oy and Satamedia Oy, 16.12.2008,

Par. 44, https://eur-lex.europa.eu/legal-content/ GA/TXT/?uri=CELEX:62007CJ0073 , E.T. 22.04.2019.
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bakimimdan AYM’nin 27 Subat 2019 tarihli bir karar olan Fatih Saraman Bagvurusu’?®
dikkatle incelenmelidir. Karara konu olayda, 18 yasindan kii¢iik oldugu esnada hakkinda
bes ay hapis cezasina hiikmedilmis ancak sonrasinda cezasi para cezasina c¢evrilmis ve
cezast ertelenmis olan bagvurucunun, basvurdugu ve basarili oldugu bir ise alim
isleminde baglatilan giivenlik ve arsiv sorusturmasi sonunda hakkinda hirsizlik sugundan
islem yapildiginin tespiti ve ilgili diizenleme uyarinca 6ngoriilen “giivenlik sorusturmast
olumlu olmak” sart1 geregince ise aliminin gerceklesmemesi soz konusudur. Bu
baglamda AYM, davaya konu olan islemin dayanagi olan diizenlemenin kisisel verilere
iliskin siire, stoklama, kullanim, tigiincii kisilerin erisimi, verilerin gizliligi, biitiinligii ve
imhas1 konusundaki usullerdeki yetki asimi ve keyfilige karsi yeteri kadar giivenceye
sahip olmalarii saglayacak agik ve detayli kurallarin bulunmadigin1 ve bu sebeple
miidahalenin dayanagi olan diizenlemenin kanunilik sartin1 saglamadigini ele alarak
Anayasa’nin 20. maddesinde yer alan 6zel hayata saygi hakkinin ihlal edildigi sonucuna
varmigtir. Goriilmektedir ki, yargt makamlart ve infaz mercileri tarafindan
gerceklestirilen veri isleme hallerinin biitiiniiyle KVKK kapsaminda ya da daha genis bir
ifadeyle veri korumanin temel ilkeleri kapsamindan ¢ikarilmasi oldukc¢a hayati sonuglara

neden olabilecektir.

Bir diger istinsa tutulan grup ise, KVKK’nin 28/2. maddesinde bulunan alanlardir.
Anilan alanlar KVKK’nin belli hiikiimlerinin uygulamasindan muaf tutulmaktadir.
KVKK’nin uygulanmayacak olan hiikiimleri sirasiyla, 10. maddede yer alan veri
sorumlusunun aydinlatma yiikiimliiliigii, 11. maddede yer alan zararin giderilmesini talep
etme hakki hari¢ olmak iizere ilgili kiginin diger haklar: ve 16. maddede yer alan Veri
Sorumlulart Sicili’'ne kayit yiikiimliiliigiidir. Bu diizenlemeler asagida belirtilecek

hallerde veri islenmesi durumlarina uygulanmayacaktir. Buna gore kisisel veri islemenin;

- Sug islenmesinin dnlenmesi veya sug¢ sorusturmasi i¢in gerekli olmasi,

- Ilgili kisinin kendisi tarafindan alenilestirilmesi neticesinde olmast,

728 Fatih Saraman Basvurusu, Basvuru No: 2014/7256, K.T. 27.02.2019.
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- Kanun’un verdigi yetkiye dayanilarak gorevli ve yetkili kamu kurum ve
kuruluslart ile kamu kurumu niteligindeki meslek kuruluslarinca, denetleme
veya diizenleme gorevlerinin yiiriitilmesi ile disiplin sorusturma veya
kovusturmasi icin gerekli olmasi,

- Biitge, vergi ve mali konulara iliskin olarak Devletin ekonomik ve mali

c¢ikarlarinin korunmasi i¢in gerekli olmasi,

hallerinde, KVKK’nin 10., zararin giderilmesini talep etme hakki hari¢ 11. ve 16.
maddeleri uygulanmayacaktir. Ancak burada 6nemle belirtilmelidir ki bu veriler, {igiincii
kisilere verilmemelidir ve islenmelerinde veri giivenligine iliskin ylkiimliiliiklere

uyulmasi zorunludur.

KVKK’nin 28/1. maddesinde oldugu gibi bu diizenlemede de devletin
faaliyetlerine dair hususlar olduk¢a genis bir bi¢imde istisna alaninda tutulmaktadir.
Dolayisiyla devlet ilgili konularda veri islerken, Kanun’un veri korumasi siirlt olacaktir.
Bilindigi iizere kisisel verilerin korunmasi hakki mutlak bir hak degildir; ancak veri
korumanin belli bir seviyede saglanmasi gerekliligi de ortadadir. Boylesi genis ve hatta
belirsiz olarak nitelenebilecek istisnalar veri korumanin anlamini yitirmesine sebep
olabilecektir. Bu sebeple hukuka uygun veri isleme, mesru amagclar i¢in veri isleme,
amacin gerektirdigi dlgiide ve siirede veri isleme gibi bazi temel veri koruma ilkeleri

istisnasiz uygulanmalidir’?.

6698 sayillt KVKK’nin Anayasa’ya aykiriligi iddiasiyla acilan 28 Eylil 2017
tarihli karar’* da Kanun’un pek ¢ok maddesi ile birlikte istisnalarin yer aldigi 28.
maddesinin de iptali istenmistir. Davaya konu olan (a) bendindeki husus, KVKK’nin
tamamen uygulanmayacagi alanlardan olan, ger¢ek kisiler tarafindan tamamen kendisiyle
veya ayni konutta yasayan aile fertleriyle ilgili faaliyetler kapsaminda verilerin islenmesi
halidir. Bu hiikme dair Mahkeme oncelikle hakkin 6ziine dokunmadigini belirmistir.

Davaya konu olan ve (¢) bendinde yer alan ve KVKK’nin uygulanmayacag: bir diger

729 KUZECI, Kisisel Verilerin Korunmast, s. 339.
730 AYMK E. 2016/125, K. 2017/143, K.T. 28.09.2017.
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istisna veri isleme durumu ise, “...onleyici, koruyucu ve istihbari faaliyetler kapsaminda
islenmesi”’dir. AYM’ye gore, kisisel verilerin korunmasi hakki sinirsiz bir hak olmayip
“Anayasa'da Devlete bir gorev olarak yiiklenen milli giivenligin ve kamu diizeninin
saglanmast ile su¢ islenmesinin onlenmesi amaglariyla simirlandirilmast miimkiindiir. ”
Bu baglamda Mahkeme hem IHAM’a hem de 108 Numarali Sézlesme’ye atif yaparak bu

sinirlamanin

“Anayasa’da devlete verilen gorevlerin geregi olarak milli giivenligin,
kamu diizeninin ve sug¢ islenmesinin onlenmesini saglamak amacryla
yapildigindan demokratik toplum diizeni bakimindan alinmasi gereken
tedbirler kapsaminda™

degerlendirmektedir.

Istisnalara dair ilgili diizenlemenin ele alindigit bu AYM kararmin detayh

inceleme ve elestirisi ilgili baslik altinda yer almaktadir’3!.
2. Temel ilkeler

KVKK’nin 4. maddesine gore, veri islemede uyulmasi gereken belli asgari sartlar
ve ilkeler bulunmaktadir. Bu ilkelere aykir1 hareket edilmesi, veri islemeyi hukuka aykiri

hale getirir. S6z konusu ilkeler;

- Hukuka ve diiriistliik kurallarina uygun olma

- Dogru ve gerektiginde giincel olma

- Belirli, acik ve mesru amaglar i¢in islenme

- Islendikleri amagla baglantil, sinirli ve 8liilii olma

- 1lgili mevzuatta dngoriilen veya islendikleri amag igin gerekli olan siire

kadar muhafaza edilme seklindedir.

Burada yer alan ilkeler, tiim veri isleme faaliyetlerinde uyulmasi gereken asgari

bir Slgiittiir. Kanun’un geneli gibi, s6z konusu ilkeler de 95/46/AT sayili Direktif ile

731 Detayl analiz igin bkz. Ilgili Anayasal ictihat baslig1.
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benzerlik gostermektedir. Bu ilkelerin yani sira 4-9. maddeler arasi olan kurallar, veri
islemenin mihenk taglaridir. KVKK kapsaminda hukuka uygun veri islemenin
gerceklestirilmesi i¢in, temel ilkeler, kisisel verilerin islenme sartlari, 6zel nitelikli
verilerin iglenme sartlari, verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi,

yurtiginde ve yurtdisinda veri aktarimina dair tiim kurallara uygunluk gerekmektedir.

4. maddede yer alan temel ilkelere daha yakindan bakmadan 6nce belirtilmelidir
ki KVKK kapsaminda esas kural, kisisel verilerin islenmemesidir. Anayasa’nin 20/3.
maddesine gore; “Kisisel veriler, ancak kanunda ongériilen hallerde veya kisinin agik
rizasiyla islenebilir.” Dolayisiyla kisisel verilerin iglenmesinin kural olarak yasak
olmasinin sebebi, Anayasa’nin ilgili hilkkmiidiir. Bu maddeye dayanilarak yapilan 6698
saylli KVKK da verilerin nasil islenebileceginin anahtarini sunmaktadir. En temel

sekliyle, kisinin rizas1 ve kanuni bir temel mevcut ise, kisisel veriler islenebilecektir.

GVKT bakimindan da kural olarak islenmesi miimkiin olamayan verinin
islenebilmesi i¢in gerekenler diizenlemede yer almaktadir. Giliniimiizde ise teknolojinin
geldigi nokta sebebiyle bu durum kimi zaman elestirilmektedir’?2. Ancak gozden
kacirilmamalidir ki, veri islemenin ana kural, islememenin ise istisna oldugu bir forma
yonelindigi goriilmektedir. Dolayisiyla hem KVKK hem GVKT bakimindan yakin

zamanda yeni bir arayisa gidilmesi miimkiin olabilecektir.

Veri isleme ilk basta KVKK’nin 4. maddesinde yer alan temel ilkelere uyulmasi
ile olacaktir. S6z konusu ilkelere uyulmayarak da veri islenmesi miimkiindiir; ancak bu
durumda veri isleyen kisi Kanun’da yer alan yaptirimlarla karsilasacaktir. Zaten
Kanun’un varolusunun bir diger anlami da hukuka uygun veri islemeyenlerin

karsilasacagi yaptirimlari diizenlemektir.

Temel ilkelere daha yakindan bakilacak olursa, ilk olarak veri islemenin hukuka

ve diiriistliik kuralina uygun olmasi gerektigi belirtilmektedir. Buna gore, hukuka uygun

32 CEKIN, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili Kisisel Verilerin Korunmasi Kanunu,
s. 43.
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veri isleme, ilgilinin rizasi ile ve ancak KVKK’da agik¢a izin verilen hallerde
mimkiindiir. Diirtistliik kurali ise, veri isleyen kisinin bunu gergeklestirirken haklarini

kotiiye kullanmamasi gerektigini ifade eder’.

Bir diger temel ilke de dogru ve giincel olma ilkesidir. Kisisel veriler islenirken
dogru ve gerektiginde giincel olmalidir. Bu noktada veri sorumlusu bilgilerin dogruluk
ve gilincelligini saglamak i¢in kendisinden beklenen tiim Onlemleri almalidir.
“Gerektiginde” giincel olma ifadesi ise, s6z gelimi arsivsel bilgiler gibi baz1 durumlarda

gilincel olmayan eski verilerin saklanmasinin gerekebilecegi ile ilgilidir’>*.

Temel ilkelerden bir digeri de “Belirli, acik ve mesru amaglar i¢in islenme”
bi¢iminde ifade edilen seffaflik ilkesidir. Bu ilke sayesinde ilgili kisi veri isleme siirecini
kontrol edebilecektir. Bu bakimdan ilgili kisi ile paylasilan bilginin somut, agik ve
anlasilir olmas1 gerekmektedir. Dolayisiyla ilgili kisinin kafasini karistiracak bigimde,
oldukca uzun veya agdali bir dille kaleme alinan metinlerin agik rizanin verilmesine
uygun olmadigr asikardir. KVKK’nin 11. maddesi baglaminda ilgili kisi, veri

sorumlusuna basvurmak suretiyle birgok hakka sahiptir’?>. Bu dogrultuda seffaflik

733 Belirtilmektedir ki, burada konu olan diiriistliik kurali Medeni Kanun’un 2/2. Maddesinde yer alan
diiriistliik kural1 degildir. Daha ziyade veri isleyen kisilerin (veri sorumlusu veya bu kisi adina veri isleyen
3. Kisi) Kanun’da yer alan haklarini adil bigimde kullanmalarini karsilamaktadir.

CEKIN, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili Kigisel Verilerin Korunmas: Kanunu, s.
45,

34 CEKIN, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili Kisisel Verilerin Korunmasi Kanunu,
s. 53.

35 KVKK md. 11: “Herkes, veri sorumlusuna bagvurarak kendisiyle ilgili;

a) Kisisel veri islenip islenmedigini 6grenme,

b) Kisisel verileri islenmisse buna iligkin bilgi talep etme,

¢) Kisisel verilerin iglenme amacini ve bunlarin amacina uygun kullanilip kullanilmadigini dgrenme,

¢) Yurt iginde veya yurt disinda kisisel verilerin aktarildig ii¢iincii kisileri bilme,

d) Kisisel verilerin eksik veya yanlis islenmis olmast hdlinde bunlarin diizeltilmesini isteme,

e) 7 nci maddede dngoriilen sartlar ¢ergevesinde kigisel verilerin silinmesini veya yok edilmesini isteme,
P (d) ve (e) bentleri uyarinca yapilan islemlerin, kisisel verilerin aktarildig iigiincii kisilere bildirilmesini
isteme,

g) Islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle kisinin kendisi
aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,

&) Kisisel verilerin kanuna aykirt olarak islenmesi sebebiyle zarara ugramasi halinde zararin giderilmesini
talep etme, haklarina sahiptir.’

>
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ilkesinin amacina ulasabilmesi, ilgilinin haklar: ile birlikte degerlendirilerek miimkiin

olacaktir.

Bir bagka temel ilke de en genel ifadesi ile amaca baglilik ilkesidir. Bu ilke, veri
islemenin amaci ile baglantili olmasini kapsamaktadir. Kanun koyucu burada, veri
islenirken amacin en basta ortaya konarak, hangi sebeple bu islemin gerceklestirildiginin
bilinmesi ve bunun harici durumlarda islemenin hukuksuz olacaginin anlagilmasini
istemistir. Veri sorumlusu veriyi islemeden 6nce mutlaka amag¢ ya da amaclarini ortaya
koymalidir; fakat bu, herhangi bir amag¢ belirtip istenildigi sekilde veri islenmesi
anlamma gelmemektedir. Amag, veri islenmesini en asgari diizeyde gerceklestirmek
olmalidir. Ilaveten belirtilmelidir ki, yalmizca veri islemek, bu veriyi toplamak ve
depolamak bir amag¢ degildir’*¢. Ayrica maddede de belirtildigi iizere amacin belirli ve
acik olmasi gerekmektedir. S6z gelimi bir internet sitesinden aligveris yaparken iiye
olmaniz gerektigi ve iiyelik islemini tamamlarken “hizmet kalitesini artirabilmek ve sizi
gelecekte yapacagimiz kampanyalardan haberdar etmek™ ifadesine onay vererek kisisel
verilerinizin islenmesi saglanmak istendiginde, siiphesiz bu soyut amag veri isleme i¢in
muglak kalacaktir. Amag, belirli, agik ve mesru olmak zorundadir’®’. Ayrica amacin
ortaya konulmasinda isin kapsami ve hitap ettigi kitle de 6nem tasimaktadir ve bu

baglamda sunulmasi gereken detaylar farklilik gosterebilir.

Burada 95/46/AT sayili Direktif’in 29. maddesi uyarinca kurulmus olan Veri
Koruma Caligma Grubu’nun “Amag¢ Sinirlama” ile ilgili verdigi baz1 6rneklere bakmak
faydal1 olabilecektir. Buna gore ornegin, kiigiik bir kasabada yerel halka satis yapan ve
miisterileri hakkinda yalnizca sinirli bilgi toplayan yerel bir diikkanin, kisisellestirilmis
teklifleri bildirmek ve mallarini tiim Avrupa’da satmak icin hedeflenen reklamlari

yapmak icin internet sitesinde karmasik analitik kullanan biiyiik bir perakende sirketi

736 CEKIN, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili Kisisel Verilerin Korunmasi Kanunu,
s. 46.

737 Working Party on the Protection of Individuals with regard to the Processing of Personal Data, Opinion
03/2013 on purpose limitation, 02.04.2013, s. 15- 20, https://ec.europa.cu/justice/article-
29/documentation/opinion-recommendation/files/2013/wp203_en.pdf, E.T. 23.04.2019.
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kadar ¢ok ayrintil1 bir sekilde amag belirtmesi gerekmez. Bir diger 6rnek ise, Facebook
gibi Avrupa ¢apinda faaliyet gdsteren bir sosyal ag web sitesinin, farkl kiiltiirlerde genis
bir kullanict grubunu hedeflemesi dolayisiyla amaglarini belirlerken bunun bi¢imine ve
sagladig bilgilerin netligine dzel dikkat gostermesi gerektigidir’*®. Amaca baglilik ilkesi
bakimindan 6nemli bir nokta olarak “isleme esnasinda amacin degismesi” ihtimaline de
deginilmesi yerinde olacaktir. Bu baglamda belirtilmelidir ki, KVKK’nin 95/46/AT say1ili
Direktif’i esas alarak diizenlenmis olmasimnin da etkisiyle, bu ihtimal Kanun’da
degerlendirilmemistir. Oysa gliniimiizde veri i1slemenin adeta bir kural haline geldigi bir
ortamda bu ihtimale iliskin de bir diizenleme bulunmasi yerinde olabilirdi. GVKT ye
baktigimizda ise, 6/4. maddesinde kisisel verilerin toplanma amaci disinda bir amaca
yonelik olarak yapilan isleme faaliyetlerinin de diizenlendigi goriilmektedir. Bu maddeye
gore, verl Oznesinin rizasinin yeniden alinmasi halinde veya maddede bulunan diger
unsurlar gerceklestirildiginde verinin ilk toplama amaci disinda bir amagla verinin

islenmeye devam edilebilecegi goriilmektedir.

KVKK kapsaminda veri islemenin bir diger temel ilkesi, islemenin amaci ile
sinirl1 ve 6l¢iilii olmasidir. Bu ilke kapsaminda asgari 6lglide veri islenmelidir. Daha agik
bir ifade ile, varilmak istenen amaca veri islenmeksizin ulasilabiliyorsa, veri
islenmemelidir. Fakat bu amaca ancak veri islenmesi ile ulasilabiliyorsa, bu noktada da

en az gereken bigimde islenmelidir’*.

Maddede yer alan son ilke ise, islemenin ilgili mevzuatta Ongoriilen veya
islendikleri amag icin gerekli olan siire kadar muhafaza edilmesidir. Bu ilke verilerin
belirsiz bir siire, ilanihaye tutulmasini engellemek i¢indir. Kisisel verilerin miitemadiyen
muhafaza edilmesi, kisi i¢in adeta bir “Demokles Kilic1” yaratabilecek; bu ise, kisisel

verilerin korunmasi hakkinin temel felsefesinde yer alan kisiligin serbestce gelistirilmesi

738 Working Party on the Protection of Individuals with regard to the Processing of Personal Data, Opinion
03/2013 on  purpose limitation, 02.04.2013, s. 51, https://ec.europa.cu/justice/article-
29/documentation/opinion-recommendation/files/2013/wp203_en.pdf, E.T. 23.04.2019.

739 CEKIN, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili Kisisel Verilerin Korunmasi Kanunu,
s. 53; Mesut Serdar CEKIN, “6698 say1l1 Kisisel Verilerin Korunmasi Kanunu’nun Big Data (Biiyiik Veri)
ve Irade Serbestisi Agisindan Degerlendirilmesi”, [UHFM, C. LXXIV, S. 2, Y. 2016, s. 637, ss. 629- 644.
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hakkina ters diisecektir’®. Saklanan veriye ihtiyacin sona ermesi halinde ise derhal yok
edilmesi gerekir. Agiktir ki, mesru amag gerceklesene kadar verinin saklanmasi hukuka
uygundur’#!, KVKK’nin 16. maddesinde “Veri Sorumlular Sicili” diizenlenmektedir. Bu
maddeye gore verileri isleyen gercek ve tiizel kisiler, veri islemeden once Veri
Sorumlular1 Sicili’ne, belli hususlarin yani sira kisisel verilerin islendikleri amag igin

gerekli olan azami siirenin de bildirimini yaparak kaydolacaklardir.

Temel ilkelere iligkin olarak belirtilmelidir ki, Kanun kapsaminda bu ilkelerin
nasil saglanacagma dair bir hiikiim mevcut degildir. Ote yandan GVKT’nin 25/1.
maddesinde 6zel ve olagan veri korumasinda genel ilkelerin ne sekilde uygulanmasi
gerektigini ve daha evvel belirtildigi iizere, bir yenilik olarak, tasarimla veri koruma ve
varsayilan ayarlarla veri koruma gibi 6nleyici veri koruma usullerine de yer vererek

ortaya koymaktadir. Ilgili maddeye gore;

“Kontrolor, son teknoloji, uygulama maliyeti ve igleme faaliyetinin
mahiyeti, kapsami, baglami ve amaglarinin yani sira igleme faaliyetinin
gergek kigilerin haklart ve ozgiirliikleri agisindan teskil ettigi ¢esitli
olasiliklar ve ciddiyetlere sahip riskleri dikkate alarak, hem igleme
yonteminin belirlenmesi esnasinda hem de isleme faaliyeti esnasinda,
verilerin en alt diizeye indirilmesi gibi veri koruma ilkelerinin etkili bir
sekilde uygulanmasi ve bu Tiiziik’iin  gerekliliklerinin  yerine
getirilmesine yénelik olarak gerekli giivencelerin entegre edilmesi
amact ile tasarlanan takma ad kullamimi gibi uygun teknik ve
diizenlemeye iliskin tedbirler uygular ve veri sahiplerinin haklarin

’

korur.’

Temel ilkelere ilisikin olarak son olarak belirtilmelidir ki, Kanun’un tamamen ya
da kismen uygulanmayacagi istisnalara basvurulmasinda dahi Kanun’daki kurallara
uygunluk, kisisel verilerin korunmasinin tam anlamiyla gergeklestirilebilmesi i¢in 6nem

tasimaktadir.

740 KUZECI, Kigisel Verilerin Korunmast, s. 342.
741 Nilgiin BASALP, Kisisel Verilerin Korunmasi ve Saklanmasi, Yetkin Yayinevi, Ankara, 2004, s. 39.
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3. Kisisel Verilerin islenme Sartlan

Daha 6nce belirtildigi iizere, Anayasa’nin 20/3. maddesine gore kisisel veriler
ancak kanunda ongoriilen hallerde veya kisinin acik rizasiyla islenebilir. Bunun anlama,
temel bir hak olarak Anayasa’da diizenlenen kisisel verilerin korunmasi hakki, ancak
hakkin 6znesinin rizast ya da kanunda Ongoriilen hallerde bir sinirlamaya maruz

kalabilecektir.

Kisisel verilerin islenme sartlari, KVKK’nin 5. maddesinde ele alinmaktadir. Ana
kural, tipk1 Anayasa’da oldugu gibi, ilgili kisinin rizas1 olmadan veri islenememesidir.
Bu bakimdan Kanun, hukuka uygun bi¢imde veri islemek icin agik rizayr aramaktadir.
Gerekee’ye bakildiginda dayanaginin 95/46/AT sayili Direktif oldugu belirtilen “acik
riza’nin tanimi, Kanun’un 3/1(a). maddesine gore; “Belirli bir konuya iligkin,
bilgilendirilmeye dayanan ve ozgiir iradeyle agiklanan rizayr” karsilamaktadir. Bu
tanima gore, belirli, bilgilendirmeye dayanan ve 6zgiir irade ile agiklanan bir bildirim s6z
konusudur. Bu riza siradan bir riza degildir. Acik rizanin sadece bir formalite olarak
diistiniilmemesi ve gercekten ilgili kisinin niyetini yansitip yansitmadigi hususunda
detayli bir inceleme yapilmasi gerekmektedir’#?. 95/46/AT sayili Direktif de “veri
oznesinin rizasini agik bir bi¢cimde verdiginde” verinin islenebileceginden ve bu rizanin,
her ne kadar uygulamada sorunlar olusabilse de bilgilendirilmis ve goniillii olmasi
gerektiginden soz etmektedir’®*. GVKT’ nin 4/11. maddesine gore ise acik riza, “veri
oznesinin bir beyami yoluyla ya da acik bir onaylama fiiliyle kisisel verilerinin
islenmesine cevaz verdigini gosteren ozgiir, spesifik, bilin¢li ve a¢ik bir gostergesidir.”
Goriilecegi lizere, GVKT de yer alan tanim ¢ok daha anlasilir ve somuttur. Belirtilmelidir
ki, acik riza veri iglemenin bir 6nsartidir. Dolayisiyla a¢ik rizanin, verinin islenmesinden
once alimmasi gerekmektedir. Bunun disinda Tiiziik’e gore rizanin agik/ pozitif bir

eylemle ortaya konulmasi sarttir. Bu baglamda, rizanin daima aktif bir hareket veya

742 CEKIN, “6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun Big Data (Biiyiik Veri) ve Irade
Serbestisi Agisindan Degerlendirilmesi”, JUHFM, s. 636- 637, 640.
743 Detayl bilgi icin bkz. Eleni COSTA, Consent in European Data Protection Law, Nijhoff Studies in
European Union Law, Martinus Nijhoff Publishers, 2013, s. 110 vd.
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bildirim yoluyla verilmesi gerektigi, GVKT bakimindan s6z gelimi 6nceden isaretlenmis

kutucuklarla rizanin verilemeyecegi anlamina gelir’#,

Kanun’un 5/2. maddesinde ise, agik riza olmadan veri islemenin miimkiin
olabildigi haller ele alinmaktadir. Bunun disinda yukarida belirtildigi tizere, veri isleme
esnasinda ayrica Kanun’un 4. maddesinde diizenlenen temel ilkeler de hesaba
katilmalidir. Dolayisiyla her ne kadar 5. maddenin baslig1r “Kisisel verilerin igslenme
sartlar1” olsa da kisisel verileri islenirken 4. ve 5. maddeler bir arada dikkate alinmalidir.
5/2. madde bakimindan oOncelikle veri islemenin “kanunlarda acgik¢a ongoriilmesi”
aranmaktadir. Bunun anlami, baska kanunlarda veri islemeye cevaz veren hiikiimlerin
olmast halinde kisisel verilerin islenebilecegidir. Gerek¢e’de bu konuda verilen
orneklerden biri, kolluk tarafindan bir su¢ sorusturmasi sebebiyle, 2559 sayili Polis
Vazife ve Salahiyet Kanunu’nun 5. maddesine gore siiphelilerin parmak izlerinin

alinmasi halidir.
Agik riza olmaksizin veri islemenin miimkiin olabilecegi diger bir hal ise,

“Fiili imkansizlk nedeniyle rizasint  a¢iklayamayacak durumda
bulunan veya rizasina hukuki gecerlilik taminmayan kiginin kendisinin
ya da bir baskasimin hayati veya beden biitiinliigiiniin korunmasi igin
zorunlu olmasi”dir.

Burada kisinin;

- Fiili bir imkénsizlik sebebiyle rizasimi agiklayamayacak halde olmasi veya

rizasina hukuki gegerlilik taninmamasi hallerinden birinde olup

744 Opt-in ya da opt- out metodunda veri dznesinin verilerinin belli bir amag igin kullamlmasin
istemediginde bir kutucuga tik atmak (opt-out) ya da verisinin islenmesine onay verdigi hallerde buna dair
kutucuga onay i¢in tik atmak (opt-in) durumlarini ifade etmektedir. CAREY, Data Protection: A Practical
Guide to UK and EU Law, s. 254; Working Party on the Protection of Individuals with regard to the
Processing of Personal Data, Guidelines on consent under Regulation 2016/679, 28.11.2017 and Revised
10.04.2018, s. 15- 16, https://ec.europa.eu/newsroom/article29/document.cfm?action=display&doc

id=51030, E.T. 25.04.2019; Milda MACENAITE, Eleni KOSTA, “Consent for Processing Children’s
Personal Data in the EU: Following in US Footsteps?”, Information& Communications Technology Law,
2017, Vol. 26, No: 2, s. 156- 158, ss. 146- 197.
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- Kendisinin ya da bir bagkasinin hayat1 ve beden biitiinliigiiniin korunmasi i¢in veri

islemenin zorunlu olmasi gerekmektedir.

Veri islemenin agik riza olmaksizin islenebilecegi bu hale iligkin olarak

Gerekee’de soyle bir 6rnek verilmistir:

“kisinin suurunun yerinde olmadigr veya akil hastast olmasi sebebiyle
rizastmin - gegerli  olmadigt  bir durumda, hayat veya beden
biitiinliigiiniin ~ korunmast amacwyla, tbbi miidahale yapilmasi

’

sirasinda, kisisel verileri islenebilecektir.’

Ancak bu 6rnek Kanun’un 6/1. maddesine gore aciktir ki, saglik verisidir ve bu maddede

ele alman “Ozel nitelikli kisisel verilerin islenme sartlari”na tabidir’*’.

Ilgili kisinin acik rizasi aranmaksizin kisisel verilerin islenmesinin olanakli
oldugu ticlincii bir hal de, “Bir sézlesmenin kurulmasi veya ifasiyla dogrudan dogruya
ilgili olmast kaydiyla, sozlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli
olmas:” halidir. Baz1 durumlarda bir sézlesmenin kurulmasi ya da ifasi i¢in baz1 verilerin
islenmesi elzemdir. Bu bashiga dair kalic1 ve giincel bir 6rnek ise internet iizerinden
yapilan aligverislerdir. Buna gore kisi internet iizerinden bir mal almak istediginde,
kurulan s6zlesme icab1 adresini, kredi karti bilgilerini ve bazi durumlarda T.C. Kimlik

Numarasini vermek durumundadir. Gerekge’de verilen ornekler ise,

“yapilan bir sézlesme geregi paramin ddenmesi i¢in alacakll tarafin
hesap numarasuun alinmast ile bir bankayla kredi sézlesmesi yapilmasi
swrasinda bankanin, o kigiye ait maas bordrosunu, tapu kayitlarin, icra
borcu olmadigina dair belgeyi sozlesmenin kurulmasi igin istemesi ”dir.

Riza aranmaksizin veri islemenin miimkiin oldugu bir bagka hal ise, veri
sorumlusunun hukuki yiikiimliiliigiinii yerine getirebilmesi i¢in veri islemenin zorunlu
olmasidir. Veri sorumlusunun KVKK kapsaminda yiikiimliiliikleri genel itibartyla 10. ve

12. maddelerde diizenlenmektedir. Bunun disinda ise, veri sorumlusunun baska kanuni

745 KUZECI, Kigisel Verilerin Korunmast, s. 346.
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diizenlemelerden kaynaklanan yiikiimliiliikleri de mevcut olabilmektedir. Gerekge’de

verilen o6rnek bu bakimdan aydinlatici olacaktir. Buna gore,

“bir sirketin ¢calisanina maas ddeyebilmesi icin, banka hesap numarast,
evili olup olmadigi, bakmakla yiikiimlii oldugu kisiler, esinin ¢alisip

ST

calismadig, sosyal sigorta numarast gibi verileri islemesi

bu kapsamda degerlendirilecektir.

Kisisel verinin ilgili kisinin kendisi tarafindan alenilestirilmis olmast halinde de
riza aranmaksizin bu verilerin iglenebilmesi miimkiindiir. Gerek¢e’de bu duruma dair bir

ornek mevcut degildir. Onun yerine;

“ilgili kisinin kendisi tarafindan alenilestirilen bir baska ifadeyle
herhangi bir sekilde kamuoyuna agiklanmis olan kisisel verileri
islenebilecektir. Ciinkii ilgili kisi tarafindan alenilestirilen ve boylelikle
herkes tarafindan bilinebilecek hale gelen bu tir verilerin
islenmesinde, korunmasi gereken hukuki yararin ortadan kalktigi kabul
edilmektedir.”

seklinde bir ifade yer almaktadir. Buna gore alenilestirme, ilgili kisi tarafindan
kamuoyuna aciklanarak kisisel verilerin herkesge bilinebilirliginin saglanmasidir. Ancak
bu ifade olduk¢a muglaktir. Soyle ki, bir kariyer sitesinde 6zgegmis ile birlikte konulan
bir fotografin herkesce goriintiilenebilmesi ya da kisinin isminin herhangi bir arama
motoruna yazilmasi sonucu bulundugu kurumsal ya da sosyal medya siteleri {izerinden
fotografinin ya da bagska kisisel bilgilerinin goriintiilenebilmesi halinde, bu fotograf ve
bilgiler “alenilestirilmis” olacak ve bu sebeple kisinin rizasi olmaksizin her yerde
islenebilecek midir? Yine bir bagka 6rnek olarak, kartvizit sahibi bir kisinin cep telefonu,
adresi gibi verilerini kartviziti {izerinden paylasiyor olmasi, bu bilgilerin herkes
tarafindan bilinebilecek hale gelmesi sonucu korunmalarina dair hukuki yararin ortadan
kalktigi sonucunu doguracak mudir? Iste bdylesi belirsiz bir kavramin varabilecegi
sonuglar, kisisel verilerin korunmasi hakki bakimindan oldukga sakincali olabilecektir.
Dolayisiyla kisisel verinin ilgili kiginin kendisi tarafindan alenilestirilmis olmas1 halinde

de riza aranmaksizin bu verilerin islenebilmesi durumunun hem Kisisel Verileri Koruma
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Kurumu kararlari, hem de mahkeme ictihatlari ile uygulamasinin netlestirilmesi ¢ok daha
isabetli olacaktir. Doktrinde baz1 yazarlarca bu konuya iliskin olarak, kisisel verilerin
ilgili kisi tarafindan alenilestirilmesinin, her durumda ve sekilde istenildigi gibi
islenebileceklerini ifade etmedigi, ilgili kisinin bu verileri alenilestirme sebeplerine de
bakilmasi gerektigi ve her durumda KVKK nin temel ilkelerinin izlenmesi gerektigi ifade

edilmektedir’4°.

KVKK’nin 5. maddesinde yer alan ve acik riza aranmaksizin veri islenebilecek
hallerden bir digeri de “Bir hakkin tesisi, kullanilmast veya korunmasi igin veri islemenin
zorunlu oldugu haller”dir. Bu ifadenin anlasilabilmesi adina Gerekge’de, bir sirketin
kendi ¢alisan1 tarafindan agilan bir davada ispat i¢in bazi verileri kullanmasi veya kisitl
bir kisinin haklarinin korunmasi amaciyla vasinin veya kayyimin, kisitlinin mali
bilgilerini tutmasi 6rnekleri verilmistir. Daha agiklayici ve net olmak adina kapsami daha
belirli ve ilk 6rnege yakin bir drnek verilebilir. Buna gore, isten ayrilan bir ¢alisanin ise
iade davasi agmasi gibi bir ihtimalde, igverenin davanin kesinlesmesine dek calisana ait

gerekli bilgileri saklamasi bu kapsamda degerlendirilebilecektir.

Nihayet acik riza aranmaksizin veri islenebilecek son hal ise, ilgili kisinin temel
hak ve ozgiirliiklerine zarar vermemek kayduyla, veri sorumlusunun mesru menfaatleri
icin veri iglenmesinin zorunlu olmasidir. “Mesru menfaat” kavrami, hukuk diizeni
icerisinde onay verilen her tiirlii hukuki, ekonomik veya kisisel yarardir’*’. Bu
diizenlemede yer alan “veri sorumlusunun mesru menfaatleri” ifadesinin kapsamai ise,
ancak uygulama ile belirlenebilecektir. Diizenlemenin dilinden de anlasilacag: iizere,
ilgili kisinin temel hak ve 6zgiirliikleri ile veri sorumlusunun mesru menfaatleri arasinda

bir denge kurulmasi sarttir. Gerekce’de yer alan 6rnege gore,

“bir sirket sahibi, ¢calisanlarimin temel hak ve ozgiirliiklerine zarar
vermemek kaydiyla, onlarin terfileri, maas zamlart yahut sosyal
haklarimin diizenlenmesinde ya da isletmenin yeniden yapilandirilmasi

746 KUZECI, Kisisel Verilerin Korunmast, s. 347- 348.
747 CEKIN, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili Kisisel Verilerin Korunmasi Kanunu,
s. 72.
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siirecinde gorev ve rol dagitiminda esas alinmak iizere ¢alisanlarin
kisisel verilerini isleyebilecektir.”

Bu ornekte veri sorumlusu olan isverenin mesru menfaatleri, sirketin terfi, maas
zammi ve sosyal haklarin diizenlenmesi ile sirketin yeniden yapilandirilmasidir. Ancak
bir kez daha alt1 ¢izilmelidir ki, verileri islenen ilgili kisilerin temel hak ve 6zgiirliiklerinin
zarar gormemesi, bu diizenlemenin uygulanmasinin ana kosuludur. Burada 6nemle
belirtilmelidir ki, Anayasa Hukukunda temel hak ve Ozgiirliiklere zarar vermemek
bi¢iminde bir ifade bulunmaz; bu ifadeye karsilik gelebilecek kavramlar, temel hak ve

ozgitirliiklerin sinirlandirilmasi ve ihlali ifadeleridir.

Bir kez daha belirtilmelidir ki veri islenmesi icin KVKK’nin 5. maddesi
dogrultusunda ana kural, ilgili kisinin acik rizasidir. Yukarida ele alinan diger tiim haller

miimkiin oldugunca dar yorumlanmalidir’*8,

Kisisel verilerin islenmesine iliskin sartlar biiyiik olciide 95/46/AT sayili
Direktif’in 7. maddesi ile benzerlik gostermektedir. Ancak GVKT bakimindan énemle
belirtilmelidir ki, veri islemenin hukuka uygun olmasini saglayan sartlar daha kapsamli
ve veri Oznesinin haklarini koruyucu ibareler icermektedir. S6z gelimi veri 6znesinin
tarafi oldugu bir s6zlesmenin yapilmasindan 6nce “veri 6znesinin talebi dogrultusunda
adimlar atilmasi i¢in” veri islemenin gerekli olmasi aranmaktadir. KVKK’dan daha
kapsamli olan agik riza olmaksizin bir diger veri isleme sart1 da veri 6znesinin kisisel
verilerinin korunmasini gerektiren menfaatleri veya temel haklar1 ve 6zgiirliikklerinin bir
kontrolor veya iiglincii bir kisi tarafindan goézetilen mesru menfaatlere agir basmasi
haricinde, s6z konusu menfaatler dogrultusunda isleme faaliyetinin gerekli olmasi halidir.
Burada veri 6znesinin ¢ocuk olmasi hali 6zellikle belirtilmistir. GVKT de ayrica veri
islemenin hukuka uygun hale gelmesinde riza bakimindan “gocuk” olan veri 6znesi i¢in

ozellikli bir diizenlemenin de mevcut oldugunu burada vurgulamak gerekir. GVKT nin

748 Aym yonde bkz. SIMSEK, Anayasa Hukukunda Kisisel Verilerin Korunmasi, s. 208; Fikret ILKiZ,
“Kisisel Verilerin Korunmasi ve Kanun Tasaris1”, Giincel Hukuk, 2009, S. 7- 67, s.16, ss. 12- 23; KUZECI,
Kigsisel Verilerin Korunmasi, s. 350.
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“Bilgi toplumu hizmetleriyle ilgili olarak ¢ocugun rizasina uygulanan kosullar” baslikli

8/1. maddesine gore; veri 6znesinin kisisel verilerinin islenmesine onay verdigi hallerde,

“dogrudan bir ¢ocuga bilgi toplumu hizmetleri saglanmasi ile ilgili
olarak, cocugun en az 16 yasinda olmasi halinde, ilgili cocugun kisisel
verilerin iglenmesi hukuka wygundur. Cocugun 16 yasindan kiigiik
olmast halinde, soz konusu isleme faaliyeti, ancak rizamin ¢ocuk
tizerinde velayet hakki bulunan kisi tarafindan verilmesi veya
onaylanmast halinde ve verildigi veya onaylandigi 6l¢iide hukuka

’

uygundur.’

Ayrica yine ayni fikrada belirtildigi iizere, iiye devletler yas kosulunu 13 yasindan kiigiik
olmamak kaydiyla kanunla degistirerek ilgili amaclara yonelik olarak daha kiiciik bir yas

belirleyebilecektir’.

Kisisel verilerin islenmesi baslig1 altinda ele alinmasi gereken bir diger 6nemli
nokta da 6zel nitelikli kisisel verilerin islenmesidir. KVKK’nin 6/1. maddesine gore, 11k,
etnik koken, siyasi diisiince, felsefi inang, din, mezhep veya diger inanclar, kilik ve
kiyafet, dernek, vakif ya da sendika tiyeligi, saglik, cinsel hayat, ceza mahkiimiyeti ve

giivenlik tedbirleriyle ilgili veriler ile biyometrik’>® ve genetik veriler dzel nitelikli

749 GVKT de yer alan cocugun rizasma iliskin 6zel hiikiime dair daha detayl bilgi i¢in bkz. MACENAITE,
KOSTA, “Consent for Processing Children’s Personal Data in the EU: Following in US Footsteps?”, ss.
146- 197.

750 Bu noktada giincel bir gelisme olarak, dzel nitelikli kisisel verilerin bir tiirii olan biyometrik verilere
iliskin 27 Haziran 2019 tarihinde TBMM’de “Sporda Siddet ve Diizensizligin Onlenmesine Dair Kanunda
Degigsiklik Yapilmasina Dair Kanun Teklifi 'ne deginmek yerinde olacaktir. Oncelikle belirtilmelidir ki
anilan Teklif 20 maddeden olusmaktadir. Ancak kisisel verilerin korunmasi bakimindan sorunlu olan ilgili
diizenlemesi 3/(d). maddesidir. Bu maddeye gore; “Seyircilerin miisabaka ve seyir alanlarina girislerinde
biyometrik yontemlerle kimlik dogrulama sisteminin kurulmasina ilgili federasyonun goriisii alinarak
Bakanlik¢a karar veriliv. Buna iliskin gerekli teknik donanmim, spor tesisinin kullamm hakkina sahip kurum
ve kuruluglar tarafindan tesis edilir.” denmektedir. Burada konu olan biyometrik veriler, parmak izi, retina
ya da iris taramasi, avug i¢i okuma, DNA bilgisi gibi kisiyi tanimlamada yiizde yiize yakin sonug veren
verilerdir. Belirtilmelidir ki bu verilerin islenebilmesi i¢in ana kural kisinin rizasidir. Agik riza disinda
KVKK’in 5/2. maddesine goére veri islemenin “kanunlarda agik¢a ongériilmesi” aranmaktadir. Bu
diizenleme ayrica ayni Kanun’un 4. maddesinde belirtilen genel ilkeleri dogrultusunda kisisel verilerin
belirli, agik ve mesru amaglar i¢in, amagla baglantili, sinirli ve 6l¢iilii olarak islenmesini gerektirmektedir.
Bu baglamda ilk olarak belirtilmelidir ki ilgili diizenlemede s6z konusu verileri kimin, hangi amagla, ne
kadar siireyle islenebilecegi belirtiimemektedir. Bu ise agiktir ki hukuka aykiridir. Ayrica bir spor
miisabakasina gitmek i¢in kisinin ve hatta 18 yasindan kiigiik ¢ocuklarin dahi biyometrik verilerinin zorla
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verilerdir. Ayn1 hiikme gore, 6zel nitelikli kisisel verilerin de islenmesi i¢in ilgili kisinin
acik rizast aranmaktadir. Ancak KVKK’nin bircok maddesinde goriildiigii iizere, burada
da bu ana kurala istisna getirilerek acik riza olmaksizin 6zel nitelikli verilerin
islenebilecegi haller diizenlenmistir. Bu hilkkme gore, 1k, etnik koken, siyasi diisiince,
felsefi inang, din, mezhep veya diger inanglar, kilik ve kiyafet, dernek, vakif ya da sendika
iyeligi, ceza mahkmiyeti ve giivenlik tedbirleriyle ilgili veriler ile biyometrik ve genetik
veriler, bagka kanunlarda ongoriilen hallerde ilgili kisinin acik rizast olmaksizin
islenebilecektir. Saglik ve cinsel hayata iligkin veriler ise, kamu sagliginin korunmasi,
koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi, saglik
hizmetleri ile finansmaninin planlanmasi ve yOnetimi amaclar1 ile sir saklama
ylkiimliiliigii altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan ilgili

kisinin acik rizas1t aranmaksizin iglenebilecektir.

Burada dikkat ¢ekici bir diizenleme mevcuttur. KVKK’nin 5. maddesinde yer alan
olagan veri islemede, a¢ik riza aranmaksizin veri islenebilmesi i¢in “Kanunlarda a¢ik¢a
ongoriilme” aranmaktadir. Oysa 6/3. maddede 6zel nitelikli kisisel verilerin acik riza
aranmaksizin islenebilecegi halleri belirtirken, 1k, etnik kdken, siyasi diisiince, felsefi
inang, din, mezhep veya diger inanglar, kilik ve kiyafet, dernek, vakif ya da sendika
iyeligi, ceza mahkimiyeti ve giivenlik tedbirleriyle ilgili veriler ile biyometrik ve genetik
verilerin  “kanunlarda ongoriilen hallerde ilgili kisinin ag¢ik rizast aranmaksizin”™
islenebilecegini hiikiim altina almistir. Olagan verilerin islenmesi i¢in aranan “kanunun

agtk¢a ongormesi” dilizenlemesi, 6zel nitelikli ve Gerekge’de de belirtildigi iizere,

alinmasi ve bunun miisabakay1 izlemek i¢in sart kosulmasi, kisisel verilerin islenmesinde temel sartlara,
KVKK’ya ve GVKT’ye aykir1 ve keyfi bir durum olusturacaktir. Ustelik her giin gelisen teknoloji
neticesinde yeni biyometrik yontemlerin de ortaya ¢ikabilecegi diisliniildiigiinde, anilan Teklif ile s6z
konusu Kanun’un kapsami ve yaratacagi tahribat giiciiniin belirsiz bir hale gelecegi neredeyse mutlaktir.
Ote yandan biyometrik verilere iliskin tiim yetkinin Bakanlik’a verilmesi de idarenin bu verileri keyfi
kullanimu riskini beraberinde getirmektedir. Ozellikle Mart 2019°daki Yerel Secim’de IBB Secimi’nin
sonuglarma Yiiksek Se¢im Kurulu nezdinde itiraz esnasinda, kisitli olan segmenlerin saglik verilerinin bir
siyasi parti tarafindan elde edilmis oldugu ve bunun TBMM’de agik¢a dile getirildigi diisiiniildiigiinde
durumun vehameti daha da belirgin bir sekilde goriilebilecektir. Dolayisiyla séz konusu Teklif’in
kanunlasmasi halinde gerek Anayasa ve 6698 Sayili KVKK’ya, gerekse IHAM ve GVKT’ye aykir1 bir
diizenleme ortaya ¢ikacagindan iptali de kaginilmaz olacaktir/ olmalidir.
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bagkalar1 tarafindan O6grenildigi takdirde ilgili kisinin magdur olabilmesine veya
ayrimeciliga maruz kalabilmesine neden olabilecek nitelikte olan hassas veriler’!
bakimindan yalmizca “kanunun ongdrmesi” bicimine doniismiistiir. Oldukc¢a hassas
nitelikteki saglik ve cinsel hayata iligkin verilerin islenmesi bakimindan ise “kanunun
ongormesi” hali dahi aranmamaktadir. Agiktir ki bu durum, 6zel niteligi olan kisisel
verilerin dogalar1 geregi daha yiiksek bir koruma gerektirmelerine karsin korumalarini
zayiflatmaktadir’32. Saglik ve cinsel hayata iliskin verilerin islenmesinin Kanun harici
yonetmelik, tliziik gibi diizenleyici islemlerle 6ngoriilmesi miimkiin olabilecek midir? Bu
sorunun yaniti, Anayasa’nin 20/3. maddesinin agik lafz1 ve 13. maddede yer alan temel

hak ve 6zgiirliiklerin ancak kanunla sinirlandirilabilmesi ilkesi geregi olumsuz olacaktir.

Ozel nitelikli kisisel verilerin islenme sartlar1 baslikli 6. maddenin son fikrasinda
ise, Kisisel Verileri Koruma Kurulu tarafindan ayrica belirlenen yeterli dnlemlerin
alimmasi, hassas verilerin islenmesi bakimindan aranan bir diger sart olarak karsimiza
cikmaktadir. Bu dogrultuda, Kurul’un 31 Ocak 2018 tarih ve 2018/10 No’lu kararinda
“Ozel Nitelikli Kisisel Veri Isleyen Veri Sorumlulari Tarafindan Alinmas: Gereken

Yeterli Onlemler” belirlenmistir’>3. Bu dnlemler kapsaminda veri sorumlular tarafindan

51 DULGER, “Kisisel Verilerin Korunmasi Kanunu ve Tiirk Ceza Kanunu Baglaminda Kisisel Verilerin
Ceza Normlariyla Korunmasi”, Istanbul Medipol Universitesi Hukuk Fakiiltesi Dergisi, s. 109.

752 KUZECI, Kigisel Verilerin Korunmast, s. 353.

753 «Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularinca Alinmasi Gereken Yeterli Onlemler"
ile ilgili Kisisel Verileri Koruma Kurulunun 31/01/2018 Tarihli ve 2018/10 Say1li Karari.

Karara gore; “Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularinca Alinmast Gereken Yeterli
Onlemler:

1- Ozel nitelikli kisisel verilerin giivenligine yonelik sistemli, kurallari net bir sekilde belli, yonetilebilir ve
stirdiiriilebilir ayr bir politika ve prosediiriin belirlenmesi,

2- Ozel nitelikli kisisel verilerin islenmesi siireclerinde yer alan ¢calisanlara yénelik,

a) Kanun ve buna bagl yéonetmelikler ile ozel nitelikli kisisel veri giivenligi konularmnda diizenli olarak
egitimler verilmesi,

b) Gizlilik sézlesmelerinin yapilmast,

c) Verilere erisim yetkisine sahip kullanicilarn, yetki kapsamlarimin ve siirelerinin net olarak
tamimlanmasi,

¢) Periyodik olarak yetki kontrollerinin gerceklestirilmesi,

d) Gérev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkilerinin derhal kaldiriimasi. Bu
kapsamda, veri sorumlusu tarafindan kendisine tahsis edilen envanterin iade alinmast,

3- Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar, elektronik ortam
ise
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ozel nitelikteki kisisel verilerin iglenmesi i¢in politikalarin belirlenmesi, verilerin iglenme
siireclerinde yer alan ¢alisanlara yonelik kural ve 6nlemler, verilerin islendigi, muhafaza
edildigi ve/veya erisildigi ortamlarin elektronik veya fiziksel ortam olmasina gore
degisiklik gosteren kural ve onlemler ile bu verilerin aktarilmasi sirasinda dikkate

alimmas1 gereken hususlara iligkin bir dizi detayli diizenleme yer almaktadir.

Ozel nitelikli kisisel veriler bakimindan akla gelebilecek bir baslik da T.C. Kimlik
Numaralar1 olabilecektir. Ulusal kimlik numaralar1 her ne kadar hassas veriler arasinda
sayllmasa da hem KVKK’nin esas aldig1 95/46/AT sayil1 Direktif’te hem de GVKT de
konuya iliskin ayr1 hiikiim bulunmaktadir’>*. GVKT bu konuda iiye devletlere islenmeye
0zgl kosullar1 belirleme imkani tanimaktadir. Ayrica ulusal kimlik numarasi veya bagka

bir belirte¢in ancak Tiiziik uyarinca veri 6znesinin haklari ve 6zgiirliiklerine iliskin uygun

a) Verilerin kriptografik yontemler kullanilarak muhafaza edilmesi,

b) Kriptografik anahtarlarin giivenli ve farkli ortamlarda tutulmast,

¢) Veriler tizerinde ger¢eklestirilen tiim hareketlerin islem kayitlarimn giivenli olarak loglanmast,

¢) Verilerin bulundugu ortamlara ait giivenlik giincellemelerinin siirekli takip edilmesi, gerekli giivenlik
testlerinin diizenli olarak yaptimasi/vaptirilmasi, test sonuglarinin kayit altina alinmasi,

d) Verilere bir yazilim araciligi ile erisiliyorsa bu yazilima ait kullanict yetkilendirmelerinin yapilmasi, bu
yazitlimlarin giivenlik testlerinin diizenli olarak yapilmasi/yaptirilmasi, test sonuglarimin kayit altina
alinmasi,

e) Verilere uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama sisteminin saglanmasi,

4- Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar, fiziksel ortam ise

a) Ozel nitelikli kigisel verilerin bulundugu ortamin niteligine gore yeterli giivenlik énlemlerinin (elektrik
kagag, yangin, su baskini, hirsizlik vb. durumlara karsy) alindigindan emin olunmasi,

b) Bu ortamlarn fiziksel giivenliginin saglanarak yetkisiz giris ¢ikislarin engellenmesi,

5- Ozel nitelikli kisisel veriler aktarilacaksa

a) Verilerin e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak kurumsal e-posta adresiyle veya Kayith
Elektronik Posta (KEP) hesabi kullanilarak aktarilmasi,

b) Tasinabilir Bellek, CD, DVD gibi ortamlar yoluyla aktarilmas: gerekiyorsa kriptografik yontemlerle
sifrelenmesi ve kriptografik anahtarin farkli ortamda tutulmast,

¢) Farkl fiziksel ortamlardaki sunucular arasinda aktarma ger¢eklestiriliyorsa, sunucular arasinda VPN
kurularak veya sFTP yontemiyle veri aktariminin gergeklestirilmesi,

¢) Verilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin ¢alinmast, kaybolmast ya da yetkisiz kisiler
tarafindan gériilmesi gibi risklere karsi gerekli 6nlemlerin alinmasi ve evrakin “gizlilik dereceli belgeler”
formatinda gonderilmesi gerekir.

6- Yukarida belirtilen énlemlerin yam swra Kisisel Verileri Koruma Kurumunun internet sitesinde
yayumlanan Kisisel Veri Giivenligi Rehberinde belirtilen uygun giivenlik diizeyini temin etmeye yénelik
teknik ve idari tedbirler de dikkate alinmalidir.” bi¢imindedir.

754 95/46/AT sayili Direktif md. 8/7; GVKT md. 87.
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giivenceler ¢ercevesinde kullanilabilecegini belirtmektedir. Durum Avrupa veri koruma
hukuku bakimindan boyle olmakla birlikte KVKK’da T.C. Kimlik Numaralarina dair bir
hiikiim bulunmamaktadir. Oysa uygulamada neredeyse her alanda, ilgili ilgisiz bir¢cok
islemin gergeklesmesi i¢in bu numaralarin islenmesi durumu mevcuttur. S6z gelimi bir
internet aligverisi esnasinda, bu aligverigin neticesinde Uriinlin eve teslimi sirasinda,
faturalandirma islemlerinde, hastane islemlerinde, bankacilik islemlerinde, internet
iizerinden yapilan bagislarda vb. bir¢ok alanda islenen kimlik numaralarimiza dayanarak
olusturulabilecek profillerin ne denli detayli olabilecegini diisliniirsek, Kanun

kapsaminda ayr1 bir diizenleme yapilmasi oldukga 6nem tagimaktadir’>>.
4. Kisisel Verilerin Aktarimi

KVKK’nin “Tanimlar’ baglikli 3. maddesinde yer aldig: tizere, kisisel verilerin
aktarilmasi da bir veri isleme bicimidir. Kanun bu veri isleme yontemini, islemeye iliskin
genel kurallari iceren 5. ve 6. maddelerde ele almak yerine, kisisel verilerin yurti¢inde
iclincii kisilere aktarilmasini 8. maddede, kisisel verilerin yurtdigina aktarilmasini 9.

Maddede miinferit olarak diizenlemektedir.
a) Yurt Icinde Uciincii Kisilere Aktarilmast

KVKK’nin “Kisisel verilerin aktarilmasi” baslikli 8. maddede bulunan verilerin
aktarimlari, Gerek¢e’de de belirtildigi iizere 9. maddede yurtdisina veri aktarimi
diizenlendiginden, kural olarak verinin yurti¢inde ti¢lincii kisiye aktarimini icermektedir.
Bu hiikiim, veri islemeye iliskin genel kurallardan farklilik gostermemektedir. Daha agik
bir soyleyisle, veri aktarimi tipki veri islemede oldugu gibi acik riza olmaksizin
gerceklestirilemez. Ancak kisisel verilerin islenme sartlarinda agik riza aranmaksizin
isleme yapilabilecek haller (md. 5/2) ile 6zel nitelikli kisisel verilerin islenmesinde acik

riza aranmaksizin isleme yapilan hallerde kisisel verilerin aktarilmast miimkiin

755 KUZECI, Kigisel Verilerin Korunmast, s. 355.
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olabilecektir (md. 8/2). Bu diizenlemeye gore ayrica, veri aktarimina dair baska

kanunlardaki hiikiimler sakl1 tutulmustur.
b) Yurtdisina Aktarilmasi

KVKK’nin yer bakimindan uygulanmasina iliskin spesifik bir hiikmiin
bulunmadig1 daha once dile getirilmisti. Bu baglamda yeniden belirtilmelidir ki,
Kanun’un uygulamasi, miilkilik prensibi kapsaminda, Tiirk hukukunun gecerli oldugu bir
yerde kisisel verilerin islenmesi halinde s6z konusu olacaktir’*¢. Bu kapsamda Kanun’un

korumas1 yalnizca bu alanla sinirli olacaktir.

Giliniimiizde verinin giderek artan degeri ve sinirasan dolasimi sebebiyle ulusal
diizenlemelerin uygulama alan1 olduk¢a sinirli kalmaktadir. Bu sebeple ulusal
diizenlemeler verinin uluslararasi dolasimina iligkin 6zel diizenlemeler icermektedir.
Fakat dogaldir ki bu diizenlemeler verinin yurtdisindaki hukuka aykir1 kullanimlar1 igin
bir diizenleme degillerdir ve verinin yurtdigina aktarimi 6ncesi bazi 6nlemlerin alinmasini
icermektedirler. KVKK’nin “Kisisel verilerin yurtdisina aktarilmasi” bagligini tasiyan
9. maddesi de bu kapsamdadir. Anilan madde ilk planda kural olarak kisisel verilerin
ilgilinin “agik riza”s1 olmaksizin yurtdisina aktarilamayacagini belirtmektedir. Daha 6nce
belirtildigi lizere, belirli, bilgilendirmeye dayanan ve 6zgiir irade ile aciklanan bir bildirim
anlamina gelen agik rizanin yurtdisina aktarim amagcli alinabilmesi i¢in ise, verinin
yurtdisina aktariminin yapilacagimin sdylenmesi yeterli olmayip hangi ililkeye ve ne

amagla aktarim yapilacaginin bildirilmesi yerinde olacaktir’>’.

Yurtdisina veri aktarimi da yurticinde aktarimda oldugu gibi, kisisel verilerin
islenme sartlarinda agik riza aranmaksizin igsleme yapilabilecek haller (md. 5/2) ile 6zel
nitelikli kisisel verilerin igslenmesinde agik riza aranmaksizin isleme yapilan hallerde

kisisel verilerin yurtdisina aktarilmasi miimkiin olabilecektir. Daha acik bir sOyleyisle

756 AYDIN, “Ceza Kanunlarinin Yer Yoniinden Uygulanmasi”, s. 133.
57 Aym yénde bkz. CEKIN, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili Kisisel Verilerin
Korunmasi1 Kanunu, s. 85.
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Kanun, kisisel verilerin islenmesi ile bu verilerin yurt digina aktarilmasi bakimindan ayni
sartlar1 aramaktadir. Yurtdisina aktarim bakimindan bunun disinda ek tedbirlerin
almmas1 geregi ortaya konmaktadir. Bu diizenleme bakimindan ilgili kisinin rizasi
aranmaksizin yurtdisina veri aktarimi i¢in esas olan yukaridaki sartlarla birlikte, kisisel

verinin aktarilacagi yabanci iilkede;

- Yeterli korumanin bulunmasi

ya da

- Yeterli korumanin bulunmamasi durumunda Tiirkiye’deki ve ilgili yabanci
iilkedeki veri sorumlularinin yeterli bir korumay1 yazili olarak taahhiit etmeleri ve

Kurul’un izninin bulunmasi

sartlarindan birinin gerceklesmesi geregidir. Kurul’un yabanci bir iilkeye veri aktarimi
icin gereken, lilkenin yeterli korumaya sahip olup olmadigina ve yeterli koruma olmayan
hallerde aktarim i¢in izin verip vermeyecgine karar verirken bazi hususlar1 dikkate almak

zorundadir. Buna gore Kisisel Verilerin Korunmasi Kurulu;

- Tirkiye’nin taraf oldugu uluslararas1 sdzlesmeler,

- Aktarimin yapilmasi planlanan iilke ile karsiliklilik durumu,

- Tim somut olaylar nezdinde verinin niteligi, islenme amaci1 ve siiresini,

- Aktarimin yapilmasi planlanan iilkenin konuya dair mevzuat ve uygulamasini,

- Aktarimin yapilmas: planlanan {tlkedeki veri sorumlusunun taahhiit ettigi

onlemleri,

dikkate alarak ve ihtiya¢ duyarsa ilgili kurum ve kuruluglarin goriisiinii alarak yurtdisina
veri aktarimina izin verecek ya da vermeyecektir. Kisisel Verileri Koruma Kurulu, bu
dogrultuda yurtdisina veri aktariminda veri sorumlusunun taahhiit edecegi dnlemler i¢in
hazirlanacak taahhiitnamede yer alacak asgari unsurlar1 belirlemistir. Buna gore, “Veri
Sorumlusundan Veri Sorumlusuna Aktarim” baslikli ilk diizenleme, “Veri Aktaran Veri

Sorumlusunun Yiikiimliiliikleri”, “Veri Alicisimin Yiikiimliiliikleri”, “Ortak Hiikiimler”
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ve taahhiitnamenin matbu halini igermektedir. “Veri Sorumlusundan Veri Isleyene
Aktarim” baglikli diger diizenleme de “Veri sorumlusunun yikiimliiliikleri”, “Veri
isleyenin yiiktimliliikleri”, “Ortak Hikiimler” ve taahhiitnamenin matbu halini

icermektedir’>®.

Daha evvel ele alindig1 iizere Adalet Divani, bir {ilkenin yeterli korumaya sahip
olup olmadigmma karar verilirken, tgiincii bir lilkenin, AB hukuk diizeninde garanti
edilenle koruma ile ayni seviyede bir koruma saglamasinin sart olmadigini belirtmistir.
Ugiincii iilke burada yalnizca, kendi i¢c hukuku veya uluslararas: taahhiitleri geregi AB
sathinda gilivence altina alinmis olan temel hak ve Ozgiirliiklerin korunmasini

saglamalidir’’.

Kisisel verilerin yurtdisina aktarilmasi bakimindan iizerinde durulmasi gereken
bir diger husus da Kanun’un 9/5. maddesinde diizenlenen “Uluslararas: sozlesme
hiikiimleri sakli kalmak kaydiyla Tiirkiye 'nin veya ilgili kisinin menfaatinin ciddi bir
sekilde zarar gorecegi durumlar”dir. Boyle bir durumun s6z konusu oldugu hallerde
kisisel veriler ancak ilgili kamu kurum veya kurulusunun gortisii alinarak Kurul’un izni
ile yurt digina aktarilabilecektir. S6z konusu diizenleme TBMM’ye sevkedilen ve
sonrasinda Adalet Komisyonu’nda goriisilen metinde yer almamakla birlikte, Genel
Kurul’a sunulan bir 6nerge ile kabul edilmistir. Diizenlemenin diline bakildiginda,
“Tiirkiye 'nin veya ilgili kisinin menfaatinin ciddi bir sekilde zarar gorecegi durumlar”
ile ne kastedildigi belirsizdir. Ciddi bir sekilde zarar gérmek ifadesinin igerdigi anlama
dair Gerekce’de de belirleyici bir ifade yer almamaktadir. Ayrica goriisii alinacak ilgili
kamu kurum ve kurulusu ifadesindeki kurum ve kuruluslarin her somut olay bazinda
belirlenmesi giicliik yaratabilecektir’®®. Her ne kadar Gerekge’de “Disisleri Bakanligi ya

da ilgili kamu kurum ve kuruluslar1” denilerek yurtdisina veri aktariminda Tiirkiye nin

758 Kisisel Verileri Koruma Kurulu, “Yurtdisma Veri Aktariminda Veri Sorumlularinca Hazirlanacak

Taahhiitnamede Yer Alacak Asgari Unsurlar”, https://www.kvkk.gov.tr/Icerik/2053/Yurtdisina-Aktarim ,
E.T. 25.04.2019.

759 Case C-362/14 Maximillian Schrems v. Data Protection Commissioner, 06.11.2015, Par. 73, https:/eur-
lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:62014CJ0362&from=FR , E.T. 22.04.2019.
760 KUZECI, Kigisel Verilerin Korunmast, s. 357.
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ya da ilgili kisinin menfaatinin ciddi bir sekilde zarar gorecegi durumlarda goriisii
almacak Disisleri Bakanlig1r degismez aktorlerden biri haline gelse de diger kurum ve

kuruluslar belirsizligini korumaktadir.

Yurtdisina veri aktarimina iligkin olarak belirtilebilecek son husus, KVKK’ nin
9/6. maddesine gore kisisel verilerin yurtdisina aktarilmasina dair diger kanunlarda yer
alan hiikiimlerin sakli olmasidir. Gerekge’ye baktigimizda 6rnek olarak 5549 sayili Sug
Gelirlerinin Aklanmasinin Onlenmesi Hakkinda Kanun’un adi gecerken, uluslararasi
bilgi degisimi konusunda Mali Suglar1 Arastirma Kurulu Baskani’na yetki veren 12. ve
19. maddelerinin 6ncelikli olarak uygulanacag: belirtilmistir. Ancak anilan maddeler 2

Nisan 2018 tarih ve 703 sayili KHK’ nin 15. maddesi ile yiirtirliikten kaldirilmistir.

Sonu¢ olarak KVKK bakimindan yurtdisina veri aktarimi iki basamakli bir
denetimi icermektedir. Bu bakimdan ilk olarak Kanun’un 5. ve 6. maddelerinde
diizenlenen sartlar dikkate alinmalidir. Sayet bu sartlara uygunluk s6z konusu ise, 9.
maddede diizenlenen ve verilerin yurtdisina aktarimi i¢in 6ngdriilen sartlarin

gerceklestirilip gergeklestirilmedigi incelenmelidir.
5. Veri Oznesinin Haklar1 (KVKK md. 3- ilgili Kisi)

Kisisel verilerin korunmasi, veri islemenin hukuka uygun halde olmasi ile
gerceklesmektedir. Hukuka uygun veri isleme de Kanun’da yer alan veri isleme
sartlarinin ilgili kisi tarafindan denetlenebilmesi ile miimkiin olabilmektedir. Iste ilgili
kisinin veri islemeyi denetleyebilmesi imkani, bu kisiye taninan haklar sayesinde
miimkiin olabilmektedir. KVKK’nin 11. maddesinde ilgili kisinin haklar1 yer almaktadir.
Bu baglamda 4. ile 9. maddeler arasinda yer alan kisisel verilerin islenme sartlar1, 11.

maddede yer alan ilgili kisinin haklar1 ile oldukga iliskilidir.

Kanun’un 11. maddesine gore ilgili kisinin ilk olarak “Kisisel veri islenip
islenmedigini ogrenme hakki” bulunmaktadir. Bu baglamda mantik cercevesinde sz
konusu hakkin, kisinin kendisine iligkin veri islenip islenmedigini 6grenmesine iliskin

oldugu sonucuna varmak gerekecektir. Aksi durumda herhangi bir ilgili kisi, tiglincii bir
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kisi hakkinda da veri islenip islenmeyecegini 6grenebilecektir, ki bu durum dogaldir ki,
hakkin koruma kapsam1 disindadir. Ayrica yine hilkkmiin lafzindan anlasilmaktadir ki veri
sorumlusu 1ilgili kisi hakkinda veri isledigini sdylemesinin yaninda, sayet islememisse
bunu da acik bir sekilde belirtmelidir. Veri sorumlusu, ilgili kisiye verisinin islenip
islenmedigini bildirirken somut olaymn kosullarina goére sozlii, yazili veya elektronik
bildirim yapabilecektir’®'. GVKT nin 15. maddesi, “Veri éznesinin erisim hakki” bashg
altinda kendisi ile ilgili kisisel verilerin islenip islenmedigini veri denetleyicisinden teyit

etme hakkini duzenlemektedir.

Ilgili kisinin sahip oldugu bir diger hak da “Islenen kisisel verilere iliskin bilgi
talep etme hakki”dir. Bu hak, bir once ele alinan hakkin adeta devami niteligindedir;
clinkti kisisel verisinin iglenip islenmedigini veri sorumlusundan 6grenen ilgili kisi, sayet
verisi islenmigse bu defa islenen verilerine iligkin olarak bilgi talep edebilecektir. Burada
islenen verinin kendisinin ilgili kisi ile paylasilmasi1 gerektigi agiktir; ¢linkii yukarida
belirtildigi tizere, ilgili kisinin haklar1 bu kisiye hukuka uygun veri islenmesi hususunda
yardimci olmakta ve kisi, veri islemeyi bu bicimde denetleyebilmektedir. A¢iktir ki kisi,
icerigini 6grenebildigi verinin diizeltilmesini, silinmesini, yok edilmesini ya da anonim
hale getirilmesini isteyebilecektir. Bir 6nceki paragrafta bahis konusu olan GVKT nin 15.
maddesi ayrica, kendisine dair isleme faaliyeti olmasi halinde, kisisel verilere erisim
hakkina sahip olmaktadir. Tiiziik’te ayrica veri 6znesinin kisisel verilerine erisim hakki
ile iligkili olarak degerlendirilebilecek bir diger hakki da 20. maddede diizenlenen “Veri
taginabilirligi hakki”dir. Buna goére veri Oznesi, kendisi ile ilgili olarak bir veri
denetleyicisine saglamis oldugu kisisel verileri, yapilandirilmis, yaygin olarak kullanilan
ve makine tarafindan okunabilecek bir formatta alma hakkina da sahiptir. Hatta bu
baglamda aldig1 verileri kisisel verilerin saglandigi denetleyicinin herhangi bir

engellemesi olmaksizin bagka bir denetleyiciye de iletme hakkina sahiptir’¢?.

761 Bildirimin sozlii, yazili veya elektronik yapilabilecegi hususunda bkz. CEKIN, Avrupa Birligi

Hukukuyla Mukayeseli Olarak 6698 Sayili Kisisel Verilerin Korunmast Kanunu, s. 90.
762 TIKKINEN-PIRI, ROHUNEN, MARKKULA, “EU General Data Protection Regulation: Changes and
implications for personal data collecting companies”, s. 14.
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Mlgili kisi ayrica, “Kigisel verilerin islenme amacini ve bunlarin amacina uygun
kullanilip kullanilmadigint ogrenme hakki ’na da sahiptir. Hukuka uygun veri islemenin
en temel kurallarindan biri de belirtildigi iizere, belirli, acik ve mesru amaglar i¢in veri
islemedir. Bu ilke ile dogrudan iliskili olan bu hakkin amacina bakildiginda ilgili kisinin,
veri islemenin mesru amagclar dogrultusunda gercgeklestirilip gergeklestirilmedigini
denetlemesine yardimci olmak i¢in tanindigi asikardir. KVKK’dan farkli olarak GVKT,
veri Oznesinin haklarin1 diizenlerken “Veri sahibinden kisisel verilerin toplandigi
hallerde saglanacak bilgiler” baghkli 13. maddesinde kontroldriin, kontroldriin
temsilcisinin ve veri koruma gorevlisinin kimlik ve irtibat bilgilerinin saglanacagindan
s0z etmektedir. Ayrica Kanun ile benzer sekilde, veri 6znesine kisisel verilerin planlanan
isleme amaclarinin da bildirilmesi geregini hem bu madde hem de “Veri 6znesinin erisim

hakk1” baglikli 15. madde bakimindan hiikiim altina alinmastir.

Bir diger ilgili kisinin sahip oldugu hak ise, “Yurt icinde veya yurt disinda kisisel
verilerin aktarildigi iigiincii kigileri bilme hakki”dir. Bu hak ile ilgili kisi, KVKK
kapsaminda yurt i¢inde ve yurt disinda iigiincii kisilere veri aktarimi gergeklestirildiginde
s0z konusu kisileri bilecek ve veri sorumlusunun hukuka uygun bir aktarim i¢in ilizerine
diisenleri yapip yapmadigini1 denetleyebilecektir. Ayrica verilerinin aktarildigi ti¢iincii
kisileri bile ilgili kisi, bu kisilere de taleplerini ileri siirmeye devam edebilecektir. Bu
hiikkme benzer bir diizenleme GVKT’ nin 13. maddesi baglaminda da bulunmaktadir.
Ancak anilan madde Kanun’a kiyasla olduk¢a detaylidir. Buna goére kontroldr, kisisel
verileri tiglincii bir lilke veya uluslararasi kurulusa aktarmayir amagliyorsa bu husus,
aktarima iligkin olarak Komisyon tarafindan bir yeterlilik karar1 verilip verilmedigi ya da
belli baz1 aktarimlar olmasi1 halinde uygun giivencelerin neler olduguna iligkin atif ve bu
gilivencelerin bir niishasinin elde edilme yollar1 veya bunlarin nereden saglandigi

bilgilerini de veri 6znesi ile paylagsmalidir.

Veri islenip islenmedigini 6grenme ve islenen veriler bakimindan bilgi talep etme
haklar1 ile yakindan iliskili olan bir diger hak ise, “Kigsisel verilerin eksik veya yanlis
islenmis olmasi hdlinde bunlarin diizeltilmesini isteme hakki”dir. GVKT’nin 16.

maddesi de “Diizeltme Hakki’'n1 ele almaktadir. Bu hakkin igerigi ise, veri 6znesinin
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kendisi ile ilgili dogru olmayan kisisel verilerin diizeltilmesini isteme ve eksik kisisel
verilerini tamamlatma haklarindan olusmaktadir. Bu bakimdan KVKK’nin 11/(d).
maddesi bakimindan eksik veya yanlis islenen veriler i¢in ilgili kisinin, tamamlatma ve
diizeltme haklar1 bulundugunu kabul etmek daha uygun olacaktir’®, Diizeltme hakkinin
kullanilmasi i¢in talebin belli bir sarta uyularak gerceklestirilmesini gerektirmez; yalnizca
eksik tamamlama ya da yanlisin diizeltilmesinin anlasilmasi, yapilacak bildirim
bakimindan yeterlidir. Bunlar disinda belirtilmelidir ki s6z konusu hak, temel esaslardan

olan, kisisel verilerin dogru ve gerektiginde giincel olmasi ile de rtiismektedir.

[lgili kisinin bir diger hakki, KVKK’nin 7. maddesi baglaminda, “kisisel verilerin
silinmesini veya yok edilmesini isteme haklar:”dir. Bu maddeye gore, kisisel verilerin
islenmesini gerektiren sebepler ortadan kalkmis ise, veriler re’sen veya ilgili kisinin talebi
iizerine veri sorumlusu tarafindan silinebilecek, yok edilebilecek veya anonim héle
getirilebilecektir. Ayrica bu maddenin son fikrasinda belirtildigi tizere, kisisel verilerin
silinmesi, yok edilmesi veya anonim hale getirilmesine iliskin usul ve esaslar, Kisisel
Verilerin  Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda
Yonetmelik’te diizenlenmektedir. Bu diizenlemeye gore kisisel verilerin silinmesi,
“kisisel verilerin ilgili kullanicilar i¢cin hi¢bir sekilde erisilemez ve tekrar kullanilamaz

1764

hale getirilmesi islemidir. ”'**. Kisisel verilerin yok edilmesinden anlagilmasi gereken ise,

“kisisel verilerin hi¢ kimse tarafindan hi¢bir sekilde erisilemez, geri getirilemez ve tekrar

’

kullanilamaz hale getirilmesi” olmalidir’®. Son olarak kisisel verilerin anonim hale
getirilmesi ise, “kisisel verilerin baska verilerle eslestirilse dahi hi¢bir surette kimligi
belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek” bigime
doniistiiriilmesidir’®®.  GVKT’nin “Veri sahibinin erisim hakki” bashikli 15. maddesi

bakimindan ise, KVKK’dan daha kapsamli sekilde, veri 6znesinin hem kendisi

763 Aymi yénde bkz. CEKIN, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili Kisisel Verilerin
Korunmasi1 Kanunu, s. 91.

764 Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Y 6netmelik, md. 8.
765 Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Y 6netmelik, md. 9.
766 Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Y6netmelik, md.
10.
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hakkindaki kisisel verilerin diizeltilmesi ve silinmesini veri denetleyicisinden isteme

767

haklar1 mevcuttur; hem de veri islenmesinin kisitlanmasini talep etme’®’ ve isleme

faaliyetine itiraz haklar1 mevcuttur.

Ilgili kisinin sahip oldugu bir bagka hak da daha once sayilan haklarla oldukga
iliskili olan “Kisisel Verilerin Diizeltilmesi ile silinmesini veya yok edilmesini isteme
haklar: baglaminda yapilan iglemlerin, veri aktarimi yapilan iigtincii kisilere bildirilmesi
hakki”dir. Bu hak bakimindan belirtilmelidir ki, tglincii kisilere veri aktarimi
gergeklestirildigi hallerde veri sorumlusu, ilgili kisinin talebi lizerine veriyi diizelttigi,
sildigi ya da yok ettigi hallerde bu durumu tigiincii kisiye de beildirmeli ve iiglincii kisi
de veriye bu islemlerden gerekeni yapmalidir. Ancak goriildiigii tizere burada yalnizca,
veri sorumlusunun {giincl kisiye “bildirim hakki” diizenlenmektedir. Bu bakimdan
verinin aktarildig: tigiincii kisi sayet ayni zamanda veri sorumlusu degilse, ilgili kisi
burada kendi haklarini ileri siiremeyecektir. Dolayistyla bu thtimal bakimindan Kanun’da

bir eksiklik s6z konusudur’¢®,

Ilgili kisinin bir diger hakk ise, “Islenen verilerin miinhasiran otomatik sistemler
vasitasiyla analiz edilmesi suretiyle kisinin kendisi aleyhine bir sonucun ortaya
¢tkmasina itiraz etme hakki”dir. Bu dilizenleme bakimindan oncelikle “profilleme
(profiling)” kavraminin igerigi belirlenmelidir. GVKT’nin 4/4. maddesine gore
profilleme ya da profil ¢ikarma, “bir gergek kisinin isteki performansi, ekonomik durumu,

sagligi, kisisel tercihleri, ilgi alanlari, glivenilirligi, davranislari, konumu veya

767 GVKT md. 18’ gore;

- Veri d6znesi kisisel verilerin dogruluguna itiraz etmisse,

- Veri 6znesi, hukuka aykirt bir veri islemenin mevcut olmasi halinde kisisel verilerin silinmesine
itiraz etmis ve yerine verilerin kullaniminin kisitlanmasini talep etmisse,

- Veri denetleyicisinin isleme amaglari dogrultusunda artik kisisel verilere ihtiya¢ duymadigi ve
fakat veri Oznesinin bazi iddialarda bulunmasi durumunda bu iddialarin incelenmesi veya
savunulmasi amaciyla s6z konusu verilere ihtiya¢ duyuluyorsa,

- Veri 6znesinin isleme faaliyetine itiraz etmesi halinde, veri denetleyicisinin mesru gerekgelerinin
veri 6znesinin mesru gerekgelerine agir basip basmadigi dogrulanana kadar,

Veri isleme faaliyetinin kisitlanmasi istenebilecektir.
768 Aymi yonde bkz. CEKIN, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili Kisisel Verilerin
Korunmasi1 Kanunu, s. 96- 97.

263



hareketlerine iliskin hususlarin analiz edilmesi veya tahmin edilmesi basta olmak iizere
s0z konusu gercgek kisiye iliskin belirli kisisel 6zelliklerin degerlendirilmesi icin kisisel
verilerin kullanimini ihtiva eden her tiirlii otomatik kisisel veri isleme bi¢imidir.” S6z
gelimi bir veri komisyoncusu, miisterileri adina veya kendi amaglar1 dogrultusunda farkl
kamusal ve 6zel kaynaklardan veri toplayabilir. Veri komisyoncusu bu kapsamda,
bireyler iizerinde profiller gelistirmek i¢in derler ve bunlar1 kategorilere ayirarak
yerlestirir. Bu bilgileri mal ve hizmetlerinin hedeflenmesini gelistirmek isteyen sirketlere
satabilir (Kisinin bir arama motorunda bilgisayar aradig1 bilgisinin islenmesi ve analizi
sonucu o kisiye bilgisayar kilift oneren bir sistemin varligi gibi). Veri komisyoncusu, bir
kisiyi kendi ¢ikarlarina gore belirli bir kategoriye yerlestirerek profil olusturma islemini
gergeklestirir’®. Iste bu durumda sayet veri komisyoncusunun analizi gerceklestirmesi ve
kategorilere ayirmasi gibi islemler bir insanin katkisi ya da etkisi olmaksizin miinhasiran
otomatik sistemler aracilig1 ile gerceklestiriliyorsa, KVKK’nin 11/(g). maddesi uyarinca
ilgili kisinin kendisi hakkinda aleyhe bir sonug ortaya ¢ikmasi halinde buna itiraz hakki
bulunmaktadir. KVKK’da her ne kadar kisith bir alan bakimindan itiraz hakk:
diizenlenmis olsa da GVKT ozelinde itiraz hakki daha genis ve Ozellikli bir alana

dokunmaktadir. Tiiziik’lin 21. maddesine gore veri 6znesinin itiraz hakkinin igerigi;

- Kamu yararima gergeklestirilen bir gorevin yerine getirilmesi veya veri
denetleyicisine verilen resmi bir yetkinin uygulanmasi hususunda isleme

faaliyetinin gerekli olmasi
veya

- Ogellikle veri d6znesinin ¢ocuk oldugu hallerde, veri 6znesinin kisisel verilerin
korunmasimi gerektiren menfaatleri veya temel haklar1 ve ozgiirliiklerinin bir

denetleyici veya tigiincii bir kisi tarafindan gozetilen mesru menfaatlere agir

769 Article 29 Data Protection Working Party, Guidelines on Automated individual decision-making and
Profiling for the purposes of Regulation 2016/679, WP 251rev.01, 06.02.2018, s. 8,
https://ec.europa.cu/newsroom/article29/document.cfm?action=display&doc_id=49826 , E.T. 28.04.2019.
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basmas1 haricinde, s6z konusu menfaatler dogrultusunda isleme faaliyetinin

gerekli olmasi

hallerine dayali olarak kendisi ile ilgili, profil ¢ikarma da dahil olmak tizere, kisisel
verilerin islenmesine herhangi bir zamanda itiraz edebilecegi bicimindedir. Itiraz
hakkinin isletilebilecegi bir diger durum da, veri 6znesinin kisisel verilerinin dogrudan

pazarlama amaci ile islenmesine herhangi bir zamanda itiraz edebilmesi halidir’”°.

KVKK’nin 11. maddesi baglaminda ilgili kisinin sahip oldugu son hak ise,
“Kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara ugramast halinde
zararin giderilmesini talep etme hakki ”dir. Bu hak kisiye tazminat talebi saglamaktadir.
Buna gore, kisisel verilerin hukuka aykir1 islenmesi kisinin maddi ve manevi zarara

ugramasina sebep olabilecektir. Bu noktada kisi, Tiirk Medeni Kanun’u Genel Hiikiimler

770 Her ne kadar KVKK’da pazarlama amaci ile islenen verilere itiraz hakk: gibi bir miiessese bulunmasa
da Kisisel Verilerin Korunmasit Kurulu 16 Ekim 2018 tarihinde “Veri sorumlular: ve veri isleyenler
tarafindan ilgili kigilerin e-posta adreslerine veya SMS ya da c¢agri ile cep telefonlarina reklam
bildirimleri/aramalart yonlendirilmesinin éniine gegilmesini teminen ilke karar:” almistir. Bu karara gore,
“..Ilgili kisilerin rizalarim almadan veya ...isleme sartlarim saglamadan, telefon numaralarina SMS
gondermek, arama yapmak veya e-posta adreslerine posta gondermek suretiyle reklam icerikli ileti
yonlendiren veri sorumlulart ile veri sorumlulart adina reklam icerikli mesaj/e-posta gondermek veya
arama yapmak amaciyla ilgili kisilerin a¢ik rizalart bulunmaksizin bu verileri kullanan veri isleyenlerin
s0z konusu veri isleme faaliyetlerini... derhal durdurmasi gerektigi,

- ...veri sorumlusunun (Kanun’un ilgili hiikkiimleri baglaminda) ...uygun giivenlik diizeyini temin
etmeye yonelik gerekli her tiirlii teknik ve idari tedbirleri almak zorunda oldugu ve ...bu kisilerle
birlikte miistereken sorumlu oldugu,

- Belirtilen sekilde soz konusu faaliyetlerde bulunan veri sorumlulart hakkinda (idari para cezasi)
tesis edilecegi,

- Bahse konu sekilde iglenen kisisel verilerin hukuka aykirt olarak elde edilmis olabilecegi de goz
ontine almarak... (5237 sayili TCK md. 136) ...¢ercevesinde ilgili veri sorumlulart hakkinda
gerekli hukuki islemlerin tesisi igin... ilgili Cumhuriyet Bassavciligina bildirilecegi ” hiikiim altina
alinmustir.

Veri sorumlulari ve veri isleyenler tarafindan ilgili kigilerin e-posta adreslerine veya SMS ya da ¢agri ile
cep telefonlarina reklam bildirimleri/aramalart yénlendirilmesinin oniine gegilmesi ile ilgili Kisisel
Verileri  Koruma — Kurulunun — 16/10/2018  Tarihli ve  2018/119  Sayii  Ilke  Karar,
https://www.kvkk.gov.tr/Icerik/5299/2018-119 , E.T. 28.04.2019.
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bakimindan, 6zellikle kisilik hakkinin ihlali izerine her zaman maddi ve manevi tazminat

talebinde bulunabilecektir’’!.
6. Veri Sorumlusunun Yikimliiliikleri

KVKK’nin 10. ve 12. maddelerinde veri sorumlusunun yiikiimliiliikleri
diizenlenmistir. 10. madde “Veri sorumlusunun aydinlatma yiikiimliiliigii "ni ele alirken,

12. maddede, “Veri giivenligine iliskin yiikiimliiliikler 1 bulunmaktadir.

Aydinlatma yiikiimliiliigline gore veri sorumlusu ya da yetkilendirdigi kisi, kisisel
verilerin elde edilmesi esnasinda ilgili kisiyi bazi hususlarda aydinlatmakla yiikiimliidiir.

Buna gore veri sorumlusu;

- Veri sorumlusunun ve varsa temsilcisinin kimligi hakkinda,

- Kisisel verilerin islenme amacina iligkin,

- Islenen kisisel verilerin kimlere ve hangi amagla aktarilabilecegi hususunda,
- Kisisel verinin toplanma yontemi ve hukuki sebebine dair,

- 11. maddede diizenlenen ilgili kisinin haklarina iliskin olarak,

kisisel verilerin islendigi sirada ilgili kisiyi aydinlatmakla yiikiimliidiir. Bu bilgilerin ilgili
kisi ile paylasilmasi ile hem seffaflik gerceklesecek hem de ilgili kisi haklarindan

faydalanirken kimlere ne gibi taleplerle bagvurabilecegini de 6grenmis olacaktir.

Kanun’un 2. maddesi baglaminda diizenlenen veri gilivenligine iliskin
yukiimliiliiklerden ilki, kisisel verilerin hukuka aykir1 olarak islenmesi ve erisilmesini
onlemek ile verilerin muhafazasini saglamak amaglariyla, “uygun giivenlik diizeyini
temin igin gerekli idari ve teknik tedbirlerin alinmasi”dir. Bu baglamda Kanun, veri

sorumlusuna yalnizca gerekli dnlemleri almasi hususunda bir yiikiimliiliikk yliklemekte,

77! Hiiseyin Can AKSOY, Medeni Hukuk ve Ozellikle Kisilik Hakk: Yoniinden Kisisel Verilerin Korunmast,
Cakmak Yaymevi, Ankara, 2010, s. 82- 87; Kisilik hakkin1 koruyucu davalar bakimindan detayli bir
calisma olarak bkz. Serap HELVACI, Tiirk ve Isvigre Hukuklarinda Kisilik Hakkin: Koruyucu Davalar,
Beta, 2001.
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saldirilart onlemekle yiikiimlii kilmamaktadir. Dolayisiyla veri sorumlusu, kendisine
diisen teknik ve idari tedbirleri almigsa sorumluluktan kurtulmaktadir. Teknik ve idari
tedbirlerden genel olarak anlasilmasi gereken ise, calisanlarin stirekli bilgilendirilmesi,
egitime tabi tutulmasi, giincel ve degisken sifrelerle yetkisiz erisimin engellenmesi, veri
kullanim politikalarinin belirlenmesi, denetim yapilmasi veya siber saldirilara karsi
gerekli tedbirlerin alinmasi gibi faaliyetlerdir. Anilan 6nlemler siirekli denetlenmeli ve
gliniin kosullarina uyarlanmalidir’’2. Teknik ve idari tedbirler belirlenirken somut olaya
gore karar verilmelidir. Daha evvel belirtildigi tizere, Adalet Divan1 Worten kararinda’’?
veri denetleyicisinin veri giivenligi i¢in uygun bir gilivenlik seviyesi belirlemesinde,
teknolojinin durumu, uygulamalarin maliyeti, korunacak verilerin niteligi ile varolan

riskin dikkate alinmasi geregini vurgulamistir.

Uygun giivenlik diizeyinin veri sorumlusunca temin edilmesi, verilerin hukuka
aykir1 olarak islenmesini dnlemek, hukuka aykir1 erisilmesini dnlemek ve muhafazasini
saglamak amaclarin1 igermektedir. Ancak burada amaclara iligkin bir belirleme yapmak
gerekmektedir. Her ne kadar 12. maddede bu hususlar uygun giivenlik diizeyini temin
etmenin amagclari olarak ayr1 ayr1 diizenlenmis olsa da tiim bu “hukuka aykiri islenme ve
erigilmeyi onleme ile muhafazasini saglama” halleri, Kanun’un 3/1(e). maddesi uyarinca
“Kisisel verilerin islenmesi” olarak degerlendirilmektedir. Bu bakimdan KVKK’nin
neden 6zel olarak bu amaclari ayr1 ayri ele alarak uygun giivenlik diizeyinin saglanmasi
bakimindan ayr1 amaclarmis gibi deginildiklerini anlamak giigtiir. Doktrinde bu duruma
iliskin olarak, veri islemenin tiirleri olan bu kavramlarin Kanun’daki bu tanimdan
bagimsiz bicimde yorumlanmalar1 gerektigi, aksi takdirde bu hiikmiin bir anlami
olmayacag1 belirtilmektedir. Buna goriise gore, “kisisel verilerin hukuka aykir
islenmesi 'nden kisisel verilerin nasil ve ne sekilde islenmesi gerektigini; “kisisel

verilerin hukuka aykiri erisimi "nden kisisel verilerin islenip islenmeyeceklerini anlamak

772 CEKIN, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili Kisisel Verilerin Korunmasi Kanunu,
s. 105- 106.

773 Case C-342/12 Worten — Equipamentos para o Lar SA v. Autoridade para as Condi¢ées de Trabalho
(ACT), 30.05.2013, Par. 24, https:/eur-lex.curopa.cu/legal-content/EN/TXT/HTML/?uri=CELEX
:62012CJ0342&from=FR , E.T. 27.04.2019.
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ve “kisisel verilerin muhafazasinin saglanmasi’ndan da verilerin bozulmadan,

degistirilmeden veri sorumlusunda bulundurulmas: anlasilmalidir’’#.

Veri sorumlusu tarafindan yukarida belirtilen amaglar dogrultusunda uygun
giivenlik diizeyinin saglanmasi icin her tiirlii teknik ve idari 6nlemi alirken, ilk olarak
KVKK’nin 4. ve 9. maddeleri arasindaki sartlara gore veri islemenin hukuka uygunluk
denetimi yapilacaktir. Devaminda veri sorumlusu, kisisel verilere hukuka aykir1 erisimi
onlemelidir. Hukuka aykir1 erisimin 6nlenmesi hem fiziksel olarak, hem de bilgisayar,
cep telefonu gibi araglarla veri sistemlerine ulasilmasini engellemeyi kapsamaktadir.
Fiziksel olarak engelleme, bir giivenlik alani olusturularak bu alana yetkisiz kisilerin
girmesinin Oniine gecilmesi bi¢iminde olabilcektir. Sistemsel olarak erisimin
engellenmesi ise, verilere belli bir sistem {izerinden erigim yetkisi verilen kisilerin
yalnizca gerektirdigi Olciide sisteme miidahil olabilmeleri, sisteme giris yetkisi
olmayanlarin ise, teknik vasitalar araciligi ile sistemlere girmesinin oniine gegilmesi
biciminde gerceklestirilmesidir. Nihayetinde uygun giivenlik diizeyinin saglanmasi igin
kisisel verilerin muhafazasini saglayici teknik ve idari tedbirler ise, verilerin yok olmasi

veya kaybedilmesine karsi gereken 6nlemlerin alinmasini kapsamaktadir’”>.

KVKK’nin 3/1(g). maddesine gore veri isleyen, “Veri sorumlusunun verdigi
yetkiye dayanarak onun adina kisisel verileri isleyen gercek veya tiizel kisi”’ anlamina

gelmektedir. 12/2. madde ise,

“Veri sorumlusu, kigisel verilerin kendi adina baska bir gercek veya
tiizel kigi tarafindan islenmesi hdlinde, birinci fikrada belirtilen
tedbirlerin alinmast hususunda bu kisilerle birlikte miistereken

’

sorumludur.’

diizenlemesini hiikiim altina almistir. Buna gore veri sorumlusu, veri isleyenle birlikte

uygun giivenlik diizeyini saglamak bakimindan gereken idari ve teknik tedbirleri alma

774 CEKIN, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili Kisisel Verilerin Korunmasi Kanunu,
s. 108.

775 CEKIN, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili Kisisel Verilerin Korunmasi Kanunu,
s. 109- 110.
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konusunda miisterek olarak, yani miiteselsil bi¢imde sorumludur. Dolayisiyla veri
sorumlusu, kisisel verileri islenmesi isini bir baskasina da vermis olsa, kendisinin
sorumlulugu devam etmektedir. Her ne kadar veri sorumlusu ile veri isleyen arasindaki
iliski bakimindan Kanun’da baska bir diizenleme bulunmasa da veri sorumlusu veri
isleyene ihtiya¢ duymasi halinde mutlaka aralarinda bir s6zlesme akdederek KVKK’da
yer alan tiim yiikiimliiliiklerden sorumlu olcagini miiteselsil sorumlulugun kapsaminda

agikca diizenlemelidir.

Veri sorumlusunun yiikiimliiliikleri bakimindan ele alinmasi gereken bir bagka
husus da KVKK’nin 12/3. maddesinde belirtilen, veri sorumlusunun Kanun’un
uygulanmasini saglamak i¢in kendi kurum veya kurulusunda, gerekli denetimleri yapmak
veya yaptirmak zorunlulugudur. Bu bakimdan veri sorumlusu Kanun’un ilk elden

uygulayicist ve denetleyicisidir.

Bir diger yiikiimliiliikk de veri sorumlusu ve veri isleyen bakimindandir. Buna gore
ilgili kisiler 6grendikleri kisisel verileri, gorevlerinden ayrilsalar dahi, bu Kanun
hiikiimlerine aykir1 bicimde bagkalarina acgiklayamayacak ve isleme amaci disinda

kullanamayacaklardir.

Son olarak veri sorumlusunun “Kurul’a Bildirim Yiikiimliligi” bulunmaktadir.
Bu yiikiimliiliik, islenen kisisel verilerin hukuka aykir1 olarak bagkalar: tarafindan elde
edilmesi hélinde, bu durumun en kisa siirede ilgili kisiye ve Kurul’a bildirilmesini
kapsamaktadir. Buradaki yiikiimliiliik ilgili kisi ve Kurul’a bildirimden ibarettir. Bunun
amaci, veri sorumlusunun kusuru olsun veya olmasin gerceklesen saldirtyr durdurmak,
devamini engellemek ve yeniden tekrarini1 6nlemek i¢in Kurul ile is birligidir. Devaminda
Kurul, gerektirmesi halinde, hukuka aykir1 bigimde veri elde edilmesine iliskin olarak

internet sitesi ya da uygun gorecegi farkli bir yontemle bildiri yayinlayabilecektir.

GVKT bakimindan ytikiimliiliikk meselesi, KVKK’ya nazaran bir miktar farklilik
arz etmektedir. Daha Once belirtildigi {izere, veri isleyicisi kavrami 96/46/AT sayili

Direktif’te yer almamaktaydi. Bu kavram ilk defa GVKT ile diizenlenmistir. Buna gore
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veri isleyicisi, veri denetleyicisi adina verileri isleyen gergek ya da tiizel kisi, kamu kurum
ve kurulusu veya bagka bir kurumdur. Veri denetleyicisi ise, yalniz basina ya da
baskalariyla birlikte kisisel verilerin islenmesinin amagclarin1 ve araglarini belirleyen
gergek veya tiizel kisi, kamu otoritesi, kurum veya diger birimlerdir. Tipk1 KVKK gibi
hem veri denetleyicisi hem de veri isleyicisi GVKT deki kurallar bakimindan miisterek
olarak sorumludurlar. Oysa 95/46/AT Sayili Direktif’te, yalnizca veri denetleyicisi
sorumlu tutulmaktaydi. Bu bakimdan KVKK her ne kadar 96/46/AT sayil1 Direktif’i esas
almis olsa da ondan daha ilerici bir diizenlemeyi hayata ge¢irmistir. KVKK bakimindan
yukarida oOnerildigi iizere, GVKT’de de veri isleyicisi ile veri denetleyicisinin bir

sozlesme yapmalar1 geregi mevcuttur’’S.

Veri denetleyicisinin GVKT bakimindan sorumluluguna bakildiginda, 6ncelikle
veri koruma bakimindan idari ve teknik Onlemleri alarak veri 6znesinin haklarini
korumakla yiikiimlii oldugu goériilmektedir. S6z konusu durumun isleyici bakimindan
yansimasi ise, veri koruma bakimindan idari ve teknik onlemleri almak i¢in yeterli
gilivenceleri saglayan isleyicilerin kullanilmast sartin1 icermektedir. KVKK’nin aksine
GVKT’de veri denetleyicisi ile isleyici arasindaki iliskinin kosullar1 ve Sézlesme’nin
icerigi de diizenlenmektedir’’”. Veri denetleyicisinin ayrica, KVKK’ya benzer bi¢imde,
kisisel verilerin ihlali durumunda denetleme makamlarina yonelik bir raporlama gorevi
mevcuttur. Buna gore kisisel veri ihlalinin farkina varilmasindan itibaren en ge¢ 72 saat
ierisinde ihlal denetim otoritesine bildirmelidir. Thlal, hak ve 6zgiirliiklerin kullanimi

bakimindan risk yaratiyorsa, veri 0znesine bilgi vermelidir’’8. Veri denetleyicisi ve

776 VOSS, “European Union Data Privacy Law Reform: General Data Protection Regulation, Privacy Shield
and the Right to Delisting”, s. 226.

"7 GVKT md. 28.

778 VOIGT, VON DEM BUSSCHE, The EU General Data Protection Regulation (GDPR)- A Practical
Guide, s. 4; Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on
the Protection of Natural Persons with regard to the Processing of Personal Data and on the Free Movement
of such Data, and Repealing Directive 95/46/EC (General Data Protection Regulation), Art. 33, L 119,
04.05.2016, https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1532348683434&uri=CELEX:02016
R0679-20160504 , E.T. 14.03.2019.
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isleyicisi belli hallerde, KVKK’da bulunmayan bir miiessese olarak, “Veri Koruma

Denetleyicisi” de atamakla gorevlidir’”.
7. Denetim ve Yaptirim Sistemi

KVKK, anayasal bir hak olan kisisel verilerin korunmas1 hakkina iliskin esas ve
usulleri diizenleyen bir kanundur. Bu Kanun, kisisel verilerin korunmasi i¢in yukarida
aciklanan bircok ilke ve diizenlemeyi getirmektedir. Hukuka uygun bir bigimde veri
islenmesi, verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi, veri sorumlusu
ile ilgili kisinin hak ve yiikiimliiliikklerine uygunlugu, veri glivenligi gibi bir¢ok hususta
temel ilkelerin takibini saglamak, denetlemek, hukuka aykir1 veri islenmesini engellemek
ve yaptirim altina almak igin ise 21. maddesinde Kisisel Verilerin Korunmasi Kurulu’nu

olusturmustur.

Kisisel verilerin korunmasi bakimindan Kanun kapsaminda hukuki yaptirim
(tazminat), idari yaptirim ve cezai yaptirim sistemi benimsenmistir. Ilaveten kisisel
verilerin islenmesinden Once verileri isleyen gercek ve tiizel kisi veri sorumlularinin kayit
altina alinacaklar1 “Veri Sorumlular1 Sicili” olusturulmustur. Yine bu baglamda “Veri
Sorumlusuna Bagvuru” ve “Kurul’a Sikayet” mekanizmalar1 da veri korumasina hizmet

eden miiesseseler olarak karsimiza ¢ikmaktadir. Bu sistemler incelenirken Kkisisel

77 Veri denetleyicisi ve veri isleyicisi;

- Veri igleme, yargt gorevini siirdiiren mahkemeler harici bir kamu kurum veya kurulusu tarafindan
yiiriitiilmekteyse,

- Veri denetleyicisi veya isleyicisinin temel faaliyetleri, veri 6znelerinin biiyiik dlgekte diizenli ve
sistematik olarak izlenmesini gerektiren islemlerden olusuyorsa,

- Veri denetleyicisi veya isleyicisinin temel faaliyetleri, 9. Madde kapsaminda biiyiik miktarda 6zel
nitelikli veri kategorileri veya 10. Madde kapsaminda cezai hiikiim ve suglarla ilgili kisisel veriler
kapsamindaysa,

“Veri Koruma Gorevlisi” atayacaktir.

VOIGT, VON DEM BUSSCHE, The EU General Data Protection Regulation (GDPR)- A Practical Guide,
s. 53; TIKKINEN-PIRI, ROHUNEN, MARKKULA, “EU General Data Protection Regulation: Changes
and implications for personal data collecting companies”, s. 14; Regulation (EU) 2016/679 of the European
Parliament and of the Council of 27 April 2016 on the Protection of Natural Persons with regard to the
Processing of Personal Data and on the Free Movement of such Data, and Repealing Directive 95/46/EC
(General Data Protection Regulation), Art. 37, L 119, 04.05.2016, https://eur-lex.europa.cu/legal-
content/EN/TXT/?qid=1532348683434&uri=CELEX:02016R0679-20160504 , E.T. 21.03.2019.
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780 verileri hukuka

verilerin korunmasi sisteminde esas olanin 6nleyici koruma oldugu
aykir1 bigimde islenmesi neticesinde hiikmedilecek her yaptirinmin aslinda 6nleme

faaliyetinin muadili olmayacag1 unutulmamalidir.
a) Bir Denetim Organi Olarak Kigisel Verilerin Korunmasi Kurulu

KVKK’nin 19. maddesi, Kanun ile verilen gorevlerin yerine getirilmesi amaciyla
idari ile mali ozerklige ve kamu tiizel kisiligine sahip “Kisisel Verilerin Korunmasi
Kurumu"nu kurmustur. Kurul ve Baskanlik’tan olusan bu Kurum’un karar organi
“Kisisel Verilerin Korunmasi Kurulu”dur. Bu Kurul, hukuka uygun bir bi¢imde veri
islenmesi i¢in Kanun’da diizenlenmis olan temel  ilkelerin  takibini  saglamak,
denetlemek, hukuka aykir1 veri islenmesini engellemek ve yaptirim altina almakla gérevli

ve yetkilidir.

Kisisel verilerin korunmasini etkili bir bigimde gerceklestirebilmek i¢in bagimsiz
bir denetim organinin mevcudiyeti, Avrupa veri koruma hukukunun Onemli
ozelliklerinden biridir. GVKT’nin 52. maddesinde denetim makamlarinin goérevlerini
yerine getirip ve yetkilerini kullanirken tamamen bagimsiz bir bigimde hareket etmeleri
gerektigi hiikiim altina alinmistir. Yine Tiiziik’{in 53. maddesine gore denetim makaminin
her iiyesi iilkenin Parlamentosu, Hiikiimet, Devlet Baskani1 veya tlkenin i¢ hukuku
baglaminda atama yetkisi verilmis bagimsiz bir organ tarafindan ve seffaf bir usulle
belirlenmelidir. Bazi AB iiye ilkeleri bakimindan goriilmektedir ki, veri koruma
otoritelerinin iiyelerinin se¢imi ve atanmasi asamalarina iilkelerin Parlamentolar’1 etkili
bir bigimde katilmaktadir. S6z gelimi, Irlanda, Liikksemburg ve Birlesik Krallik’ta
Kurullar’'nin  bazi1 {iyeleri Hiikiimet tarafindan atanabilmektedir. Danimara ve
Hollanda’da ise baz1 Kurul iiyeleri Adalet Bakani tarafindan atanmaktadir. Polonya’da

ise iiyeler Senato’nun onay1 neticesinde Parlamento tarafindan segilmektedirler’s!.

780 KUZECI, Kisisel Verilerin Korunmast, s. 368.
781 TEKIN, “Kisisel Verilerin Korunmasi ile ilgili Tiirkiye’deki Kanun Tasarisi’mn Avrupa Birligi Veri
Koruma Direktifi Isiginda Degerlendirilmesi”, s. 255.
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KVKK’ya gore Kurul, dokuz iiyeden olusur. Kurul’un bes tiyesi Tiirkiye Biiyiik
Millet Meclisi, dort liyesi Cumhurbaskani tarafindan segilmektedir. Ayrica, Kurul
iiyelerinin gorev siiresi 4 yil olup, gorev siiresi biten iiye yeniden secilebilmektedir.
GVKT’nin 54. maddesinde “Denetim makanminin kurulmasina iliskin  kurallar”a
bakildiginda, bir denetim makami olarak Kurul’un kurulusu, liye olmak i¢in gereken
nitelikler ve uygunluk kosullari, iiyelerin belirlenmesine dair kurallar ve usuller,
iiyelerinin en az dort yil olacak gorev siiresi, liyelerin yeniden tayin edilip edilemeyecegi
ile tayin edilmeleri halinde, ka¢ donem olacagi, iiyelerin yiikiimliiliikleri ile gorevleri
sirasinda ve sonrasinda iiyelikle bagdagsmayan eylemler, meslekler ve menfaatlere iliskin
yasaklar1 diizenleyen kosullar ve gdéreve son verilmesini diizenleyen kurallarin Kanun
tarafindan diizenlenmesi gerektigi belirtilmektedir. Bu diizenleme 1s18inda KVKK’ya
baktigimizda, Kurul’a dair hemen hemen tiim bu diizenlemelerin 21. maddede
bulundugunu goriiriiz. Bu bakimdan Kurul’a iligkin diizenlemelerin Avrupa veri koruma
standartlar1 ile uygunluk gosterdigi sdylenebilecektir. Fakat burada énemli bir hususun
alt1 cizilmelidir. Buna gore Kisisel Veriler1 Koruma Kurulu’nun ¢ogunluk iiyelerinin
TBMM’de ¢ogunluga sahip siyasi iktidar ve partili bir Cumhurbagkani tarafindan
belirlenmesi, goriiniiste de olsa tarafsizlik ilkesine golge diisiirme ihtimaline sahiptir’®?.
Dolayisiyla Kurum’un uygulamalari, omuzlarindaki sorumluluk dolayisiyla, bu noktada

karar verebilmek adina tek belirleyici olacaktir.

Hiikiimlerin bir kismina daha yakindan bakilacak olursa, bir kisminin Kurul’un
bagimsizligini saglamak i¢in diizenlendigi goriilecektir. Buna gore Kurul 6ncelikle gorev
ve yetkilerini bagimsiz olarak yerine getirmeli ve kullanmalidir. Ayrica Kurul’a gérev
alanina giren konularla ilgili olarak hi¢bir organ, makam, merci veya kisi emir ve talimat
veremeyecek, tavsiye veya telkinde bulunamayacaktir. Bir diger giivence de Kurul
iiyelerinin gorevleri sebebiyle isledikleri iddia edilen suglara iliskin sorusturmalarinin,
4483 sayilt Memurlar ve Diger Kamu Gorevlilerinin Yargilanmast Hakkinda Kanun’a

gore yapilacagi ve bu kisiler hakkinda sorusturma izninin Cumhurbagkani tarafindan

782 DULGER, “Kisisel Verilerin Korunmasi Kanunu ve Tiirk Ceza Kanunu Baglaminda Kisisel Verilerin
Ceza Normlartyla Korunmasi”, Istanbul Medipol Universitesi Hukuk Fakiiltesi Dergisi, s. 162- 163.
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verilecegidir. Disiplin sorusturmasi ve kovusturmasinda da 657 sayili Kanun hiikiimleri
uygulanacaktir. Son olarak Kurul iiyelerinin siireleri dolmadan herhangi bir nedenle

gorevlerine son verilemez.

Avrupa veri koruma hukukunun mihenk taslarindan birinin, denetim organinin
bagimsizligr oldugu dile getirilmisti. Ayrica AB Adalet Divan1 da bu konuda birgok
karara izma atmis ve aslolanin “tam bagimsizligi saglamak™ oldugunu, bunun da denetim
otoritelerinin gorevlerini yerine getirirken miimkiin oldugunca objektif ve tarafsiz
davranmasi ile saglanacagini hiikiim altina almistir’®}. Bu noktada belirtilmelidir ki,
KVKK kapsaminda olusturulan Kurul’a iligkin diizenlemeleri Kurul’un olusumu ve diger
ozellikleri Avrupa veri koruma sistemine uygun diisse de, yalnizca Kanun’un maddeleri
degil, uygulamas1 da belirleyici sekilde 6nem tasimaktadir. Her ne kadar 2018 AB
[lerleme Raporu’na gore’®* Kisisel verilerin korunmasina iliskin mevzuatin heniiz Avrupa
standartlariyla uyumlu olmadig dile getirilmis ve bunun bir sebebinin de Kisisel Verileri
Koruma Kurumu’nun yetkilerine iligkin oldugu belirtilmisse de Kurul’un olusumu

hakkinda bir elestiri yapilmamastir.

Kisisel Verilerin Korunmast Kurulu’nun gorev ve yetkilerine bakacak olursak,
Kanun’un 22. maddesinde olduk¢a detayli bir sekilde diizenlenmis oldugunu goriiriiz.
Avrupa veri koruma sisteminde ve GVKT o0zelinde tam bagimsizligi miitemadiyen
vurgulanan bir denetim organi olarak Kurul’a bir anayasal hak olarak kisisel verilerin
korunmasina yonelik bu denli detayli goérev ve yetkinin verilmesi, Tiirkiye 6zelinde
hakkin en o6nemli koruyucusu olmak ve mutlak 6zerkligini saglamak misyonunu

yliklemektedir. Bu bakimdan Kurul’un hakkin uygulamasimi gerceklestirme, denetim,

783 Case C-518/07 European Commission v. Federal Republic of Germany, 09.03.2010, Par. 19, https:/eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:62007CJ0518:EN:HTML , E.T. 26.03.2019.

784 Avrupa Komisyonu Tiirkiye 2018 Yil1 flerleme Raporu, Komisyon Tarafindan Avrupa Parlamentosuna,
Konseye, Ekonomik ve Sosyal Komiteye ve Bolgeler Komitesine Sunulan Bilgilendirme, AB Genisleme
Politikasina Iliskin 2018 Bilgilendirmesi, {COM(2018) 450 nihai} - {SWD(2018) 150 nihai} -
{SWD(2018) 151 nihai} — {SWD(2018) 152 nihai} - {SWD(2018) 154 nihai} - {SWD(2018) 155 nihai}
— {SWD(2018) 156 nihai } Ekindeki KOMISYON CALISMA DOKUMANI 2018 Tiirkiye Raporu,
Strazburg, 17.04.2018, SWD(2018) 153 Nihai, s. 5, 33.
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onleme, diizenleme ve kurumsal yonetime iligkin gorev ve yetkileri bulunmaktadir. Buna

gore;

- Kisisel verilerin, temel hak ve 6zgiirliiklere uygun sekilde islenmesini saglamak,

- Hak ihlali iddiasindakilerin sikayetlerini karara baglamak,

- Re’sen gorev alanina giren konularda kisisel verilerin kanunlara uygun olarak
islenip islenmedigini incelemek ve gerektiginde gecici 6nlemler almak,

- Ogzel nitelikli kisisel verilerin islenmesi igin aranan yeterli 5Snlemleri belirlemek,

- Veri Sorumlular: Sicilinin tutulmasini saglamak,

- Kendi gorev alani ile Kurum’un isleyisine iligkin konularda gerekli diizenleyici
islemleri yapmak,

- Veri gilivenligine iliskin yiikiimliiliikleri belirlemek amaciyla diizenleyici islem
yapmak,

- Veri sorumlusunun ve temsilcisinin gorev, yetki ve sorumluluklaria iliskin
diizenleyici islem yapmak,

- Kanun’da 6ngoriilen idari yaptirimlara karar vermek,

- Kisisel verilere iligkin hiikiim iceren mevzuat taslaklar1 hakkinda goriis bildirmek,

- Kurum’un stratejik planini karara baglamak, amac ve hedeflerini, hizmet kalite
standartlarin1 ve performans kriterlerini belirlemek,

- Kurum’un biitce teklifini goriismek ve karara baglamak,

- Kurum’un performansi, mali durumu, yillik faaliyetleri ve ihtiya¢ duyulan
konular hakkinda hazirlanan rapor taslaklarini onaylamak ve yayimlamak,

- Tasimmaz alimi, satimi1 ve kiralanmasi konularindaki onerileri goriisiip karara
baglamak,

- Kanunlarla verilen diger gorevleri yerine getirmektir.

Anilan bu gorev ve yetkiler disinda Kurul’un c¢aligma esaslarina bakildiginda
ozellikle vurgulanmasi gereken bir husus, 23/5 ve 23/6. maddelerdeki diizenlemelerdir.
Belirtildigi tizere Kurul, kisisel verilerin korunmasi hakkinin ilk elden uygulayicist ve
yorumlayicisidir. Bu bakimdan her ne kadar mahkeme kararlar1 gibi i¢tihadi faaliyetler

onem tasisa da Kurul kararlar1 hakkin uygulamasinin temel yol gostericileri olacaktir.
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Kurul {yelerinin her ne kadar caligmalar1 sirasinda ilgili ve iiglincii kisilere ait
ogrendikleri sirlar1 saklama ytikiimliiliikkler: bulunsa da kararlarin aleniyeti hakka iliskin
pratigi gostermesi bakimindan veri korumanin gergeklestirilmesine oldukg¢a katki
saglayabilecektir. Ancak KVKK’nin yukarida anilan bentlerinde belirtilmektedir ki,
Kurul toplantilarindaki goriismeler, aksi kararlastirilmadikga, gizlidir ve Kurul ancak
gerekli gordiigl kararlart kamuoyuna duyuracaktir. Bu bakimdan s6z konusu hiikiimler,
tam bagimsiz olmasi gereken ve bunu seffaflikla destekleyebilecek olan Kurul’un 6niinde

bir engel olarak degerlendirilebilecektir.

Kisisel Verilerin Korunmasi Kurumu’nun bir diger ayagi da “Baskanlik’tir.
Baskanlik, Baskan Yardimcist ve hizmet birimlerinden olugmaktadir. Kurum’un ve
Kurul’un en iist amiri olan Bagkan’in isleyis bakimindan oldukc¢a genis bir alana yayilan
yonetim ve temsili saglamaya yonelik gorevleri mevcuttur’®®. Baskanlik’in gérevleri ise,

daha ziyade Kurum’un gorev ve yetki kapsamindaki is ve islemlerin yiiriitiilmesidir’®6.

85 KVKK md. 24/3; “Baskanin gérevieri sunlardir:

a) Kurul toplantilarini idare etmek.

b) Kurul kararlarimin tebligini ve Kurulca gerekli goriilenlerin kamuoyuna duyurulmasin saglamak ve
uygulanmalarint izlemek.

¢) Baskan Yardimcisini, daire baskanlarint ve Kurum personelini atamak.

¢) Hizmet birimlerinden gelen onerilere son seklini vererek Kurula sunmak.

d) Stratejik plamin uygulanmasin saglamak, hizmet kalite standartlart dogrultusunda insan kaynaklar ve
calisma politikalarini olugturmak.

e) Belirlenen stratejilere, yillik amag ve hedeflere uygun olarak Kurumun yillik biitcesi ile mali tablolarin
hazirlamak.

1) Kurul ve hizmet birimlerinin uyumlu, verimli, disiplinli ve diizenli bir bi¢cimde calismast amaciyla
koordinasyonu saglamak.

g) Kurumun diger kuruluslarla iliskilerini yiiriitmek.

&) Kurum Baskam adina imzaya yetkili personelin gorev ve yetki alamini belirlemek.

h) Kurumun yonetim ve isleyisine iliskin diger gorevleri yerine getirmek.”

786 KVKK md. 25/4: “Baskanhgin gérevieri sunlardir:

a) Veri Sorumlular: Sicilini tutmak.

b) Kurumun ve Kurulun biiro ve sekretarya islemlerini yiiriitmek.

¢) Kurumun taraf oldugu davalar ile icra takiplerinde avukatlar vasitasiyla Kurumu temsil etmek, davalar
takip etmek veya ettirmek, hukuk hizmetlerini yiiriitmek.

¢) Kurul iiyeleri ile Kurumda gérev yapanlarin ozliik islemlerini yiiriitmek.

d) Kanunlarla mali hizmet ve strateji gelistirme birimlerine verilen gérevleri yapmak.
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Kisisel Verilerin Korunmasi Kurulu, kisisel verilerin korunmasi agisindan bir veri
ithlallerini 6nleme ve denetleme mekanizmasi oldugunu 6zellikle {i¢ kurum baglaminda
ortaya koymaktadir. Bunlardan ilki, “Veri Sorumlusuna Basvuru”dur. KVKK’nin 13.
maddesine gore ilgili kisi, Kanun’un uygulanmasiyla ilgili taleplerini ilk olarak veri
sorumlusuna iletecektir. Bunu yazili olarak veya Kurul’un belirleyecegi diger yontemle
gerceklestirir. Veri sorumlusu bagvuruyu kabul edebilir ya da gerekgesi ile reddedebilir.
Bu bagvuruyu en kisa siirede ve en ge¢ 30 giin icinde sonuclandirmak zorundadir. Bu
basvuru ticretsizdir. Fakat yapilacak islem ilave bir maliyet gerektirirse, o durumda Kurul
tarafindan belirlenen tarifeye gore iicretlendirilebilecektir. Bu ihtimalde sayet bagvuruya
konu olan husus veri sorumlusunun bir hatasindan kaynaklaniyorsa ticret iade edilecektir.
Daha evvel belirtildigi lizere Adalet Divani da veri sorumlusuna basgvuru halinde “makul
seviyede bir ticretin istenebilecegine hiikkmetmistir’®’. Bu bakimdan ilgili durum Avrupa

veri koruma sistemine aykirilik teskil etmeyecektir.

Ikinci kurum ise, Kanun’un 14. maddesinde diizenlenen “Kurul'a Sikdyet”
miessesesidir. Buna gore veri sorumlusuna basvuru neticesinde bagvurunun reddedildigi
veya bagvuruya verilen cevabin yetersiz bulundugu ya da en ge¢ 30 giin i¢inde cevap
verilmedigi hallerde Kurul’a sikayet yoluna gidilebilecektir. Burada ilgili kisi, veri

sorumlusunun cevabini 68rendigi tarihten itibaren veya veri sorumlusunun basvuruya

e) Kurumun iy ve iglemlerinin yiiriitilmesi amacwyla bilisim sisteminin kurulmasim ve kullanilmasini
saglamak.

1) Kurulun yillik faaliyetleri hakkinda veya ihtiya¢ duyulan konularda rapor taslaklarint hazirlamak ve
Kurula sunmak.

g) Kurumun stratejik plan taslagint hazirlamak.

&) Kurumun personel politikasint belirlemek, personelin kariyer ve egitim planlarim hazirlamak ve
uygulamak.

h) Personelin atama, nakil, disiplin, performans, terfi, emeklilik ve benzeri iglemlerini yiiriitmek.

1) Personelin uyacagi etik kurallar: belirlemek ve gerekli egitimi vermek.

i) 10/12/2003 tarihli ve 5018 sayili Kamu Mali Yonetimi ve Kontrol Kanunu ¢ercevesinde Kurumun ihtiyact
olan her tirlii satin alma, kiralama, bakim, onarim, yapim, arsiv, saglik, sosyal ve benzeri hizmetleri
yiirtitmek.

) Kuruma ait taginir ve tasinmazlarin kayitlarin tutmak.

k) Kurul veya Baskan tarafindan verilen diger gorevieri yapmak.”

87 Case  486/12 X, 12.12.2013,  Par.  20- 23,  https://eur-lex.europa.cu/legal-
content/EN/TXT/?uri=CELEX%3A62012CJ0486 , E.T. 04.04.2019.
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yanit vermesi gereken en ge¢ 30 giinliik siiresinin bitiminden itibaren 30 giin icerisinde
ve herhaliikarda 60 giin doldugunda sikayette bulunabilir. Kurul sikayet iizerine veya
ihlal iddiasin1 kendiliginden 6grenmesi durumunda inceleme yapabilecektir’s®. Bir ihbar
veya sikayetin Kurul tarafindan incelemeye alinmasi i¢in belli bir konuyu igermesi, yargi
mercilerinin gorevine giren konularla ilgili olmamasi, ihbar veya sikayeti yapanin adi-
soyadi, imzas1 is ya da ikametgah adreslerinden birinin bulunmasi1 gerekmektedir’®’.
Sikayet iizerinden 60 giin ge¢mis ve Kurul hala bir cevap vermemis ise talep reddedilmis
anlamina gelir. Ancak bir ihlal tespit edilirse Kurul, hukuka aykiriliklarin veri sorumlusu
tarafindan giderilmesine karar verir ve bu karari ilgililere teblig eder. Anilan karar,

tebligden itibaren gecikmeksizin ve en ge¢ 30 giin i¢inde yerine getirilmek zorundadir.

88 Bu noktada Kurul’un ihlal iddiasim re’sen 6grendigi ve inceledigi, 10.05.2019 itibariyla yaymlamis
oldugu KVKK rejiminin ilk biiyiik ihlali ve simdiye dek hiikmedilen en biiyiik miktarli idari para cezasi
olarak anilabilecek 2019/104 Say1 ve 11.04.2019 tarihli Facebook Karari’na da deginmek gerekmektedir.
S6z konusu olaydaki iddia, 13- 25 Eyliil 2018 tarihleri arasinda Facebook iizerinden bazi ii¢iincii taraf
uygulamalar, bu siire igerisinde yetkisini asan diizeyde Facebook’ta yer alan fotograflara erismis
olunabilecegi hususundadir. Kurul kararinda ilk olarak veri ihlaline dair veri sorumlusu tarafindan Kurul’a
yapilmasi gereken bildirim yikiimliliigiiniin ger¢eklestirilmedigini belirtmektedir. Kurul, 12 giinliik veri
ihlalinin API hatasi denilen teknik bir probleme Facebook tarafindan zamaninda miidahale edilmedigi ve
gereken teknik ve idari tedbirlerin alinmasinda sirketin ihmali oldugunu dile getirmektedir. Olayda,
yalnizca Facebook {izerinde paylasim yapilan fotograflara degil, ayrica heniiz taslak halinde olan paylagim
yapilmayan fotograflara da erisim saglandiginin, bu sebeple de kullanicilarin izin vermis oldugundan ¢ok
daha fazla fotografa erisim saglanmasii KVKK’nin 4/2-a ve 12/1. Maddelerinde yer alan “Hukuka ve
diiriistliik kurallarmna uygun olma” ve 4/2-¢’de bulunan “islendikleri amagla baglantili, simirh ve 6lgiili
olma” ilkelerine aykir1 olduguna hilkmetmistir. Ayrica Kurul, kisilerin paylasim yaptig1 fotograflarina
iligkin veri ihlali haricinde paylasim yapilmayip taslak olarak kalan fotograflarin da olaya konu olmasi ve
Facebook’un figlincii taraf uygulamalarin bu fotograflara da erisim saglaylp saglayamadigin
belirleyememesini veri akismin sirket tarafindan kontrol edilememesine baglamaktadir. Bu ise “veri
giivenligi”’ne dair yiikiimliliiklerin de ihlali anlamina gelmektedir.

Tiim bu sebepler dolayisiyla Kurul, KVKK’nin 18. Maddesi uyarinca 1.100.000 TL idari para cezasina ve
veri ihlalinin 18.09.2018 tarihinde tespit edilmis ancak Kurul’a bildirim yapilmamis olmasindan bahisle
550.000 TL idari para cezasina hiikkmetmistir.

Karar, Kurul’un KVKK uygulamasini olduk¢a saglam bir ¢ergeveye oturtmak istedigini gdstermesi
bakimindan olduk¢a dnemlidir. Yalnizca bir Facebook yetkilisinin veri ihlalini agiklamis olmasi iizerine
Kurul’un re’sen harekete gegmesi ve incelemeyi gergeklestirmesi ise veri sorumlusunun ihlal bildirim
yiikiimliligiiniin ne kadar ciddiye alinmasi gereken bir sorumluluk oldugunu gostermektedir.

“Facebook nezdinde gerceklesen veri ihlalinin degerlendirilmesi” ile ilgili Kisisel Verileri Koruma
Kurulunun 11.04.2019 tarih ve 2019/104 sayili Karan Ozeti, 10.05.2019,
https://www.kvkk.gov.tr/Icerik/5450/2019-104 , E.T. 21.05.2019.

893071 sayih Dilekge Hakkinin Kullamlmasina Dair Kanun, md. 4 ve 6.
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Bu noktada Kurul uygulamada hem bagvuru hem sikadyet siirelerinin
hesaplanmasinda farkliliklar oldugunu gérmiis ve bu bakimdan 24 Ocak 2019 tarihinde
“Veri Sorumlusuna Basvuru ve Kurula Sikdyet Siirelerinin Hesaplanmasina Iliskin
2019/9 sayili Karari” yaymlamistir’”®. Bu karara gore li¢ 6zellikli durumda siire

hesabinin nasil yapilacagi agiklanmistir. Karara gore;

- “llgili kisi tarafindan yapilan basvuruya veri sorumlusunca 30 giin i¢inde bir
cevap verilmesi halinde ilgili kiginin veri sorumlusunun cevabini miiteakip 30 giin
igerisinde sikayette bulunabilecegi, bu itibarla s6z konusu hallerde ilgili kisinin
veri sorumlusuna bagvurdugu tarihten itibaren 60 giinliik siiresinin bulunmadig,

- lgili kisi tarafindan yapilan basvuruya veri sorumlusunca bir cevap verilmedigi
durumda ise ilgili kisinin veri sorumlusuna basvurdugu tarihten itibaren 60 giin
icinde Kurula sikayette bulunabilecegi,

- 1lgili kisi tarafindan yapilan bagvuruya veri sorumlusunca Kanunda tanman 30
giinltik stire sonrasinda bir cevap verilmesi halinde ilgili kisinin, Kanunda veri
sorumlusuna tanman 30 giinliik siire sonrasinda verilecek cevabi beklemekle
yukiimlii olmadig1 ve veri sorumlusuna taninan siirenin dolmasi ile birlikte Kurula
sikayette bulunabilecegi gbz Oniine alinarak, ilgili kisinin veri sorumlusunun
kendisine cevap verdigi tarihten itibaren 30 giin degil, veri sorumlusuna
basvurdugu tarihten itibaren 60 giin i¢inde Kurula sikayette bulunabilecegi”

belirtilmistir.

Eger bu inceleme sonucunda ortada yaygin bir ihlal oldugu tespit edilmisse, Kurul
bir ilke karar1 alir. Ilke kararlar1 yayimlanir. Ortada sayet telafisi gii¢ veya imkansiz
zararlarin oldugu ve agikca hukuka aykiri bir durum s6z konusu ise Kurul, veri

islenmesini ya da verinin yurt disina aktarilmasini durdurabilecektir.

"0 Veri Sorumlusuna Basvuru ve Kurula Sikdyet Siirelerinin Hesaplanmasina Iliskin Kisisel Verileri
Koruma Kurulunun 24.01.2019 tarih ve 2019/9 sayul Karari,
https://www.kvkk.gov.tr/Icerik/5358/Kamuoyu-Duyurusu , E.T. 27.04.2019.
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Bu noktada tigiincti kurum ise “Veri Sorumlular: Sicili "dir. Yukarida goriildigi
izere KVKK’ya gore, Sicil’in tutulmasini saglamak Kurul’un gorevleri arasinda
zikredilse de Sicil’i tutmakla gorevli olan merci Baskanlik’tir. Bahis konusu Sicil’e,

Kurum’un internet sayfasi olan www.kvkk.gov.tr iizerinde, kisa adi VERBIS olan

modiilden bagvuru yapilmaktadir. S6z konusu bagvurular ve sorgulama iglemleri, 26
Nisan 2019 tarihinde internet sitesinde belirtildigi tlizere, e-devlet iizerinden de
yapilabilmektedir’®!. Bu baglamda veri islemeye ge¢meden Once, veri isleyecek olan
gercek ve tiizel kisiler VERBIS e kay1t yaptirmak zorundadir. Kayit yaptiracak gergek ve
tiizel kisiler bakimindan bir ayrima gidilmemis, yalnizca Kurul tarafindan bu zorunluluga
istisnalar taninabilecegi belirtilmistir. Ancak istisnanin belirlenebilmesinde, islenen
kisisel verinin niteligi, sayisi, veri islemenin kanundan kaynaklanmasi veya iigilincii
kisilere aktarilma durumu gibi objektif kriterler géz dniine almacaktir. Ilaveten Kanun’un

28/2. maddesi dogrultusunda;

- Kisisel veri islemenin su¢ islenmesinin 6nlenmesi veya su¢ sorusturmasi igin
gerekli oldugu,

- Ilgili kisinin kendisi tarafindan alenilestirilmis kisisel verilerin islendigi,

- Kisisel veri islemenin Kanun’un verdigi yetkiye dayanilarak gorevli ve yetkili
kamu kurum ve kuruluslar1 ile kamu kurumu niteligindeki meslek kuruluslarinca,
denetleme veya diizenleme gorevlerinin yiiriitiilmesi ile disiplin sorusturma veya
kovusturmasi i¢in gerekli oldugu,

- Kisisel veri islemenin biitce, vergi ve mali konulara iligkin olarak Devletin

ekonomik ve mali ¢ikarlarinin korunmasi i¢in gerekli oldugu,
durumlarda Veri Sorumlular1 Sicili’ne kayit zorunlulugu bulunmamaktadir.

Kanun’un 16/3. maddesine gore, Veri Sorumlular Sicili’ne kayit bagvurusunda
yapilacak bildirimde, veri sorumlusu ve varsa temsilcisinin kimlik ve adres bilgileri, veri

isleme amaci, veri konusu olacak kisi grubu ve gruplari ile bu kisilere ait veri kategorileri

1 Kisisel Verileri Koruma Kurumu, “VERBIS Hizmetleri Artik e-Devlet Kapisinda”,
https://www.kvkk.gov.tr/Icerik/5429/VERBIS-Hizmetleri-Artik-e-Devlet-Kapisinda , E.T. 27.04.2019.
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hakkindaki agiklamalar, verilerin aktarilabilecegi alict veya alict gruplari, yabanci
iilkelere aktarimi ongdriilen veriler, veri giivenligine iliskin alinan tedbirler ve verilerin
islendikleri amag icin gerekli olan azami siire mevcut olmalidir. Bu hususlardan bir

tanesinde dahi degisiklik s6z konusu ise, derhal Bagkanlik’a bildirilmelidir.

Veri Sorumlular Sicili’ne kayit ile ilgili olarak uygulamada 6zellikle kimlerin bu
yukiimliiliikten istisna tutulacagi hususu 6nem arzetmis ve bu baglamda Kurul tarafindan
birgok karar hiikiim altma alinmistir. {1k olarak 2 Nisan 2018 tarihli “Veri Sorumlular
Siciline Kayit Yiikiimliiliigiinden istisna Tutulacak Veri Sorumlular ile ilgili 2018/32
Sayili Karar”a bakildiginda, Kanun’un 16/2. maddesi uyarinca Sicil’e kayittan miistesna

tutulacak veri sorumlular belirtilmistir’®2. Buna gore;

- Herhangi bir veri kayit sisteminin pargast olmak kaydiyla yalnizca otomatik
olmayan yollarla kisisel veri isleyenler,

- Noterler,

- Dernek, vakif ve sendikalardan yalnizca ilgili mevzuat ve amaglarina uygun,
faaliyet alanlartyla sinirli ve sadece kendi c¢alisanlarina, iiyelerine, mensuplarina
ve bagiscilarina yonelik kisisel veri isleyenler,

- Siyasi partiler,

- Avukatlar,

- Serbest Muhasebeci Mali Miisavirler ve Yeminli Mali Miisavirler,

Veri Sorumlulan Sicili’ne kayit ylikiimliiliigiinden muaftir. Bu listeye daha sonra 28

Haziran 2018 tarihinde baska bir kararla “Giimriik Miisavirleri”’®3, 5 Temmuz 2018

2 Veri Sorumlular: Siciline Kayit Yiikiimliiliigiinden Istisna Tutulacak Veri Sorumlular ile ilgili Kigisel

Verileri Koruma Kurulunun 02/04/2018 Tarihli ve 2018/32 Sayili Karar,
https://www.kvkk.gov.tr/Icerik/4233/2018-32 , E.T. 27.04.2019.

93 Giimriik Miisavirlerinin Sicile Kayit Istisnast Hakkinda Goriis Talebi ile ilgili Kisisel Verileri Koruma
Kurulunun 28/06/2018 Tarihli ve 2018/68 Sayili Karar, https://www.kvkk.gov.tr/Icerik/5269/2018-68 ,
E.T. 27.04.2019.
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tarihinde bir bagka kararla “Arabulucular”’, 19 Temmuz 2018 tarihinde diger bir kararla
“Yillik galisan sayis1 50°den az ve yillik mali bilango toplam1 25 milyon TL’den az olan
gercek veya tilizel kisi veri sorumlularindan ana faaliyet konusu 6zel nitelikli kisisel veri
isleme olmayanlar”’> bakimindan da istisna getirilmistir. Ayrica Kanun’un Gegici 1/2.
maddesinde yer alan “Veri sorumlulari, Kurul tarafindan belirlenen ve ilan edilen siire
icinde Veri Sorumlular: Siciline kayit yaptirmak zorundadir.” hitkkmii uyarinca Kurul, 19

Temmuz 2018 tarihinde meseleyi hiikiim altina almistir’*®. Bu karar dogrultusunda;

- Yillik calisan sayist 50°den ¢ok veya yillik mali bilango toplami 25 milyon
TL’den ¢ok olan gergek ve tiizel kisi veri sorumlulart i¢in Veri Sorumlulari
Sicili’ne zorunlu kayit siiresi I Ekim 2018 ile 30 Eyliil 2019 tarihleri arasindadir.

- Yillik calisan sayis1 50’den az ve yillik mali bilango toplami 25 milyon TL’den
az olmakla birlikte ana faaliyet konusu 6zel nitelikli kisisel veri igsleme olan
gercek ve tlizel kisi veri sorumlulari i¢in Veri Sorumlulari Sicili’ne zorunlu kayit
stiresi / Ocak 2019 ile 31 Mart 2020 tarihleri arasindadir.

- Yurtdisinda yerlesik gergek ve tiizel kisi veri sorumlular1 i¢in Veri Sorumlulari
Sicili’ne zorunlu kayit siiresi 1 Ekim 2018 ile 30 Eyliil 2019 tarihleri arasindadir.

- Kamu kurum ve kurulusu veri sorumlular1 i¢in Veri Sorumlular1 Sicili’ne zorunlu

kayit siiresi 1 Nisan 2019 ile 30 Haziran 2020 tarihleri arasindadir.
b) Yaptirim Sistemi

Daha once belirtildigi tlizere, kisisel verilerin korunmasinda esas olan onleyici

korumadir. Veri korumasi saglanirken yaptirim bakimimdan KVKK kapsaminda dikkate

4% Arabulucularin Veri Sorumlulart Siciline Kayit Zorunlulugundan Istisna Tutulmasi ile ilgili Kisisel

Verileri Koruma Kurulunun 05/07/2018 Tarihli ve 2018/75 Sayili Karari,
https://www.kvkk.gov.tr/Icerik/5270/2018-75 , E.T. 27.04.2019.

95 Veri Sorumlular: Siciline Kayit Yiikiimliiliigiinden Istisna Tutulacak Veri Sorumlular ile ilgili Kisisel
Verileri Koruma Kurulunun 19/07/2018 Tarihli ve 2018/87  Sayih Karar,
https://www.kvkk.gov.tr/Icerik/5271/2018-87 , E.T. 27.04.2019.

96 Sicile Kayit Yiikiimliiliigiiniin Baslama Tarihleri ile ilgili Kisisel Verileri Koruma Kurulunun 19/07/2018
Tarihli ve 2018/88 Sayili Karari, https://www.kvkk.gov.tr/Icerik/5272/2018-88 , E.T. 27.04.2019.
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aliaca tii¢ usul; tazminat yolu ile hukuki yaptirim, kabahatler ve idari para cezalari ile

idari yaptirim ve sug ve cezalar 6zelinde de cezai yaptirim sistemidir.

Tazminat hukuku bakimindan incelenecek olursa, kisisel verilerin hukuka aykiri
islenmesi kisinin maddi ve manevi zarara ugramasina sebep olabilecektir. Bu noktada
kisi, kisilik hakki ihlali ile ilgili olarak ne zaman ve nasil gerceklesirse gerceklessin Tiirk
Medeni Kanunu Genel Hiikiimler ve Bor¢lar Hukuku baglaminda her zaman tazminat
talebinde bulunabilecektir’®’. Nitekim bu durum, KVKK’nin 14/3. maddesinde, kisilik
haklar1 ihlal edilenlerin Genel Hiikiimler’e gore tazminat isteyebilecekleri biciminde
koruma altina almmustir. Ilaveten yukarida belirtildigi {izere, Kanun’un 11. maddesinde
diizenlenen “Ilgili Kisinin Haklari”ndan biri de verilerinin Kanun’a aykir1 olarak

islenmesi halinde zarara ugramissa bu zararin giderilmesini talep etmedir.

KVKK’nin 18. maddesi “Kabahatler” bashigini tasimaktadir. Kanun’un belli
diizenlemelerinin ihlali halinde Kurul, belli oranlar arasinda idari para cezalarina
hitkkmedebilecektir. Idari para cezalari, veri koruma hukukunda en ¢ok rastalanan

798

yaptirim tiriidiir’”® ve GVKT bakimindan da daha once belirtildigi iizere, miktarlar

artirilan bu cezalar olduk¢a 6nem arzetmektedir. Buna gore;

- Md. 10 baglaminda aydinlatma yiikiimliiliigiiniin thlali halinde 5000 TL ile 100
000 TL arasinda,

- Md. 12 baglaminda veri giivenligine iliskin yiikiimliiliikklerin ihlali halinde /5 000
TL ile 1 000 000 TL arasinda,

- Md. 15 baglaminda Kisisel Verileri Koruma Kurulu tarafindan verilen kararlarin

yerine getirilmemesi halinde 25 000 TL ile 1 000 000 TL arasinda,

97 AKSOY, Medeni Hukuk ve Ozellikle Kisilik Hakki Yoniinden Kisisel Verilerin Korunmasi, s. 82- 83;
Murat Volkan DULGER, Bilisim Suglari, Segkin Yaymevi, Ankara, 2004, s. 265.
798 KUZECI, Kigisel Verilerin Korunmast, s. 370.
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- Md. 16 baglaminda Veri Sorumlular: Sicili’ne kayit ve bildirim yiikiimliligline
aykir1 hareket halinde 20 000 TL ile 1 000 000 TL arasinda degisen oranlarda idari

para cezasi verilebilecektir.

Goriilecegi lizere anilan idari para cezalar1 arasindaki makas oldukca genistir.
Bunun sebebi Gerekge’de aciklanmistir. Buna gore Kurul karar verirken Kabahatler
Kanunu’nun 17/2. maddesini esas alacaktir. Dolayisiyla Kurul idari para cezasina
hiikmederken, islenen kabahatin haksizlik igerigi, failin kusuru ve ekonomik durumunu
beraber degerlendirerek bir sonuca varacaktir. Bununla 6zellikle ekonomik olarak ¢ok
farkl seviyelerde olabilecek gergek ve tiizel kisiler diistiniilmiis ve sirketlerin ekonomik
durumlarina gore bir belirleme yapilacagi belirtilmistir. Bu her ne kadar yerinde bir tutum
olarak degerlendirilebilirse de GVKT nin 83. maddesinde oldugu gibi, para cezalarinda
alt ve list sinirlara karar verilirken, sirketlerin yillik cirosunun belli miktardaki ytizdelerini

dikkate almak ¢ok daha net karar verilmesini saglayacaktir.

KVKK’nin idari para cezalarma iligskin diizenlemesinde dikkat ¢eken bir diger
husus da yalmzca dort eylemle smirli tutulmasidir. Buna goére, aydinlatma
yukiimliliigiiniin ihlali, veri giivenligine iliskin yiikiimliiliikklerin ihlali, Kisisel Verileri
Koruma Kurulu tarafindan verilen kararlarin yerine getirilmemesi ve Veri Sorumlulari
Sicili’ne kayit ve bildirim yiikiimliiliigline aykir1 hareket s6z konusu oldugunda idari para
cezast secenegi giindeme gelecektir. Buna gore anilan dort eylem disinda kalan bazi
eylemler hakkinda idari para cezasina hiikmedilemeyecektir. Kanun’un 4. maddesinde
yer alan temel ilkelere uygun hareket edilmedigi, s6z gelimi veri islemenin mesru amagla
gerceklesmedigi ya da Olgiisiiz bicimde yapildigir gibi 6rneklerde idari para cezasina

hiikmedilemeyecektir.

Idari para cezasi kararlarina karsi yargi yoluna gidilebilecektir. Bu cezalar
yalnizca veri sorumlusu olan gercek kisiler ile 6zel hukuk tiizel kisileri hakkinda
uygulanabilecektir. Idari para cezas1 gerektiren eylemler kamu kurum ve kuruluslari ile
kamu kurumu niteligindeki meslek kuruluslar1 biinyesinde islenirse, Kurul’un yapacagi

bildirim iizerine, 1lgili kamu kurum ve kurulusunda gérev yapan memurlar ve diger kamu
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gorevlileri ile kamu kurumu niteligindeki meslek kuruluslarinda gérev yapanlar hakkinda

disiplin hiikiimlerine gore islem yapilacak ve sonu¢ Kurul’a bildirilecektir.

Son olarak KVKK’nin 17. maddesinde kisisel verilere iliskin suglar
diizenlenmektedir. Bu baglamda kisisel verilere dair gerceklesen hukuka aykiriliklar
bakimindan 5237 Sayili Tiirk Ceza Kanunu’nu (TCK) ile dogrudan bir baglanti
kurulmustur. TCK bakimindan “Kigsisel verilerin kaydedilmesi” sucunun diizenlendigi
135. madde, “Verileri hukuka aykirt olarak verme veya ele gegirme” sugunun
diizenlendigi 136. madde ve nitelikli hallerinin diizenlendigi 137. madde, “Verileri yok
etmeme” sugunun diizenlendigi 138. madde, “Tiizel kisiler hakkinda giivenlik tedbiri
uygulanmast” bashikli 140. madde ve tiim bu suglarin islenmesi dolayisiyla tiizel kisiler
hakkinda bunlara 6zgii giivenlik tedbirlerinin uygulanacagina dair 139. madde uygulama
alan1 bulacaktir’®. TCK kapsaminda diizenlenen sug¢ tipleri, “Kisisel verilerin
kaydedilmesi”, “Verileri hukuka aykiri olarak verme veya ele gegirme” ve “Verileri yok
etmeme”dir. Bu suglara bakildiginda, her birinin veri isleme kapsaminda olduklari
goriilecektir. Ote yandan KVKK bakimindan veri isleme, verilerin tamamen veya kismen
otomatik olan ya da herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik
olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi,
degistirilmesi, yeniden diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde
edilebilir héale getirilmesi, siniflandirilmas1 ya da kullanilmasinin engellenmesi gibi
veriler lizerinde gergeklestirilen her tiirli islemi kapsamaktadir. Bu bakimdan TCK’da
yer alan suc¢lardan ¢ok daha fazla ve farkli ihtimalle veri islenmesi miimkiindiir. Ancak
sucta ve cezada kanunilik ve kiyas yasagi sebebiyle TCK’da belirtilen haller disinda bir

su¢ ihdas1 miimkiin gériinmemektedir®®.
TCK’nin 135/2. maddesine gore;

“Kisisel verinin, kisilerin siyasi, felsefi veya dini gériislerine, 1rki
kokenlerine; hukuka aykiri  olarak ahlaki egilimlerine, cinsel

799 Sug tiplerine iliskin detayl bir anlatim igin bkz. Murat Volkan DULGER, Kisisel Verilerin Korunmasi
Hulkuku, Hukuk Akademisi, Istanbul, 2019, 309- 370.
800 Aymi yonde bkz. KUZECI, Kigisel Verilerin Korunmast, s. 376.
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yasamlarina, saglk durumlarima veya sendikal baglantilarina iliskin
olmast durumunda birinci fikra uyarinca verilecek ceza yarr oraminda

>

artirthr.”’

Bu durum, verileri hukuka aykir1 olarak verme veya ele ge¢irme sug tipinin
nitelikli halidir. Goriilecegi iizere burada belirtilen bazi veriler, hassas veri niteligini
haizdir. Ancak KVKK’nin 6/1. maddesinde ele alinan 0zel nitelikli verilerle
ortismemektedir. Bu bakimdan da s6z konusu sug tipinin KVKK’da yer alan bazi hassas
verileri i¢in uygulanirken, bazilarina uygulanmayacagi gibi bir sonug¢ ortaya

cikmaktadir®®!,

KVKK’da yer alan yaptirim sistemi bu sekilde olmakla beraber goriilmektedir ki
belli alanlarda yeterli olamamaktadir. Ozellikle idari para cezalari agisindan dile
getirildigi tizere, miktarlar aras1 makas oldukca genistir. Her ne kadar bunun sebebi olarak
Kabahatler Kanunu’nun 17/2. maddesinin esas alinacak olmasini gosterse de alt ve tist
sinirlara karar verilirken, sirketlerin yillik cirosuna dair bir belirleme yapilmasi daha
olumlu bir yontem olabilirdi. Ayrica bu noktada KVKK’nin idari para cezalarina iliskin
diizenlemesinde ele alinmasi gereken bir diger husus da idari para cezasi verilecek
hallerin yalnizca aydinlatma yukiimliliigiiniin ihlali, veri giivenligine iligkin
yukiimliiliiklerin ihlali, Kisisel Verileri Koruma Kurulu tarafindan verilen kararlarin
yerine getirilmemesi ve Veri Sorumlular1 Sicili’ne kayit ve bildirim yikiimliiliigiine
aykir1 hareket bicimindeki dort eylemle sinirli tutulmasidir. Bu dort eylem disinda kalan

eylemler hakkinda idari para cezasina hiikkmedilemeyecektir.

KVKK’nin yaptirim sisteminde dile getirilen suglar bakimindan da belirtildigi
iizere Kanun’a gore, TCK’da yer alan sug tiplerinden ¢ok daha fazla ve farkli ihtimallerle
veri iglenmesi miimkiindiir. Ancak sucta ve cezada kanunilik ve kiyas yasagi sebebiyle
TCK’da belirtilen haller disinda hukuka aykir1 veri islenmesi durumunda ceza hukuku
alanina girilemeyecektir. Bu ise aciktir ki veri islemeye dair somut olaylar bakimindan

eksik ve adaletsiz durumlar dogurabilecektir. Yine TCK bakimindan bir diger 6nemli

801 Aymi yonde bkz. KUZECI, Kigisel Verilerin Korunmast, s. 376.
286



eksiklik ise, 135/2. maddede verileri hukuka aykir1 olarak verme veya ele gegirme sug
tipinin nitelikli hali bakimindan karsimiza ¢ikmaktadir. Bu fikrada bazi hassas veriler
bahis konusu olmaktadir. Oysa bu hassas veriler, KVKK’nin 6/1. maddesinde ele alinan
0zel nitelikli verilerle oOrtiismemektedir. Bu bakimdan da s6z konusu sug¢ tipinin
KVKK’da yer alan bazi hassas verileri i¢in uygulanirken, bazilarina uygulanmayacagi
gibi bir sonug ortaya ¢ikmaktadir, ki bu durum da tipki az dnce belirtilen 6rnek de oldugu
gibi, hassas verilere dair somut olaylar bakimindan tutarsiz ve adaletsiz durumlara

sebebiyet verebilecektir.

KVKK’da yer alan tiim bu yaptirim tiirlerine yakindan bakildiginda son olarak
belirtilmelidir ki, kisisel verilerin korunmasi hukuku alaninda esas olan Onleyici
yaptirimlardir; fakat Kanun’da diizenlenen bu sistem zarar gergeklesmeden dnce degil,

gerceklestikten sonra devreye girmektedir®®?,
IL. iILGILI ANAYASAL iCTIHAT

Kisisel verilerin korunmasi hakk: ve ilgili olan diger temel hak ve 6zgiirliiklerin
anayasal goriinimii yukaridaki bi¢cimdedir. Ancak bu anayasal hakkin anayasa
yargisindaki uygulamast i¢in Anayasa Mahkemesi’nin konuyla ilgili kararlarin
incelemek yerinde olacaktir. Bu bakimdan dncelikle AYM’nin Genel Kurul kararlarinin
(iptal ve itiraz yollar1) 6zel hayatin gizliligi ve sonrasinda kisisel verilerin korunmasi
haklar1 baglaminda 1979’dan giiniimiize degin degisimi ele alinacak ve basta 6zel hayatin
gizliligi olmak iizere temel hak ve 6zgiirliiklerin sinirlandirilmasinda esas alinan yontem
ve giivencelere gore bir ayrima gidilecektir (kanunilik, nedene baghlik, Olctliilik).
Devaminda ayni ayrim takip edilerek kisisel verilerin korunmasi hakkinin Eyliil 2012°den
bu yana AYM’nin bireysel basvuru kararlarindaki goriiniimii, bazi 6énemli kararlara

deginilerek ortaya konulmaya calisilacaktir.

802 Ayn1 yonde bkz. CEKIN, “6698 sayili Kisisel Verilerin Korunmas1 Kanunu’nun Big Data (Biiyiik Veri)
ve Irade Serbestisi A¢isindan Degerlendirilmesi”, [UHFM, s. 636- 638.
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A. KANUNILIK VE OZELLIKLE VERI iISLEMENIN KANUNILIiGI

1982 Anayasasi’nin 20. maddesinin 3. fikrasinda kisisel verilerin korunmasi
hakkina iligskin 6zel bir kanun kaydi konulmustur. Bu diizenlemeye gore; “Kisisel veriler,
ancak kanunda ongoriilen hallerde veya kiginin agik rizasiyla islenebilir.” Bunun anlami,
veri igleme hallerinin neler olacagi ancak kanunda gosterilebilecektir. Daha farkli bir

deyisle, kisisel verilerin islenmesi kanunilik prensibi 1s181inda gergeklestirilebilecektir.

Bu madde ile “verilerin isleme hallerinin neler olacaginin kanunda gosterilmesi”
zorunlulugunun Ongoriilmesi, kanunilik standardim1  diger tiim olgiitlerin Oniine
gecirmistir. Dolayisiyla ol¢iiliiliik ve hakkin 6zii ilkeleri de kanunilik ilkesiyle korunabilir
hale gelmistir denebilecektir. Ancak yine de belirtmek gerekir ki Anayasa hiikmii
yalmizca Kisisel Verilerin Korunmast Kanunu’nun yirirliie girmesi sartina
indirgenmemelidir. Anilan Kanun ytiriirliikte olsa da olmasa da esas olan, konuya dair

tiim diizenlemelerde temel hak ve 6zgiirliik giivencelerinin mevcudiyetidir®®?.

Anayasal devlet, temel hak ve Ozglrlikleri en {st diizeyde korumakla
yukiimliidiir. Bu baglamda temel hak ve 6zgiirliiklerin sinirlandirilmasinda her ne kadar
ortak kesin bir kural olmasa da demokrasi ile yonetilen iilkelerin anayasalarinda bazi

olgiitlerde uzlas1 saglanmistir®®4,

1982 Anayasas1 bakimindan ise temel hak ve 6zgiirliiklerin sinirlanmasi rejiminin
bel kemigi 13. maddedir. 2001 yilinda yapilan degisiklikle madde genel bir giivence
hiikmii haline gelmis ve temel hak ve 6zgiirliiklerin sinirlandirilmasinda kademeli sisteme
gecilmistir. Bu sistem basit yasa kaydi, nitelikli yasa kaydi ve yasa kaydi ongoriilmeyen

haklar seklindedir®®. Basit yasa kaydi igeren bazi hak ve dzgiirlikklerde sadece kanun ile

803 Blif KUZECI, Kisisel Verilerin Korunmasi, 3. Baski, Turhan Kitabevi, Ankara, 2019, s. 294.

804 Sibel INCEOGLU, “Hak ve Ozgiirliikleri Siirlama ve Giivence Rejimi”, Insan Haklart Avrupa
Sozlesmesi ve Anayasa, Ed. Sibel INCEOGLU, Avrupa Konseyi, 2013, Ankara, s. 23, ss. 23- 52.

805 Temel hak ve dzgiirliiklerin smirlandirilmasinda kademeli sistemin ele alindig1 ilk temel eser olarak bkz.
SAGLAM, Temel Haklarin Sinirlanmast ve Ozii, Ankara Universitesi Siyasal Bilgiler Fakiiltesi Yaynlari:
506, S.B.F. Insan Haklar1 Merkezi Yayinlari: 4, Ankara, 1982.
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sinirlama yapilabilecegi belirtilerek baska higbir sinirlama sebebi Ongoriillmemistir.
Boylece kanun koyucuya genel bir sinirlama yetkisi verilmistir. Nitelikli yasa kaydi
iceren temel hak ve Ozgiirliikler bakimindan ise smirlama sebepleri tahdidi olarak
belirtilerek s6z konusu temel hak ve 6zgiirliigiin ancak o sebeplerle sinirlanabilmesi kabul
edilmistir. Yasa kaydi 6ngoriilmeyen temel hak ve 6zgiirliikler bakimindan ise agiktir ki
hicbir sinirlama yetkisi verilmemistir. Dolayisiyla bu temel hak ve 6zgiirliikler ilke olarak

sinirlandirilamaz?°°.

Temel hak ve 6zgiirliikklerin kanunla sinirlanmasi bu bakimdan oldukga 6nemli bir
role sahiptir. i¢ hukukta kanun kavrami daha ziyade sekli anlamda kullanildig1 igin
sinirlamanin secilmis bir organ tarafindan yapilmasi durumu miimkiin olmaktadir. Bu
bakimdan siirlama ¢ok sesli bir bigcimde gercgeklestirilir ve yalnizca yiiriitmenin tekeline
birakilmaz. Ayrica kanunilik sayesinde sinirlama erisilebilir, 6ngoriilebilir ve kesin

olmakta ve bu sayede hukuki belirlilik ile hukuk giivenligi de saglanmaktadir®’.

Uluslararas: diizenlemelerden s6z gelimi IHAS, 8- 11. maddelerinde bulunan
disiince ve ifade Ozgiirliigii, din ve vicdan hiirriyeti, 6zel yasam, aile yasami ve
haberlesme 0zgiirliigii gibi temel hak ve 6zgiirliiklerin de kanunlarda belirtilen sartlarla
ve ancak kanunla smirlanabilecegini diizenlemektedir®®®. Bu noktada kisisel verilerin

korunmasi hakki da bu kapsamda ele alinmaktadir.

Temel hak ve Ozgiirliklerin sinirlandirilmasinda yasamanin rolii oldukga
onemlidir, ancak yeterli degildir. Ciinkii yasama da hak ve 6zgiirliikleri gereginden fazla
sinirlayabilme ya da idareye sinirsiz yetki verme egilimi gosterebilmektedir. Dolayisiyla

kanun koyucuya verilen temel hak ve ozgirlikleri smirlama yetkisinin ancak belli

806 SAGLAM, Temel Haklarin Simrlanmast ve Ozii, s. 99- 108; INCEOGLU, “Hak ve Ozgiirliikleri
Sinirlama ve Giivence Rejimi”, s. 24.

807 INCEOGLU, “Hak ve Ozgiirliikleri Sinirlama ve Giivence Rejimi”, s. 25; Hukuk devleti ilkesinin temel
unsurlarindan biri olan hukuki belirlilik ilkesine iliskin detayli bir calisma olarak bkz. Selda CAGLAR,
Hukuk Devletinin Hukuki Belirlilik Ilkesi Uzerinden Degerlendirilmesi, Beta, 2013.

808 HARRIS, O’BOYLE, WARBRICK, Law of the European Convention on Human Rights, s. 344.

289



nedenlere dayali olarak kullanilabilmesi de 6nemli bir giivence 6l¢iitii olarak karsimiza

¢ikmaktadir®®,

Bu baglamda kisisel verilerin korunmasi hakki baglaminda ele alinacak ilk karar,
AYM’nin 6 Ocak 1999 tarihli karari®!? olan ve 1774 sayili Kimlik Bildirme Kanunu’na
getirilen, Kanun’un 2. maddesinde sayilan 6zel veya resmi her tiirlii konaklama
tesislerinden Bakanlik¢a belirlenenlerin ilan tarihinden itibaren li¢ yil i¢indeki tiim
kayitlarini bilgisayarlarinda tutmak ve bilgisayar terminallerini kolluk kuvvetlerinin
bilgisayarlarina baglamak suretiyle kendilerindeki kisisel verileri kolluk kuvvetleri ile
paylagsmalarina iligkin kanun maddesine iliskindir. Bu maddenin 1982 Anayasasi’nin 20.
maddesinde yer alan “Ozel hayatin gizliligi” hakkima aykirilik olusturmasi sebebiyle

diizenlemenin iptali ve yiiriirliigiiniin durdurulmasi talep edilmistir.

Anayasa Mahkemesi bu kararda,

“...Vatandasin seyahat, diledigi yerde oturma ve diledigi alanda
calisma hiirriyeti Anayasa ile saglanmis temel haklardan olmakla
beraber kamu giivenligini ve diizenini saglamakla goérevli Devlet
orgiitlerinin bu konuda bazi bilgilere sahip olmasi gerektigi ve bunun
biiyiik dnemi ¢ok agik bir gercektir. Esasen bu bilgilerin toplanmasini
saglamak maksadiyla Anayasa'va uygun olarak alinacak kanuni
tedbirlerin yukarida sozii edilen temel haklarin ozii ile dogrudan

dogruya bir ilgisi de bulunmamaktadir.’
diyerek soz konusu diizenlemenin 6zel hayatin gizliligi hakkinin kullanilmasini

imkansizlastirmadigi ya da zorlastirmadigini belirtmistir. Ayrica,

“...temel hak ve hiirriyetlerin, Devletin iilkesi ve milletiyle béliinmez
biitiinliigiiniin, milli egemenligin, Cumhuriyetin, milli giivenligin, kamu
diizeninin, genel asayisin, kamu yararimin, genel ahlikin ve genel
saglhigin korunmast amact ile ve ayrica Anayasanmin ilgili maddelerinde
ongoriilen dzel sebeplerle, Anayasanin séziine ve ruhuna uygun olarak
kanunla simirlanabilecegi, bu simirlamalarin  demokratik toplum
diizeninin gereklerine aykiri olamayacagi, ongoriildiikleri amag
disinda  kullamilamayacagi, maddede yer alan genel simirlama
sebeplerinin temel hak ve hiirriyetlerin tiimii i¢in gecerli oldugu...”

809 AKAD, VURAL DINCKOL, BULUT, Genel Kamu Hukuku, s. 308.
810 AYMK E. 1996/68, K. 1999/1, K.T. 06.01.1999.
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belirtilerek “dava konusu kuralin, kamu diizeni, genel asayis ve kamu yararini saglama
amacwna yonelik olmasi ve demokratik toplum diizeninin gereklerine de aykiri bir yonii
bulunma... "digindan bahisle iptal istemini reddetmistir. AYM kararda genel olarak
detayli bir analiz yapmaksizin milli giivenlik, kamu diizeni ve kamu yarar1 nedenleri ile
0zel hayatin gizliligi hakkina yapilan sinirlamanin hangi bakimlardan demokratik toplum

diizeninde gerekli oldugunu ortaya koymamaistir.

Gortildiigii lizere bu hiikiim, kolluk kuvvetlerinin bilgisayarlarinda kisisel
bilgilerin toplanmasi yetkisini ele almaktadir; ancak bu yetki kullanilirken hangi kurallara
uyulmasi gerektigi belirtilmemistir. Belirtildigi lizere, anayasal bir devlette esas olan,
temel hak ve Ozgiirliklerin smirlanmasinin  yasama organinca ve kanunla
gergeklestirilmesidir. Bu durum kanunilik ilkesinin bir geregidir. Fakat 1774 Sayili
Kimlik Bildirme Kanunu’nda yer alan bu diizenlemede kisisel verilerin toplanmasi
esnasinda uyulmasi gereken hususlar mevcut degildir ve bu sebeple kanunilik

bakimindan da eksiklik teskil etmektedir.

1774 sayil1 Kimlik Bildirme Kanunu’nun genel gerekcesine bakildiginda;

"Demokratik idare tarzina sahip Bati memleketlerinde de cesitli
sekillerde uygulandigi bilinen kimlik bildirme sisteminin tesisi ile elde
edilecek bilgiler, kolluk hizmetlerinin yiiriitiilmesinde biiyiik faydalar
saglayacagi gibi, kamu hizmetlerini ifa eden diger kuruluslar igin de
gerektiginde yararlanilacak degerli bir kaynak olacaktir.”

ifadesi goze carpmaktadir. Bu ifade oldukga genel ve veri islemenin amacini spesifik
bigimde ortaya koymamaktadir. KVKK’nin 4. maddesinde yer alan, kisisel verilerin
islenmesinde uyulmasi gereken ilkeler 1s18inda 1774 sayili Kimlik Bildirme Kanunu’na
getirilen diizenleme, kolluk kuvvetlerine verdigi genis yetkinin hangi amaclarla, hangi
veriler kapsaminda, ne kadar siire ile olacagi gibi hususlar1 belirtmemektedir. Bu ise
dogrudan kanunilik ilkesini zedeleyici bir goriiniim arz etmekte ve kisisel verilerin

hukuka aykir1 bicimde kayit altina alinmasina sebep olan bir diizenleme teskil etmektedir.
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Anayasa Mahkemesi’nin 20 Mart 2008 tarihli ve veri koruma hukuku ile ilgili bir
diger karar®'! ise 5429 sayili Tiirkiye Istatistik Kanunu’nun istatistiksel birimlerinin®!?
kendilerinden istenen verileri vermekle yiikiimlii olduklarina iligkin diizenlemesinin iptali
istemidir. Anilan Kanun’un 8. maddesi, "Istatistiksi birimler kendilerinden istenen veri
veya bilgileri baskanlhigin belirleyecegi sekil, siire ve standartlarda eksiksiz ve dogru
olarak iicretsiz vermekle yiikiimliidiir” seklindedir. Goriilecegi iizere bu maddede s6z
konusu veri veya bilgilerin kime verilecegi de belirtilmemistir. Ayn1 Kanun’un 54/2.
maddesi ise, Bagkanlik veya kurum ve kuruluslar tarafindan program kapsaminda istenen
bilgileri gecerli bir mazeret olmaksizin belirlenen sekil ve siirede vermeyen veya eksik
veren veya hatali verenler hakkinda gergeklestirilecek yaptirimlar: (uyarma ve idari para

cezasl) diizenlemektedir. AYM’ye gore,

“Maddede aciklayici bir diizenleme bulunmadigi icin, "kigisel veri"”
veya "isteme bagli veri" olarak adlandirilan, belirli veya belirlenebilir
kisilerle ilgili her tiirlii bilgilerin istenebilecegi kugkusuzdur.

Istatistiki birimlerin kendilerinden istenen bilgileri belirlenen sekil ve
siirede eksiksiz ve hatasiz olarak vermek zorunluluguna uyulmamasi
idari para cezasi yaptirnmina baglanmis olmasina karsin, istenilecek
veri ve bilgilerin kapsami ya da simirlarmmin ne/neler olacagina, baska
bir anlatimla, temel hak ve dzgiirliiklere miidahale niteliginde olan veri
ve bilgilerin bu zorunluluk kapsaminda bulunup bulunmadigina iliskin
herhangi bir diizenlemeye rastlanmamaktadir. Dolayisiyla, istatistiki
birimler kendilerinden istenildigi takdirde her tiirlii bilgiyi temel hak ve
ozgiirliiklerine miidahale niteliginde olsa bile vermek zorundadirlar.

Anayasa'min ...20. madde gerekgesinde, ozel hayatin korunmasinin her
seyden once bu hayatin gizliliginin korunmasi, resmi makamlarin dzel
hayata miidahale edememesi anlamina geldigi belirtilmistir.

AIHM kararlarinda da belirtildigi gibi, 6zel hayat biitiin unsurlariyla
tammlanamayacak kadar genis bir kavram olup devietin yetkili
temsilcileri tarafindan ilgililer hakkinda rizasi olmaksizin  bilgi

811 AYMK E. 2006/ 167, K. 2008/86, K.T. 20.03.2008.
812 [statistiksel Birimler: “Haklarinda veri toplanacak gergek ve tiizel kisiler ile kurum ve kuruluslari ifade
etmektedir.” Tanim icin bkz. KUZECI, Kisisel Verilerin Korunmasz, 3. Baski, s. 292.
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toplamaswnin her zaman séz konusu kiginin dzel hayatini ilgilendirecegi
kuskusuzdur.

Anket formlarinda yer alan bazi sorular 6zel yasamin gizliligi ile
diigiince ve kanaatin ac¢iklanmasi sonucunu dogurabilir. Bir iilkede en
giiclii veri tekeli idaredir. Bu giiciin sumirlandirilmasi 6zel yagamin ve
diigiince ve kanaat ézgiirliigiiniin korunmasi: bakimindan énemlidir.

Anayasa'min 20. ve 25. maddelerinde yer alan giivencelere ragmen
itiraza konu 8. madde hiikmiiyle kisiler, bilgi toplama, saklama, isleme
ve degistirme tekeli olan idareye ve diger kisilere karst korumasiz
birakilmis, veri toplamamn smrlarina yasal diizenlemede  yer
verilmemigstir.”

Gortldiigii lizere AYM itiraz konusu kurallari, 1982 Anayasasi’nin 20. ve 25.
maddeleri uyarinca incelemis ve anilan diizenlemelerin bu maddelere aykir1 olduguna
karar vererek iptal etmistir. Oncelikle belirtilmelidir ki AYM bu kararla kisisel veri
kavramini, “belirli veya belirlenebilir kisilerle ilgili her tiirlii bilgi” olarak tanimlamuistir.
Ayrica kararin oldukca 6nemli bir noktast da en giiclii veri tekelinin idarede oldugunun
ve bunun smirlandirilmasi gereginin vurgulanmasidir. Bahis konusu diizenleme ile
idareye simirsiz veri toplama tekelinin verilmesi ve bu konuda herhangibir smirin
belirlenmemis olmasi da 6zel yasamin gizliligi ile diisiince ve kanaat hiirriyetinin ihlali
olarak degerlendirilmistir. Kararda bir kars1 oy bulunmakta ve bu kars1 oy, veri koruma

hukuku bakimindan oldukg¢a sorunlu bir anlayis1 ortaya koymaktadir. Kars1 oya gore,

“Ozel hayata iliskin sorularin tamimlanamayacak kadar genis olmasi,
ekonomik, sosyal ve siyasal alanlara iliskin bilgi ve verilerinde
kapsamimin  biiyiikliigii  gozetildiginde, belirtilen konularda yasal

’

stmrlamalar getirilmesinin imkansiziigi ortadadir.’

Bu karar1 6698 sayili KVKK baglaminda degerlendirecek olursak, Kanun
kapsaminda istatistiksel birimlerden istenilecek veri ve bilgilerin kapsaminin belirsizligi
KVKK’nin 4. maddesinde ele alinan kisisel verilerin islenmesinde uyulacak ilkelere,
ozellikle “Belirli, acitk ve mesru amaclar icin islenme” ile “Islendikleri amacla
baglantili, simirll ve olgiilii olma’™ ilkelerine ve dolayisiyla kanunilik ilkesine aykirilik

teskil etmektedir.

293



Mahkeme’nin, 2010 Degisiklikleri’nden sonra vermis oldugu 14 Subat 2013
tarihli bir baska karari®'® da hassas veri (0zel nitelikli kisisel veri)lerden olan saglik
verilerine 1iliskindir. S6z konusu karar, 663 sayili Saglik Bakanligi ve Bagh
Kuruluslarinin Tegkilat ve Gorevleri Hakkinda Kanun Hiikmiinde Kararname'nin bazi
maddelerinin Anayasa’ya aykiriliklar1 iddiasiyla iptaline yoneliktir. Anilan KHK nin 16.
maddesinde, Rehberlik ve Teftis Baskanligi diizenlenmistir. Maddenin ikinci fikrasi,
denetime tabi olan gercek ve tiizel kisilere, gizli dahi olsa biitiin belge, defter ve bilgilerin
talep edilmesi durumunda ibraz etme, para ve para hiikkmiindeki evraki ve ayniyati ilk
talep halinde gosterme, sayilmasina ve incelenmesine yardimci olma O6devini

yliklenmistir. Mahkeme bu hiikmii;

“Anayasa'min 'Ozel Hayatin Gizliligi' baslikli 20. maddesinin birinci
fikrasinda, ‘... Kisisel veriler, ancak kanunda ongériilen hallerde veya
kiginin agik rizasiyla islenebilir. Kigisel verilerin korunmasina iliskin
esas ve usuller kanunla diizenlenir.' denilmistir. Buna gore,
Anayasa'min  20. maddesinde diizenlenen ve 'Kisinin Haklar: ve
Odevleri' baslikly ikinci boliimiinde yer alan ézel hayatin gizliligi ve
kisisel verilerin korunmasi hakkina iliskin olarak kanun hiikmiinde
kararname ile diizenleme yapilmasi miimkiin degildir.

KHK'nin 16. maddesinin (2) numarall fikrasimin birinci ciimlesiyle
gercek  kisilerinin  gizli  bilgilerinin saglk denetgilerine ibrazi
zorunlulugunun getirilmis olmasi, 6zel hayatin gizliligi ve kisisel
verilerin korunmasi hakkina iliskin bir diizenleme niteligindedir.
Dolayisiyla  kural, Anayasa'mn 91. maddesinin birinci fikrasina

’

aykiridwr.”

diyerek iptal etmistir.

Kisisel verilerin korunmast hakkiyla ilgili 9 Nisan 2014 tarihli bir baska AYM
karar1®!4 ise, 5809 sayil1 Elektronik Haberlesme Kanunu'nun 51. maddesinin Anayasa'nin
2., 7., 13. ve 20. maddelerine aykiriligi iddiasiyla iptal edilmesi ve yiirlirliigiiniin

durdurulmasina karar verilmesi istemlidir. Ilgili Kanun maddesi, “Kurum, elektronik

813 AYMK E. 2011/150, K. 2013/30, K.T. 14.02.2013.
814 AYMK E.2013/122, K. 2014/74, K.T. 09.04.2014.
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haberlesme sektoriiyle ilgili kisisel verilerin iglenmesi ve gizliliginin korunmasina yonelik
usul ve esaslari belirlemeye yetkilidir." bicimindedir. Bu madde ile Bilgi Teknolojileri ve
[letisim Kurumu’nun elektronik haberlesme sektoriiyle ilgili kisisel verilerin islenmesi ve
gizliliginin korunmasina yonelik usul ve esaslar1 belirlemeye yetkili oldugu hiikme
baglanmistir. Kararin 6nemli bir noktasi, kisisel veri kavraminin kapsamli bir tanimi

yapilarak 6nemini ortaya koymasidir. Kararda yer alan tanima gore,

“Kigsisel veri kavrami, belirli veya kimligi belirlenebilir olmak sartiyla,
bir kisiye iliskin biitiin bilgileri ifade etmektedir. Bu baglamda adl,
soyadi, dogum tarihi ve dogum yeri gibi bireyin sadece kimligini ortaya
koyan bilgiler degil; telefon numarasi, motorlu tasit plakasi, sosyal
giivenlik numarasi, pasaport numarasi, 6zgegmis, resim, goriintii ve ses
kayitlar,, parmak izleri, genetik bilgiler, IP adresi, e-posta adresi,
hobiler, tercihler, etkilesimde bulunulan kigiler, grup iiyelikleri, aile
bilgileri gibi kisiyi dogrudan veya dolayli olarak belirlenebilir kilan

’

tiim veriler kisisel veri kapsanindadir.’

Bu karar, 2010 Anayasa Degisiklikleri sonrasi kisisel verilerin korunmasi hakkini
ismen bahis konusu eden kararlardan biri olarak hakkin insan onurunun korunmasi ile
kisiligin serbestce gelistirilmesi hakkinin 6zel bir bigimi oldugu vurgusunu yapmaistir.
S6z konusu diizenleme, bir yiiriitme organi olarak Bilgi Teknolojileri ve Iletisim

Kurumu’na verdigi yetki ile gbze ¢arpmaktadir. Karara gore;

“Yasama yetkisinin devredilemezligi ilkesi geregince, Anayasa'nin
actkca kanunla diizenlenmesini  6ngordiigii  konularda  yiiriitme
orgamina dogrudan ve ilk elden diizenleyici islem yapma yetkisi
verilemez. Elektronik haberlesme sektoriiyle ilgili kigisel verilerin
islenmesi ve gizliliginin korunmasina yonelik usul ve esaslari belirleme
yetkisini Bilgi Teknolojileri ve Iletisim Kurumuna veren itiraz konusu
kural, Anayasa'min 20. maddesinde dngoriilen kisisel verilerin
korunmasina  iliskin  usul ve esaslarin  ancak  kanunla

’

diizenlenebilecegine iliskin giivenceye aykiridir.’

Boylece, 1982 Anayasasi’nin 20/3. maddesinde acik bir sekilde diizenlendigi lizere,
kisisel verilerin korunmas1 hakkinin ancak kanunla sinirlandirilabilecegi bir kez de AYM
karar1 ile vurgulanmis olmaktadir. Kald1 ki kisisel verilerin korunmasina dair usul ve

esaslar1 diizenleyen 6698 sayilit KVKK, ancak 7 Nisan 2016°da yiiriirliige girmistir.
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2 Ekim 2014 tarihli bir diger AYM kararinda®'®, 6552 sayili is Kanunu ile Baz1
Kanun ve Kanun Hiikmiinde Kararnamelerde Degisiklik Yapilmasi ile Baz1 Alacaklarin
Yeniden Yapilandirilmasina Dair Kanun'un 126. ve 127. maddeleri ile degistirilen 5651
sayili internet Ortaminda Yapilan Yaymlarm Diizenlenmesi ve Bu Yaymlar Yoluyla
Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun'un3. ve 8. maddelerinin
Anayasa’ya aykiriligi iddiasiyla iptali istenmektedir. 5651 sayili internet Ortaminda
Yapilan Yaynlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele
Edilmesi Hakkinda Kanun’un 3/4. maddesi; "Trafik bilgisi Telekomiinikasyon Iletisim
Baskanhigi tarafindan ilgili isletmecilerden temin edilir ve hdkim tarafindan karar
verilmesi halinde ilgili mercilere verilir." bigimindedir. Kanun’un 8. maddesi ise, “E¥risi-
min engellenmesi kararinin geregi, derhal ve en ge¢ kararin bildirilmesi anindan itibaren
dort saat iginde yerine getirilir (6nceki diizenleme yirmi dort saat idi).” seklinde

degistirilmistir.

6552 Sayili Kanun’un 127. maddesiyle degistirilen 5651 Sayili Kanun’un 3/4.

maddesinin incelenmesinde Mahkeme,

“Kisisel verilerin korunmasini isteme hakkina saglanan anayasal
gilivencenin yasama gegirilebilmesi icin, bu hakki ilgilendiren yasal
diizenlemelerin, acik, anlasilabilir ve kisilerin séz konusu haklarim
kullanabilmelerine elverisli olmasi gerekir ...

Dava konusu kuralda gegen trafik bilgisi, 5651 sayili Kanun'un 2.
maddesinin (j) bendinde, taraflara iliskin IP adresi, verilen hizmetin
baslama ve bitis zamam, yararlanilan hizmetin tiri, aktarilan veri
miktart ve varsa abone kimlik bilgileri seklinde tamimlanmigtir.
Dolayisiyla trafik bilgisi adi altinda istenen bilgiler genel anlamda
belirli veya kimligi belirlenebilir olmak sartiyla, bir kisiye iliskin biitiin
bilgileri ifade eden kisisel veri kavrami igerisindedir. Kisisel verilerin
korunmast hakki, kiginin insan onurunun korunmasimin ve kisiligini
serbestce gelistirebilmesi hakkinin 6zel bir bigimi olarak, bireyin hak
ve ozgiirliiklerini kisisel verilerin islenmesi swrasinda korumayi
amac¢lamaktadir...

815 AYMK E. 2014/149, K. 2014/151, K.T. 02.10.2014.
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Dava konusu kural, yukarida belirtilen kigisel veri niteliginde olan ve
ciddi suglarin tespiti, sorusturulmasi ve kovusturulmasinda kullanilmak
lizere gercek ve tiizel kigilere iliskin trafik bilgisinin, islenmemis veri
hdlinde  siireli olarak muhafaza edildigi  erisim  veya yer
saglayicilardan, TIB tarafindan herhangi bir gerekce veya neden
gostermeksizin temin edilmesine olanak saglamaktadir. S6z konusu
verilere ulasilabilirlik, kigilerin tercihleri, diisiinceleri ve davranislari
hakkinda fikir verebileceginden kisilerin ozel hayatlarina miidahale
edilme riskini icermektedir. Kuralda, temin edilecek bilgiyle ilgili
olarak herhangi bir konu ve amag simirlamasi bulunmadig: gibi bilginin
kapsami, ne sekilde kullamlacagi, tutulacagi siire, temin edilme
gerekgesi gibi hususlarla ilgili olarak da herhangi bir belirlilik
bulunmamaktadir.

Anayasa'min 20. maddesi, kisisel verilerin korunmasini isteme hakkina
saglanan anayasal giivenceyi, kisisel verilerin ancak kanunda
ongoriilen hallerde veya kiginin acgik rizasiyla islenebilecegi seklinde
belirtmigtir. Dolayisiyla bu hakk: ilgilendiren yasal diizenlemelerin,
cercevesi cizilmis, acik, anlasilabilir, kisilerin séz konusu haklarin
kullanabilmelerine elverigli ve dzel hayatlarini ilgilendiren veri, bilgi
ve belgelerin  resmi makamlarin  keyfi miidahalelerine karsi
korunmasini olanakli hadle getirilmesi gerekmektedir. Bu durumda,
verilerin islenebilecegi hillerin kanunda agikca yer almasi zorunlulugu
bulunmasina karsin, kuralda herhangi bir belirleme ve simirlama
yapilmaksizin dogrudan kisisel veri niteligindeki trafik bilgisinin temin
edilmesine ve islenmesine olanak saglanmasimn bu yoniiyle
Anayasa'min 20. maddesine aykiri oldugu agiktir.”

bi¢iminde ifade etmistir.

Kisisel verilerin korunmasi hakkini ilgilendiren kanuni diizenlemelerin hangi
ilkeler dogrultusunda hazirlanmasi gerektigi detayli bicimde belirtilmistir. Oysa s6z
konusu maddeye getirilen diizenlemeye bakildiginda yalnizca, kisisel veri olan internet
trafik bilgisinin Telekomiinikasyon Iletisim Baskanligi (TIB) tarafindan temin edilmesi
hususu belirtilmekte; fakat bu verilerin ne sekilde, hangi yolla, ne siirede vs. elde
edilecegi gibi hususlarinda kanun sessiz kalmaktadir. Bu bakimdan ilgili hitkmiin hukuki
belirlilikten yoksun oldugu aciktir. Kisisel veri teskil eden s6z konusu trafik verilerinin

kapsami, ne sekilde kullanilacagi, tutulacagi siire, temin edilme gerekgesi gibi hususlarin
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belirsizligi, yiiriirliikteki hukukun bilinemezligine sebep olabilecektir®'®. Dolayisiyla soz
konusu verilerin TIB tarafindan herhangi bir kanunun 6ngdrmiis oldugu kurala tabi
olmadan istenildigi zaman ve bi¢imde elde edilebilmesi dogrudan Anayasa’nin 20/3.

maddesinde yer alan kisisel verilerin korunmasi hakkina aykiridir.

Bunun yani sira 1982 Anayasasi’nin 15. maddesinde “Temel hak ve hiirriyetlerin

kullaniimasinin durdurulmasi” diizenlenmektedir. Bu maddenin ikinci fikrasina gore,

“Birinci fikrada belirlenen durumlarda da, savas hukukuna uygun
fiiller sonucu meydana gelen oliimler (..) disinda, kisinin yasama
hakkina, maddi ve manevi varligimin biitiinliigiine dokunulamaz, kimse
din, vicdan, diigiince ve kanaatlerini agiklamaya zorlanamaz ve
bunlardan dolayr suglanamaz; sug ve cezalar gegmise yiiriitiilemez;
suglulugu mahkeme karart ile saptamincaya kadar kimse suglu

’

sayilamaz.’

Bu diizenlemede giivence altina alinan haklar “sert ¢ekirdek haklar”dir. Karara konu olan
internet trafik bilgisinin Telekomiinikasyon Iletisim Baskanligi (TIB) tarafindan temin
edilmesi ve fakat bu verilerin ne sekilde, hangi yolla, ne siirede vs. elde edilecegi gibi
hususlarin belirsizligi ise 15/2. maddede ele alinan, 6zellikle din, vicdan, diisiince ve
kanaat hiirriyetlerinin zaruri olarak agiklanmalar1 gibi sonuglar dogurabilecektir. Bu
thtimalde ise diizenlemenin c¢ekirdek alana dokundugundan soz edilecek ve iptali

gerekecektir.

Ceza mevzuatinda kisisel veri kavraminin igerigine dair 12 Kasim 2015 tarihli
AYM kararma®!” bakildiginda ise, 5237 sayili Tiirk Ceza Kanunu'nda diizenlenen kisisel
verileri hukuka aykiri olarak ele gecirme ve yayma suguna dair diizenlemenin Anayasa'ya
aykir1 oldugu gerekgesi ile iptali icin basvurulmustur. Bagvuru kararinda s6z konusu

edilen Anayasa’nin 20. maddesi degil, ceza mevzuatinda kisisel verilerle ilgili bir tanim

816 Selda CAGLAR, “Hukuk Devleti A¢isindan Hukuki Belirlilik- Hukuk Giivenligi iliskisi”, Hukuk
Giivenligi, Kamu Hukukgulan Platformu, Tiirkiye Barolar Birligi Yayinlari, 2015, s. 34, ss. 25- 138; Hukuk
devleti ilkesinin temel unsurlarmdan biri olan hukuki belirlilik ilkesine iligkin detayli bir ¢alisma olarak
bkz. CAGLAR, Hukuk Devletinin Hukuki Belirlilik Ilkesi Uzerinden Degerlendirilmesi.

817 AYMK E. 2015/32, K. 2015/102, K.T. 12.11.2015.
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ve smirlandirma yapilmamasindan bahisle sugta ve cezada kanunilik ile belirlilik
ilkelerinin diizenlendigi 38. maddesi olmustur. Ancak AYM taleple bagli olmadig: i¢in,
meseleyl Anayasa’nin 20. maddesi bakimindan incelemis ve kisisel veri kavraminin ceza

mevzuatindaki yansimalarini ortaya koymustur. Buna gore,

“5237 sayili Kanun'un "Kigisel verilerin kaydedilmesi" bagslikly 135.
maddesinin gerekgesinde, gergek kisiyle ilgili her tiirlii bilginin kisisel
veri olarak kabul edilmesi gerektigi belirtilmistir. Ayrica, Kanun'un
134. ila 139. maddeleri arasinda kigisel verilerin korunmasina yonelik
hiikiimler yer almaktadir. S6z konusu maddelerde kisisel verilerin agik
bir tammi  yer almamakla birlikte kisisel verilere yénelik
olarak ‘kigilerin 6zel hayatina iliskin goriintii veya sesler’, ‘siyasi,
felsefi veya dini goriis’, ‘wki koken’, ‘ahlaki egilim’, ‘cinsel yasam’,
‘saghk durumu’ ve ‘sendikal baglantilar’ gibi kavramlara yer
verilmektedir.”

denilerek kisisel verilere iligkin sinirlandirici olmayan bir sayim yapilmistir. Ayrica hem
AYM’nin daha once degindigimiz kararlarindaki kisisel veri tanimlar1 hem de
Tirkiye’nin taraf oldugu ya da olmadigi bir¢cok uluslararasi diizenlemede yer alan
tanimlamalar, kanuni diizenlemeler, 6greti ve uygulama bakimindan ortaya konulmustur.
Bu sebeple “kisisel veri” kavraminin ceza hukuku mevuatinda belirsiz oldugu iddiasi

gercekei goriilmemis ve Anayasa’ya aykirilik iddiast reddedilmistir.

AYM’nin bireysel bagvuru kararlar1 baglaminda kisisel verilerin korunmasi
hakkina iliskin i¢tihatlar1 bakimindan oldukca yeni sayilabilecek 27 Subat 2019 tarihli bir
karar1 olan Fatih Saraman Basvurusu®’® ise kisisel verilerin korunmasi hakkinin etkili
giivencelenmesi agisindan 6nemli bir karardir. Karara konu olayda, 18 yasindan
kii¢iikken bagvurucu hakkinda 5 ay hapis cezasina hiikmedilmis ancak sonrasinda hiikiim
para cezasina ¢evrilmistir. Cezasi ertelenmis olan bagvurucunun 501 kisinin ise alinmasi
planlanan sozlesmeli infaz ve koruma memurlugu sozlii ve yazili sinavinda 300. sirada
yer almasi ve hakkinda baslatilan giivenlik ve arsiv sorusturmasi sonunda hirsizlik

sucundan islem yapildiginin tespiti s6z konusudur. Ancak basvurucunun Adalet

818 Fatih Saraman Bagvurusu, Basvuru No: 2014/7256, K.T. 27.02.20109.
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Bakanligit Memur Sinav, Atama ve Nakil Ydnetmeligi’nin ilgili maddesince ongoriilen
“giivenlik sorusturmasi olumlu olmak” sartt geregince atamasinin yapilmamistir.
Mahkeme bu olayda oncelikle olayin vuku buldugu tarihte belirli kamu gorevlerinde
calistirilacak personel hakkinda uygulanan giivenlik sorusturmasi ve arsiv arastrmasinin
kanuni dayanaginin 4045 sayili Kanun oldugunu dile getirmektedir. Bu Kanun’a
dayanilarak Gtlivenlik Sorusturmasi ve Arsiv Arastirmasi Yonetmeligi ¢ikarilmistir.

Anilan Yonetmelik’in 4. maddesine gore “glivenlik sorusturmasi”,

“Kisinin kolluk kuvvetleri tarafindan halen aranmp aranmadiginin,
kolluk kuvvetleri ve istihbarat tinitelerinde ilisigi ile adli sicil kaydinin
ve hakkinda herhangi bir tahdit olup olmadigimin, yikici ve béliicii
faaliyetlerde bulunup bulunmadiginin, ahlaki durumunun, yabancilar
ile ilgisinin ve sir saklama yeteneginin mevcut kayitlardan ve yerinden
arastirdmak suretiyle saptanmasi ve degerlendirilmesini”

ifade ederken ““arsiv arastirmasi”,

“Kisinin kolluk kuvvetleri tarafindan halen aranp aranmadiginin,
kolluk kuvvetleri ve istihbarat tinitelerinde iligigi ile adli sicil kaydinin
ve hakkinda herhangi bir tahdit olup olmadiginin mevcut kayitlardan
saptanmasin”’

karsilamaktadir. Mahkeme isabetli bigimde giivenlik sorusturmasi ve arsiv

arastirmasindan ne anlagilmasi gerektigini ortaya koyarken,

“Yonetmelik'te sorusturma ve arastirma sonucunu igeren bilgi ve
belgelerin ilgilinin giivenlik makamlarindaki  dosyasinda stiresiz
olarak saklanacagi, giivenlik sorusturmasi ve arsiv arastirmasinda
olumsuz durumu saptananlarla ilgili bilgilerin Milli Istihbarat Teskilat:
ve Emniyet Genel Miidiirliigiince karsilikli  olarak birbirlerine
aktarilacag hiikiimlerine yer verilmis olup kisilerin soz konusu
bilgilere itiraz etme olanagi bulunmadigi gibi bilgilerin bir miiddet

’

sonra silinmesine de imkan verilmedigi’

ni belirterek giivenlik sorusturmasi ve arsiv arastirmasinin bu haliyle keyfilige acik bir
durum yaratmakta oldugunu ortaya koymaktadir. Bu baglamda davaya konu olan islemin

dayanag1 olabilecek Kanun ve ilgili Yonetmelik’le ilgili olarak AYM, kisisel verilere
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iliskin siire, stoklama, kullanim, tigiincii kisilerin erisimi, verilerin gizliligi, biitiinligii ve
imhas1 konusundaki usullerdeki yetki asimi ve keyfilige karsi yeteri kadar giivenceye
sahip olmalarini saglayacak a¢ik ve detayli kurallarin bulunmadigin1 ve bu sebeple
miidahalenin dayanagi olan diizenlemenin kanunilik sartin1 saglamadigini ele alarak
Anayasa’nin 20. maddesinde yer alan 6zel hayata saygi hakkinin ihlal edildigi sonucuna

varmistir.

AYM’nin kisisel verilerin korunmasi hakki bakimindan veri koruma hukukunun
temel ilkelerine uygun analizler yaptigi bu kararina konu olan olayda esas alinan
Giivenlik Sorusturmasi ve Arsiv Arastirmasi Y onetmeligi’ne bakildiginda goriilmektedir
ki, diizenlemede elde edilen verilerin saklanma siiresi, silinip silinemeyecegi gibi
hususlara iligkin hiikiimler bulunmamaktadir. Bu ise aciktir ki, 6698 sayili KVKK’nin
hem 4. maddesinde ele alinan kisisel verilerin islenmesinde uyulacak ilkelerden “/lgili
mevzuatta ongoriilen veya islendikleri amag i¢in gerekli olan siire kadar muhafaza

2

edilme.” ilkesine hem de kisisel verilerin silinmesi, yok edilmesi veya anonim hale
getirilmesini diizenleyen 7. maddesine ve bu bakimdan kararda da belirtildigi iizere

Anayasa’nin 20/3. maddesine aykirilik olusturmaktadir.
B. DEMOKRATIK TOPLUM DUZENINDE GEREKLILIK

Anayasal bir devlette temel hak ve 6zgiirliiklerin sinirlandirilmasinda esas alinan
diger giivenceler ise diger Olgiitleri ise oOlgtliiliik ilkesi ve hakkin 6ziine dokunma
yasagidir. 1982 Anayasasi bu 6lgiitler yaninda IHAS’tan alinan bir baska ifadeye,
“demokratik toplum diizeninin gerekleri” ifadesine de yer vermektedir. Anayasa
Mahkemesi de oOlciiliilik ve 6ze dokunma yasagimi tipki Avrupa Mahkemesi gibi

demokratik toplum diizeninin gerekleri 6l¢iitii altinda ele almak egilimindedir.

Anayasa’da 2001 yilinda gergeklestirilen degisiklikle 13. maddeye eklenen

olgiiliiliik ilkesine®'® gore Anayasa’da belirtilmis nedenler dogrultusunda temel hak ve

819 Olgiiliiliik ilkesi i¢in detayli olarak bkz. SAGLAM, Temel Haklarin Sinirlanmas: ve Ozii; UYGUN,
1982 Anayasasi 'nda Temel Hak ve Ozgiirliiklerin Genel Rejimi, s. 162 vd.; Yusuf Sevki HAKYEMEZ,
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ozgiirliiklerin sinirlandirilmasinda sinirlandirma amaci ile sinirlama araci arasinda olgiilii
bir iligki olmalidir. Bu ise, kanunla getirilmis sinirlamanin gerekli olmasini (gereklilik/
zorunluluk), simirlama araci ile sinirlama amaci arasinda makul bir oranin bulunmasini
(orantililik/ dar anlamda olg¢iiliiliikk) ve Ongoriilen amaci gergeklestirmek bakimindan
elverisli nitelikte olmasini (elverislilik) karsilamaktadir. Bu baglamda adaletli, dengeli ve
orantili bir sekilde devletin bireyin haklarina yonelik siirlamasinin  sinirlarini
belirlemektedir®?®. Dolayisyla bu ilke 1s18inda kisisel verilerin korunmasi hakkina ve
diger ilgili haklara yapilacak sinirlamada bagvurulan aracin sinirlama amacini
gerceklestirmeye elverigli olmasi, bu aracin sinirlama agisindan gerekli olmasi ve arag ile

amacin 6l¢iilii olmasi gerekecektir.

Olgiiliiliik ilkesinin alt unsurlarina bakildiginda &ncelikle elverislilik ilkesinde
bagvurulan 6nlemin ulasilmak istenen ara¢ bakimindan elverisli olmasi aranmaktadir. Bu
ilke, alinan tedbirin ulasilmak istenen amag i¢in uygun olup olmadig incelenmektedir®?!.
Ancak kanuni tedbirlerin elverigsizligi sebebiyle Anayasa’ya aykiriliga ¢ok sik
rastlanmamaktadir, ¢iinkii kanun koyucunun koydugu tedbirler genelde sinirlama
amacini gergeklestirmek igin kismen de olsa uygundur®??. Bir diger unsur ise gereklilik
ilkesidir. Anilan ilkeye gore, amaca varmaya elverisli bircok ara¢ arasindan en az
miidahalede bulunmasini saglayan sec¢ilmelidir®?®. Bu baglamda kisisel verilerin

korunmasi hakkinin sinirlanmasi durumunda da sinirlamanin amacinin gergeklestirilmesi

“Temel Hak ve Ozgiirliiklerin Simirlandiriimasinda Olgiiliiliik Tlkesi”, Prof: Dr. Hayri DOMANIC e 80. Yas
Giinii Armagani, C. 11, Istanbul, 2001, s. 1293 vd.; Yiiksel METIN, Olgiiliiliik Ilkesi- Karsilastirmali Bir
Anayasa Hukuku Incelemesi, Seckin Yayincihik, Ankara, 2002, s. 79 vd.; Yiicel OGURLU, Karsilastirmali
Idare Hukukunda Olgiiliiliik Ilkesi, Seckin Yaymecilik, Ankara, 2002, s. 177 vd.

820 SAGLAM, Temel Haklarin Stmirlanmasi ve Ozii, s. 112- 114; METIN, Ol¢iiliiliik [Tkesi- Karsilastirmal
Bir Anayasa Hukuku Incelemesi, s. 19- 20.

821 SAGLAM, Temel Haklarin Smurlanmasi ve Ozii, s. 114; Yiiksel METIN, “Temel Haklarm
Sinirlandirimas1 ve Olgiiliiliik: Olgiiliilik Evrensel Bir Anayasal ilke midir?”, Sileyman Demirel
Universitesi Hukuk Falkiiltesi Dergisi, Vol. 7, No: 1, Y: 2017, s. 8, ss. 1- 74.

822 METIN, “Temel Haklarin Sinirlandirilmasi ve Olgiiliiliik: Olgiiliiliik Evrensel Bir Anayasal ilke midir?”,
s. 10.

823 METIN, “Temel Haklarin Sinirlandirilmasi ve Olgiiliiliik: Olgiiliiliik Evrensel Bir Anayasal ilke midir?”,
s. 11; METIN, Olgiiliiliik Ilkesi- Karsilastirmali Bir Anayasa Hukuku Incelemesi, s. 31- 32.
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icin bu hak bakimindan en yumusak aracin se¢ilmelidir®*. Amaca erigsmek i¢in kullanilan
aracin elverisliligine bakilmasinin ardindan aracin gerekli olup olmadig: tespit edilir. Son
olarak orantililik ilkesi (dar anlamda Olgtliilik) 1ise, ilk iki denetimin
gerceklestirilmesinin ardindan son adim olarak basvurulan denetim yoludur. Buna gore
ulasilmak istenen amag ile ara¢ arasinda Ol¢iisiiz bir oran bulunmamalidir. Bu asamada
miidahalenin agirlig1 ile gergeklesen neticenin degeri arasinda bir orantisizlik bulunup
bulunmadig1 ve sayet orantisiz bir miidahale var ise bundan vazgecilmesinin gerekip

gerekmedigi incelenmektedir®?>.

Olgiiliiliik ilkesi genel hatlar1 ile bdyle bir goriiniim arz etmektedir. Ote yandan
eger temel hak ve Ozgiirliige yapilan smirlama hakkin esasli unsurlarini yok sayacak
bigimde ise hakkin 6ziine de dokunuyor demektir®?6. Her temel hakkin bir 6zii, cevheri
oldugu fikrinden hareket eden 6ze dokunma yasagi, temel bir hakkin belli bir i¢erige sahip
oldugu fikrini karsilamaktadir. Boylece temel hak ve 6zgilirliikkler kisilerin takdirinden
bagimsiz, objektif bir hale gelmektir®?’. Bu noktada herhangi bir temel hak ve 6zgiirliige
yapilan bir smirlama hakkin 6ziine dogru yonelmis olsa dahi hakkin 06ziine

dokunamayacaktir®?,

Tiim bunlardan hareketle anayasa yargisinda kisisel verilerin korunmasi hakki ve
basta 0zel hayatin gizliligi olmak iizere baglantili diger haklar incelenirken 6ncelikle
kanunla getirilmis sinirlamanin gerekliligi, sinirlama araci ile sinirlama amaci arasinda
makul bir oranin bulunup bulunmadig1 ve 6ngoriilen amaci gerceklestirmek bakimindan

elverisliligi incelenir. Ayrica kisisel verilerin korunmasi hakkina iligkin bir miidahale

824 SAGLAM, Temel Haklarin Stmirlanmasi ve Ozii, s. 115.

825 SAGLAM, Temel Haklarin Stmirlanmasi ve Ozii, s. 116; METIN, “Temel Haklarin Sinirlandirilmasi ve
Olgiiliiliik: Olgiiliiliik Evrensel Bir Anayasal Ilke midir?”, s. 13.

826 METIN, “Temel Haklarin Sinirlandiriimasi ve Olgiiliiliik: Olgiiliiliik Evrensel Bir Anayasal ilke midir?”,
s. 35.

827 SAGLAM, Temel Haklarin Sinirlanmast ve Ozii, s. 155; UYGUN, 1982 Anayasasi nda Temel Hak ve
Ozgiirliiklerin Genel Rejimi, s. 186.

828 SAGLAM, Temel Haklarin Stmirlanmasi ve Ozii, s. 119.
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gerceklestirildiginde bu miidahalenin hakki kullanilamaz hale getirmemesi gerekmekte,

bagka bir ifade ile bu miidahalenin hakkin 6zline dokunmamasi aranmaktadir.
1. Hakkin Oziine Dokunma Yasag

Anayasa Mahkemesi’nin Genel Kurul Kararlar1 baglaminda deginilmesi gereken
ve Mahkeme’nin kisisel verilerin korunmasina iliskin bakisacisini ortaya koymasi
bakimindan onemli kararlarindan biri de 28 Eyliil 2017 tarihli kararidir®?®. KVKK’nin
bircok maddesinin incelendigi ve Kanun’un Anayasa’ya aykiri olmadig: belirtilen bu
AYM kararinda Mahkeme tiim sinirlama yontem ve Olciitlerine deginerek bir inceleme
yapmis olsa da karar1 esasen hakkin 6zii baglaminda degerlendirerek iptali istenen
Kanun’un ¢ogu hiikmiiniin hakkin 6ziine dokunmadigindan bahisle Anayasa’ya uygun

bulmustur.

Buna gore ilk olarak KVKK’nin 4. maddesinin (2) numarali fikrasinin (d)
bendinde yer alan “...veya islendikleri amag i¢in gerekli olan...” ibaresinin belirsiz,
siibjektif, genis ve yorumlayana gore degisebilecek nitelikte oldugundan bahisle kisisel
verileri isleyen gercek veya tiizel kisilerin ne kadar siire ile kisisel verileri muhafaza
edebileceklerinin belirli olmadigi iddias1 konu edilmistir. Mahkeme bu hiikmii 6ncelikle

Anayasa’nin 20. maddesi baglaminda incelemistir. Buna gore;

“...dava konusu kuralla kanun koyucunun, ilgili mevzuatta kisisel
verilerin saklanmast icin bir siire ongoriilmemesi durumunda bu
verilerin ancak iglendikleri amacg igin gerekli olan siire kadar muhafaza
edilebilmesi suretiyle kisisel verilerin siiresiz bir sekilde muhafaza
edilmesi ihtimalini ortadan kaldirmaya yénelik bir diizenleme yapmay!
ve kanunda muhafaza siiresi belirtilmeyen kigisel verilerle ilgili olarak
kigilere giivence saglamayr amagladigr anlagilmaktadir...

Ayrica 6698 sayili Kanun'un 16. maddesine gore Kisisel Verileri
Koruma Kurulu gézetiminde Baskanlik tarafindan kamuya agik olarak
tutulan Veri Sorumlular: Sicili’ne kisisel verileri isleyen gergek ve tiizel
kisiler tarafindan veri islenmeye baslanmadan once bulunulmasi
gereken kayit basvurusunda yapilan bildirimde kisisel verilerin

829 AYMK E. 2016/125, K. 2017/143, K.T. 28.09.2017.
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islendikleri amag icin gerekli olan azami siirenin de belirtilmesi
gerekir... Dolayisiyla kuralda kisisel verilerin korunmasiyla ilgili
uluslararast hukukta da temel ilkelerden biri olarak kabul edilen,
verilerin amacin gerektirdiginden daha uzun siire tutulmama ilkesine

’

aykirt bir yon bulunmamaktadir.’

denilerek Anayasa’ya aykirilik tespit edilmemistir.

Incelenen bir diger diizenleme ise, KVKK’nin 5. maddesinin (2) numarali
fikrasinin (c), (¢), (e) ve (f) bentleri olmustur. Anilan bu madde, kisisel verilerin ilgili
kisinin agik rizast olmaksizin islenemeyecegi kuralinin istisnalarini ele almaktadir. Bu
maddeye dair Anayasa’ya aykirilik iddiasi, istisnalarin esas diizenleme haline gelerek
KVKK’nin uygulanmasinda acik rizanin aranmasina gerek duyulmasinin neredeyse
imkansiz hale getirildigi seklindedir. Bu noktada Mahkeme, bu istisnalarin hakkin 6ziine
dokunmadigint ve demokratik toplum diizenine bir aykirilik teskil etmeyerek olgiilii

oldugunu soylemektedir:

“dava konusu kurallar, maddede belirtilen konularda gereklilik veya
zorunluluk hdllerinde ortaya ¢ikacak bir ihtiyacin karsilanmasin
saglamaya yonelik olup hakkin oziine dokunmamaktadir... Kanun'da
stmrlama  aracimn simwrlama amacina uygun ve orantili sekilde
kullaniimasw saglayacak yasal giivencelere yer verildigi ve yeterli
korumanin saglandigi da dikkate alindiginda dava konusu kurallarla
getirilen swmrlamalarin ézel hayatin gizliligi ve kisisel verilerin
korunmast hakkimin oziinii zedelemedigi gibi amag ile ara¢ arasinda
makul denge kurdugu da acgiktir. Dolayisiyla anilan kurallar,
demokratik toplum diizeninin gereklerine aykirilik teskil etmedigi gibi
ozel hayatin gizliligi ve kisisel verilerin korunmasi hakkina él¢iisiiz bir
miidahale de teskil etmemektedir.”

Anilan karara konu olan bir diger KVKK diizenlemesi ise, Kanun’un 6/1.

113

maddesinde yer alan “...mezhebi...”, “...kilik ve kiyafeti, ...” ibareleri ile yine ayni
maddenin 3. fikrasidir. 6/3. maddenin ilk fikrasinda 6zel nitelikli kisisel veriler, diger bir
ifade ile hassas veriler sayilarak bu verilerin ilgilinin acik rizasi olmaksizin islenmesinin

yasak oldugu belirtilmesine karsin
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“cinsel hayat ve saglk disindaki kigisel verilerin kanunlarda éngoriilen
hallerde ilgili kisinin agik rizasi aranmaksizin islenebilecegi, cinsel
hayata ve saglhga iliskin kisisel verilerin ise ancak kamu saglhiginin
korunmasi, koruyucu hekimlik, tbbi teshis, tedavi ve bakim
hizmetlerinin  yiiriitiilmesi, saghk hizmetleri ile finansmannin
planlanmasi ve yénetimi amaciyla swr saklama yiikiimliiltigii altinda
bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan ilgilinin

’

acgik rizast aranmaksizin islenebilecegi’

hususlarma iliskindir. Oncelikle 6/1. maddenin “...mezhebi...”, “...kilik ve kiyafeti,
... " ibareleri incelendiginde, kisilerin dini veya diger inancglarini ortaya koyabilecek bu
unsurlarin 6zel nitelikli veri olarak kabul edilmesinin sebebi olarak, bu verilerinin
toplanmasina dayanak olusturmak degil, aksine bu verilere 6zel bir koruma sunmak
oldugu ve bu tarz diizenlemelerin uluslararasi belgelerde de bulundugu belirtilerek
Anayasa’ya aykirilik bulunmadigina hiikkmedilmistir. 6/3. madde bakimindan ise, kisisel
verilerin “kanunlarda ongoriilen hallerde” ilgili kisinin acik rizasinin aranmaksizin
islenebilecegine dair hiikmiin Anayasa’nin 20/3. maddesinin bir tekrar1 oldugu
belirtilerek bu durumun Anayasa’ya bir aykirilik olusturmadig dile getirilmistir. Ote
yandan saglik ve cinsel hayata dair kisisel verilerin ise, madde metninde anilan ve sayma
yontemi ile sinirl tutuldugu belirtilen sinirlama amaglarinin “haklarin kullaniimasint son
derece zorlastiran veya onu kullanilamaz duruma diisiiren kayitlara baglandig
soylenemeyeceginden hakkin o6ziine dokunmadigr acgiktir.” denilerek 6ze dokunma

yasaginin korundugunu,

“Anayasa’da deviete verilen gérevlerin geregi olarak kisilerin saghkl
bir sekilde yasam siirdiirmeleri i¢in genel saghgin korunmasi amacryla
diizenlenen dava konusu kural demokratik toplum diizeni bakimindan
alinmasi gereken tedbirler kapsaminda kalmaktadwr.”

ifade edilerek demokratik toplum diizenine aykirilik teskil etmedigi ve “bu haklar ile

toplum saghginin korunmasina yonelik onlemler arasindaki makul dengenin kuruldugu”

belirtilerek olciiliiliik ilkesine de uyuldugu hiikiim altina alinmigstir.

Burada dile getirilmelidir ki, 6zel nitelikli verilerden olan saglik ve cinsel hayata
iliskin verilerin islenmesi kural olarak veri 6znesinin agik rizasi ile olabilmektedir. Fakat
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bu diizenleme neticesinde, cinsel hayata ve sagliga iliskin kisisel veriler ilgili kisinin agik

rizasi aranmaksizin

“kamu sagliginin korunmasi, koruyucu hekimlik, t1bbi teshis, tedavi ve
bakim hizmetlerinin yiiriitiilmesi, saglhk hizmetleri ile finansmaninin
planlanmasi ve yénetimi amaciyla swr saklama yiikiimliiltigii altinda
bulunan kisiler veya yetkili kurum ve kuruluglar tarafindan”

islenebilmektedir. Kanaatimizce her ne kadar ilk {i¢c ama¢ bakimindan toplum sagliginin
korunmasi ortak nokta ise de saglik hizmetleri ile finansmaninin planlanmasi amacinin
da diizenlenmesi meseleyi olduk¢a muglak bir noktaya tasimaktadir. Belirtilmelidir ki bu
diizenleme ile kisisel verilerin korunmasi hakkinin kullanilmasi zorlasmamakta ya da
ortadan kalkmamaktadir. Bu sebeple hakkin 6ziine dokunan bir yonii yoktur. Burada
dikkatle incelenmesi gereken, s6z konusu saglik hizmetleri ile finansmaninin planlanmasi
amacinin demokratik toplum diizeninin gerekleri ile Olctliilik ilkesine uygunlugu
olmalidir. Her ne kadar kamu sagligi gibi bir kamu yarar1 olsa da kisisel verilerin
korunmasi hakki ile bir dengenin kurulmadigi ve esas olanin kamu sagligi oldugu
goriilecektir. Ciinkii saglik hizmetleri ve finansmaninin planlanmasi amaci ile kisinin 6zel
nitelikli verilerinden olan saglik ve cinsel yasama dair tiim kisisel verilerin riza
aranmaksizin toplanma, aktarma ve islenmesi durumu s6z konusudur. Her ne kadar
Anayasa’nin 20/3. maddesinde “Kigsisel veriler, ancak kanunda ongoriilen hallerde veya
kisinin a¢ik rizasiyla islenebilir.” denmisse de kanunda 6ngoriilme hususu agik rizanin

verilmeyecegi her halde kullanilmamalidir.

Ozel nitelikli kigisel veriler bakimindan GVKT 1s1§inda Avrupa standardina
bakacak olursak, kural olarak 1irk veya etnik kokene isaret eden kisisel veriler, politik
gorisler, dini veya felsefi inanclar, sendika iiyeligi, genetik veya biyometrik veriler ile

kisinin cinsel yasami veya cinsel yonelimine iliskin verilerin islenmesi yasaktir®3°, Ancak

80 DE HERT, PAPAKONSTANTINOU, “The New General Data Protection Regulation: Still a Sound
System for the Protection of Individuals?”, The International Journal of Technology Law and Practice, s.
5- 6; Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the
Protection of Natural Persons with regard to the Processing of Personal Data and on the Free Movement of
such Data, and Repealing Directive 95/46/EC (General Data Protection Regulation), Art. 9, L 119,
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GVKT’nin 9/2. maddesi uyarunca belli hallerde 6zel nitelikli kisiler veriler (hassas

veriler) islenebilecektir. Buna gore;

- Veri 0znesinin agik rizasi varsa,

- Istihdam veya sosyal giivenlik bakimindan bir gereklilik s6z konusu ise,

- Veri 0znesinin ya da onun fiziksel ya da hukuki olarak riza verme yetisine
sahip olamadigr durumlarda diger bir gercek kisinin hayati c¢ikarlarin
korumak i¢in islem yapmak gerekiyorsa,

- Bir vakif, dernek veya kar amaci giitmeyen baska bir kurulus tarafindan mesru
faaliyetleri sirasinda, islemenin yalnizca tiyelere veya kurulusun eski
iiyelerine veya bununla baglantili olarak diizenli temas halinde olunan kisilere
bagli olmasi sartiyla, anilan kuruluslarin amaclar1 ile baglantili olarak
islenebilir. Ancak burada veri 6znelerinin onay1 olmadan bu veriler dogaldir
ki, anilan kurumlar disinda agiklanamaz.

- Hak taleplerinin kullanilmasi, savunulmasi veya mahkemelerin yarg: yetkisi
dahilinde hareket ettikleri hallerde,

- Veri koruma hakkinin 6ziine saygi duymak ve temel hak ve 6zgiirliiklerin
c¢ikarlarin1 korumak i¢in uygun ve 6zel 6nlemler almak sartiyla, orantili olarak
ve mesru amag¢ dogrultusunda, Birlik veya iiye devlet hukuklarinda yer alan
onemli kamu yarar sebepleri sz konusu ise,

- Koruyucu ya da mesleki tibbin amaglari, calisanin c¢aligma kapasitesinin
degerlendirilmesi, tibbi teshis, saglik ya da sosyal bakim ya da tedavi
saglanmasi ya da Birlik ya da iiye devlet temelinde saglik ya da sosyal bakim
sistemleri ve hizmetlerinin yonetimi icin ya da bir saglik profesyoneli ile
yapilan sozlesme s6z konusu ise,

- Halk saglig1 alaninda kamu yarar1 mevcutsa,

- Veri koruma hakkinin 6ziine saygi gosterildigi, veri 6znesinin temel haklarini

ve ¢ikarlarini korumak i¢in uygun ve 6zel 6nlemlerin mevcut oldugu hallerde,

04.05.2016, https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1532348683434&uri=CELEX: 02016R
0679-20160504 , E.T. 20.03.2019.
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kamu yarar1 dogrultusunda bilimsel, tarihsel arastirma veya istatistiki

amaclarla

mumkiin olabilmektedir.

Bahis konusu AYM kararina konu olay bakimindan 6zel nitelikli verilerin
islenmesinde GVKT nin bakisa¢isini inceledigimizde goriilmektedir ki, 6zellikle 6nemli
kamu yarar1 sebeplerinin s6z konusu oldugu haller veya koruyucu ya da mesleki tibbin
amaclari, calisanin ¢alisma kapasitesinin degerlendirilmesi ya da Birlik ile iliye devlet
temelinde saglik ya da sosyal bakim sistemleri ve hizmetlerinin yonetimi hususlarinda
veri islenmesine izin verilmesi miimkiindiir. Ancak bu ihtimallerde dahi veri koruma
hakkinin 6ziine saygi duyulmasi ve temel hak ve 6zgiirliiklerin ¢ikarlarin1 korumak igin
uygun ve 0zel 6nlemler alinmasi sart kogsulmakta ve bu islemenin orantili olarak ve mesru
amac¢ dogrultusunda gerceklestirilmesi geregi madde metninde belirtilmektedir. Ayrica
ayn1 maddenin son fikrasina gore liye devletler, genetik, biyometrik ve saglik verilerinin
s0z konusu oldugu hallerde ek kosullar getirebilecektir. Dolayisiyla her ne kadar
KVKK’nin 6/3. maddesinde bulunan ve “saglik ve cinsel hayata iliskin kisisel verilerin
saglik hizmetleri ile finansmanmin planlanmasi amaci ile ilgilinin agik rizasi
aranmaksizin islenebilecegi’nin belirtilmesi hususu GVKT ile benzerlik tasiyor gibi
goriinse de, i¢ hukuk bakimindan esas problem bu hallerde islemenin mesru amaglar
dogrultusunda ve orantilt olup olmadig1 ve kisisel verilerin korunmasi hakkinin 6ziine

dokunup dokunmadiginin yeterince incelenip incelenmedigi olacaktir.

Yine bu kararda incelenen bir diger KVKK hiikmii de 7/2. maddedir. Anilan
diizenlemeye gore, “Kisisel verilerin silinmesi, yok edilmesi veya anonim hdle
getirilmesi ve buna iligkin diger kanunlarda yer alan hiikiimler saklidir.” Mahkeme bu
diizenleme ile kisisel verilerin silinmesi, yok edilmesi veya anonim héle getirilmesine
dair diger kanunlarda hiikiim bulunmasi hélinde bunlarin 6ncelikle uygulanmasinin
amaglanmakta oldugunu belirtmistir. Bunun yani sira daha ayrintili diizenlenmis olan

0zel durumlarin esas alinmasinin saglanmasinin kamu yarar1 amaciyla gergeklestirildigi
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de dile getirilerek amag ve arag¢ arasinda makul ve uygun bir iliski kuruldugu ve orantili

oldugu, bu sebeple de 6lciiliiliik ilkesine aykir1 bir yon olmadigi ifadelerine yer verilmistir.

Incelenen bir baska diizenleme de KVKK’nin 8/3. maddesi olmustur. S6z konusu
madde, “Kisisel verilerin aktarimasina iliskin diger kanunlarda yer alan hiikiimler
sakhdir.” seklindedir. Bu madde baglaminda kisisel veriler, kural olarak ilgili kisinin agik
rizasi olmaksizin aktarilamaz. Fakat Kanun’un 5/2. maddesi uyarinca ve yeterli onlemler
alimmak kaydiyla 6/3. maddesinde belirtilen sartlardan birinin bulunmasi halinde ilgili
kisinin acik rizasi aranmaksizin aktarilmasi miimkiindiir. Bu noktada kisisel verilerin
aktarilmasma iliskin diger kanunlarda yer alan hiikiimlerin sakli oldugu da
belirtilmektedir. Mahkeme bu maddenin de Anayasa’ya uygun oldugunu belirterek tipki
7/2. maddenin yorumlanmasi ile ayn1 gerekgelerle, agik bir ifadeyle, diger kanunlarda
hiikiim bulunmasi halinde bunlarin 6ncelikle uygulanmasinin amag¢lanmakta oldugu ve
daha ayrintili diizenlenmis olan 6zel durumlarin esas alinmasinin kamu yarar1 amaciyla
gerceklestirildigi dile getirilerek amag¢ ve arag arasinda makul ve uygun bir iligki
kuruldugu ve orantili oldugu, bu sebeple de olgiiliiliik ilkesine aykir1 bir yon olmadigi

gerekgelerine gonderme yaparak Anayasa’ya aykirilik tespit etmemistir.

Karar baglaminda Anayasa’ya aykirilig1 incelenen bir diger KVKK maddesi ise,
9/6. maddedir. Bu maddeye gore, “Kisisel verilerin yurtdisina aktariimasina iliskin diger
kanunlarda yer alan hiikiimler saklidir.” Bumadde baglaminda kisisel veriler, kural olarak
ilgili kisinin agik rizas1 olmaksizin yurtdisina aktarilamaz. Fakat yine 7. maddede oldugu
gibi, Kanun’un 5/2. maddesi uyarinca, yeterli 6nlemler alinmak kaydiyla 6/3. maddesinde
belirtilen sartlardan birinin bulunmasi halinde ve kisisel verinin aktarilacagi yabanci
iilkede yeterli korumanin bulunmasi hélinde; yeterli korumanin bulunmamasi durumunda
ise Tiirkiye’deki ve ilgili yabanci tilkedeki veri sorumlularinin yeterli bir korumay1 yazili
olarak taahhiit etmeleri ve Kurul’un izninin bulunmasi kaydiyla ilgili kisinin agik rizasi
aranmaksizin yurt disina aktarilmasinin miimkiin oldugu hiikkme baglanmaktadir. Dava
konusu fikrada ise kisisel verilerin yurt disina aktarilmasina iliskin diger kanunlarda yer
alan hiikiimlerin sakli oldugu belirtilmektedir. Bu diizenleme de tipki 7/2. ve 8/3.

maddeler ile ayn1 gerekcelerle Anayasa’ya uygun bulunmustur.
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Goriildigii tizere yukarida anilan 7/2., 8/3, ve 9/6. maddelerin hepsinde “...diger
kanunlarda yer alan hiikiimler saklidir.” Bu durum goriinliste Anayasa’ya bir aykirilik
teskil etmiyorsa da aslinda kisisel verilerin korunmasi hukuku bakimindan belirsiz bir
goriiniim arz etmektedir. SOyle ki, hukuk devletinin de temel unsurlarindan olan hukuki
belirlilik ilkesi®}!, kisisel verilerin korunmasi hukukunun da temel ilkelerinden biridir.
S6z konusu ilke, KVKK’nin 4. maddesi bakimindan ele alindiginda goriilmektedir ki
kisisel verilerin islenmesi “belirli, a¢ik ve mesru amaglar dogrultusunda ve ilgili
mevzuatta ongoriilen veya islendikleri amag i¢in gerekli olan siire kadar muhafaza
edilmelidir.” KVKK’nin bahis konusu maddeleri ise “diger kanunlarda yer alan
hiikiimler saklidir.” diyerek Anayasa’nin 20/3. maddesinde yer alan “Kigsisel verilerin
korunmasina iliskin esas ve usuller kanunla diizenlenir.” hilkkmiiniin de dolayli olarak
genislediginden s6z edilebilecektir. Konuya dair temel kanun olan KVKK’nin bu sekilde
birgok istisna hiikmii i¢ermesi, kisisel verilerin korunamamasi riskini de beraberinde

getirmektedir.

Mahkeme’nin inceledigi bir diger KVKK hiikmii ise 13/2. maddedir. Anilan
maddede veri sorumlusuna basvuru usulii ele alinmaktadir. Buna gore ilgili kisi, 6698
sayitlh KVKK’nin uygulanmasiyla ilgili taleplerini yazili olarak veya Kurul’un
belirleyecegi diger yontemlerle veri sorumlusuna iletir. Veri sorumlusu bagvuruda yer
alan talepleri, talebin niteligine gore en kisa siirede ve en gec otuz giin i¢inde iicretsiz
olarak sonuclandirmalidir. Sayet islem ayrica bir maliyeti gerektiriyorsa, Kurul tarafindan
belirlenen tarifedeki {icretin alinabilecegi de Ongoriilmektedir. Mahkeme’ye gore;
“islemin ayrica bir maliyeti gerektirmesi hdlinde Kurulca belirlenen tarifedeki
ticretin alinabilecegi  ongoriilmek suretiyle kisisel veriler(e) erigim hakkina bir
stmirlandirma getirildigi agiktir.” denilerek s6z konusu durumun hakkin sinirlamasi
oldugu belirtilmis; fakat bu sinirlamanin Anayasa’nin 20. maddesinde diizenlenen kisisel

verilerin korunmasi hakkinin kullanilmasini son derece zorlastiran veya onu kullanilamaz

81 Hukuk devleti ilkesinin temel unsurlarindan biri olan hukuki belirlilik ilkesine iliskin olarak bkz.

CAGLAR, Hukuk Devletinin Hukuki Belirlilik Ilkesi Uzerinden Degerlendirilmesi; CAGLAR, “Hukuk
Devleti A¢isindan Hukuki Belirlilik- Hukuk Giivenligi iliskisi”, Hukuk Giivenligi.
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duruma diisiiren bir durum olmadigi ve bu sebeple hakkin 06ziine dokunmadigi
vurgulanmistir. Bu iicretin belirlenmesinde islemin maliyetinin esas alinacak olmasi ve
Kurul’un tarifesi dogrultusunda hesaplanacak olmasi da hukuki giivenlik ve belirlilik
ilkelerine uygun olarak nitelendirilmistir. Oysa oOl¢iliiliik ilkesi bakimindan en azindan

bir iist sinir 6ngdriilmesi yerinde olurdu.

Karar’a konu olan diger bir KVKK maddesi de 15/3. maddede yer alan “Devlet
swrry niteligindeki bilgi ve belgeler hari¢” ifadesidir. Bu madde genel olarak Kurul
tarafindan sikayet iizerine veya resen incelemenin usul ve esaslarimi igermektedir.
Maddenin 3. fikrasinda, devlet sirr1 niteligindeki bilgi ve belgeler hari¢ olmak tizere, veri
sorumlusunun Kurul’un inceleme konusuyla ilgili istemis oldugu bilgi ve belgeleri on bes
giin icinde gondermek ve gerektiginde yerinde inceleme yapilmasina imkan saglamak
zorunda oldugu kurali bulunmaktadir. Mahkeme Oncelikle burada “devlet sirr1”
kavraminin belirsiz olmadigimi, 5271 sayili Ceza Muhakemesi Kanunu’nun 47/1.
maddesinde yer alan tanimi®3? esas aldigmi belirtmektedir. Dava konusu kuralin

Anayasa’ya uygunlugu konusunda ise AYM,

“devlet swrr niteligindeki bilgi ve belgelerin ifsa edilmesini onlemeye
yonelik dava konusu kuralin ulagilmak istenen amag igin elverigli ve
gerekli oldugu, amag ve ara¢ arasinda makul ve uygun bir iliski
kurdugu ve ongériilen amacla kisisel verilerin korunmast hakkina
yapilan sinirlamarnin orantili oldugu agiktir... boylece hem ézel hayatin
gizliligi  ve kisisel verilerin  korunmast  haklarvun  Oziiniin
zedelenmesinin onlendigi hem de bu haklar ile iilkede milli giivenligin
saglanmasina yonelik énlemler arasindaki makul dengenin kuruldugu”

nu belirterek diizenlemenin Anayasa’ya aykiri olmadigini hiikkme baglamstir.

832 Soz konusu tanima gore, “Aciklanmasi, Devletin dis iliskilerine, milli savunmasina ve milli giivenligine

zarar verebilecek; anayasal diizeni ve diy iliskilerinde tehlike yaratabilecek nitelikteki bilgiler, Devlet sirrt
sayilhr.”

5271 sayili Ceza Muhakemesi Kanunu, md. 47/1, https://www.mevzuat.gov.tr/MevzuatMetin /1.5.5271
.pdf, 12.04.2019.
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Bir diger inceleme konusu olan madde de KVKK’nin 16/2. maddesidir. Bu
maddeye gore, Kisisel Verileri Koruma Kurulu’nun gézetiminde, Baskanlik tarafindan
kamuya agik olarak Veri Sorumlular1 Sicili tutulacaktir. Bu sicil, kisisel verileri isleyen
gercek ve tiizel kisilerin veri islemeye baslamadan 6nce kaydolmak zorunda olduklar1 bir
ortamdir. Burada Anayasa’ya aykirilik iddiasi, islenen kisisel verinin niteligi, sayisi, veri
islemenin kanundan kaynaklanmasi veya iigiincii kisilere aktarilma durumu gibi Kurulca
belirlenecek objektif kriterler goz Oniine alinmak suretiyle Kurul tarafindan, Veri
Sorumlular1 Sicili’ne kayit zorunluluguna istisna getirilebilecegi hususuna iliskindir.
Burada Mahkeme dava konusu olan bu kuralin, uluslararasi diizenlemelerde de veri
koruma otoritelerine sicillere bildirim yapilmas: yikiimliligiinii kaldirma imkam

tanindigini belirterek,

“Kanun koyucunun dava konusu kuralla, soz konusu farkliliklar
dikkate alarak kisisel verileri isleyen gercek ve tiizel kisilerin tiimiiniin
Veri Sorumlular Siciline kaydolmasina gerek gormedigi ve bazilarini
Kurul tarafindan belirlenecek objektif kriterler goz dniine alinmak
suretiyle  yine  Kurul tarafindan  verilecek  kararla  kayit
zorunlulugundan istisna tutmayr amagladigr anlasilmaktadir. Bu
baglamda kanun koyucunun takdir yetkisi kapsaminda diizenledigi
dava konusu kuralin amag ve ara¢ arasinda makul ve uygun bir iligki
kurdugu ve orantili oldugu anlasildigindan ol¢iiliiliik ilkesine aykirt bir
yonii bulunmadigint”

hilkim altma almistir. Bu durumun veri sorumlularinin veri giivenligine dair

yukiimliiliiklerini ortadan kaldirmadigini da belirtmistir.

Bu maddeye iliskin durumu daha detayl1 olarak ortaya koyabilmek adina “veri
sorumlusu” kavramimi KVKK bakimindan ele almak yerinde olacaktir. Kanun’un 3/1.
maddesine gore veri sorumlusu, “Kisisel verilerin isleme amaglarini ve vasitalarin
belirleyen, veri kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gergek
veya tiizel kisiyi...” ifade etmektedir. 10. maddeye gore veri sorumlusunun kisisel
verilerin elde edilmesi swrasinda ilgili kisilere belli konularda bilgi vermesi
gerekmektedir. Ote yandan 12. maddeye gore de veri sorumlusunun veri giivenligine

iligkin bircok gorev ve sorumluluklart bulunmaktadir. Veri sorumlusunun ele alindigi bir
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diger madde olan 13. maddede de veri 6znelerinin Kanun’un uygulanmasiyla ilgili
taleplerini veri sorumlusuna, kanuni goérev ve sorumluluklariyla ilgili taleplerini
iletebileceklerini diizenlemektedir. Tiim bu maddelerle goriilmektedir ki, veri sorumlusu
oldukca onemli ve genis kapsamli yetkileri haizdir. Boylesi onemli yetki ve
sorumluluklar1 olan veri sorumlusunun, verileri islenen veri 6znelerince bilinebilmesi
aciktir ki birgok bakimdan &nem tasimaktadir. Ozellikle veri giivenligi bakimindan,
verilerin hangi amacla islenecegi, kimlere veya hangi lilkelere aktarilabilecegi, alinan
tedbirler, azami siire ve bu hususlarda ortaya cikan degisiklikler derhal Kurul
Bagkanligi’na bildirilmektedir. Bu bakimdan anilan hususlar Veri Sorumlular1 Sicili’ne
basvuruda alman bilgiler oldugundan, KVKK’nin karara konu olan 16/2. maddesi
bakimindan Sicil’den muaf tutulan veri sorumlular1 bakimindan veri 6znesinin bu
bilgilerden yoksun kalacagi aciktir. Bu durum ise Anayasa’nin 20/3. maddesinde yer alan
kisisel verilerin korunmasi hakkinin “kisinin kendisiyle ilgili kisisel veriler hakkinda
bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve
amaglart dogrultusunda kullanilip kullaniimadigini ogrenme’ unsurlarini sakatlayacagi

icin Anayasa’ya aykirilik teskil edecektir.

AYM tarafindan Anayasa’ya uygunlugu incelenen bir diger KVKK hiikmii de
24/3(b) diizenlemesidir. Bu madde genel olarak Kisisel Verilerin Korunmasi Kurulu’nun
Bagkani’nin gorevlerini ele almaktadir. Dava konusu hiikiim, “Kurul kararlarinin
tebligini ve Kurulca gerekli goriilenlerin kamuoyuna duyurulmasint saglamak ve
uygulanmalarimi izlemek” gorevinde “Kurulca gerekli goriilenlerin’ ibaresidir. Bu
diizenleme ile Baskan’a verilen kararlardan Kurul tarafindan gerekli goriilen kararlar
kamuoyuna duyurma gorevi verilmektedir. Baskan tarafindan kamuoyuna
duyurulacaktir. Burada agiktir ki Kurul’a kamuoyu ile paylasilacak kararlar hususunda
ilk elden belirleme yetkisi verilmistir. AYM bu durumu kanun koyucunun takdir yetkisi
baglaminda degerlendirerek Anayasa’ya aykirilik géormemistir. Kurul’un kararlar ile
Kanun uygulamasinin ilk elden belirleyicisi olmasi, veri koruma hukukunun pratikteki
gelisimini gostermesi agisindan olduk¢a 6nem tasimaktadir. Bu bakimdan 6698 Sayili

KVKK’nin uygulamasi bakimindan bazi Kurul kararlarinin yayinlanmayacak olmasi
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kisisel verilerin korunmasi hukukunun gelisimi agisindan olumsuz bir gelisme olarak

degerlendirilebilir.

KVKK’nin 28/1(a) ve (¢) diizenlemeleri de AYM’nin séz konusu kararinin
inceleme konularindandir. Bu maddede KVKK’nin hangi hallerde uygulanmayacagi,
yani istisnalar ele alinmaktadir. Davaya konu olan (a) bendindeki husus, “Kisisel
verilerin, tigtincii kigilere verilmemek ve veri giivenligine iligkin yiikiimliiliiklere uyulmak
kaydiyla gercek kisiler tarafindan tamamen kendisiyle veya ayni konutta yasayan aile
fertleriyle ilgili faaliyetler kapsaminda islenmesi” halinde 6698 sayili Kanun
hiikiimlerinin uygulanmayacagidir. Bu hiikkme dair Mahkeme oncelikle hakkin 6zii
degerlendirmesi yapmus ve yukarida KVKK’nin “Istisnalari ’nin anlatildign boliimde
detaylica aciklandig1r iizere, s6z konusu istisnanin hakkin 6ziine dokunmadigi

belirtilmistir®33.

Davaya konu olan (¢) bendindeki diizenleme ise, KVKK’nin uygulanmayacagi bir

diger istisna olan,

“...kisisel verilerin milli savunmayi, milli giivenligi, kamu giivenligini,
kamu diizenini veya ekonomik giivenligi saglamaya yonelik olarak
kanunla gorev ve yetki verilmig kamu kurum ve kuruluglar: tarafindan
yiirtitiilen onleyici, koruyucu ve istihbari faaliyetler kapsaminda
islenmesi”

durumudur. AYM’ye gore, kisisel verilerin korunmasi hakki sinirsiz bir hak olmayip
“Anayasa'da devlete bir gorev olarak yiiklenen milli giivenligin ve kamu diizeninin
saglanmast ile su¢ islenmesinin onlenmesi amaglariyla simirlandirilmast miimkiindiir. ”
Bu baglamda Mahkeme hem IHAM’a hem de 108 Numarali Sézlesme’ye atif yaparak bu
sinirlamanin “Anayasa’da devlete verilen gorevierin geregi olarak milli giivenligin,

kamu  diizeninin  ve  su¢  islenmesinin  onlenmesini  saglamak  amaciyla

vapuldigindan demokratik toplum diizeni bakuimindan alinmas1  gereken tedbirler

833 KVKK’nin 28/1(a)’da yer alan aile fertlerine iliskin istisna hiikkmiiniin konu edildigi 28 Eyliil 2017 tarihli
AYMK E. 2016/125, K. 2017/143 karani i¢in bkz. Uciincii Bélim: AVRUPA VERI KORUMA
HUKUKUNUN TURK HUKUK SISTEMINE ETKiSi, B. KANUNI DUZENLEME, d) istisnalar.
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kapsaminda” degerlendirmektedir. AYM, milli giivenligin saglanmasina yonelik tiim bu
istisnalarin  6zel hayatin gizliligi ve kisisel verilerin korunmasi haklariin 6ziini
zedelemedigi, bu haklar ile ililkede milli glivenligin saglanmasina ydnelik Onlemler
arasindaki makul dengenin kuruldugu hususlarina da dikkat ¢ekmektedir. Dolayisiyla
Mahkeme’ye gore dava konusu kuralla, 6zel hayatin gizliligi ve kisisel verilerin
korunmasi haklarina getirilen sinirlama, haklarin 6ziinii zedelememektedir ve demokratik

toplum diizeninin gereklerine ve Ol¢tliiliik ilkesine aykirt bulunmamaktadir.

Ote yandan (¢) bendindeki bu diizenleme kisisel verilerin korunmasi meselesinde
daha siirlandirict bir tutuma sebebiyet verebilecektir. Bu ise veri korumanin varlik
sebebini tehlikeye diisliren bir anlayistir. Anilan hiikiim dogrultusunda oldukga genis ve
onemli bir alan Kanun’un kapsami disinda birakilmistir. Onleyici, koruyucu ve istihbari
faaliyetler ifadesi oldukga belirsizdir. Bu kapsama giren konularda kamu kurumlarimin
hangi hallerde ve ne sekilde veri toplayacaklar1 da belirtilmemistir. Dolayisiyla kisisel
verilerin korunmasi hakkinin 6ziine dokunulmasi riski mevcuttur. Ayrica bu diizenleme
hukuk devletinin 6nemli prensiplerinden olan belirlilik ilkesine de uygun diismemektedir.
Her ne kadar s6z konusu veri isleme, milli savunma, milli giivenlik, kamu giivenligi,
kamu diizeni veya ekonomik giivenlik amaclarini saglamak bakimindan bu yetkiyi
veriyor olsa da yarisan degerler arasinda bir denge kurulmaya ¢alisilarak ve veri koruma
hukukunun temel ilkeleri nazara alinarak veri iglemenin gergeklestirilmesinin Kanun’un

ruhuna ¢ok daha uygun olacag diisiiniilmektedir.

Istihbari faaliyetler agisindan Avrupa standardim anlayabilmek i¢in GVKT ye
baktigimizda da ulusal giivenlik alaninda 6zel yasam ve veri korumasini genisletmek
adina diizenlemenin yetersiz kaldig1 goriilmektedir. Yine de bu noktada 6/4. maddesi

onem tasimaktadir. Bu maddeye gore,

“Kigsisel verilerin toplama amacimin disinda bir amaca yonelik olarak
yapilan igleme faaliyetinin veri sahibinin rizasina dayanma durumu
hari¢, demokratik bir toplumda gerekli ve él¢iilii bir tedbir tegkil eden
Birlik veya itiye devlet kanununa dayanmamasi durumunda kigisel
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verilerin  asil  toplanma amacina uygun olup  olmadigim
degerlendirirken su ilkelere de goz atilir:

a) Kisisel verilerin toplanma amaglar ile diger isleme amacglart
arasinda herhangi bir baglanti,

b) Veri oznesi ve denetleyici arasindaki iliski basta olmak iizere kisisel
verilerin toplandigi baglam,

¢) 9. madde uyarinca ozel kategorilerdeki kisisel verilerin islenip
islenmedigi veya 10. madde uyarinca mahkimiyet kararlar: ve ceza
gerektiren suglara iligkin kigisel verilerin iglenip islenmedigi basta
olmak tizere kisisel verilerin mahiyeti,

d) Planlanan diger isleme faaliyetlerinin veri oznelerine olast
yansimalari,

e) Sifreleme veya takma ad kullamimi da dahil olmak iizere uygun
giivencelerin bulunmasi.”

Ote yandan 108 Sayili Sézlesme’nin revizyonu neticesinde ortaya c¢ikan
Sozlesme 108+’1n 11. maddesi ile GVKT den ¢ok daha kapsamli sekilde ulusal giivenlik
acisindan ylriitiilen faaliyetler bakimindan da iist diizey ilke ve giivenceler
saglamaktadir. Bu maddeye gore ilgili metinde yer alan hiikiimlerin higbiri, veri
Oznelerine Sozlesme 108+’da Ongoériilenden daha genis bir koruma oOnlemi vermesi
olasiligin1 smirlayan veya bagka bi¢imde etkileyen sekilde yorumlanamayacaktir.
Mahremiyet Hakkina iliskin BM Ozel Raportérii olan Joseph A. Cannataci’nin 27 Subat
2019 tarihinde BM Insan Haklari Konseyi’ne sundugu yillik raporunda, tim BM
iilkelerine o6zellikle gilivenlik ve istihbari faaliyetler bakimindan So6zlesme 108+’a
uymalar1 6nerilmistir. Ayrica ayni raporda S6zlesme 108+’da yer alan basta orantililik ve
gereklilik olmak tizere istihbari faaliyetlere dair veri islemede gegerli olan temel ilke ve

standartlarin 2018 y1linda IHAM nezdinde Biiyiik Daire’ye iletilen Centrum for Rattvisa-
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Isve¢®3* ve Big Brother Watch ve Digerleri- Birlesik Krallik®*® kararlarinda yer aldigindan
sz edilmistir®¢. Tiim bunlardan hareketle KVKK’nin 28/1. maddesinin (¢) bendinde ele
alman Onleyici, koruyucu ve istihbari faaliyetlerin Kanun’un kapsami disinda birakilmasi
da Sozlesme 108+ baglaminda degerlendirildiginde demokratik toplum diizeninde gerekli

ve Olciili olmadig1 sonucuna varilabilecektir.

KVKK’nin bir¢ok hiikmiiniin AYM tarafindan kapsamli bir bicimde incelendigi
karara konu olan ve bagka bir hukuki diizenlemeyi konu eden son madde ise KVKK’nin
30/7. maddesidir. Bu madde ile 663 sayili Kanun Hiikmiinde Kararname’nin 47. maddesi
degistirilmistir. Saglik Bakanligi ve bagh kuruluslarinin teskilat, gorev, yetki ve

sorumluluklarini diizenleyen 663 sayili KHK’nin 47. maddesinin 1. fikrasinda,

“Saglik hizmeti almak tizere kamu veya ozel saglik kuruluslary ile saglhk
meslegi mensuplarina miiracaat edenlerin, saglik hizmetinin geregi
olarak vermek zorunda olduklart veya kendilerine verilen hizmete
iliskin kisisel verileri.. ’nin

84 Centrum for Rattvisa v. Sweeden, Application No: 35252/ 08, 19.06.2018,
http://hudoc.echr.coe.int/eng?i=001-183863, E.T. 19.08.2019.

85 Big Brother Watch and Others v. The United Kingdom, Application Nos: 58170/ 13, 62322/ 14 and
24960/ 15, http://hudoc.echr.coe.int/eng?i=001-186048 , E.T. 19.08.2019.

IHAM’1n 10 Temmuz 2019 tarihinde Biiyiik Daire’de goriismeye basladig1 Big Brother Watch ve Digerleri-

Birlesik Krallik davasi, istihbarat servislerinin kisisel verileri riza olmaksizin toplanmasmin IHAS 1n 8.
maddesini ihlal edip etmedigi konusunda dikkat ¢ekici dosyalardan biridir. Biiyiik Daire konu ile ilgili
kararimi heniiz vermemis olsa da anilan gdriismede istihbarat faaliyetleri ve veri korumaya iliskin bazi
onemli tespitlerde bulunmustur.

Olayda basvurucular Ingiliz istihbaratimin terér tehlikesini gerekge gostererek genel veri toplama
faaliyetlerinin ve bu verilerin bagka istihbarat servisleri ile bir yargi kararina dayanmaksizin
paylasiimasinin THAS 1in 8. maddesini ihlal ettigini iddia etmektedir. Biiyiikk Daire’deki goriismede
Mahkeme, s6z konusu veri toplama faaliyetinin demokratik bir toplumda gerekli olup olmadigi ve
dlgiiliiliik kriterleri bakimindan degerlendirilmesi gerektigini belirtmistir. Ayrica IHAM, devlet istihbarat
calismalari sirasinda verilerin toplanmasinda devletin yetkisinin daha sinirli olmasi ve daha dar bir alani
kapsamasi gerektigini vurgulamistir.

Grand Chamber Hearing Big Brother Watch and Others v. The United Kingdom, Press Release, Hearings,
10.07.2019, http://hudoc.echr.coe.int/eng?i=003-6455876-8500167 , E.T. 20.08.2019.

836 Report of the Special Rapporteur on the Right to Privacy, Advanced Unedited Version, Par. 26- 29,
27.02.2019, Human Rights Council, Fortieth Session, 25.02-22.03.2019, https://rm.coe.int/40th-hrc-
session-report-of-the-special-rapporteur-on-the-right-to-priv/1680933f08 , E.T. 20.08.2019.
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islenebilecegi hususu ile 2. fikrasinda ise,

“Saghk hizmetinin verilmesi, kamu saghginin korunmasi, koruyucu
hekimlik, tbbi teghis, tedavi ve bakim hizmetlerinin yiiriitiilmesi ile
saglik  hizmetlerinin planlanmasi ve maliyetlerin  hesaplanmasi
amaciyla Bakanlikin bu fikra kapsaminda elde edilen verileri alarak

’

isleyebilecegi’

ve “Bu veriler(in), KVKK da ongoriilen sartlar disinda aktarilamayacagi” hususlari ele

alimmaktadir. Mahkeme bu fikralara iliskin olarak;

“Saglk hizmetlerinin yerine getirilebilmesi, hasta takip sisteminin iyi
bir sekilde isleyebilmesi ve hastalarin saghk hizmetlerinden en iyi
sekilde yararlanabilmesi icin s6z konusu verilerin kamu veya dzel
saglik kuruluslar ile saglik meslegi mensuplar tarafindan islenmesi
gerektigini”

Bakanlik’in da “saglik hizmetleriyle ilgili strateji ve hedefleri
belirlemek, planlama, diizenleme ve koordinasyon yapmak, acil durum
ve afet hallerinde saglik hizmetlerini planlamak ve yiiriitmek, bélgesel
farkhiliklar:  gidermeye ve herkesin saghk hizmetine erisimini
saglamaya yonelik tedbirler almak, ilgili kurum ve kuruluslarin insan
saghgim dogrudan ve dolayli olarak etkileyen faktorler ve sosyal
belirleyicilerle ilgili uygulamalarina ve diizenlemelerine yon vererek
bunu temin igin gerekli bildirimleri yapmak, gériis bildirmek ve
miieyyide uygulamak gibi gorev, yetki ve sorumluluklarini yerine
getirmesi bakimindan”

veri islemesinin gerekli oldugunu hiikiim altina almistir. Dolayisiyla bu diizenlemeler
kisisel verilerin korunmasi hakkinin 6ziine dokunan ya da hakki o6lciisiiz bigimde
sinirlandiran hiikiimler olarak nitelendirilmemislerdir. Ayrica bu fikralara ek olarak 3., 4.

ve 5. fikralar bakimindan da,

“saglik hizmetinin geregi olarak verilmesi zorunlu kisisel verilerin
islenmesi ve giivenligine iliskin genel ¢er¢evenin belirlendigi... agik,
net, anlasilir, uygulanabilir oldugu ve kamu otoritelerinin keyfi

’

uygulamalarina karsi koruyucu onlem igerdigi...’
hususlar1 ortaya konularak iptal istemi bu diizenleme bakimindan da reddedilmistir.
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2. Olgiiliiliik

Buna gore ilk olarak bir anayasal hak olan ve 1961 Anayasasi’nin 19. maddesinde
yer alan din ve vicdan hiirriyetinin kisisel veriler ile iligkisint AYM’nin 1587 sayil1 Niifus
Kanunu’nun aile kiitiiklerinde yer alan “din” hanesine dair karar1 baglaminda ele almak
yerinde olacaktir®?”. {lgili kanunun 43. maddesine gore, niifus kiitiiklerinde kisinin dini
yer almaktadir. S0z konusu maddenin Anayasa’ya aykiriligi iddiasiyla itiraz yoluna
gidilmis ve Anayasa Mahkemesi bu maddenin Anayasa’ya uygunlugunu incelemistir.

Karara gore;

“...bu kural, kimsenin dini inang ve kanaatlerini agiklamasina engel
degildir. Anayasa'min izin vermedigi husus zorlamadir. Bu itibarla
konuya (zorlama) 6gesi agisindan bakmak gerekmektedir.

Soz konusu 43. madde zorlayici nitelikte hi¢ bir hiikiim icermemektedir.
Niifusa kaydolunurken kiginin, Anayasa'min kastettigi anlamda dini
inang¢ ve kanaatlerini de degil, sadece dininin ne oldugunu
agiklamasina yol agabilecek bir durum yaratmaktadr ki, bu kuralin
zorlayici bir niteligi ve zorlama ile iliskisi yoktur.”

denilerek hilkkmiin Anayasa’ya aykir1 olmadigina karar verilmistir.

Gortldiigii tizere AYM bu kararda detayli bir analiz yapmaksizin ayrimin
gerekgesini net bigimde ortaya koyamamustir®3®, Karara iliskin kars1 oy yazilara
bakildiginda ise, Niifus Kanunu’nun 43. maddesinin dini inan¢ ve kanaatleri aciklamaya
zorlayict bir etki yarattigl, bu durumun Anayasa’nin 6ziine aykirilik olusturdugu ifade
edilerek olciiliiliikk ilkesi isaret edilmistir. “Kisilerin dinsel inan¢ ve kanilarin
actklamalarint  zorunlu tutan bir yasa buyrugu din ve vicdan Oozguirliigii ile
bagdasmamaktadir.” Daha acik bir ifade ile s6z konusu diizenleme 6l¢iisiizdiir. Bir diger
kars1 oy yazisina gore de “Niifus Yasasi’nin 43. maddesindeki dinini sozciigiinii, kiitiige

yvazilmast igin sormak agiklanmasini istemektir. Yaptirimi da zorlamayr gésterir. Sonucu

87 AYM E. 1979/9, K. 1979/44, K.T. 27.11.1979.
838 GOZLER, Tiirk Anayasa Hukuku, s. 140- 141.
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kinamayr dogurabilir, siyasal kékenli toplumsal saldirilara neden yapilabilir.” denilerek

olciiliiliik ilkesini ismen ele almasa da 6l¢iisiiz bir durum yaratacagini belirtmistir.

1979 tarihli kararla ayni konuya deginen 21 Haziran 1995 tarihli Anayasa
Mahkemesi karar1 ise®3°, 1587 sayili Niifus Kanunu'nun 43. maddesindeki "... dinini ..."
sOzciigiinlin Anayasa'nin 2. ve 24. maddelerine aykirilig: ileri siiriilerek iptali istemidir.

Anayasa Mahkemesi bu konudaki ilk karar1 dogrultusunda hiikiim agiklamstir:

“Bireyin kigilik tamitim ya da belirleme bilgisi olarak niifus kiitiigiine
yazilacak  bu  ozelliklerin  birinin  digerinden  hi¢hbir  farki
bulunmamaktadir. Bunlar, Ulusun demografik yapisimin kamu yararini
ilgilendirmesi nedeniyle "sahsi hal" bilgisi olarak niifus kiitiiklerine
gecirilmektedir.

Devletin nesnel ogeleri, iilke ve ulusu olusturan insan toplulugudur.

’

Devletin, vatandaglarimin 6zelliklerini bilmesi gerekir.’

diyerek ac¢iklamaktadir. 1979 yilindaki karar ile neredeyse hicbir farki olmayan bu
kararda da AYM,

“Anayasa’'min  ‘Kimse ... dinl inanci ve kanaatlerini agiklamaya
zorlanamaz’ kuralindan, kisilerin hangi dine bagl oldugunun bir bilgi
olarak resmi kayitlara gegirilemeyecegi anlami  ¢ikarilamaz.
Anayasa'nin izin vermedigi husus, zorlamadir ...

Niifus  Yasast'min 43. maddesinin, Yasa'mn timiiyle birlikte
incelendiginde, Anayasa'min 24. maddesinde ifadesini bulan dini inang
ve kanaatlerin zorla aciklanmamasi ve dini inang ve kanaatlerinden
dolayr kisinin kinanmamasi ve suglanmamasi ile hi¢cbir ilgisinin
bulunmadigr agiklikla anlasilmaktadrr. Burada dini inang ve kanaatler
yoniinden herhangi bir zorlama olmadig gibi, bir kinama ve suglama
da s6z konusu degildir...s6z konusu 43. madde zorlayici nitelikte hi¢bir
hiikiim icermemektedir. Niifusa kaydolunurken kiginin, Anayasa'nin
ongordiigii anlamda dini inang ve kanaatlerinin degil, sadece kisinin
ozgiin durumu yoniinden kamu yarari, kamu diizeni ve sosyal
gereksinimlerle ilgili olarak gézéniinde bulundurulmak iizere dininin

839 AYM E. 1995/17, K. 1995/16, K.T. 21.06.1995.
321



ne oldugunun agiklanmasi soz konusu olmaktadir ki, bu kuralin da

’

zorlayict bir niteligi ve zorlama ile bir iliskisi bulunmamaktadir.’

denilerek s6z konusu diizenleme Anayasa'nin 24. maddesine aykir1 bulunmamustir.
Mahkeme yaptig1 degerlendirmede terazinin agir gelen kefesine devletin vatandaglarinin
demografik o6zelliklerini bilmesi gereginden hareketle kamu yarar1 ve kamu diizenini

koymustur.

Ote yandan anilan karara iliskin yazilan kars1 oylara bakildiginda, genel olarak
s0z konusu diizenlemenin Anayasa’nin 24. maddesinde yer alan kisinin dini inanc1 veya
kanaatini aciklamama Ozgiirliiglinii ortadan kaldirdigini, kisilerin bu hususu zorla
aciklamak zorunda birakildigr belirtilmistir. S6z konusu karsi oylara gore Niifus
Kanunu’nun 43. maddesindeki diizenlemenin hakkin 06ziinii zedeleyerek hakkin
kullanilmasin1 son derece zorlastirmakta oldugu ve hakkin varlik amacindan
uzaklastirdig1 soylenebilecektir. Bu kararda da 1979 yilindaki ayni konulu kararda
oldugu gibi, 6zel nitelikli bir verinin kanuni bir diizenlemeye dayanilarak kayit altina
alimmasi s6z konusudur. Mevcut diizenlemede ise, Anayasa’nin 20/3. maddesinde kisisel
verilerin kanunla ongoriilen hallerde islenebilecegi soylenmektedir. 6698 sayili Kisisel
Verilerin Korunmas: Kanunu’na gore de 6zel nitelikli veri sayilan din bilgisinin
islenmesi, kanunlarda ongoriilen hallerde miimkiin olmaktadir. Ancak dogaldir ki bu

durumda hakkin 6ziine dokunma yasagi1 da devreye girmelidir.

Meselenin giinlimiizdeki uygulamasi ise, her ne kadar artik yeni kimliklerde din
hanesi bulunmuyor olsa da yenidoganin niifus kiitiiglinde din hanesinin bos birakilmasi
istendiginde, yazili bir dilekge ile bu durumun kayit altina alinmasi ve bu hususun dilekge
yolu ile muhafaza edilmesi bigimindedir. Durumun 6zeti boyle olmakla birlikte kararin
kisisel veriler ile iliskisini agiklayacak olursak, 6ncelikle 6zel nitelikli verilere, diger bir
ifade ile hassas verilere iliskin bir durum s6z konusudur. Ozel nitelikli veriler ise kural
olarak islenmesi yasak olan verilerdir. Bu ¢er¢gevede GVKT nin 9. maddesi de dini veya

feslefi inanclar1 igeren verilerin islenmesini yasaklamaktadir. Ancak bu maddenin 2.
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fikras1 uyarinca anilan verilerin belli sartlar altinda islenmeleri miimkiindiir®*°. Bu
baglamda anilan karara konu olan din hanesine dair verinin islenmesi ancak s6z konusu
sartlar mevcutsa miimkiin olabilecektir. Bunlarin disinda, kisinin rizasinin “zorunlu”
olarak alindig1 ya da din hanesini bog birakmanin ancak bir dilekge ile acik¢a kayit altina
alinmasi sart1 ile gergeklestigi hallerde, bahis konusu 6zel nitelikli verinin hukuka aykiri

olarak islenmesi s6z konusudur.

Ozel nitelikli verilerin islenme sartlar1 bakimmdan 6698 Sayili KVKK’nin 6.

maddesi de bu tiir verilerin ilgilinin acik rizas1 olmadan islenmesini hukuka aykir1 olarak

840 GVK T nin 9/2. maddesine gore anilan nitelikteki hassas veriler,

- Agik rizanin s6z konusu oldugu hallerde;

- Veri denetleyicisi veya veri 6znesinin istihdam ve sosyal giivenlik ile sosyal hukuku koruma
alanindaki yiikiimliilikklerinin gerceklestirilmesi ve spesifik haklarinin kullanilmasi amaciyla
isleme faaliyetinin zorunlu oldugu hallerde;

- Veri 0znesi veya bagka bir gercek kisinin hayati menfaatlerinin korunmasi agisindan isleme
faaliyetinin gerekli oldugu durumlarda;

- Bir vakif, birlik veya kir amaci giitmeyen baska bir organ tarafindan siyasi, felsefi, dini veya
sendika amaciyla uygun giivencelerle birlikte yiiriitiilen mesru faaliyetleri esnasinda islemenin ve
yalnizca organin iiyeleri veya eski iiyeleri ya da amaglartyla baglantili olarak kendisi ile diizenli
olarak temas halinde bulunan kisilerle ilgili olmas1 ve kisisel verilerin veri sahiplerinin rizasi
olmaksizin s6z konusu organ diginda agiklanmadigi hallerde;

- Veri Oznesi tarafindan agik bir bigcimde kamuya agiklanan kisisel verilerin mevcut oldugu
durumlarda;

- Yasal iddialarda bulunuldugu, bu iddialarin uygulanmasi veya savunulmasi agisindan veya
mahkemelerin kendi yarg yetkisi ¢cergevesinde hareket ettigi durumlarda;

- Birlik veya iiye devlet hukukuna dayali olarak kayda deger 6lgiide kamu yararmin bulundugu
hallerde;

- Koruyucu hekimlik veya meslek hekimligi amaglar1 dogrultusunda, Birlik ya da iiye devlet
hukukuna dayali olarak veya bir saglik profesyoneli ile yapilan s6zlesme uyarinca ve 3. paragrafta
atifta bulunulan kosullar ve giivencelere tabi olarak c¢alisanin ¢alisma kapasitesinin
degerlendirilmesi, tibbi tani, saglik veya sosyal bakim hizmetlerinin veya tedavinin saglanmasi ya
da saglik veya sosyal bakim sistemleri ve hizmetlerinin yonetildigi hallerde islemenin gerekli
oldugu durumlarda;

- Halk saghgi alaninda kamu yararina yonelik olarak islemenin gerektigi hallerde;

- Kamu yararina yonelik arsivleme amaglari, bilimsel veya tarihi arastirma amaglari ya da istatistiki
amaglar dogrultusunda veri islemenin gerektigi hallerde

isleme kisitina ugramayacaklardir.
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gormektedir. Ancak olaydaki gibi, saglik ve cinsel hayat disindaki verilerden olan din
verisinin kanun ile 6ngoriilmesi halinde kisinin rizast olmaksizin da igslenmesi miimkiin
olabilmektedir. Dolayisiyla din ibaresinin niifus kiitiiklerinde bulunmasinin bir kanuni
diizenleme neticesinde gerceklesmesinin kisisel verilerin korunmasi hakkina 6l¢iili bir

miidahale olusturup olusturmadigina dair Mahkeme’nin analizi gerekecektir.

Konu ile ilgili olarak IHAM 1 bakisacgisim1 da ortaya koyabilmek adina Sinan
Isik- Tiirkiye3*! kararma da deginmek yerinde olacaktir. Davaya konu olayda basvurucu
Bay Isik, 2004 yilinda niifus ciizdanindaki din hanesinde yer alan “Islam” ibaresi yerine
“Alevi” ibaresinin yer almasi istemiyle Mahkeme’ye basvurmus ancak Mahkeme,
“Aleviligin Islamin bir alt grubu olduguna atifta bulunan kurum goriisiini uygun bulmus
ve bundan dolay niifus ciizdaminda Islam ibaresinin yerinde olduguna” karar vermistir.
Bagvurucu, niifus ciizdanindaki din hanesi sebebiyle inancini agiklamak zorunda kaldig:
gerekgesiyle temyize basvurmus, fakat Yargitay Ilk Derece Mahkemesi’nin hiikmiinii
onamistir. IHAM bu olayda niifus ciizdanlarindaki din ibaresinin Tiirk vatandaslarini dini
kanaat ve inanglarini agiklamaya mecbur birakan bir tedbir teskil etmedigine dair
Hiikiimet savunmasini ikna edici bulmamis ve IHAS m 9. Maddesinin ihlal edildigine
hiikmetmistir. Burada 6nemle belirtilmelidir ki IHAM sdz konusu ihlalin, “basvurucunun
inancinin niifus ciizdaninda yer almamasindan degil, zorunlu ya da istege bagh olsun
veya olmasin, niifus ctizdanimin bir din hanesini icermesi olgusundan kaynaklandigini”

vurgulamistir®*2,

AYM’nin 5429 sayili Tiirkiye Istatistik Kanunu’na iliskin 12 Ekim 2011
tarihindeki karari®®® ise Kanun’a 20 Mart 2008 tarihli karar sonrasi iptal edilen
diizenlemenin ardindan yeniden eklenen iki yeni diizenlemeye iliskindir. Buna gore, 5429

say1l1 Kanun'un yeni 8. maddesi,

841 Sinan Isik v. Turkey, Application No: 21924/ 05, 02.05.2010, http://hudoc.echr.coe.int/eng?i=001-97087
,E.T.21.08.2019.

842 Sinan Isik v. Turkey, Application No: 21924/ 05, 02.05.2010, Par. 49, http://hudoc.echr.coe.int/eng?i
=001-97087 , E.T. 21.08.2019.

843 AYMK E. 2010/12, K. 2011/135, K.T. 12.10.2011.
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“Istatistiki birimler, tilkenin ekonomi, sosyal, demografi, kiiltiir, ¢evre,
bilim, teknoloji ve ihtiya¢ duyulan diger alanlardaki resmi istatistikleri
tiretmek iizere, Anayasa'da belirlenen temel haklar ve ddevier
cercevesinde, kendilerinden istenen veri veya bilgileri, Baskanligin
belirleyecegi sekil, siire ve standartlarda eksiksiz ve dogru olarak

’

ticretsiz vermekle yiikiimliidiir.”

seklindedir. 54. madde ise, 8. maddede anilan yiikiimliilii§e uymayanlarin idari para

cezastyla cezalandirilmalarina iligkindir.

Anilan karara gore 2008 yilindaki kararda Anayasa’ya aykiri bulunan eski
diizenlemeden farkli olarak, bu diizenlemede bilgi verme yiikiimliiliigline Anayasa'da
belirlenen temel hak ve oOdevlerin ihlal edilmemesi bir smir olarak belirlenmistir.

Mahkeme,

“Itiraz konusu kurallarla istatistiklerin kamu yarart icin énemi dikkate
alinarak bireylere mecburi ve ticretsiz kamusal bir kiilfet yiiklenmistir.
Karsilastirmali hukukta da bazi iilkelerde bireylere istatistik amagh
bilgi verme yiikiimliiliigii getirildigi goriilmektedir. Modern bir devlette
kamu hizmetlerinin planlanmasi ve kamu giivenliginin saglanabilmesi
icin bireylerin kendileriyle ilgili pek ¢ok bilgiyi kamu otoritelerine
verme yiikiimliiltigii bulunmaktadr. Bu bilgilerin istatistik amacryla
toplanmis olmast bilgi toplamayt kendiliginden Anayasa'yva aykirt hale
getirmez...

Anayasanmin diger maddelerinde giivence altina alinan hak ve édevier
gozetilerek bilgi talep edilebilecektir. Istenilen bilgilerin bu nitelikte
oldugunu diisiinen istatistiki birimler, nedenini agiklayarak bilgi
vermekten kaginabilecegi  gibi  haklarinda idari para cezasi
uygulanmasi halinde buna itiraz ederek istenilen bilginin temel
haklarint ihlal edecek nitelikte oldugunu mahkemeler oniinde de ileri
stirebilirler.

5429 sayili Kanun'un 54. maddesinin ikinci fikrasinda, istatistiki
birimlerin kendilerinden istenen bilgileri gecerli bir mazereti
olmaksizin belirlenen sekil ve siirede, eksiksiz ve hatasiz olarak vermek
zorunluluguna  uyulmamas: idari para cezasi  yaptirimina
baglanmistir...Idari makamlar bireyin temel haklarini ihlal edecek
sekilde bilgi talep etmeme yiikiimliiliigiindedirler. Idari makamlarin bu
odevini yerine getirmemesi halinde istatistiki birimler haklarin yargi
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makamlart oniinde arayabileceklerdiv. Bu durumda itiraz konusu
kurallarla bireyin haklart ile kamu yarart arasinda makul bir denge
kuruldugu ve bireylerin haklarina élgiisiiz bir miidahaleye izin
verilmedigi anlasildigindan Anayasamn 2. maddesindeki hukuk devieti
ilkesine aykirilik gériilmemistir.”

Bu karar cesitli acilardan elestrilebilir. Oncelikle s6z konusu diizenlemede yer
alan ve Mahkeme tarafindan bilgi verme yiikiimliiliigiiniin sinir1 olarak goriilen
“Anayasa'da belirlenen temel haklar ve ddevier ¢ergevesinde” ifadesi geregince anilan
Kanun’a gore istatistiki birimler bilgi talep edildiginde anayasal temel hak ve ddevler
cergevesinde bilgi vermekle ylikiimli kilinmistir. Goriilmektedir ki bu ifade oldukca
muglaktir. Kaldi ki kararda oldugu iizere, bilgi verme yiikiimliiliigliniin sinir1 Anayasa'da
belirlenen temel haklarin ve 6devlerin ihlal edilmemesi olarak goriilse dahi aksi durumda
ne olacag belirsizdir. Ayrica kendilerinden bilgi talep edilen istatistiki birimlerin, istenen
verilerin Anayasa’da belirlenen temel hak ve 6zgiirliiklere iliskin oldugunu diistindiikleri
hallerde bilgi vermekten kacinabilecekleri ve idari para cezasi verilmesi halinde bu
hususu mahkemeler 6niinde de ileri siirebilecekleri ithtimali de istatistiki birimlere yeterli
bir giivence saglamamaktadir. Verilecek bilgilerin Tiirkiye Istatistik Kurumu
Bagkanligi’nin belirleyecegi sekil, siire ve standartlarda eksiksiz, dogru ve licretsiz olarak
verilmesi yiikiimliiliigii de ‘Yasama Yetkisinin Devredilemezligi Ilkesi’ geregince,
Anayasa'nin 20. maddesinde Ongoriilen kisisel verilerin korunmasina iligkin usul ve
esaslarin ancak kanunla diizenlenebilecegine iliskin giivenceye aykiridir. Anayasa'nin
acikca kanunla diizenlenmesini 6ngordiigii konularda yiiriitme organina dogrudan ve ilk

elden diizenleyici islem yapma yetkisi verilemez.

21 Eyliil 2016 tarihli Giizide Defne Samyeli Bagvurusu da®** tipki AYM nin 12
Ekim 2011 tarihli kararinin yukarida anilan boliimii ¢ergevesinde degerlendirilebilir. Bu
olayda, Tiirkiye Istatistik Kurumu tarafindan gerceklestirilen Hane Halki Biitce
Anketi’ne gegerli bir mazereti olmaksizin katilinmadigi gerekcesiyle idari para cezasi

verilmesinin 6zel hayatin gizliligi hakkini ihlal ettigi iddias1 mevcuttur. AYM tarafindan

844 Giizide Defne Samyeli Bagvurusu, Bagvuru No: 2014/4399, 21.09.2016.
326



burada kisisel verilerin korunmasi hakkinin ihlal edilip edilmedigi incelenirken 6ncelikle
kanunilik ilkesinin saglandig1 belirtilmis ve somut olayda bagvurucuya idari para cezasi
verilmesinin dayanag: olarak 5429 sayili Tiirkiye Istatistik Kanunu’nun 8. ve 54.
maddeleri gosterilmistir. Ayrica bu diizenlemelerin, kamu diizeni ve iilkenin ekonomik

refah1 mesru amaglarina yonelik oldugu da vurgulanmistir. Mahkeme,

“Toplumun tiiketim harcamalart ile ekonomik diizeyinin belirlenmesi
ve tespit edilen veriler 1518inda devletin kamu giivenligi ve planh
kalkinma hususlarinda ihtiya¢ duyulan tedbirleri almast i¢in hane
halklarina yonelik anket yapilmas: demokratik bir toplumda gerekli
olarak gériilebilir.”

diyerek de dava konusu ankete katilmayan basvurucuya verilen idari para cezasini
Anayasa’nin 20. maddesine aykir1 bulmamistir. Anayasa Mahkemesi burada bir
demokratik toplumda gereklilik incelemesine girismis olsa da Olgiliiliik incelemesini

gerektigi gibi yapmamustir.

AYM’nin s6z konusu bireysel basvuru kararini, yukarida ele alinan ve tam da bu
davaya konu edilen Tiirkiye Istatiktik Kanunu’nun 8. ve 54. maddelerinin Anayasa’ya
uygun bulan 12 Ekim 2011 tarihli karari®*® ile birlikte degerlendirdigimizde oncelikle
goriilecektir ki AYM, bilgi verme ylikiimliiliigliniin sinirin1 Anayasa'da belirlenen temel

hak ve 6devlerin ihlal edilmemesi olarak belirlemistir:

“Istenilen bilgilerin (Anayasa’da yer alan temel hak ve dzgiirliikleri
ihlal ettigini) bu nitelikte oldugunu diisiinen istatistiki birimler,
nedenini agiklayarak bilgi vermekten kaginabilecegi gibi haklarinda
idari para cezasi uygulanmasi halinde buna itiraz ederek istenilen
bilginin temel haklarimi ihlal edecek nitelikte oldugunu mahkemeler
ontinde de ileri siirebilirler.”

Ancak kanaatimizce burada hem kanunilik ilkesi hem de menfaat dengesi
sebebiyle Olgiiliiliik bakimindan sorunlu bir durum karsimiza ¢ikmaktadir. Soyle ki, 8. ve

54. maddeler baglaminda verilecek bilgilerin Tiirkiye Istatistik Kurumu Baskanlig1’nin

85 AYMK E. 2010/12, K. 2011/135, K.T. 12.10.2011.
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belirleyecegi sekil, siire ve standartlarda eksiksiz, dogru ve licretsiz olarak verilmesi
yukiimliliigii de yasama yetkisinin devredilemezligine iligkin Anayasa’nin 7. maddesi
yaninda 20. maddesinde ongoriilen kisisel verilerin korunmasina iligkin usul ve esaslarin
ancak kanunla diizenlenebilecegine iliskin giivenceye de aykiridir. Anayasa'nin
miinhasiran kanunla diizenlenmesini 6ngordiigii konularda yiiriitme organina dogrudan
ve ilk el diizenleyici islem yapma yetkisi verilemez. Ek olarak, kisisel bilgileri sinirsiz
sekilde toplayabilen, kullanabilen, isleyebilen, saklayabilen ve aktarabilen giliniimiiz
bilisim teknolojileri karsisinda savunmasiz ve zayif hale gelen bireyin korunmasi
hususunun bu karar ile ihmal edildigi diisiiniilmektedir. Yine 5429 sayili Tirkiye
Istatistik Kanunu’nin 1. ve 8. maddelerinde belirtilen kamu diizeni ve iilkenin ekonomik
refah1 amaglar1 arasinda makul bir dengenin olmasi aranmaliyken, kararda bunlar
arasinda TUlkenin ekonomik refahi lehine bir degerlendirme yapilarak olgiiliiliik

incelemesi geregince yapilmadig diisiiniilmektedir.

Ele alinan 14 Subat 2013 tarihli kararda oldugu gibi, 663 sayili KHK ve saglik
verileriyle ilgili bir diger AYM Kkarari ise 4 Aralik 2014 tarihlidir®*6. Anilan kararda ele
alman diizenlemelerden biri de 12 Temmuz 2013 tarih ve 6495 sayili Kanun’un 73.
maddesi ile degistirilen 663 sayilt KHK nin “Bilgi toplama, isleme ve paylasma” yetkisi
basligini tasiyan 47. maddesidir. Bu maddeye gore;

“Bakanlik ve bagl kuruluslari, mevzuatla kendilerine verilen gorevieri,
e-devlet uygulamalarina uygun olarak daha etkin ve daha hizli bigimde
yerine getirebilmek icin, biitiin kamu ve ézel saglhk kurum ve
kuruluglarindan; saghk hizmeti alanlarin, aldiklar: saghk hizmetinin
geregi olarak ilgili saglhk kurum ve kurulusuna vermek zorunda
olduklar kisisel bilgileri ve bu kimselere verilen hizmete iligkin bilgileri
her tiirlii vasitayla toplamaya, islemeye ve paylasmaya yetkilidir.

Bakanlik ve bagh kuruluglar isledigi kisisel saglhk verilerini ilgili
tictincii kigiler ve kamu kurum ve kuruluslari ile ancak bu kisi ve
kurumlarin bu verilere erigebilecegi hususunda kanunen yetkili olmasi
halinde gorevilerini yapmalarina yetecek derecede paylasabilir.

846 AYMK E. 2013/114, K. 2014/184, K.T. 04.12.2014.
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Bakanlik ve bagl kuruluglari, mevzuatla kendilerine verilen gorevieri
yerine getirebilmek i¢cin gereken bilgileri, kamu ve ézel ilgili biitiin kisi
ve kuruluslardan istemeye yetkilidir. Ilgili kisi ve kuruluslar istenilen
bilgileri vermekle yiikiimliidiir.’

’

Bu maddenin Anayasa’nin 2., 13., 20. ve 90. maddelerine aykiriligi ileri siiriilerek
iptali istenmistir. Mahkeme, bu kararda sinirlama 6lgiitlerinden “demokratik toplumda
gereklilik” ve “Olgiiliiliik” ilkelerini etkili bir bicimde kullanmis ve iptale konu olan 3

fikray1 da bu dogrultuda incelemistir. Buna gore;

“Verilen yetkiyle ozel hayatin ve kigsisel verilerin korunmasi haklarina
bir sturlama getirildigi acik olup bu simirlama, demokratik toplum
diizeni  bakimindan alinmasi  gereken tedbirler kapsaminda
kalmaktadir ...

Anilan simrlamayla, kisilerin her tiirlii kisisel bilgilerinin degil, sadece
saglik hizmetinin geregi olarak ilgili saghk kurum ve kurulusuna
vermek zorunda olduklar: bilgilerin toplanmasi, islenmesi ve
paylasilmast yetkisi verilmektedir. Dolayisiyla bu surlamamn ozel
hayatin ve kigisel verilerin korunmasi haklarmi biitiiniiyle ortadan
kaldirmadigi veya ciddi surette giiclestirip amacina ulasmasina engel
olmadigi da agiktr.

Ancak kuralda soz konusu kisisel bilgilerin "her tirlii vasitayla”
toplanmasina, iglenmesine ve paylasiimasina izin verilmesi,
stmrlamayt, éngoriilme amacimn otesinde kisisel bilgilerin gizliliginin
keyfi sekilde ihlal edilmesi sonucunu dogurabilecek bir araca
doniistiirmektedir. Bu ise sinwrlama araciyla simirlama amaci arasinda
bulunmasi gereken makul dengeyi bozmakta, é6zel hayatin ve kisisel
verilerin korunmasini isteme haklarina kuralda belirtilen simrlama
amact disinda 6lgiistiz bir sekilde miidahale edilebilmesine imkan
tanimaktadir.

47. maddenin dava konusu (2) numarall fikrasinda da (1) numaral
fikrada belirtilen yontemlerle toplanan ve islenen kisisel verilerin ilgili
tctincii  kigiler ile kamu kurum ve kuruluslariyla paylasiimasi
ongoriildiigiinden yukarida belirtilen ayni gerekgelerle bu diizenleme
de olciiliiliik ilkesini ihlal etmektedir.

47. maddenin dava konusu (3) numarali fikrasinda ise ... Bakanlik ve
bagl kuruluglarina verilen géreviler ¢ok genis bir alam kapsamakta

329



olup bu gorevlerin tamamimin kisilerin 6zel hayatlarina miidahale
edilmesini  gerektirecek bir toplumsal zorunlulugu biinyesinde
barmdirdigi séylenemez. Dolayisiyla dava konusu kuralla sadece
demokratik toplum diizeni yéniinden zorunlu olan sinirlamalara degil,
ozel hayatin ve kisisel verilerin korunmasi haklarina yapilabilecek her
tiirlti sitmrlamaya izin verilmesi, bir baska ifadeyle, kuralda anilan
haklara simirlama getirilirken simirlama aracimin simrlama amacina
uygun ve orantilt olarak kullanilmasini temin edecek giivencelere yer
verilmemesi 6l¢iiliiliik ilkesine aykirt diismektedir.”

denilerek ilgili fikralar iptal edilmistir. Goriilmektedir ki bu karar, her ne kadar yine 6698
sayili KVKK’nin diizenlenmesinden once de olsa, insan haklarinin siirlama
Olciitlerinden olan demokratik toplumda gereklilik ve dlgiiliiliik ilkeleri sayesinde kisisel
verilerin korunmasi hakki bakimindan bu verilerin islenmesinde uyulmasi gereken ilkeler
gozetilerek hiikkme baglanmustir. Ote yandan sdz konusu karara ii¢ iiye, él¢iiliiliik ilkesine
uyuldugu ve Kanun'da sinirlandirma aracinin siirlandirma amacina uygun ve orantil
sekilde kullanilmasini saglayacak kanuni giivencelere de yer verilmis olmasi sebebiyle,
toplumun genel saghig ve kisilerin sagliklarinin korunmasi kamu yarar ile kisisel
verilerin korunmast hakki arasindaki makul dengenin kuruldugu savi ile karsi
cikmiglardir. Oysa ilgili kanun maddesine gore, bireylerin kisisel bilgileri ve onlara
verilen saglik hizmetine iliskin bilgilerin her tiirlii vasitayla toplanabilmesi, islenebilmesi
ve paylasilabilmesi, bunlarin hangi araglarla gerceklestirileceginin dnceden bilinemeyisi
bakimindan bir belirsizlik yaratarak olciiliiliik ilkesine aykirilik teskil etmektedir. Ayni
durum bir diger fikrada yer alan, Bakanlik ve bagl kuruluslarca toplanan, islenen
verilerin ti¢iincii kisiler ve diger kamu kurum ve kuruluslarina “gorevlerini yapmalarina
yetecek derecede” verilmesi bakimindan da gegerlidir; ¢linkii bu ifade yine bir belirsizlik
yaratmakta ve kisisel verilerin iglenmesinde uyulmasi gereken ilkelere, belirsiz ve agik

olmamas1 bakimindan aykirilik teskil etmektedir.
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AYM’nin biyometrik veriler bakimindan verdigi 19 Mart 2015 tarihli karar®* ise,
5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortas1 Kanunu'nun 67/3. maddesine

getirilen yeni diizenlemeye dairdir. Buna gore;

"Ayrica genel saglik sigortalisi ve bakmakla yiikiimlii oldugu kisilerin
saglik hizmetlerinden ve diger haklardan yararlianabilmeleri i¢in saglk
hizmet sunucularina basvurduklarinda acil haller hari¢ olmak tizere
(acil hallerde ise acil halin sona ermesinden sonra); biyometrik
yontemlerle kimlik dogrulamaswin yapilmasi ve/veya niifus ciizdani,
siriicii belgesi, evlenme ciizdani, pasaport veya Kurum tarafindan
verilen resimli saglhk karti belgelerinden birinin gosterilmesi
zorunludur."

S6z konusu hitkme, “biyometrik yontemlerle kimlik dogrulamasinin yapilmasi ve/ veya”
ibaresi eklenmistir. Karar ile bu ifadenin Anayasa’nin 2., 13. ve 20. maddelerine aykiriligi
ileri siiriilerek iptali istenmistir. Kararda oncelikle “biyometrik yontemlerle kimlik

dogrulama” ifadesinden ne anlasilmas1 gerektigi ortaya konulmustur. Buna gore;

“Biyometrik yontemlerle kimlik dogrulama, hizmet talep eden bir
kullamicimin,  dlgiilebilir  fizyolojik ve bireysel ozellikler yoluyla
gergeklestirilen ve otomatik olarak dogrulanabilen kimlik denetleme
yoluyla ger¢ek kullanict olup olmadigimin dogrulanmast anlamina

”»

gelmektedir.

S6z gelimi parmak izi okutulmasi bu kapsamda degerlendirilmektedir. Mahkeme
burada elde edilen biyometrik verilerin saglik sektoriindeki sahteciliklerin oniine gegcmek
ve bu sekilde Sosyal Giivenlik Kurumu’ndan haksiz menfaat temin edilmesini

engellemeye yonelik oldugu ve bu sebeple kamu yarar1 bulundugunu belirterek,

“itiraz konusu kuralla ézel hayatin ve kisisel verilerin korunmasi
haklarina yénelik olarak yapilan miidahalenin, ongoriilen amagla
orantilt oldugu, miidahale edilen haklarin éziine dokunmadigr ve
demokratik toplum diizeninin gereklerine aykirilik teskil etmedigi
anlasildigindan Anayasa'ya aykiri bir yonii yoktur.

847 AYMK, E. 2014/180, K. 2015/30, K.T. 19.03.2015.
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Ote yandan itiraz konusu kuralla éngériilen yontemin sadece saglik
sektoriinde bu hizmetten yararlanma amaciyla kullanilabilecegi, bu
nedenle elde edilen verilerin sadece bu amacla simirlt olarak ve
hizmetin devamui icin zorunlu oldugu miiddetle simirli olmak iizere
tutulabilecegi dikkate alindiginda, bu verilerin neden ve hangi
gerekgeyle temin edilecegine iliskin olarak konu, amag ve kapsami ile
ne sekilde ve hangi siireyle kullamilacaklarina dair bir belirsizlik
oldugu soylenemez.

Ayrica itiraz konusu kuralda ongoriilen yontemle elde edilen verilerin
amag ve kapsam disinda depolanmast ve kullanilmast halinde 5237
saytlh Tiirk Ceza Kanunu'ndaki kigisel verilerin korunmasina iliskin
ceza hiikiimlerinin uygulanacak olmasi nedeniyle bu konuda kanuni
giivence de bulunmaktadir.”

denilerek iptal istemi reddedilmistir. Ancak bu karara bes iiye katilmamistir. Karsi oyda
veri koruma hukuku bakimindan olduk¢a 6nemli bir belirleme yapilmis ve Kanun’da her

ne kadar “ve/ veya” baglaci tercih edilmis olsa da

“Sosyal Giivenlik Kurumu Saghk Uygulama Tebligi'nde '"ve/veya
baglaci yerine "ve" baglact kullamildigindan biyometrik yontemlerle
kimlik dogrulamasi uygulamada zorunlu hale getirilmistiv. Saghk
hizmetinden yararlanmak isteyenler biyometrik kimlik dogrulamasini
kabul etmediklerinde saghk hizmeti alamamaktadr. Bu da saghk
hizmeti almak isteyenlerden zorla kigisel veri alinmasi ile esanlamli...”

olusu hususlarma dikkat ¢ekilmistir.

Burada belirtilmelidir ki, kisisel verilerin islenmesinin temel sart1 veri 6znesinin
acik rizasidir. Bu diizenleme bakimindan 6698 sayilt KVKK’nin 5. maddesine bakilacak
olursa, acik riza olmaksizin veri islenilebilecek hallerden biri de “Kanunlarda acikca
ongoritilme’dir. Olayda her ne kadar bir kanunda agikca 6ngoériilen bir veri isleme metodu
varsa da diizenlemede biyometrik yontemlerle yapilacak kimlik dogrulamasi sonucu elde
edilen kisisel verilerin toplanmasi ve islenmesinin kapsami ile bu verilerin ne sekilde
silinecegi, hangi siire ile tutulacaklar1 hususlar1 da belirsizdir. Bu ise, KVKK’nin 4.
maddesinde ele alinan ve aslinda temel veri isleme prensiplerinden yola c¢ikilarak

hazirlanan kigisel verilerin islenmesinde uyulmasi gereken ilkelerden “islendikleri
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amagla baglantil, sinirly ve 6l¢iilii olma” ve “ilgili mevzuatta 6ngériilen veya islendikleri
amag igin gerekli olan siire kadar muhafaza edilme” hususlaria da aykirilik teskil
etmektedir. Ayrica karar tarthinde heniiz, Anayasa’nin 20/3. maddesinde belirtilen ve
kisisel verilerin islenmesine dair usul ve esaslarin yer alacagi Ongoriilen kanuni
diizenleme mevcut degildir. Dolayistyla Avrupa Konseyi’nin 108 Numarali Kisisel
Verilerin Otomatik Islenmesi Sirasinda Gergek Kisilerin  Korunmasmna Iliskin

Sézlesmesi’nin 6. maddesine bakilmalidir. lgili maddeye gore,

“I¢ hukukta uygun giivenceler saglanmadikca, ksal kokeni, siyasi
diigiinceleri, dini veya diger inan¢lart ortaya koyan kisisel veriler ile
saglik veya cinsel hayatla ilgili kigisel veriler, otomatik isleme tabi
tutulmaz. Ayni sey ceza mahkumiyetiyle ilgili kisisel veriler igin de

’

gegerlidir.’

Goriilecegi lizere, her ne kadar ilgili tarihte kisisel verilerin korunmasi hakkina
dair gerekli kanuni diizenleme yapilmamis olsa da uluslararasi metinlerde i¢ hukukta
uygun giivencelerin mevcut olmadigi durumlarda saglik verilerinin otomatik isleme tabi
tutulamayacag1 belirtilmektedir. Burada onemle alti ¢izilmelidir ki, kisisel verilerin
korunmasina iliskin gerekli kanuni altyapi olmadan ve teknik olanaklar saglanmadan bir
kamu ya da 6zel kurulusun, kanunilik ve kisinin rizas1 kosullarini saglamasi halinde dahi

veri iglemesi hukuka uygun degildir.

AYM’ye bireysel basvurular baglaminda kisisel verilerin korunmasi bakimindan
“Unutulma Hakki”nin konu edildigi 3 Mart 2016 tarihli N.B.B. Basvurusu®*® oldukca
onem tagimaktadir. Basvuruya konu olay, ulusal Olcekte yayin yapan bir gazetenin
internet arsivi sayfalarinda, basvurucu hakkinda uyusturucu kullandig1 iddiasiyla
ylrtitiilen bir ceza kovusturmasi neticesinde adli para cezasina hiikmedildigine dair
1998’de iki, 1999°da bir defa yayinlanan toplam ii¢ adet haberin yayindan kaldirilmasi
yoniindeki talebin reddedilmesine iliskindir. AYM ilk olarak kisisel verilerin korunmasi
hakkinin kapsamini ortaya koymus ve bu hakkin yalnizca kisisel verilerin islenmesi

sirasinda degil, islendikten sonra da diizeltilmesini veya silinmesini talep etme hakkini da

848 N.B.B. Basvurusu, Bagvuru No: 2013/5653, K.T. 03.03.2016.
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icerdigini belirtmistir. Bu dogrultuda Mahkeme, karara konu olan olayda basvurucunun
gecmiste haber yapilmis ve gercege aykirili@i ileri siirlilmemis meselenin artik
hatirlanmasinin istenmedigini, daha acik bir sdyleyisle kararin odak noktasinin, internet
ortamindaki arsivlerdeki haber iceriginde yer alan kisisel verilere erisimin engellenerek
kisilerin unutulmasinin saglanmasi oldugunu belirtmistir. Ayrica olayin ifade ve basin
ozgiirligi ile seref ve itibarin korunmasi arasinda dengenin kurulmasiyla ilgili oldugu ve
anilan dengenin seref ve itibar yoniinden bireylerin unutulma hakkinin kabul edilmesi ile

saglanabilecegi hususu dile getirilmistir:

“Anayasa’min 17. Maddesinde diizenlenen kisinin manevi biitiinliigii
baglaminda seref ve itibarimin korunmasit hakki ve Anayasa’min 20.
Maddesinin iigiincii fikrasida giivence altina alinan kigisel verilerin
korunmasini isteme hakki ile birlikte diisiiniildiigiinde, devletin bireye
gegmiste yasadiklarimin baskalar: tarafindan dgrenilmesi engellenereck
“veni bir sayfa agma” olanag verme hususunda bir sorumlulugu
oldugu agiktir. Ozellikle kisisel verilerin korunmasi hakki kapsaminda
kisisel verilerin silinmesini talep edebilme hakki, kisilerin gegcmiste
yasadiklart  olumsuzluklarin =~ unutulmasina  imkdn  tamimay
kapsamaktadir. Dolayisiyla  Anayasa’da agik¢a  diizenlenmeyen
unutulma hakki, internet vasitasiyla ulasiimast kolay olan ve dijital
hafizada bulunan haberlere erigimin engellenmesi igin Anayasa 'nin 5.,
17. ve 20. Maddelerinin dogal sonucu olarak karsimiza ¢tkmaktadr.”

Mahkeme burada yerinde bir degerlendirme yaparak unutulma hakkinin, basin
ozglirliigiinii ortadan kaldiracak bicimde her olaya uygulanmayip, somut olaylar
baglaminda degerlendirilmesi gerektigini belirtmis ve internette yer alan bir haberin

unutulma hakk1 baglaminda internet ortamindan kaldirilmasi i¢in,

“...yaymn icerigi, yayinda kaldigi siire, giincelligini yitirme, tarihsel
bir veri olarak kabul edilmeme, kamu yararina katkisi (toplumsal
agidan haberin degeri, haberin gelecege 151k tutan niteligi) habere konu
kiginin siyaset¢i veya tinlii olup olmadigi, haber veya makalenin
konusu, bu baglamda haberin olgusal gercekler ya da deger yargisi
icerip icermedigi, halkin ilgili veriye yonelik ilgisi gibi hususlarin”

dikkate alinmas1 geregi ortaya konmustur. Bu genel ilkeler cergevesinde somut olayda,
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“«“

. toplumsal agidan haber degerinin devam ettigi veya haberin
gelecege 151k tutacak nitelikte bir haber oldugu séylenemez.

Basvuru tarihi itibariyla soz konusu haberin yaklagik on dort yil onceki
bir olaya iliskin oldugu ve boylelikle giincelliginin yitirdigi agiktir. ...
Bu baglamda kamu yarar: bakimindan siyasi veya medyatik bir kigilige
sahip olmayan basvurucu hakkinda internet ortaminda yaywmlanan
haberlerin  kolaylikla  ulasilabilirliginin  basvurucunun  itibarini
zedeledigi agiktir.”

denilerek bagvurucu hakkindaki haberlerin unutulma hakki kapsaminda degerlendirilerek
seref ve itibarinin korunmasi i¢in anilan haberlere erisimin engellenmesi gerektigi ve
boylece ifade ve basin ozgiirliikleri ile kisinin manevi biitiinliigiiniin korunmas1 hakki
arasinda adil bir denge kurulmasi gerektigi ve bu hususlarin eksikligi sebebiyle
Anayasa’nin 17/1. maddesindeki seref ve itibarin korunmasi hakkinin ihlal edildigi

hiikiim altina alinmistir.

Bu kararin Tiirk hukuku bakimindan 6nemine deginecek olursak, anilan karar
AYM’nin “unutulma hakki”n1 tanimis oldugu ilk karar olarak karsimiza ¢ikmaktadir®4,

830 olarak bilinen karari ile uluslararasi

AB Adalet Divani’nin kisaca Google- Ispanya
alanda taninir hale gelen ve sonrasinda GVKT’de acik bir bicimde tanimman bu hakka
iliskin olarak her ne kadar belirli bir diizenleme bulunmasa da AYM bu hakki,
Anayasa’nin kisinin maddi ve manevi varligini gelistirme hakki ve 6zel hayatin gizliligi
baglaminda kisisel verilerin korunmasi haklar1 kapsaminda degerlendirerek tanimaistir.
Kald1 ki AYM daha sonra 4 Ekim 2017 tarihli Asli Alp ve Siikrii Alp Basvurusu®>’’nda

yeniden, ifade ve basin hiirriyeti ile seref ve itibarin korunmasi arasindaki dengenin

849 Tiirk hukukunda “unutulma hakki”m taniyan ilk karar Yargitay Hukuk Genel Kurulu’nun 17 Haziran
2015 tarihli karar1 olarak karsimiza ¢ikmaktadir. Bu kararda Yargitay HGK unutulma hakkin1 bahis konusu
ederek “davacmin kisilik haklarinin ihlal edildigi”’ne hiikmetmistir.

YHGK, E. 2014/4-56, K. 2015/1679, K.T. 17.06.2015.

Aydin AKGUL, “Kisisel Verilerin Korunmasinda Yeni Bir Hak: ‘Unutulma Hakk® ve AB Adalet
Divani’nin ‘Google Karari’”, TBB Dergisi, Y. 2016, S. 116, s. 34, ss. 11- 38.

830 Google Spain SLand Google Inc. V. Agencia Espanola de Proteccion de Datos (AEPD) and Mario
Costeja Gonzalez, 13.05.2014, https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%
3A62012CJ0131, E.T. 15.04.2019.

81 Asli Alp ve Siikrii Alp Basvurusu, Basvuru No: 2014/18260, K.T. 04.10.2017.
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unutulma hakki ile kurulabilecegine deginerek bu hakki anayasal ictihatlarla
saglamlagtirmigtir. Unutulma hakki ayrica 6698 sayili KVKK baglaminda da ele

alinabilecektir. Ilgili Kanun’un 7. maddesine gore,

“Bu kanun ve ilgili diger kanun hiikiimlerine uygun olarak islenmig
olan verilerin, iglenmesini gerektiren sebeplerin ortadan kalkmasi
halinde kigisel veriler resen veya ilgili kisinin talebi iizerine veri

’

sorumlusu tarafindan silinir, yok edilir veya anonim hdle getirilir.’

Kanun’un bu hiikmii baglaminda da unutulma hakki dile getirilebilecektir.

Kisisel verilerin korunmasi hakkinin ele alindig1 bir diger karar ise 11 May1s 2016
tarihli Biilent Kaya Basvurusu®*’dur. Bu bagvuruda, basvurucu hakkinda goriilmekte olan
bir ceza davasina iliskin olarak I¢isleri Bakanlig1 Kacakeilik, Istihbarat, Harekat ve Bilgi
Toplama Daire Baskanligi Bilgi Toplama Yonergesi uyarinca Bilgi Formu tanzim
edilerek Genel Bilgi Toplama (GBT) sistemine kaydedilmesi ve s6z konusu kaydin
silinmesine dair yapilan basvuru ve agilan davanin reddi gerekge gosterilerek 6zel hayatin
gizliliginin ihlal edildigi iddias1 incelenmistir. Bu kararda veri koruma hukukunun
anayasal cercevesi bakimindan ortaya konan husus, kamu mercileri tarafindan kayit altina
alman kisisel verilerin hangi ¢ercevede elde edildigi, saklandigi, verilerin tiirii, islenme
sekli ve bunlarin neticesinde ¢ikacak sonuglarin 6zel hayatin gizliligi hakkini ihlal edip
etmedigidir. Mahkeme burada, kisisel veri olduguna siiphe bulunmayan bilgilerin GBT

sistemine kayitlanmasini incelerken durumun kanuni dayanaginin mutlaka,

“...kisisel verilerin kayit, muhafaza ve kullanimini iceren tedbirlerin
kapsamini ve uygulanmasin diizenleyen ve ozellikle siire, stoklama,
kullamim, digiincii kigilerin erigimi, verilerin gizliligi, biitiinliigii ve
imhasi konusundaki prosediirlere iliskin, muhataplarimin yetki asimi ve
keyfilige karst yeteri kadar giivenceye sahip olmalarini saglayacak agik

’

ve detayli kurallart...’

icermesini esas almaktadir. Olaya esas diizenlemelerin kanunilik sartini tasidigi

belirtilerek 6zellikle kisisel verilerin korunmasi gibi 6zel yasamin gizliliginin oldukga

852 Biilent Kaya Basvurusu, Basvuru No: 2013/2941, K.T. 11.05.2016.
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hassas bir yoniiniin etkilendigi olaylarda mutlaka bireyin ve kamusal makamlarin yarisan
menfaatleri arasinda bir denge kurulmasi geregi dile getirilmektedir. AYM somut olay

bakimindan

“soz konusu verilerden, toplama, muhafaza ve kullamim hususunda
tespit edilen amag disinda yararlanildigina iliskin herhangi bir iddiada
bulunulmadigi anlasilmaktadur.

...bagvuruya konu miidahalenin demokratik toplumda gerekli ve dl¢iilii
olmadigi soylenemez.”

diyerek Anayasa’nin 20. maddesinin ihlal edilmedigine hilkmetmistir.

Anilan olay bakimindan bir degerlendirme yapmadan 6nce, GBT sistemine kayit
hususunun kanuni dayanaginin anlagilmasi karar bakimindan énem tasimaktadir. Buna
gore, s0z konusu uygulamanin kanuni temeli olarak gosterilen 2559 sayili Kanun'un 7.
maddesine dayanilarak hazirlandig1 belirtilen Yonerge'nin 9/(a). maddesinde, (b)
fikrasinda®>? belirtilen suglar1 islemis ve yakalanmis olan saniklar i¢in de sug tiiriine
uygun bilgi formu doldurulacag1 ve yakalandigi ifadesi ile sistemde muhafaza edilecegi

belirtilmektedir. Ancak bu diizenlemeye detayli bakildiginda bilgilerin toplanma

853 2559 say1li Polis Vazife ve Salahiyet Kanunu’nun 7. Maddesine dayanilarak hazirlanan “Bilgi Toplama
Yonergesinin veri toplama ve kayitlamaya dair temel alinan ilgili hiikiimleri i¢in bkz. Biilent Kaya
Bagvurusu, Par. 26 vd., Bagvuru No: 2013/2941, K.T. 11.05.2016.

"Saniklarin yakalanmasi halinde dahi bilgi formu diizenlenecek sug tiirleri ve bunlar hakkinda yapilacak
islemler” baslikli 9. maddesinin ilgili kisimlar soyledir:

"a) Bu maddenin (b) fikrasinda belirtilen su¢lari islemis ve yakalanmis olan saniklar igin sug tiiriine uygun
bilgi formu doldurulur. Bilgi Toplama Programina veri girisi yapuldiginda "YAKALANDI" secenegi
isaretlenir ve bilgi formunun ortasina "YAKALANDI" kagsesi basilir. Bilgi Toplama Programmn "SUC
DETAY BILGILERI" sayfasindaki boliime ve ilge giivenlik kuvvetinde ve emniyet sube miidiirliiklerinde
kalan bilgi formuna sorusturmc evrakinin Cumhuriyet Bassavciligina gonderilis tarih ve numarasi yazilir.
b) Samgi yakalanmug olsa dahi hakkinda bilgi formu agilacak sug tiirleri.

14- 3713 Satili Terérle Miicadele Kanunu kapsamina giren suglar

Bilgi Toplama Yonergesi'nin "Sahuislar hakkinda agilmis olan bilgi formlarimin iptal edilmesi” baglikli
16/(b). Maddesi soyledir: "b) Yonerge'nin 9/b maddesi kapsamina giren suglara ait bilgi formlarimn iptali;
Bu Yénerge 'nin 9/b maddesinin bentlerinde yazili su¢ sayilan fiilleri igleyenler hakkinda adli makamlarca,
beraat, ceza verilmesine yer olmadigi, davamin diigsmesi veya dava zamanagimi nedeniyle davanin ortadan
kaldirilmasina karar verilmig ve kararin kesinlesmiy olmasi halinde bilgi formlari iptal edilir. "
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kosullar1, amaci, siiresi gibi nitelikler bulunmadig1 goriilecektir. Genel Bilgi Toplama
Yonergesi kaydedilen verilere ne olacagina iliskin olarak da ikili bir ayrim yapmaktadir.

Bu diizenlemeye gore,

- Yonerge’nin 9/(b). maddesi kapsamina girmeyen suclari isleyip firar edenlerin
yakalanmalar1 halinde bu kisiler hakkinda,

- Askeri suglardan arananlarin Askerlik Sube Bagkanliklarinca takibinin
durdurulmasina dair giivenlik gii¢lerine yazi gonderilenler hakkinda,

- Belli haklar1 kullanmaktan yoksun birakilma (kamu hizmetlerinden men)

cezasi alanlar hakkinda,

kayitl veriler iptal edilip diisiiriiliir. Ote yandan Y&nerge’nin 9/(b). maddesi kapsamina
giren suglarda ise beraat veya dava zaman asimi nedeniyle davanin ortadan kaldirilmasina
karar verildiginde bilgi formlar1 iptal edilse dahi s6z konusu formlar imha edilmemekte
ve arsive alinmaktadir. Ayrica af, sarth tahliye, adli sicil kaydinin silinmesi, cezanin
paraya cevrilmesi, tecil edilmesi ve ceza zamanasimi kararlarindan biri verilse bile
hakkindaki bilgi formu iptal edilmemektedir. Dolayisiyla sisteme kayitlanan bazi

verilerin hi¢ silinmemesi gibi bir durum ortaya ¢ikmaktadir®>*. Bu halde s6z konusu

854 GBT Sistemine kayitlanacak verilerin akibeti konusunda bkz. Kagakcilik Istihbarat Harekat ve Bilgi

Toplama (KIHBI) Daire Baskanhg Bilgi Toplama Yonergesi, https:/kms.kaysis.gov.tr/Home
/Goster/134544 , E.T. 16.04.2019.

Yonerge’nin 9/(b). Maddesi kapsamina girmeyen suglari isleyip firar edenlerin yakalanmalar1 halinde
haklarinda agilan bilgi formlar iptal ve tasniften ¢ikarilarak imha edilir. Askeri suglardan aranir iken
Askerlik Sube Bagkanliklarinca takibinin durdurulmasina dair giivenlik giiclerine yazi gonderilenler
hakkinda bilgisayardaki kayitlar1 iptal edilir. Belli haklar1 kullanmaktan yoksun birakilma (kamu
hizmetlerinden men) cezasi alanlarin bilgi formlari verilen ceza siiresinin bitiminde iptal edilir.
Yonerge’nin 9/(b). Maddesi kapsamina giren suglarda ise Genel Bilgi Toplama Sistemi’ne kaydedilen
bilgilerin iptal ve diisiim islemleri, Yonerge’ nin 17/(c), (d) ve 18/(a). maddelerine gore yapilacaktir. Buna
gore; siipheli/sanik yakalandiginda, kisinin aranmasina iligkin kayit ile ilgili olarak diisiim islemi yapilir ve
sanigm “Araniyor” kaydi “Yakalandr” seklide degistirilerek, mevcut bilgi formuna “Yakalandi” kasesi

vurulur. Yonerge’nin 9/(b). Maddesinde yazili suglart igleyenler hakkinda beraat veya dava zaman agimi
nedeniyle davanin ortadan kaldirilmasina karar verildiginde bilgi formlar iptal edilir; ancak bu hallerde
dahi bilgi formu imha edilmeyecek, yalnizca tasniften ¢ikarilarak iptal evraki ekinde arsive alinacaktir.
Yine Yonerge nin 17/(d). maddesine gore; “Sanik hakkinda, af, sartl tahliye, adli sicil kaydinin silinmesi,

cezamn paraya ¢evrilmesi, tecil edilmesi ve ceza zaman asimi karari verilmesi halinde bilgi formu iptal
edilmeyecektir.”
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verilerin kisinin omriiniin sonuna kadar saklanmasi durumu s6z konusu olacak ve
yalmizca GBT kapsaminda bu verilere erisebilen gorevliler disinda da bir kesimin arsivde
stirekli tutulan bu verilere erisebilmesi tehlikesi dogabilecektir. Her ne kadar bu durumun
basta teror olmak tizere sugla ve suglulukla miicadele, kamu giivenligi ve kamu diizeni
gibi mesru amaglar bakimindan zorunlu oldugu sdylenebilecekse de uygulamada GBT
sisteminin Slgiisiizce genisletilebilecegi de dikkatten kagmamalidir. Bu bakimdan anilan
kanuni diizenlemenin 6698 sayili KVKK’nin kisisel verilerin islenmesinde uyulacak
ilkeleri igeren 4. maddesinin (¢) ve (d) bentlerinde belirtilen “Islendikleri amagcla
baglantili, sinirly ve 6l¢iilii olma” ve “Ilgili mevzuatta éngériilen veya islendikleri amag
igin gerekli olan siire kadar muhafaza edilme” ilkelerine uygun diismedigi ve dolayisiyla

Anayasa’nin 20. maddesine aykirilik teskil ettigi sdylenebilecektir.

Mahkimiyet kararlar1 ve ceza gerektiren suglara iliskin kisisel verilerin islenmesi
konusunda GVKT’nin ilgili 10. madde diizenlemesine baktigimizda bu verilerin

islenebilmesi;

- Resmi bir merciin denetimi altinda veya
- Veri 6znelerinin hak ve ozgiirliikklerine uygun giivenceler saglanmasi sartiyla

Birlik veya iiye devlet kanunlarinda diizenlenmis oldugu

hallerde miimkiin olabilmektedir. Yine ayn1 hiikme gére GVKT, mahkiimiyet kararlarina
iligkin sicillerin yalnizca resmi merciin denetimi altinda tutulabilmesine cevaz
vermektedir. Daha agik bir deyisle su¢lar ve mahkumiyetler hakkinda GVKT kapsaminda
kisisel verileri islemek i¢in hem Tiizlik’iin 6. maddesine gore hukuka uygun bir sekilde
veri iglemenin sartlari saglanmali hem de 10. maddede bahsedilen yasal veya resmi
yetkiye sahip olunmalidir. Dolayisiyla GVKT’ye iliskin bilgiler 1s181nda AYM kararina
konu olan GBT Sistemi’ne kayit ve devaminda verilerin silinmemesi durumu
incelendiginde kanuni bir dayanagin mevcut oldugu goriilse de bazi1 durumlarda verilerin
saklanacagi siirenin sinirsiz olusu ve erisim izni olmayan gorevlilerin de arsive erisim
risklerinin bulunmasi1 sebepleriyle veri Oznelerinin hak ve Ozgiirliikklerine uygun

giivencelerin saglanamadigi ve GVKT ye de aykirilik oldugu goriilmektedir.

339



Avrupa Mahkemesi’nin de gecmisteki su¢ kayitlarina iligkin tutumunun
anlasilmas1 bakimindan Biilent Kaya Basvurusu’nun oldukg¢a benzeri olan ve ilgili
boliimde 6zellikle DNA 6rneklerinin kisisel veri olusturmasi bakimindan degerlendirilen
S. ve Marper- Birlesik Krallik®*’ kararma da bu noktada deginmek 6nem arz etmektedir.
Davaya konu olayda Birlesik Krallik vatandaglar1 Bay S. ve Bay Marper’in parmak izleri
ve DNA oOrnekleri yakalandiklar1 esnada alinmistir. Devaminda Bay S. beraat etmis ve
Bay Marper aleyhindeki dava da wuzlasma neticesinde distriilmiistiir. Ancak
kendilerinden alinan bu 6rnekler, 2001 tarihli Ceza Adaleti ve Polis Kanunu ile degisik
Polis ve Cezai Delil Kanunu’nun ilgili hiikkmiine gore suglarin sorusturulmasi esnasinda
alman parmak izleri ve DNA o6rnekleri baz1 durumlarda kisinin beraat ettigi hallerde dahi
saklanabildikleri igin talep etmelerine ragmen silinmemistir. IHAM bu davada bahis
konusu verilerin saklanmasinin bagvuranlarin 6zel yasama saygi haklarina iligskin 6l¢iisiiz
bir miidahale olusturduguna ve bu durumun demokratik bir toplumda gerekli olmadigina

hiikmetmistir.

Kisisel verilerin korunmasi ile ilgili bir diger bireysel basvuru karar1 da 24 Mayis
2018 tarihli Kemal Karanfil Bagvurusu®>°dur. Karara konu olan olayda, Fethulah¢1 Teror
Orgiitii/Paralel Devlet Yapilanmasi1 (FETO/PDY) sorusturmast kapsaminda 20 Temmuz
2016 tarihinden beri tutuklu olan bagvurucuya gelen veya basvurucu tarafindan
gonderilen mektuplarin Ulusal Yargt Ag1 Bilisim Sistemi'ne kaydedilmesi nedeniyle 6zel
hayata saygi hakki ve haberlesme hiirriyetinin ihlal iddiast mevcuttur. AYM Ikinci
Boliimi burada oncelikle olaya konu olan “mektuplarin kaydedilmesi” isleminin kisisel

veri olusturdugunu,

“Kisisel Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda
Bireylerin Korunmasi Sézlegmesi ile 6698 sayili ...Kanun'a gore kisisel
bilgi, belirli veya belirlenebilir bir kisiye iliskin herhangi bir bilgi

85 S and Marper v. The United Kingdom, Application Nos: 30562/04 and 30566/04, 04.12.2008,
http://hudoc.echr.coe.int/eng?i=001-90051 , E.T. 03.11.2017; Karara ve Tiirk adli yarg: sisteminde DNA
ornekleri ve profillerinin saklanmasi ile imhasi konularina dair detayli bir analiz igin bkz. R. Baris ERMAN,
“Adli Yarg Sisteminde DNA Ornekleri ve Profilleri- S. ve Marper- Bitlesik Krallik Davas1”, Fasikiil
Hukuk Dergisi, C.2,S. 11, Y: 2010, ss. 20- 23.

856 Kemal Karanfil Basvurusu, Basvuru No: 2017/24776, K.T. 24.05.2018.
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olarak tamimlanmakta... ceza infaz kurumlarinda bulunan mahpuslarin
yazdigi veya kendilerine hitaben yazilan mektuplarin UYAP sistemine
taranmasi suretiyle kaydi saglandigindan sadece mektup iceriklerinin
degil aymi zamanda mektuplardaki el yazisi, imza gibi mektubu yazan
belirlemeye yarayan her tiirlii bilgi kisisel veri sayilmaktadir.”

seklinde ifade ederek olayr veri koruma hukuku bakimindan incelemeye almistir.
Mahkeme ayrica burada mektuplarin igeriklerinin ve bi¢ciminin denetlenerek bir sisteme
kaydedilmesini hem 06zel hayata hem de haberlesme hiirriyetine miidahale olarak
degerlendirmistir. ilk olarak AYM bu miidahalenin kanunilik sartinin, Adalet
Bakanligi’nin 10 Ekim 2016 tarihli Genelge niteliginde bir diizenleyici islem olan yazisi
ile 5275 sayili Kanun'un 38/(a). ve 68. maddelerinin 6698 sayili KVKK bakimindan
mevcut oldugunu ve kamu diizeni ile giivenligin saglanmast mesru amacinin

giidiildiiglinii belirtmistir. Bu bakimdan,

“Yazismalarin denetiminin amacimn, oncelikle su¢ islenmesinin
onlenmesi ve ceza infaz kurumunun giivenliginin saglanmasi ve
boylelikle kamu diizeninin korunmasit oldugu gézéniine alindiginda
denetimin bir parg¢ast olan verilerin kaydi suretiyle bireyin mahremiyet
hakkina yapilan miidahalenin toplum menfaati karsisinda gerekli
olmadigimi séylemek miimkiin gériinmemektedir.

Ote yandan somut basvuruda uygulanan tedbirin mahpuslara
gonderilen veya mahpuslarca bagkalarina gonderilen mektuplarin
UYAP ortamina kaydedilmesinden ibaret oldugu anlasilmaktadir.
Kigisel veri mahiyetindeki bu yazigsmalarin ceza infaz kurumunun yetkili
personeli hari¢ herhangi bir tigtincii kiginin erigimine veya kullanimina
agilmast s6z konusu degildir. Bu yazismalarin muhafazast hususunda
yeterli diizenlemenin mevcut oldugu anlasiimaktadir. Ayrica bilgilere
erisim yetkisi bulunan -¢ok sumirli sayidaki- yetkili kisilerin bunu kétiiye
kullanmasi veya kanunda ongériilen haller disinda baska kisi ve
kurumlara vermesi veya onlarin erisimine dahi a¢ik hale getirmesi
halinde bunlara yénelik olarak uygulanacak idari, cezai ve hukuki
miieyyideler kanunlarda éngoriilmektedir.”

denilerek miidahalenin bagvurucuya asir1 bir kiilfet yiiklemedigi ve giivenliginin
saglanmasindaki kamu yarar1 ile bagvurucunun kisisel verilerinin korunmasi ve

haberlesme hiirriyetine iliskin yarar1 arasindaki makul dengenin gozetildigi sonucuna
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varilarak Anayasa’nin hem 20. hem de 22. maddelerine aykirilik tespit etmemistir. Diger
yandan durumun 6nemine dair Mahkeme tutuklu ve hiikiimliilerin mektuplarinin kaydi
hususunda kamu makamlarina sinirsiz yetki verilmedigini ve mesru amacin ortadan

kalktig1 durumlarda ihlal sonucunun dogabilecegini de vurgulamastir.

Bu karar bakimindan iizerinde durulmasi gereken husus, Bakanlik’in 10 Ekim
2016 tarihinde yayimladig1r Genelge bi¢cimindeki yazisidir. Bu yaziya gore, tiim tutuklu
ve hiikiimliilerin resmi makamlara veya savunmasi i¢in avukatina verdigi kapal zarf
icindeki mektup, fakslar hari¢ diger tiim faks ve dilekcelerin taranmak suretiyle UY AP

sistemine kaydedilmesi gerektigi belirtilmektedir.

Tim tutuklu ve hiikiimliilerin cezai siiregle ilgisi dahi olmayan tiim kisisel
verilerinin UYAP sisteminde tutulacak olmasi, siire, tglincii kisilerle paylasim gibi
unsurlar bakimindan 6698 sayili KVKK’nin 4. maddesinde ele alinan kisisel verilerin
islenmesine dair temel ilkelerden “Islendikleri amacla baglantili, sinirl ve élciilii olma”
ve “llgili mevzuatta éngéoriilen veya islendikleri amag igin gerekli olan siire kadar
muhafaza edilme” basliklarina ve dolayisiyla Anayasa’nin 20/3. maddesinde diizenlenen

kisisel verilerin korunmasi hakkina aykirilik teskil ettigi sdylenebilecektir.

Bireysel bagvuru kararlar1 bakimindan kisisel verilerin korunmasi hakkina dair bir
baska karar olarak 7 Haziran 2018 tarihli E.C.A. Basvurusu®’ goze ¢arpmaktadir. Bu
karara konu olayda, bagvurucunun hirsizlik suglarina iliskin adli sicil kayitlarinin belli bir
tarthten sonra silinmesine karsin Genel Bilgi Toplama Sistemi’nden silinmemesi ve
hakkindaki bilgi formlarinin iptal edilmemesinin Anayasa’nin 20. maddesinin ihlal ettigi
iddias1 s6z konusudur. Basvurucu, hakkinda uzun zaman Once verilmis mahkGmiyet
hiikiimlerinin GBT sisteminde hala bulunuyor olmasi sebebiyle polis kontrollerinde
kendisine karst tutumun degistigini ve aile liyelerinin yaninda kiiciik diistiiglinii ileri

stirmiistiir. Mahkeme burada kanunilik ve mesru amag kriterlerinin, oldukga kisa bigimde

857 E.C.A. Basvurusu, Bagvuru No: 2014/5671, K.T. 07.06.2018.
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ve daha evvel deginilen kararlardaki gerekceleri esas alarak karsilandigini belirtmistir.

Kararda,

“ceza mahkumiyetine esas olan hirsizlik su¢unun Yonerge'nin 9/(b).
Maddesinde yer alan suclar arasinda oldugu goriilmektedir. Bu
verilerin polis ve idari merciler tarafindan kullamilmasimn gizlilik
kurallarina tabi oldugu, acik gekilde belirlenmis durumlarla sinirl
tutuldugu, ilgili bilgilerin toplanma, paylasim, kullanim ve silinmesine
iliskin hususlarin ayrintili olarak diizenlendigi anlasilmaktadir.”

denilmis ve 6698 sayili KVKK’nin

“Kisisel verilere iliskin suclar bakimindan 26/9/2004 tarihli ve 5237
saytlh Tiirk Ceza Kanununun 135 ila 140 nct madde hiikiimleri
uygulanir.

Bu Kanunun 7 nci maddesi hiikmiine aykirt olarak; kisisel verileri
silmeyen veya anonim hdle getirmeyenler 5237 sayili Kanunun 138 inci
maddesine gore cezalandwilir.”

hiikkmiinii iceren 17. maddesi de temel alinarak eldeki verilerin amaci disinda
kullanilmasini 6nleyecek ve kisisel verilerin ifsa edilmesinin dniine gegecek giivencelerin

saglandigi dile getirilmistir. Ek olarak

“soz konusu verilerin toplanmasi, muhafazasi ve kullanimi hususunda
tespit edilen amag disinda yararlamldigina yahut (basvurucunun iddia
ettigi) ozel yasami ve ¢alisma hayati bakimindan olumsuz sonuglar
dogurduguna iliskin somut olgulara dayali herhangi bir delil
basvurucu tarafindan ortaya konulamamistir. Bu  nedenlerle
miidahalenin demokratik toplumda gerekli ve 6lciilii  olmadigi
soylenemez.”

denilerek Anayasa’nin 20. maddesine bir aykirilik tespit edilmemistir.

Bu karar 6zelinde belirtilmelidir ki, tipk1 Biilent Kaya Basvurusu’nda oldugu gibi,
Genel Bilgi Toplama Sistemi’ne kayitlanacak veriler i¢cin her ne kadar AYM cogunluk

gortsii,
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“Bu verilerin polis ve idari merciler tarafindan kullanilmasinin gizlilik
kurallarina tabi oldugu, acik gekilde belirlenmis durumlarla sinirli
tutuldugu, ilgili bilgilerin toplanma, paylasim, kullanim ve silinmesine

’

iliskin hususlarin ayrintili olarak diizenlendigi anlasilmaktadir.”

seklinde hiikiim kurarak uygulamaya temel olusturan 2559 sayili Kanun'un 7. maddesine
dayanilarak hazirlandig: belirtilen Yonerge'nin 9. ve ilgili maddelerinin kisisel verilerin
korunmasina dair yeterli giivenceyi sagladigini ifade etse de, anilan diizenlemeye dair
Biilent Kaya Basvurusu’nda yaptifimiz degerlendirme dogrultusunda yeniden
belirtmeliyiz ki, bu diizenlemede bilgilerin toplanma kosullari, amaci, siiresi ve silinmesi
gibi hususlar eksik oldugu icin 6698 sayili KVKK’nin kisisel verilerin islenmesinde
uyulacak ilkeleri iceren 4. maddesine ve dolayisiyla Anayasa’nin 20. maddesine aykirilik

teskil ettigi sOylenebilir.

III. AVRUPA VERi KORUMA HUKUKUNUN ULUSAL HUKUKA
ETKIiLERININ DEGERLENDIRILMESI

Avrupa’da 1970’lerden itibaren gelisim gosteren veri koruma hukuku, Tiirkiye
0zelinde benzer bicimde ilerlememistir. Tiirkiye her ne kadar 28 Ocak 1981 tarihinde
imzaya acilmis olan Avrupa Konseyi’nin 108 Numarali Kisisel Verilerin Otomatik
Islenmesi Sirasinda Gergek Kisilerin Korunmasma Iliskin Sozlesmesi’ni ayni giin
imzalamissa da devaminda oldukg¢a uzun bir siire ulusal hukuk diizenini veri koruma
hukukundan uzak tutmustur. Bu siire zarfinda Avrupa veri hukukunda teknolojik
gelismelerin de etkisiyle, yukarida bahsedilen bir¢ok anayasal, yasal degisiklik ve
diizenlemeler, ayrica AB alaninda gecerli olan bir Direktif ve en nihayetinde tiim AB veri

koruma hukukunu yeknesaklastiran bir Tiiziik hazirlanmis ve uygulanmastir.

Tirkiye bakimindan ilgili kanuni diizenlemenin yapilmasi uzun siirdiigii igin
uygun bulma kanunu ancak 30 Ocak 2016’da kabul edilmistir. Bilindigi {izere bu tarihten
once 12.09.2010 tarithindeki referandum ile, 07.05.2010 tarth ve 5982 sayili Tirkiye
Cumbhuriyeti Anayasasinin Bazi Maddelerinde Degisiklik Yapilmasi Hakkinda Kanun

kabul edilmistir. Ulusal veri koruma hukuku bakimindan ilk 6nemli ve sonu¢ doguran bir
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adim ile bu degisiklikler neticesinde “Kisisel Verilerin Korunmasi Hakk1” Anayasa’nin
20/3. maddesine eklenmistir. Bu durum neticesinde kisisel verilerin korunmasi hakki
kural olarak Anayasanin Ustiinligli ilkesi geregince hicbir kanun ya da bagka bir
diizenleyici islem ile ¢ignenemeyecektir. Bu hakkin Anayasa’nin 20/3. maddesi altinda
diizenlenmesi ile artik bireyin verilerine iligkin karar verme 6zgiirliigii s6z konusudur ve
bu hakka yonelik tehlikeler karsisinda birey savunmasiz degildir. Elbette ki 12 Eyliil 2010
tarthinden evvel bireyler biitiiniiyle savunmasiz degildi. Kisinin verileri iizerindeki
korumast ve verilerinin hukuksuz bi¢gimde islenmesinin Oniine gecilebilmesi, kisisel
verilerin korunmasi hakkinin ¢ikis noktalar1 olarak goriilen baska anayasal haklari
glindeme getirmekteydi. Bu baglamda kisisel verilerin korunmasi hakki anayasal olarak
acikca kabul edilmeden evvel, insan onuru ve kisiligin serbestce gelistirilmesi ile 6zel
hayatin gizliligi haklarimin korumasi altindaydi. Yukarida goriilecegi lizere anayasal
ictihat bu bicimde sekillenmis ve birey biitliniiyle korumasiz kalmamistir. Ancak kisisel
verilerin korunmasinin, insan onuru ve kisiligin serbestce gelistirilmesi ile 6zel hayatin
gizliligi haklarindan ¢ikartilarak bagimsiz bir hak olarak anayasal bir temele oturtulmasi
ile bireyler giinden giine gelisen ve tehditlerin ¢apinin ¢ok daha biiytidiigii bir alanda ¢ok

daha giiclii bir korumaya sahip olmuslardir.

Anayasa’nin 20/3. maddesine gore bilinmektedir ki kisisel verilerin korunmasina
iligkin esas ve usuller kanunla diizenlenmelidir. Bu dogrultuda kisisel verilerin korunmasi
7 Nisan 2016 tarihinde 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun Resmi
Gazete’de yayimi neticesinde yiiriirliige girmesi ile kanuni olarak da diizenlenmis
olmaktadir. Ozellikle bu noktada, yukarida ele alinmis Anayasa Mahkemesi kararlar
disiintildiigiinde Mahkeme’nin kisisel verilerin korunmasi hakkina bakis agisinin heniiz
hala biitiinliyle “veri koruma” ¢izgisine oturamadig1 sdylenebilecektir. Daha acik bir
ifadeyle AYM, anayasal bir hak olan kisisel verilerin korunmasina dair meselelerde her
ne kadar IHAM ¢izgisini takibe ¢alisiyorsa da kimi zaman bu goriiniimiinden ¢ikarak
hakki sinirlandiran bir tutum takinabilmektedir. AYM kararlarinin igerisinde genellikle
KVKK’y1 nispeten aktif bir sekilde kullanmamakta, ¢ogunlukla Anayasa hiikmii ve

IHAM Kkararlar1 bazli bir inceleme yiiriitmektedir. Veri koruma hukukunun giderek
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bagimsizlagan yapisi ile Mahkeme’nin temel hak ve o6zgiirliikleri korumak misyonu
birlikte diisiintildiiglinde, AB Adalet Divani’nin kisisel verilerin korunmasi hakkini

koruyucu kararlarint gozlemlemek de hakkin korumasi i¢in fayda saglayabilecektir.

Belirtildigi tizere KVKK, 95/46/AT sayili Direktif’in esas alinmasi suretiyle
hazirlanmistir. Ancak KVKK’nin Direktif’teki diizenlemeler diisiiniildiiglinde 6nemli
farkliliklar1 bulunmaktadir. Gerekge’de belirtildigi lizere, her ne kadar Kanun’un yapilis
amaglarindan biri AB mevzuatina uyum olsa da KVKK’nin hazirlanisinda Direktif’in
bazi hiikiimlerini izlemedigi goriilmektedir. Direktif, kamu kurum ve kuruluslarina
oldukg¢a siirh istisnalar tanimis ve bu istisnalar1 denetime tabi tutmustur. Fakat KVKK,
yukarida belirtildigi lizere kolluk kuvvetlerine ve istihbarat kurumlarina olduk¢a genis

istisnalar tanimis ve Kanun kapsamindan ¢ikarmistir®s,

Veri Koruma Hukuku alaninda ulusal diizlemde Nisan 2016’da kabul edilen bu
Kanun ile ayni zamanlarda AB bakimindan ise olduk¢a miihim bir doéniisim
gerceklesmekte, 95/46/AT sayili1 Direktif tarih olmakta ve yerine, tiim iiye devletlerde
yeknesak, daha kapsamli ve koruyucu hiikiimleri 25 Mayis 2018’de yiirtirliige sokacak
olan GVKT kabul edilmekteydi. AB Veri Koruma Hukuku bu Tiiziik ile, daha belirsiz bir
cerceveden sinirlar1 daha net ve koruyucu bir alana ge¢mistir. Her ne kadar bazi iiye
iilkeler bakimindan i¢ hukuklarinda GVKT ile c¢elisik hiikiimlerin diizeltilmesi uzun
zaman almis olsa da ya da hala belirsizlik hakim olabilmekteyse de ¢ogunluk bakimindan

yliksek oranda bir uyum saglanmistir.

Tiirkiye bakimindan ise durum biraz daha farkli seyretmektedir. Avrupa veri
koruma hukukunun Tirkiye’deki yansimasit bakimindan aciktir ki GVKT ile 6nemli
Olciide bir uyum gerekmektedir. Bu durum yalnizca KVKK’nin Gerekge’sinde belirtildigi
iizere, AB ile uyum siireci agisindan veya ekonomik bakimdan yabanci sermayenin
iilkeye cekilmesi i¢in degil, ayrica kisisel verilerin korunmasi alanini biitiinciil bigimde

diizenleyen alanin bu korumayr tam anlamiyla gerceklestirebilmesi i¢in de

858 DULGER, “Kisisel Verilerin Korunmas1 Kanunu ve Tiirk Ceza Kanunu Baglaminda Kisisel Verilerin
Ceza Normlariyla Korunmasi”, Istanbul Medipol Universitesi Hukuk Fakiiltesi Dergisi, s. 114.
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gerekmektedir. Buna gére GVKT ile KVKK’nin genel bir degerlendirmesinin yapilmasi,

AB veri koruma hukukunun i¢ hukuka ne sekilde yansidigini ortaya koyacaktir.

Ik olarak belirtilmelidir ki, GVKT de kisisel veri ihlallerinde sorumluluk hem
veri denetleyicisi hem de veri isleyene aittir. Fakat KVKK’da veri sorumlusu ve veri
isleyen arasindaki iliskinin ne sekilde olacagini igeren detayli bir hiikiim bulunmamakta,
idari cezalarmin uygulamasi bakimindan yalmizca veri sorumlusu yaptirima maruz
kalmaktadir. Ayrica Veri Sorumlular1 Sicili'ne kayit yalmizca veri sorumlulari

bakimindan zorunlu tutulmaktadir.

Bir diger onemli farklilik da unutulma hakki bakimindan kendini gostermektedir.
GVKT’nin getirdigi 6nemli yeniliklerden biri de unutulma hakkinin bir metinde
diizenlenmis olmasidir. KVKK’da ise bdyle bir hak ayrica taninmamistir. Hal boyle
olmakla birlikte, yukarida ifade edildigi lizere, unutulma hakki ilk defa Yargitay HGK
tarafindan tartisilmis ve bir hak olarak agikca AYM’nin 3 Mart 2016 tarih ve 2013/5653
sayil1 kararinda yer almistir. Bu sebeple anilan hakka dair kanuni bir diizenleme mevcut

olmasa da bir emsal karari bulunmaktadir.

GVKT ile KVKK arasinda bir diger farklilik da idari para cezalarina iliskindir.
Bilinmektedir ki GVKT nin temel 6zelliklerinden biri de veri ihlali halinde hiikmedilen
para cezalarinin miktarinin 95/46/AT sayili1 Direkt’e gore oldukca yiikselmis olmasidir.
Miktarlar belirlenirken de sirketlerin yillik gelirleri gibi oldukca adaletli bir belirleme
noktas: secilmistir. KVKK bakimindan ise Oncelikle idari para cezalar1 yalnizca
aydinlatma yiikiimliligliniin ihlali, veri giivenligine iliskin yiikiimliiliikklerin ihlali,
Kisisel Verileri Koruma Kurulu tarafindan verilen kararlarin yerine getirilmemesi ve Veri
Sorumlular: Sicili’ne kayit ve bildirim ytikiimliiliigline aykir1 hareket bicimindeki dort
eylem i¢in kabul edilmis, bunlar harici eylemler bakimindan idari para cezasi yolu kapali
tutulmustur. Ayrica GVKT’nin adaletli sonu¢ doguracak sirketin yillik cirosu iizerinden
bir ceza belirleme usulii yerine, miktarlar arasi makas cok genis tutularak verilecek

cezanin belirlenmesine dair daha muglak olabilecek bir yol se¢ilmistir.
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GVKT ile getirilen diger bazi yeni diizenlemeler ise, veri tasimabilirligi hakki,
zorunlu veri koruma gorevlisi ve zorunlu veri koruma etki degerlendirmesidir.
Deginildigi iizere veri tasmabilirligi hakki bakimindan veri 6znesi kendisine iligkin
verisini bir veri denetleyicisinden Otekine tasiyabilecektir. Ayrica hassas verilerin
islenmesi durumunda zorunlu veri koruma gorevlisi belirlenmesi ve riskli veri isleme
hallerinde zorunlu veri koruma etki degerlendirmesi yapilmasi gerekmektedir. Bahis
konusu olan bu ii¢ diizenleme de KVKK’da bulunmamaktadir. Bu bakimdan daha
korunakli bir alan sunan Avrupa Veri Koruma Hukukunun gerisinde kalindigi

sOylenebilecektir.

Nihayetinde GVKT ile karsilastirilmas1 gerekli olan bir bagka diizenleme de
onleyici veri koruma yollar1 olan tasarimla veri koruma ve varsayilan ayarlarla veri
koruma hususlaridir. Teknolojik gelismelerin olasi gidebilecegi noktalarin da g6z oniinde
bulundurulmas: ile Tiizikk kapsaminda alinabilecek bazi teknik ve idari Onlemler
bakimindan diisiintilebilecek ve yukarida aciklanan bu yenilikler ise KVKK bakimindan

mevcut degildir.

KVKK’nin GVKT baglaminda degerlendirilmesi gereken bir diger noktasi da AB
Veri Koruma Hukuku’nun en temel 6zelliklerinden biri olan bagimsiz ve tarafsiz veri
koruma otoritesinin se¢imi ve iyelerinin atanmasi hususudur. GVKT nin “Denetim
makamimin kurulmasina iliskin kurallar” bagliklt 54. maddesi baglaminda KVKK’ya
bakildiginda, Kisisel Verilerin Korunmasi Kurulu’na iligkin tiim se¢im, atanma, siire gibi
usulleri igeren 21. maddesinin uyumlu bir 6rnek oldugu dile getirilebilecektir. Ilaveten
Kisisel Verileri Koruma Kurumu, KVKK’nin 19 ve 21. maddelerinde belirtildigi iizere
mali ve idari yonden 6zerktir ve ayr1 bir kamu tiizel kisilige sahiptir. Dolayisiyla Kurul’a
iligkin diizenlemelerin Avrupa veri koruma standartlar1 ile uygunluk gdsterdigi
sOylenebilecektir. Fakat Kurul’un ¢ogunluk iiyelerinin TBMM’de ¢ogunluga sahip siyasi

iktidar ve partili bir Cumhurbagkani tarafindan belirlenmesi durumu, 6zellikle tarafsizlik
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ilkesi bakimindan soru isareti yaratabilecektir®>®. Bu bakimdan Kurum uygulamalar1 bu

tespiti olumlu yone ¢evirmek bakimindan oldukgea kilit bir role sahiptir.

Tiim bu eksiklere ragmen belirtilmelidir ki 6zellikle 12 Eyliil 2010 tarihinden 6nce
ayr1 bir anayasal hak olarak dahi diizenlenmemis kisisel verilerin korunmasi i¢in yaklasik
son 10 yilda atilan adimlar olduk¢a 6nemlidir. KVKK’nin yiirtirliige girdigi 7 Nisan 2016
tarihi sonrasi ise, 6zellikle Kisisel Verileri Koruma Kurumu’nun alandaki yol gosterici
caligmalar1 da  disiintildiiglinde, veri koruma bilincinin olduk¢a arttig1
gozlemlenmektedir. Bu noktada belirtilmelidir ki, Avrupa Veri Koruma Hukuku’nun son
ve simdiye kadar ki en 6nemli halkas1 olan GVKT nin Tiirkiye bakimindan anlasilmasi
ve Oziimsenmesi oldukca elzemdir. Bu bakimdan, 95/46/AT sayili Direktif’1 esas alip

bundan “Tiirk tipi bir kigisel verilerin korunmasi kanunu”8¢°

¢ikaran kanun koyucunun,
Direktif’in ¢ok daha ilerisinde olan Tiiziik’te ele alinan ve KVKK’da bulunmayan
diizenlemelere iliskin olarak bir kistm kanuni degisikliklere gidilebilecegi, bazi
durumlarda ise Kisisel Verileri Koruma Kurulu’nun yapacagi diizenlemeler ve

uygulamalari ile durumun degisebilecegi degerlendirilmektedir.

859 DULGER, “Kisisel Verilerin Korunmas1 Kanunu ve Tiirk Ceza Kanunu Baglaminda Kisisel Verilerin
Ceza Normlariyla Korunmas1”, Istanbul Medipol Universitesi Hukuk Fakiiltesi Dergisi, s. 162- 163.

860 Tlgili tammla ve gerekgeleri igin bkz. DULGER, “Kisisel Verilerin Korunmasi Kanunu ve Tiirk Ceza
Kanunu Baglaminda Kisisel Verilerin Ceza Normlariyla Korunmas1”, Istanbul Medipol Universitesi Hukuk
Fakiiltesi Dergisi, s. 114.
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SONUC

Dérdiincti kusak haklar, teknolojinin yarattig1 tehlikelere karsi insanin onurunu
korumak amaciyla ortaya ¢ikmistir. Bu kusakta yer alan kisisel verilerin korunmasi
hakkinin ortaya ¢ikisi da en genel anlamiyla, bilisim teknolojileri karsisinda kisinin
mahremiyetini korumaktir. Mahremiyet olmaksizin kisi, herkes icin biitiiniiyle goriiniir
hale gelmekte ve bu durum kisinin 6zglirce maddi-manevi varligini gelistirme imkanin
ileri 6lciide siirlandirmaktadir. Bu sebeple kisisel verilerin korunmasi onceleri 6zel
yasamin korunmasi altinda, devaminda ise ayr1 bir temel hak ve 6zgiirliik olarak ortaya
cikmistir. Bu calisma kapsaminda kisisel verilerin korunmasit insan haklari

perspektifinden temel bir anayasal hakka evrilen sekli ile ele alinmustir.

Veri korumasi, bir insan haklari sorunu olarak, bir kisinin belirli ya da
belirlenebilir tiim bilgilerine yonelik teknolojik tehditler sonucunda gelisen bir alan
olarak karsimiza c¢ikmaktadir. Bu baglamda 1970’lerden giinlimiize dek ozellikle
Avrupa’da siiregelen veri koruma sistemi biinyesinde pek ¢ok hukuki gelisme gecirmistir.
Ik baslarda her ne kadar baska bir hak icerisinde korunmus olsa da belli bir siire sonra
bilgisayar ve teknoloji diinyasindaki gelismelerin de etkisiyle igerisinde dogdugu ve

gelistigi alandan bagimsiz hale gelmistir.

Bu caligma kapsaminda Avrupa Veri Koruma Hukuku kapsaminda goriilmiistiir
ki kisisel verilerin korunmasi, Avrupa Konseyi’nin yargi orgam olan Insan Haklari
Avrupa Mahkemesi igtihatlar1 baglaminda 6zel yasamin korunmasi hakki igerisinde genel
bir bi¢imde degerlendirilmektedir. Bu sebeple koruma, kisisel verilerin korunmasi
hakkinin temel unsurlar1 bakimindan siirli kalmaktadir. IHAM elindeki somut olayda
ilk olarak her zaman durumun 6zel alan igerisinde olup olmadigini incelemektedir. Bu
sebeple 0zel alan disinda kalan konulara iligkin belirli bir kural mevcut degildir.
Mahkeme, insan Haklar1 Avrupa Sozlesmesi ile taraf devletlerin organlarmn isledigi
veriler bakimindan bir koruma saglarken, 0zel sektor tarafindan islenen verilerin
Sozlesme tarafindan koruma altinda olup olmadiklar1 belirsizdir. Devletlerin pozitif
yukiimliliikleri baglaminda, 6zel sektore iliskin veri isleme durumlarinda hukuka

350



aykiriliklar1 onleyecek hukuki diizenlemeleri ihmal etmesi halinde dogrudan sorumlu
tutulmast miimkiindiir. Ancak Mahkeme ictihatlarinda heniiz bu duruma iliskin tim

thtimallere yonelik kapsamli cevaplar verilmemistir.

Ote yandan Avrupa Birligi alanindaki hukuki diizenleme ve igtihatlarda gerek
Birlik biinyesinde gerekse ulusal hukuklarda kisisel verilerin korunmasi i¢in kapsamli
diizenlemelerin mevcut oldugu goriilmiistiir. AB bilinyesinde kisisel verilerin korunmasi
hakki bagimsiz olarak gelismistir. 1 Aralik 2009’da Lizbon Antlagmasi’nin onayi ile
kisisel verilerin korunmasi hakkinin ayri bir hiikiim olarak diizenlendigi AB Temel
Haklar Sarti’nin hukuken baglayici hale gelmesi neticesinde Birlik kapsaminda veri
koruma daha korunakli hale gelmistir. Bu baglamda calismada 6zellikle hem AB Temel
Haklar Sarti, hem de 95/46/AT Sayili Direktif, kisisel verilerin korunmasi agisindan
Adalet Divani kararlar1 1s1ginda incelenmistir. Buna goére Divan’in kisisel verilerin
korunmasi hakkini bagimsiz ve temel bir hak olarak ele alan Sart’: heniiz yeterince
oziimseyemedigi goriilse de, yenilik¢i ruhunun ileriye doniik umut verdigi tespit

edilmistir.

Calismada, Birlik kapsaminda 2010’lu yillardan itibaren veri koruma hukukunda
yenilik arayiglarinin 2016 yilindan bu yana sonuglari olarak goriilen Veri Koruma
Reformu’nun getirileri incelenmistir. Buna goére Genel Veri Koruma Tiiziigii’niin eski
Direktif’e kiyasla teknolojik ihtiyaglara ve dogan yeni tehlikelere ne kadar cevap verdigi
sorusu cevaplandirilmaya calisilmistir. Oncelikle s6z konusu metin Tiiziik olmasi
sebebiyle artitk tiim {iye devletlerde dogrudan uygulanabilmektedir. Bdylece iiye
devletlerdeki farkli uygulamalar yeknesaklastirilmistir. Ayrica her ne kadar GVKT den
onceki tim metinler Avrupa disindaki iilkeleri bir sekilde etkilemisse de (s6z gelimi
Tirkiye’de 6698 Sayili Kisisel Verilerin Korunmasi Kanunu, 95/46/AT Sayil1 Direktif’1
temel almistir.) AB alaninda ilk defa bir metin iilke disilik prensibi ile AB disindaki
iilkelere de belli sartlar dahilinde uygulanabilir hale gelmistir.

Kapsam1 giderek genisleyen ve disiplinler arasi teknik bir konu olan kisisel

verilerin korunmasi meselesi hem anayasal, hem yasal olarak yeterince genis ve c¢ok
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boyutludur. Bu baglamda Tiirkiye’deki anayasal hiikiimler ve temel kanuni diizenlemeye
bakildiginda Avrupa Veri Koruma Hukuku’nun yansimalarinin ulusal diizeyde oldukca
gec gergeklestigi gorilmektedir. 1970’lerden beri mahremiyetin korunmasi ve o6zel
yasam hakki baglaminda Avrupa’da gelisip bagimsizlasan bu alanin O6neminin
anlagilmasi1 Tirkiye’de daha ziyade 2000’lerden sonra olmustur. Bu siire icerisinde
Avrupa’da teknolojik gelismelerin de etkisiyle bir¢ok anayasal ve kanuni degisiklik ve
diizenlemeler, ayrica AB alaninda gecerli olan bir Direktif ve en nihayetinde tiim AB veri
koruma hukukunu yeknesaklagtiran ve bu hukuku AB disinda da uygulayan bir Tiiziik
yapilmustir.

Her ne kadar gerek Anayasa’daki diger baz1 hak kategorileri (insan onuru ve
kisiligin serbestce gelistirilmesi ile 6zel hayatin gizliligi gibi.) ile gerekse farkli hukuk
dallarindaki baz1 diizenlemelerle korunmaya calisilsa da kisisel verilerin korunmasinin
anayasal bir hak olarak kabul edilmesinden Once biitiinliyle korunmasi miimkiin
olamamistir. 12.09.2010 tarihindeki referandum ile, 07.05.2010 tarih ve 5982 sayili
Tirkiye Cumhuriyeti Anayasasinin Bazi Maddelerinde Degisiklik Yapilmas1 Hakkinda
Kanun kabul edilmistir. Ulusal veri koruma hukuku bakimindan 6nemli ve sonu¢ doguran
bu degisiklikler neticesinde “Kisisel Verilerin Korunmasi Hakki” Anayasa’nin 20/3.
maddesine eklenmistir. Agiktir ki kisisel verilerin korunmasinin, insan onuru ve kisiligin
serbestce gelistirilmesi ile 6zel hayatin gizliligi haklarindan bagimsiz bir hak olarak
anayasal bir temele oturtulmasi ile bireyler giinden giine gelisen ve tehditlerin ¢apinin
cok daha biiyiidiigli bir alanda daha giiclii bir korumaya sahip olmuslardir. Ancak 2010
yilinda bagimsiz bir anayasal hak olarak kabul edilse de Avrupa Veri Koruma
Hukuku’nun geldigi seviyeden ve Anayasa’nin 20/3. maddesinde belirtildigi iizere,
kisisel verilerin korunmasina iligkin esas ve wusullerin kanunla diizenlenmesi
gerekliliginden dolay1 7 Nisan 2016 tarithinde Resmi Gazete’de yayimlanarak 6698 sayili

Kisisel Verilerin Korunmasi Kanunu kabul edilmistir.

Calisma kapsaminda goriilmiistiir ki, Tiirkiye’de kisisel verilerin korunmasina
iligkin olarak 2016 yilinda 6zel bir kanunun ortaya ¢ikist dnemli bir adim olsa da yeterli

degildir. Avrupa Veri Koruma Reformu 6ncesinde var olan 95/46/AT Sayili Direktif’1
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esas alan 6698 Sayili Kisisel Verilerin Korunmasi Kanunu bu sebepten otiirii eski
kalmistir. Ustelik KVKK’nin Direktif’ten énemli farkliliklar1 bulunmaktadir. Ayrica
Reform’un ana metni olan ve eski Direktif’in yerine gecen GVKT ile karsilastirildiginda,
KVKK bircok noktada giiniimiiz ihtiyaclarim1 karsilayamamaktadir. Bu bakimdan
Kanun’un hem Direktif, hem Tiiziik’ten temel dort noktada eksikligi bulundugu tespit

edilmistir.

- Kamu kurum ve kuruluslarina, ozellikle kolluk kuvvetleri ve istihbarat
kurumlaria oldukg¢a genis istisnalar taninarak bu tarz faaliyetlerin Kanun
kapsami disinda tutulmasi.

- Kigisel Verileri Koruma Kurulu’'nun c¢ogunluk {yelerinin TBMM’de
cogunluga sahip siyasi iktidar ve partili bir Cumhurbaskani tarafindan
belirlenmesi.

- Kisisel Verileri Koruma Kurulu kararlarinin KVKK 24/3(b) hiikkmii uyarinca
tebligi ve bu kararlarin Kurulca gerekli goriilenlerinin kamuoyuna
duyurulmasinin  saglanmast ve uygulanmalarinin izlenmesi gorevinin
Baskan’a ait olmasi.

- Kanun kapsaminda idari para cezalarinin yalnizca dort eylem i¢in®®!' kabul
edilmesi, bunlar disindaki eylemler bakimindan idari para cezast yolunun
kapali tutulmus olmas ve idari para cezalar1 arasindaki makasin oldukca genis

tutulmasi.

Kanun’da genel hatlarla bu sekilde yer alan eksikliklerin bir kisminin kanuni
degisikliklerle giderilebilecegi, baz1 durumlarda ise Kisisel Verileri Koruma Kurulu’nun
yapacagi diizenlemeler ve uygulamalar ile durumun degisebilecegi tespit edilmistir. Buna

gore:

861 Bu dort hareket sunlardir: “Aydinlatma yiikiimliiliigiiniin ihlali, veri giivenligine iliskin yiikiimliliiklerin
ihlali, Kisisel Verileri Koruma Kurulu tarafindan verilen kararlarin yerine getirilmemesi ve Veri
Sorumlulart Sicili’ne kayit ve bildirim yiikiimliiliigiine aykirt hareket.”
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- Oncelikle KVKK da tipki Direktif’de oldugu gibi, kolluk gii¢lerinin
faaliyetleri ve istihbarat faaliyetleri Kanun kapsamina alinmali, kamu kurum
ve kuruluslarina sinirli istisnalar tanimali ve tiim bu istisnalar denetime tabi
tutulmalidir.

- Veri koruma otoritesinin olusumu her ne kadar GVKT ’ye uyumlu olsa da
Kurul’un ¢ogunluk iiyelerinin TBMM’de ¢ogunluga sahip siyasi iktidar ve
partili bir Cumhurbagkani tarafindan belirlenmesi durumu tarafsizlik ilkesi
bakimindan soru isareti yaratabilecektir. Dolayisiyla Kisisel Verileri Koruma
Kurulu’nun uygulamalarinin dikkatle takip edilmesi gerekmekte ve goriiniiste
dahi olsa tarafsizliga leke diisiirecek karar ve uygulamalardan kaginilmalidir.

- Kisisel Verileri Koruma Kurulu’nun kararlarindan Kurul tarafindan gerekli
goriilenlerin Bagkan tarafindan kamuoyuna duyurulmasi gorevi ile Kurul’a
kamuoyu ile paylasilacak kararlar hususunda ilk elden belirleme yetkisi
verilmistir. Bu durumda KVKK’nin uygulamasi bakimindan bazi Kurul
kararlarinin yayinlanmayacak olmasi durumu ortaya c¢ikmaktadir. Bu ise,
kisisel verilerin korunmast hukukunun gelisimi agisindan olumsuz bir gelisme
olarak degerlendirilebilecek ve alanin pratikteki uygulamasinin tiim hatlar1 ile
gormeye engel olabilecektir. Dolayisiyla s6z konusu kararlarin tiimiiniin
erisime acgik olmasit bu hukuk alanmin gelisimi i¢in olduk¢a Onem
arzetmektedir.

- Idari para cezalarmin yalnizca belli haller igin s6z konusu olmasi ve diger tiim
hallerin kapsam disinda olmasi1 hukuki belirlilik ilkesine zarar
verebileceginden Kanun’da idari ag¢idan  yaptirimsiz  diizenleme
birakilmamalidir.

- Idari para ceza miktarlar kararlastirilirken dikkate almacak somut dlgiitler
belirlenmesinin veya GVKT de oldugu gibi, sirketlerin yillik cirosuna gore

ceza verilmesinin daha hakkaniyetli sonuglar doguracag diisiiniilmektedir.

Kisisel verilerin korunmasina iligkin ele alinan Anayasa Mahkemesi kararlarina

bakildiginda ise goriilmiistiir ki, Mahkeme’nin bakis agis1 heniiz biitiintiyle “veri koruma”
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cizgisine oturmamistir. Daha agik bir ifadeyle AYM, anayasal bir hak olan kisisel
verilerin korunmasina dair meselelerde her ne kadar IHAM cizgisini takip etmeye caligsa
da 6zellikle son yillarda kimi zaman bu goriiniimiinden de ¢ikarak daha sinirlandirict bir
tutum takinabilmektedir. AYM kararlarinda goze carpan bu durum KVKK’da da
(6zellikle istihbari faaliyetler baglaminda) goriilmektedir. Bu ise veri korumanin varlik
sebebini tehlikeye diisliren bir anlayistir. Ayrica goriilmiistiir ki AYM, kararlarinda
KVKK’y1 aktif bir sekilde kullanmamakta (Kanun metninin Anayasa’ya aykiriliginin
konu edildigi karar ve genelde kars1 oylar haric), cogunlukla Anayasa hiikkmii ve IHAM
kararlar1 bazli bir inceleme yiiriitmektedir. Bu durumun gerekgesi ictihat incelemesinden
dogrudan anlagilmasa da meselenin Kanun’a iliskin teknik bilgi eksikliginden
kaynaklaniyor olabilecegi diisliniilmektedir. Mahkeme’nin konuya dair 6zel bir
diizenleme olan ve normlar hiyerarsisi ¢ercevesinde Anayasa hiikmiinden ¢ok daha
detayli diizenlemeler iceren Kanun’u kararlarinda ¢ok daha isler hale getirmesi, konuya
dair igtihatlarin ¢esitlenmesi ve hakkin koruma alaninin genislemesi agisindan onemli
goriilmektedir. Bu noktada bir diger oneri de veri koruma hukukunun giderek
bagimsizlagan yapisi ile Mahkeme’nin temel hak ve o6zgiirliikleri korumak misyonu
birlikte diistiniildiigiinde sadece kisisel verilerin korunmasi hakkina iliskin bagvurulari
6zel yasama saygi hakki nezdinde inceleyen IHAM kararlarina atif yapilmasinin yaninda,
kisisel verilerin korunmasi hakkinin koruma alanini genisletebilmek amaciyla kisisel
verilerin korunmasi hakkinin bagimsiz olarak diizenlendigi Temel Haklar Sarti’nin ve
GVKT hiikiimlerinin konu edildigi Adalet Divani’nin konuya dair kararlarinin da ele

alimmasinin yerinde olacagi bigimindedir.

Goriilmiistiir ki1 Kisisel Verilerin  Korunmasi1  Kurulu, 6zellikle tyesi
bulundugumuz Avrupa Konseyi ve aday statiisiinde bulundugumuz AB’deki hukuki
gelismeleri Anayasa’nin 90. maddesi uyarinca takip etmeye ve bu baglamda elindeki
Kanun metnini miimkiin oldugunca ilerici sekilde kullanmaya c¢alismaktadir. Mayis
2019°da vermis oldugu Facebook Karar1 ile de bu tespiti dogrulamaktadir. Ancak

doktrinde cok defa en biiyiik veri tekeli olarak adlandirilan ve ancak giiniimiizde
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sirketlerin giderek bu 0Ozelligi elinden aldigi kamu kurumlarina iliskin meselelerde

Kurul’un nasil bir tutum takinacagi merakla beklenmektedir.

Tiim bu eksiklere ragmen belirtilmelidir ki 6zellikle 12 Eyliil 2010 tarihinden 6nce
ayr1 bir anayasal hak olarak dahi diizenlenmemis kisisel verilerin korunmasi i¢in son 10
yilda atilan adimlar olumlu olarak degerlendirilmelidir. Ancak bu noktada bir kez daha
alt1 ¢izilmelidir ki, Avrupa Veri Koruma Hukuku’nun son ve simdiye kadar ki en 6nemli
halkas1 olan GVKT’ nin Tiirkiye bakimindan anlasilmasi ve 6ziimsenmesi konunun
gelisimi ve gelecekte erisecegi nokta agisindan oldukca 6nemlidir. Bu ise ilk planda 6698
Sayil1 Kisisel Verilerin Korunmasi Kanunu’nun belli bagli hiikiimlerinin degitirilmesi ile

mumkiin olabilecektir.
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