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OZET

Geligen teknoloji ile birlikte hem toplumlarin hem bireylerin yegane
endisesi ¢agi yakalamak {iizerinedir. Yakin ge¢mise kadar ¢aga uyum
saglamak olarak adlandirilan bu durum, giinlimiizde uyum saglamaktan
¢tkmis ve bir zorunluluk haline gelmistir. Aracilar1 ortadan kaldirarak
maliyetsiz ve daha hizli islem yapmay1 vaat eden blok zincir teknolojisi de
bu siiregte adindan sz ettirir hale gelmistir.

Yine ic¢inde bulundugumuz c¢agda tiim teknolojik gelismeler
icerisinde verinin de 6nemli deger tasidigi anlasilmistir. Veri Koruma
Hukuku da tam bu noktada birey ve haklariin giigliiye kars1 korunmasini
temin etmek amaciyla pek c¢ok iilkede giiclendirilerek karsimiza
ctkmaktadir. Gerek Tiirk Hukuku ve gerekse AB Hukukunda konuya
verilen 6nem ve istenilen biling diizeyine paralel olarak bireyin koruma
kalkanlar1 da -s6z gelimi unutulma hakki gibi- her gegen giin artmaktadir.

Calismamizin temeli ise gelecek vaat eden blok zincir teknolojisinde
veri koruma hukuku prensiplerinin uygulanabilirligine dayanmaktadir.
Terazinin bir ucunda kagirilmamasi gereken bir tren ve diger ucunda birey
olmakla kazandigimiz haklarin irademiz cercevesinde kullanilabilmesi ve
siirlarin agilmamasina yonelik veri koruma hukuku bulunmaktadir.

Nihai olarak bireyin magdur edilmeksizin haklarinin korunmasi,
ancak bu siirecte gelisen bir teknolojinin durdurulmamasi ve ilerlemesi
yoniinde ¢aba sarf edilmesi ve her ikisinden de vazgeg¢ilmeksizin aralarinda

uyumun yakalanabilmesine yonelik Oneriler gelistirilmistir.

Anahtar kelimeler: Blok zincir, veri koruma hukuku, kisisel veri,

kisisel verilerin korunmasi, unutulma hakki.



ABSTRACT

With the developing technology, the only concern of both societies
and individuals is to catch up with the age. This situation, which was called
adaptation to the age until recently, has ceased to adapt and has become a
necessity. Block chain technology, which promises to make transactions
faster and cost-free by eliminating the intermediaries, has become
prominent in this process.

Again, it is understood that the data carries important value in all
technological developments in our age. At this point, Data Protection Law
is strengthened in many countries in order to ensure the protection of
individuals and their rights against the strong. In both Turkish Law and EU
Law, the protection shields of the individual, such as the right to be
forgotten, are increasing day by day in parallel with the importance given
to the subject and the desired level of awareness.

The basis of our study is based on the applicability of data protection
law principles in promising block chain technology. There is a train that
should not be missed at one end of the scale and data protection law in
order to ensure that the rights we have gained by being an individual at the
other end can be exercised within the framework of our will and not to
exceed the limits.

Finally, suggestions were developed to protect the rights of the
individual without being victimized, but to make efforts not to stop and
advance a developing technology in this process and to achieve harmony

between them without giving up both.

Keywords: Blockchain, data privacy law, personal data, data privacy, the

right to be forgotten.
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TURK VE AB HUKUKU BAGLAMINDA
BLOK ZIiNCIiR TEKNOLOJISINDE UNUTULMA HAKKI

Teknolojik ilerleme, patolojik bir su¢lunun elindeki balta gibidir.

Albert Einstein

GIRIS

Icinde bulundugumuz ¢ag icin her gecen yil yeni bir isim Onerisi
gelistirilmektedir. ‘Uzay Cagr’, ‘Bilisim Cagr’, ‘Biiyiik Veri Cag1’ adlar1 ise bunlardan
sadece birkac tanesi olarak karsimiza ¢ikmaktadir. Verilen adlarin temelinde her gecen
giin gelisen bilgi ve iletisim teknolojileri bulunmaktadir. ‘Her gegen giin’ ifadesini
acmak gerekirse; bundan 10 y1l 6ncesinde giinliik aktivitelerimizin takip edilerek giin
sonunda yeterli yiirliylis/egzersiz yapmadigimiza dair geri bildirim verilecegi
sOylendiginde bunu kimin takip edecegi hakkinda kafamizda soru isaretleri olusmakta
iken; bulundugumuz dénemde bu isi yanimizda tasidigimiz telefonlar hatta sadece
saatlerimiz bile gerceklestirmeye baglamistir. Ayni sekilde basit bir dis firgasi olarak
hayatimiza giren aletler, kendilerini gelistirerek mobil uygulamalar araciliiyla hangi
disimizin hangi noktasimi fircalamadigimiza dair raporlama yapmaya dahi basladilar.
Yine birkac¢ y1l 6ncesine kadar eve gelmeden 1 saat Oonce evin sicakligini istedigimiz
dereceye getirmek iizere calismaya baslayan klima/isitma sistemlerinin olacagi
sOylendiginde ¢ok uzak bir zaman diliminden bahsedildigi diisiiniilse de; bu sistemler

glinlimiizde uygulanabilir sistemler haline gelmeye basladilar.

Blok zincir teknolojisi ise son yillarda 6zellikle ‘Bitcoin’ araciligiyla haberdar
oldugumuz yeni bir teknolojidir. Teknolojinin temelinde yatan prensiplerin

‘kriptografiye dayali, anti-merkeziyet¢i ve esten ese dogrudan veri paylasimi’ oldugu



sOylenebilecektir. Blok zincir (blockchain), Satoshi Nakamoto’nun 2008 yilinda
yayinladig1r ‘Bitcoin’ adli makalesinde -bitcoine dair ilk yazili bildiri niteligindedir-
kelime olarak gegmemis olsa da, kripto paranin altinda yatan bir teknoloji bileseni,
kriptografik olarak birbirine zincirlenmis bir dizi veri blogu olarak tanimlanmaktadir'.
Bu anlamda bitcoin,? blok zincir teknolojisinin ilk uygulamasi ve yayginlasmasinin en

biiyiik adimlarindan birisidir.?

Bitcoin ile giindeme gelen ve temelini blok zinciri teknolojisinin olusturdugu
‘dijital finans diinyas1’, 21. yiizyilin kaginilmaz evrimi olarak adlandirilabilecektir. Oyle
ki gectigimiz yil Bitcoin reklamlarin1 yasaklayan Facebook, bu yil 27 farkh sirket ile
konsorsiyum kurarak kendi kripto parasi Libra’y1 ¢ikaracagini agiklamistir. Libra’nin
kurulus bildirisine gore diinya ¢apinda finansal sisteme dahil olmamig 1.7 milyar insan
oldugu ve bu insanlarin da 1 milyarinin cep telefonu kullanicis1 olduklari, yarim milyar
insanin ise internet baglantili cep telefonu kullandig: belirtilmektedir. Burada belirtilen
yarim milyarlik kitlenin Libra’nin potansiyel hedef kitlesi olacagi anlasilmakla beraber,
yine ayni bildiride geleneksel finansal sistemde zorlukla kazanilan paranin havale-ATM
masraflart gibi nedenler ile ciddi bi¢imde azaldigi, kredi kullaniminda ise %30’lara
ulasan yiiksek faiz bedellerinin 6denmek zorunda kalindigindan bahsedilmistir.*
Facebook’un kurucularindan Chris Hughes’un ise bu konudaki 6ngoriisii Libra’nin orta
seviyede bir basar1 yakalamasi halinde dahi paranin kontroliiniin biiyiik bir kisminin

merkez bankalarindan Vodafone, Uber, Visa gibi sirketlere gececegi yoniindedir.’

Blok zincir teknolojisi, finans diinyasinin disinda da pek ¢ok sektérde projelere

konu edilmektedir;

! Satoshi Nakamoto, ‘Bitcoin: A Peer-To-Peer Electronic Cash System’, 2008, www.bitcoin.org

2 Blok zincir teknolojisinin en bilinen uygulamasi Bitcoine (BTC) iligskin olarak 2008 yilinda ilan edilen bildirinin
(whitepaper) ardindan, 2009 yilinda ilk Bitcoin blogu olusturulmustur. Bu donemde borsada Bitcoin’e bigilen deger
1$=1.309 BTC iken, 2010 yilinda Bitcoin ile ilk aligveris yapilmis ve market degeri 1 Milyon $’1 ge¢mistir. 2011
yilinda bir BTC’nin degeri ilk defa 1$’a denk hale gelmis ve ayni yilin ortasinda 31$ olmustur. Yine ayni sene i¢inde
ani bir deger diisiikliigii ile 10$’a diigmiis ise de bu durum, 2013 yilinda market degerinin 1 Milyar $’a ulagmasini
engellememistir. 2014 yilinda baslayan saldirt durumlar: ise giinimiizde de devam etmektedir. 2014 yilinda MT.
Gox, 744.000 Bitcoin’in calindigint bildirerek iflastan korunma bagvurusunda bulunmustur. 2015 yilinda ise
Bitcoin’in regiilasyona tabi ilk borsasi Coinbase kurulmustur. 2016 yilinda hiikiimetler nezdinde ilk adim
Japonya’dan gelmis ve Japonya Bankalar Kurulu, Bitcoin gibi dijital paralarin gercek paraya benzer bir fonksiyonu
oldugunu kabul etmistir. Bir sonraki yil ise Bitcoin Japonya’da resmi 6deme yontemi olarak kabul edilmistir, bu
haberin ardindan Bitcoin piyasa degeri 6nce 10.000$’1 agmus, ardindan su ana dek goriilen en yiiksek degeri olan
20.089%’a ulagmustir. 2018 yilinda ise Google ve Facebook Bitcoin reklamlarini yasaklamigtir. 2019 yil1 itibariyla ise
Bitcoin’in giincel degeri 9.000$ civarinda seyretmektedir.

3 Hiiseyin Avunduk ve Hakan Asan, Blok Zinciri (Blockchain) Teknolojisi ve Isletme Uygulamalari: Genel Bir
Degerlendirme, Dokuz Eyliil Universitesi Tktisadi ve Idari Bilimler Fakiiltesi, 2018, s.371.

4 https:/libra.org/en-US/white-paper/#introduction Erigim tarihi: 20.07.2019

5 https://www.ft.com/content/aa97ad20-91a0-11e9-8ff4-699df1¢62544 Erisim tarihi: 23.07.2019




-Teknoloji devi Apple’in kurucularindan Steve Wozniak’in Malta’da
gelistirdigi bir blok zincir projesi ile enerjinin tiiketiminin daha verimli ve seffaf hale
getirilmesi, para tasarrufunun saglanmasi ve c¢evreye yonelik faydali islerin

yapilmasinin amaglandigi®,

-McDonalds, Nestle gibi markalarin dijital reklam alimlarinin verimliligini ve
seffafligim1 artirmaya yonelik blok zincir projesinin pilot programina dahil olduklari,
belirtilen projenin bir sonraki hedefinin tedarik zincirinin optimize edilmesi ve tiim

katilimcilar igin operasyonel verimliligin kazanilmasi oldugu,’

-Samsung ve diger 6 bliyiikk Giliney Kore’li sirketten olusan konsorsiyumun
blok zincir tabanli bir mobil kimlik dogrulama projesi lizerinde ¢alistig1, bu projenin
ozerk kimlik odakli oldugu ve kullanilan blok zincir teknolojisi sayesinde belge talep
edilmeksizin kisiye kimlik belgesinin kisa siirede iletilebilecegi,® Microsoft’'un da
benzer sekilde kimlik tanimlama blok zinciri iizerinde calistigi, ION adli bu projenin

kiiresel bir kimlik ekosistemi olmasinin hedeflendigi® takip edilmistir.

Globaldeki bu gelismelerin yan1 sira Tiirkiye’de de blok zincir ¢aligmalari

kamudan 6zel sektdre uzanan genis bir yelpazede ilerlemektedir. Oyle ki;

-Ticaret Bakanligi tarafindan ithalat ve ihracat islemlerinin hizlandirilmasi
adina blok zincir tabanli yeni bir sistem iizerinde ¢alisildigi, bu proje ile test ve kabul
islemleri gibi irlinlerin glimriikte bekletilmesine neden olan siirecte biirokratik

engellerin kaldirilmasinin hedeflendigi,'°

Shttps://www.independent.com.mt/articles/2019-07-18/local-news/Delta-summit-launch-Apple-Co-Founder-Woz-
launches-blockchain-company-in-Malta-6736211092 Erigim tarihi: 22.07.2019
"https://bitnewstoday.com/news/mcdonald-s-nestl-and-virgin-media-join-blockchain-based-project-for-digital-ads/
Erigim tarihi: 19.07.2019
8https://www.forbes.com/sites/darrynpollock/2019/07/16/samsung-and-south-korean-enterprises-enter-the-
blockchain-id-race/#50957¢5322b5 Erigim tarihi: 22.07.2019

? https://www.ledgerinsights.com/microsoft-azure-blockchain-based-digital-identity-ion/ Erigim tarihi: 22.07.2019
10 https://www.ticaret.gov.tr/haberler/ihracat-blokzincir-teknolojisiyle-hizlanacak Erisim tarihi: 01.07.2019




-Tiibitak bilinyesinde blok zincir ve dijital para arastirmalarin yapilmasi
amaciyla Blokzincir Arastirma Laboratuvari kurularak finansal hareketlerden tedarik

zincirine'! ve baskaca blok zincir projelerinin hayata gegirilmesinin hedeflendigi,

-Akbank tarafindan blok zincir teknolojisi ile uluslararasi para transferinde
Ripple ile anlasma saglanarak, daha hizli ve seffaf para transferinin maliyetinin

diisiiriilmesinin amaglandig,'?

-Borsa Istanbul tarafindan hayata gecirilen proje ile Borsa Istanbul, Takas
Istanbul ve Merkezi Kayit Istanbul’un miisteri veri tabanindaki bilgilerin senkronize

hale getirilmesinin saglandig1'? takip edilmistir.

Ancak hizli ve maliyetsiz veri paylasiminmi saglayan bu teknoloji, veri
tabaninda kayith tiim verilerin olustuklar1 ilk andan itibaren takip edilebilmelerini
saglamakta ve silinebilmelerini de onlemektedir. Islemlerde seffafligin saglanmasi bu
teknolojinin en degerli o6zelliklerinden biri gibi goriinliyor olsa da; kisisel verilerin
korunmasi1 hukuku baglaminda sahip olunan haklar diisliniildiigiinde burada saglanan
seffafligin veri koruma hukuku ile g¢eliski yasatip yasatmama ihtimali giindeme

gelmektedir.

Tiirkiye’de ve Avrupa Birligi'nde 1981 yilinda Avrupa Konseyi 108 no’lu
Sézlesme olan ‘Kisisel Verilerin Elektronik Islenmesi Sirasinda, Bireylerin Korunmasi
Sozlesmesi” ile giindeme gelen kisisel verilerin korunmasi, Tiirkiye’de Kisisel Verilerin
Korunmas1 Kanunu (metnin devaminda KVKK/Kanun olarak anilacaktir) ve AB’de
Genel Veri Koruma Tiiziigli (metnin devaminda GDPR/Tiiziik olarak anilacaktir)
diizenlemeleri ile nihai halini almistir. Bu yasal diizenlemeler ile kisisel verinin tanimi
ve veri sahibinin kim oldugundan, veri sahibinin haklarina uzanan detayl1 agiklamalar
tezimizin igeriginde yer almaktadir. Bunun yani sira, veri sahibinin haklarindan biri
olan ‘unutulma hakki’ ve bu hakkin blok zincir teknolojisinde kullanimi ise esas

sorunsal olarak belirlenmistir.

11 https://webrazzi.com/2017/11/21/tubitak-bilgem-blok-zinciri/ Erisim tarihi: 22.07.2019

12 https://www.akbanklab.com/tr/guncel/basinda-biz/blockchain-teknolojisi-Turkiyede-ilk-kez-akbankta Erisim tarihi:
22.07.2019

13 https://www.borsaistanbul.com/duyurular/2018/09/05/turkiye-nin-ilk-finansal-blockchain-projesi-borsa-istanbul-
bilisim-teknolojileri-ekibi-tarafindan-hayata-gecirildi Erisim tarihi: 22.07.2019
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Oyle ki; kisisel verilerin korunmas1 hukuku ‘miimkiin olan en az verinin,
miimkiin olan en kisa slire boyunca saklanmasini’ temel prensip edinmis iken;
bahsettigimiz hizli ve maliyetsiz transfer teknolojisi, zincire dahil edilen bir islemi

ancak tiim zinciri bozma pahasina silebilecegini iddia etmektedir.

Bir bagka deyisle, hi¢bir araciya ihtiya¢c duymadan bireyler arasinda her tiirlii
aligverisi saglayan giincel bir teknoloji olan blok zincir teknolojisi hayatimizi
kolaylastirmak {izere gelmekte; ancak niteligi itibariyla ‘bloklarda yer alan silinemez
veriler’ de veri koruma hukukunun veri sahiplerine bahsettigi ‘unutulma hakki’nin

kullanimini engellemektedir.

Bu noktada kendimize su soruyu sormaliy1z; teknolojik gelisime uyum
saglayamayan toplumlarin varliklarinin dahi tehdit altinda oldugu tartisilan bir ¢agda
tercihimiz ne olmali? Teknolojiden feragat etmeyi reddedip unutulmadigi i¢in sonsuza
dek affedilmeyen bir gelecek mi istiyoruz? Bunu yaparken teknoloji i¢in kisisel hak
cercevesinde yer alan unutulma hakkimi gozden c¢ikarabilecek miyiz? Veya
¢cOziimslizliigii reddederek blok zincirde unutulma hakkinin da kullaniminmi saglamak

mumkin mi?

Asagida yer alan tez calismasinda bu sorularin cevaplar1 aranacak ve blok
zincir teknolojisinde unutulma hakkinin kullanimi sorunsali detayli olarak izah

edilecektir.



BIiRINCi BOLUM
BLOK ZINCIR

I-BLOK ZiNCIiR NEDIiR?

A. Genel Olarak

Internetten sonraki en biiyiik dijital ag teknolojisi olarak tanimlanan blok
zincir, simdiden kiiresel etkilerini her sektorde goOstermeye baglayan bir teknoloji
olmakla beraber; heniiz tiim diinyanin bu teknoloji konusunda yolun ¢ok basinda oldugu

sOylenebilecektir.

Blok zincir teknolojisinin biiylik kitlelere ulagsmasi 2008 yilinda Satoshi
Nakamoto tarafindan yayimlanan Bitcoin tamitim rehberi ile gergeklesmistir.!* Kripto
paranin temelini olusturan bu teknolojinin varligindan makalede bahsedilmis ise de
kelime olarak blok =zincir ifadesinin kullanilmadig goriilmektedir. Blok zincir
teknolojisi, kriptografik olarak birbirine zincirlenmis bir dizi veri blogu olarak ilk kez
bu makalede anlatim bulmustur.'> Aymi makalede Bitcoin’in ¢aligma prensibinin
sifreleme kanit1 {izerine kurulu oldugu ve dogrudan taraflarin birbirine bagli oldugu
elektronik bir 6deme sistemi seklinde calistig1 da belirtilmektedir. Bunun yani sira, bu
caligmada aracilik faaliyeti gOsteren bankalarin da elestirildigi ve elektronik ticaretin
ivme kazanmasiyla ticaretin gerceklesmesi i¢in bankalara ihtiya¢ olmadigi vurgusunun
yapildig1 da goriilmektedir.'® Bahsedilen ¢alisma ile agik bir protokol olarak sunulan

Bitcoin, zaman igerisinde herkese protokoliin alinabilmesi, kodlanabilmesi ve kodunun

14 Satoshi Nakamoto, ‘Bitcoin: A Peer-To-Peer Electronic Cash System’, 2008, www.bitcoin.org
15 Avunduk ve Asan, s.371.
16 Serif Dilek, Blockchain Teknolojisi ve Bitcoin, SETA Analiz Dergisi, Say1:231, Subat 2018, s.8.
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degistirilebilmesine olanak sagladigini ve herkesin kendi P2P (peer-to-peer)!” para

birimlerini baglatabilmesine imkan sagladigin1 da géstermistir.

Blok zincirin -6zellikle finans diinyasinda- aktif olmaya basladigi donem ise
2008 kiiresel krizi sonrasina denk gelmektedir. Bu donemde yasanan kiiresel kriz
yatirimcilarin bankacilik sistemine, finansal kurumlara ve aracilara olan giivenlerini
yikmustir. Kiiresel sistemde yasanan krizin sadece yatirimcilarin degil tiim toplumun
giiven duygusunu sarsmasi sonucunda da yeni arayislar ve paranin temeline dair
sorgulamalar baglamistir.'® Bu donemde 2008 yilinin Eyliil ayinda Lehman Brothers’in
-ABD hiikiimeti tarafindan ‘Too big to fail’!® olarak adlandirilan bankalardan biri olan
yatirim bankasinin- iflasindan iki ay sonra Satoshi Nakamoto tarafindan bir makale
yaymlanmistir. ‘Bitcoin: Esten Ese Elektronik Nakit Odeme Sistemi’ adindaki bu
makalede dagitik bir veri kayit sistemi ile ¢alisan, kullanicilarinin ve {ig¢iincii kisilerin
manipiilasyon tesebbiislerine kars1 koruma sistemlerini i¢cinde barindiran ve dijital bir
para birimi olarak Bitcoinden bahsedilmistir. Bu makalede, Bitcoin iki tarafin birbiri ile
dogrudan baglantili oldugu ve sifreleme kaniti {izerine kurulu bir elektronik 6deme
sistemi olarak anlatilmaktadir®®. Blok zincir ise Bitcoin adli dijital para biriminin
temelini saglayan teknoloji sifatiyla yazimizin devaminda detayli olarak anlatim

bulacaktir.

Blok zincir teknolojisi, biiytlik topluluk ve organizasyonlara merkezi bir otorite
olmaksizin anlasma yapmalarina izin veren ve araliksiz sekilde veri kaydeden bir
teknolojidir. 1990’11 yillarin basinda bilgi devrimi yaratan WWW (World Wide Web)
ve devamindaki 10 yil i¢inde hizli bir olgunlasma gosteren internet daha da
programlanabilir hale gelmistir. Akabinde sosyal medya ve e-ticaret ile tanigsmamizi
saglayan Web2 devrimi karsimiza ¢cikmistir. Web2; toplumsal etkilesimlerde devrim
yaratarak; bilgi, mal ve hizmetlerin arasindaki zaman ve aracilar1 azaltarak iireticilerin
ve tiiketicilerin birbirine daha da yakinlagmasini saglamistir. Bu sayede, kiiresel olgekte

P2P etkilesimleri de artmistir. Ancak bu islemler esnasinda arada hep gilivenilir bir

17 P2P yani peer-to-peer kavrami peer kelimesinin karsiligi olan ‘es, denk’ ile izah edilmis ve ‘esler arasi’ olarak
kullanilmaktadir. iki veya daha fazla istemci arasinda veri paylasmak i¢in kullanilan bir ag protokoliidiir. Protokolde
yer alan esler, esit derecede ayricalikli ve es katilimcilardir.

18 Dilek, s.10.

19 Literatiire ‘Batmasina izin verilmeyecek kadar biiyiik’ olarak gevrilen bu tabir, iflasi halinde ekonomiyi ¢ok derin
etkileyecek Dbiiyiikliikte ve etkide olan kurumlar i¢in kullanilmaktadir. Diger ornekleri igin bkz.
https://www.thebalance.com/too-big-to-fail-3305617 Erigim tarihi: 29.01.2019

20 Dilek, s.10.




aracinin olmasi gerekmistir. Bir baska deyisle, birbirlerini tanimayan ve aralarinda
giiven iliskisi de bulunmayan A ve B kisilerinin arasinda giivenilir bir araci olarak
hareket eden platformlar yer almaktadir. Bu platformlar P2P ekonomisi yaratma
konusunda basarili tesebbiisler sayilsalar da, islemlerin tiim kurallarinin bu platformlar
tarafindan dikte edildigi ve bu platformlarin tiim verilerimize sahip olduklari
diisiintildiiglinde yeni bir alana daha ihtiya¢ oldugu anlasilmaktadir. Bu baglamda blok
zincir, yeni nesil Internet'in, Merkezi Olmayan Web'in veya Web3'iin itici giicii gibi
goriinmektedir. Blok zincir bir araci olmadan bize ger¢cek P2P islemlerini
saglayabilmekte ve Bitcoin bu teknolojinin ilk kullanim hali olarak karsimiza
cikmaktadir. Bitcoin bankalar ve banka yoneticileri olmadan P2P parasi iken, bize
Bitcoin't getiren ayni teknoloji artik Uber'siz yolculuk paylasimi, Airbnb'siz ev
paylasimi ve Facebook ve Twitter'siz sosyal medya kullanimina izin vermistir.?! Bu
anlamda blok zincir/giiven ekonomisi trendi, biiylikk ve merkeziyet¢i giiven
mekanizmalarindan bireye dogru 6nemli bir gii¢ degisimi gostermektedir.?? Son 10 yilin
en Onemli buluglarindan biri kabul edilen bu teknoloji; adil, kapsamli, glivenli ve
demokratik bir dijital ekonomi olusturmak icin O6nemli bir ara¢ olarak goriilmeye

baslanmistir.

B. Kavramlar

Calismamizin birinci ana boliimiinii olusturan blok zincir teknolojisinin
anlagilabilmesi adina zinciri olusturan her bir 6genin tanim ve anlatimlariin
yapilmasinda fayda olacagi diisiiniilmektedir. Bu kapsamda sirasiyla blok zincirin ne
oldugu, icerisinde yer alan verilerin hangi sifreleme yontemleri ile bu sistemde
saklanabildigi, sistemin temel prensibi olan dagitik veri taban1 kavrami, ugtan uca veri
paylasimi ve sisteme hakim olan ilkeler -seffaflik, kayitlarin silinemezligi gibi- izah

edilecektir.

Blok =zincir admi, verilerin gruplar halinde saklandigi ‘blok’lardan

almaktadir.?® Kullanicilar tarafindan onaylanan her bir blok, kendisinden bir dnce gelen

21 https://blockchainhub.net/web3-decentralized-web/ Erisim tarihi: 08.03.2018
22 Eric Piscini ve Digerleri, ‘Blockchain: Trust Economy’, Tech Trends 2017, Deloitte University Press, .94.

23 Bloklar, blok zincirlerinde islemleri gruplandirmak igin kullanilan veri yapisidir. Islemlere ek olarak, bloklar bir
onceki blogun hash ve zaman damgasi gibi diger unsurlar1 da igerir. Esasinda blokzincir teknolojisinin temelinin de
1991 yilinda gelistirilen dijital zaman damgasi teknigine dayandigini sdylemek yanlis olmayacaktir. Dijital zaman
damgasinin temel islevi; elektronik ortamda transferi yapilan tiim verilerin sifrelenerek giivenliginin saglanmasi ve



bloga sifrelenerek kilitlenir?®* ve bdylece siirekli biiyiiyen bir veri zinciri olusturulur.
Agdaki tiim devreler, merkezi bir yerde tutulmak yerine blok zincirin aynm1 kopyalarini
paylasir ve dogrulanan yeni bloklar eklendik¢e bu durum giincellenmeye devam
etmektedir. Bir bagka ifadeyle, her blok bir 6nceki degere icinde bulundugu deger ile
baglanir. Bir 6nceki blok onun iist blogu olarak adlandirilir ve sistem bu sekilde devam
ederek sonsuza kadar uzanir. Bu sayede tiim kullanicilar arasinda zincirin kopyalari

paylasilmis halde zincir olugturulmaya devam eder.

Yukarida bahsi gegen zincirdeki ilk blok ‘Genesis’ adim1 alir ve devamindaki

isleyis Sekil-1’deki gibi ilerler;

Onceki diigiim: Onceki diigiim: Onceki diigiim:

00000 18UVK KLD32
Diigiim: 18UVK Diigilim:KLD32 Digiim: TT56RF

+ VERI (kullanilan blok zincire gére degiskenlik gosterir)

Blok O

Genesis Blok 1 Blok 2 Blok 3

Sekil-1
Sekilden de anlagilacagi iizere; ilk blok (Genesis blok) haricindeki tiim bloklar,
bir 6nceki blogu isaret etmektedir. Her bir blok, bir dnceki bloga ait hashi, iizerinde
tasinmasi istenen veriyi ve bir sonraki bloga ait hashi barindirmaktadir. Burada
kullanilan ‘Hash’ adi verilen sifreler ve ‘lizerinde tasinmasi istenen veri’ kavramlarini

aciklamak gerekirse;

Hash’ler; bir fonksiyon sonucu olarak ortaya c¢ikan geri dondiiriilemeyen,
benzersiz ve sabit uzunluktaki veri sifreleridir. Bir diger deyisle, her tirlii veriye ait

parmak izinin dijital diizlemdeki karsiligidir. Bir degerin digerine doniistiiriilmesini

degistirilememesidir. Bu sayede transfer edilmek istenen veri, hem igerigi degismeden hem de iigiincii kisiler
tarafindan erisilemeden iletilmesi gereken yere iletilebilmektedir.

24 Bir mesajin veya islemin imzalanmasi, bir ¢ift asimetrik anahtar kullanilarak verilerin sifrelenmesinden olusur.
Asimetrik kriptografi, bir kullanicinin sifrelemek igin bir anahtarin, digerini desifre etmek icin bagka bir anahtarin
yerine kullanmasini saglar.



saglayan bu fonksiyon, yaygin olarak bilgisayarlarin veri ile ilgili faaliyetlerinde
kullanilmaktadir. Bilgisayarlarin veri ile 1ilgili faaliyetleri arasinda kriptografi,

sikistirma, saglama toplami olusturma veya veri indeksi hazirlama da sayilabilecektir.?

Hashing fonksiyonu orijinal verileri baska degerler ile maskelemektedir. Bu
nedenle ¢alisma prensibi itibariyla bir veri tablosu -genellikle bir veri tabani veya veri
dizisi olabilmektedir- ve doniistiirme algoritmasi ile calisir ve sonug¢ olarak kendi
hazirladig sifrelenmis veri tablosunu ortaya ¢ikarmaktadir. Basit bir anlatimla sematize

edildiginde; (Sekil 2)

Anahtar veri Maskelenmis veri
108 1
850 2
213 Hashing Fonksiyonu _=——————————*> 3
705 S
126 6
Sekil-22¢

Ilk siitunda yer alan anahtar veri, sifrelenmek istenen orijinal veridir.
Tanimlanacak bir algoritma ile anahtar verinin doniistiiriilmek istendigi veri
kodlanacaktir. Sifreleme fonksiyonunun caligmasiyla sagda yer verilen maskelenmis
veri dizini olusacaktir. Bir sifreleme fonksiyonu, yalnizca bir anahtar veri tablosundan
deger aranarak kodu ¢6ziilebilen bir deger tiretmek i¢in kullanilabilecektir. Bunun yani
sira iyl bir  sifreleme neticesinde olusan  maskelenmis  veri, tersine
donistiiriilemeyecektir. Buradaki fonksiyon, iletimin giivenligini saldirilara karsi

korumaya yardimci olan sifrelemeyi olusturacaktir.?’

Kriptoloji ise; en basit tanimiyla ‘sifreleme bilimi’dir. Ugiincii kisilerin mevcut
oldugu bir ortamda giivenli iletisimin saglanmasi1 amaciyla gesitli iletilerin, yazilarin

belli bir kural dahilinde sifrelenerek rastgele goériinen bir veri kiimesine doniismesini

23 https://techterms.com/definition/hash Erisim tarihi: 01.07.2019
26 https://www.geeksforgeeks.org/file-organization-in-dbms-set-4/ Erisim tarihi:01.07.2019
27 https://blockgeeks.com/guides/what-is-hashing/ Erisim tarihi: 01.07.2019
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amaglamaktadir.?® Ancak belirtilmelidir ki, rastgele gibi goriinen bu veri kiimesinin arka
planinda verinin esas hali ile kriptolanan veri arasinda bir anahtar/algoritma mevcuttur.
Bu anahtara/algoritmaya ulasilamadig1 siirece kriptolanan verinin orijinal haline
ulasilmas1 miimkiin olmamaktadir. Su haliyle sifrelenen veri, depolandigi yerden
bagimsiz olarak sadece anahtar/algoritma sahibi i¢in dnem tasimaktadir.?® Kriptografi
ile sifrelenen metin veya sifreler, sadece anahtara sahip olan kisi tarafindan
coziilebileceginden, bu yontem oOzellikle hassas verilerin siber suglara karsi
korunmasinda kullanilan bir yontemdir. Bunun yam sira alicinin da sifreli bir mesajt
okuyabilmesi icin sifre c¢cozme isleminde kullanilan bir sifresinin veya giivenlik
anahtarinin olmasi gerekmektedir. Bu sayede modern iletisim sistemlerinde de veri
giivenligini saglamanin en etkili yolu olarak kabul edilen bu teknik, blok zincir
teknolojisinin de temelini olusturmaktadir. Kriptolojide sifrelenmemis veriler diiz metin
olarak bilinirken, verileri sifrelemek sifre metni olarak ifade edilmektedir. Nihayetinde
blok zincir, kriptografi kullanilarak birbirine baglanan ve biiyiiyen kayit listesidir.>°

Kriptolojinin yukarida tarif edilen ¢ift yonlii fonksiyonu sematize edilirse; (Sekil 3)

; ) Kriptoloji Fonksiyonu Diiz metin
Diz metin (Sifre metni) (Anahtar sonrasi)
108
108
1
T _— 850
850 — T v
213
213 3
444 ) 444
05 X 705
126 ><: § 74$ 126
Sekil-3

Sifrelenmek {izere alinan veriler diiz metin siitununda yer alirken, tanimlanan
algoritma ile bu veriler sifrelenmis veri haline getirilmektedir. Akabinde, sifrelenmis
haldeki verilerin tekrar orijinal hallerine getirilmesi icin tekrar bir algoritmaya ihtiyac

duyulacaktir. Iste bu noktada verilerin 2. kez doniistiiriilmesini saglayan anahtar veya

28 Raghu M E ve Ravishankar K C, ‘Application of Classical Encryption Techniques for Securing Data-A Threaded
Approach’, International Journal on Cybernetics & Informatics (IJCI), Cilt 4, Say1 2 (Nisan 2015), s.125.

2% Ahmet Usta ve Serkan Dogantekin, Blockchain 101, MediaCat, 2017, s.42.

30 https://www.blockchaintechnologies.com/blockchain-technology/ Erigim tarihi:01.07.2019
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algoritmanin varlig1 ile mevcut sifreleme islemi hashingden kriptolojiye doniismiis

olacaktir.

Hashing ile kriptoloji tanimlar1 anlam ve islev olarak ayni gibi goriinseler de
aralarinda niians farkliliklar1 bulunmaktadir. Her ikisi de bilgi islem sistemlerinde veri,
mesaj ve bilgilerin islenmesi icin idealdir. Ikisinde de veriler farkli bir formata
dontstiiriilebilmekte veya degistirilebilmektedir. Ancak, hashing islemiyle doniistiiriilen
bir veri orijinaline dondiiriilemez iken, kriptoloji ile doniistiiriilen bir metin nihayetinde
esas anlamli haline geri getirilebilmektedir. Bu anlamda hashing fonksiyonu tek yonlii

iken kriptoloji ¢ift yonlii bir fonksiyon olarak degerlendirilmektedir.’!

‘Uzerinde taginmas istenen veri’ ise blok zincirdeki veri kavramina esdegerdir.
Blok zincir teknolojisinde veri tanimina ise caligmanin devaminda detayli olarak
deginilecektir. Ancak Oncesinde veri taniminin kapsaminin, blok zincirin kullanim
amacia gore degiskenlik gosterdigi sdylenebilecektir. S6z gelimi bitcoin transferinde
kullanilan bir blok zincirin tasidig1 veriler ‘kimden, kime, gonderilecek bitcoin miktar1’
iken; blok zincirin faaliyet alan1 niifus kayitlari oldugunda burada taginan veri bireylerin

adi, soyadi, kimlik numaralar1 gibi olduk¢a yogun kisisel veri i¢erebilecektir.

Blok zincir teknolojisinin en temel fonksiyonu olan dagitik veri tabam
kavramina deginmeden Once veri tabani tanimi ve akabinde genel olarak veri tabam
cesitleri irdelenecektir. Veri tabani, bilgi ya da verilerin -¢cogunlukla bir bilgisayar
sisteminde- elektronik olarak depolanmis, organize edilmis, diizenlenmis yapidaki
halleridir.>?> Veri tabanlari, verilerin depolanma sistemlerine gore merkezi, merkezi

olmayan ve dagitik tiirde olmak tizere 3 farkl sekilde goriilebilir.

Merkezi bir veri tabani, tek bir konumda bulunan, depolanan ve tutulan bir veri
tabanidir (Sekil 4’te yer alan ilk gorsel merkezi bir veri tabanin1 6rneklemektedir). Bu
konum genellikle merkezi bir bilgisayar veya veri tabami sistemidir (6rnegin bir
masaiistii veya sunucu CPU veya bir ana bilgisayar) ve ¢cogu durumda, merkezi bir

kurulus veya kurum tarafindan kullanilmaktadir.??

31 https://www.ssI2buy.com/wiki/difference-between-hashing-and-encryption Erigim tarihi: 01.07.2019
32 https://www.oracle.com/database/what-is-database.html Erigim tarihi: 01.07.2019
33 https://www.tutorialspoint.com/Centralized-Database-Management-System Erigim tarihi: 07.06.2019
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Merkezi olmayan bir veri tabani, cografi olarak farkli konumlarda bulunan
ancak bir veri iletisim ag1 ilizerinden ‘baglantist olmayan’ sistemlere kurulu bir veri
tabanidir (Sekil 4’te yer alan ikinci gorsel merkezi olmayan bir veri tabanim
orneklemektedir). Bu, aralarinda mantiksal baglanti olmayan bir grup bagimsiz veri

taban1 oldugu anlamina gelmektedir.?*

Dagitik veri tabani ise; cografi olarak farkli konumlara yerlestirilmis ve bir veri
iletisim ag1 iizerinden baglanmis bir dizi bilgisayara yiiklenen tek bir mantiksal veri
tabanidir (Sekil 4’te yer alan {igiincli gorsel dagitik veri tabanin1 6rneklemektedir). Bu
sistemde hedef; verilerin, iletisim aglar ile birbirine bagli olan farkli sunucular lizerinde
dagitilmasidir. Bu sayede, tiim sistemin tek bir kisi, bilgisayar vs. yerine sisteme dahil

olan tiim kullanicilar tarafindan yonetilmesi saglanmaktadir.

Sekil-43%

Blok zincir teknolojisinde veri tabani, devreler (=blok zincir protokoliiniin
yuklii oldugu her bilgisayar=blok zincir ag1 katilimcilari=node) arasinda daginik bir
halde bulunmaktadir. Bir blok zincir lizerindeki her kullanici tiim veri tabanina ve tiim
islem gecmisine erisebilmektedir. Fakat islemdeki higbir taraf veriyi veya bilgiyi
kontrol edememekte/degistirememektedir. Islemlerdeki her bir taraf, islemi
gerceklestiren diger kullanicilarin  kayitlarimi  araciya gereksinim  duymaksizin
dogrulayabilmektedir.’® Cok sayida katilimcinin yer aldig1 bu sistemde, sistem igerisine
eklenmek istenen bir islemin gecerliligi i¢in sistemin geneli tarafindan ‘sistem igi
belirlenen genel kurallara uygunluk’ onayimin verilmesi gerekmektedir. Burada yer alan

genel kurallara uygunluk ve nihayetinde olusan fikir birligine ‘mutabakat’

34https://subscription.packtpub.com/book/application_development/9781787126992/6/ch061vl1sec26/distributed-and-
decentralized-databases Erigim tarihi: 07.06.2019

33 https://itelligencegroup.com/tr/local-blog/blockchain/ Erigim tarihi:01.07.2019

36 M. Iansiti ve K. Lakhani, The Truth About Blockchain, Harvard Business Review, Vol. 95, No:1, 2017, s.118-
127.
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denilmektedir. Bu sistemde, agdaki devrelerin veri tabanma bilgi eklenmesini
Onerebildigi ve ayni zamanda agin lizerinde anlagsmaya varilmig versiyonun hangisi
oldugunu onaylayabildigi bir konsensus mekanizmast mevcuttur. Sistemin dijital
ortamda olmasi ise mutabakat yapisinin yine yazilim tarafindan garantilenmesini

gerektirmekte ve bu noktada da blok zincir teknolojisi devreye girmektedir.’’

Blok zincir teknolojisi, ¢ok sayidaki islemi*® merkezilestirmek ve otomatik
hale getirmek icin kullanilabilecek bir teknolojidir. Bilgi konusunda konsensusun
saglanmast ve bunlarin saklanmasi i¢in -ortak kullanici / rakip ayrimi yapilmaksizin
niteligi itibartyla ¢ok sayida kisi veya kurulusa izin verebilmektedir. Bu sebeple, blok
zincir bir ‘giiven makinas1’ olarak addedilmektedir.’® Bir baska tanima gére ise, merkezi
olmayan ve giivenilir bir sistemle toplu olarak tutulan bir veri tabaninin teknik bir plani

olarak ifade edilmektedir.*°

Netice itibariyla; veri tabaninin tiim ag katilimcilarinin arasinda merkezilikten
uzak sekilde dagildig1 ve blok zincir teknolojisindeki aracisiz iletisimin de bahsi gecen
dagitik veri tabani yapisiyla saglandigr goriilmektedir. Diger yandan, zincirin veri
depolama isleminde kullanilan sifreleme yoOntemlerinin hashing ve kriptoloji
fonksiyonlar1 ile saglandigi, sistemin ilerlemesinde -kullanicilar arasi mutabakati
saglayan- konsensus mekanizmasinin rol oynadigi izah edilmektedir. Calismanin

devaminda blok zincir teknolojisine hakim ilkelere deginilecektir.

C. Temel Ilkeler

Calismanin bu béliimiinde, blok zincir teknolojisini diger veri tabani/veri
transferi teknolojilerinden ayiran ve One ¢ikaran temel ilkelere deginilecektir. Genel
itibariyla, dijital teknolojilerin ortaya ¢ikma siiregleri zaman aliyor olsa da, teknoloji

bulunduktan sonra gelisimi yiliksek hizda seyreder ve bir siire sonrasinda teknolojinin

37 Usta ve Dogantekin, s.45.

38 Blok zincirde islem, bir blok zincir ag1 arasinda paylasilabilecek en ayrmtili bilgi parasidir. Kullanicilar tarafindan
diretilir ve transferin degeri, alicinin adresi ve veri yiikii gibi bilgiler igerir. Aga bir islem gdndermeden o6nce,
kullanici icerigini bir sifreleme anahtar1 kullanarak imzalar. Imzalarin gegerliligini kontrol ederek, devreler islemdeki
gonderenin kim oldugunu belirleyebilir ve ag iizerinden iletilirken islem igeriginin manipiile edilmediginden emin
olabilir.

3 Blockchain and the GDPR (Thematic Report), The EU Blockchain Observatory and Forum, 2018, s.32.

40 Feng Xia Tian, An agri-food supply chain traceabiliy system for China based on RFID and blockchain technology,
Service Systems and Service Management, 13th International Conference on IEEE. 2016, s.3.
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kullanim1 arttik¢a teknolojiye ulasim maliyetleri ters orantili olarak gelisme gosterirler.
Bir baska deyisle gelisen her teknoloji, kendinden 6ncekinin fiyatinda diisiise sebep

olmaktadir.

Bir 6nceki boliimde detayli olarak izah edilen ve blok zincir teknolojisinin en
onemli prensibi olan dagitik veri tabani da; gelisen teknoloji ile birlikte ucuzlayan
iletisim aglar1 sayesinde tiim verilerin kullanict bilgisayarlar1 arasinda kopyalanmig
halde bulunmasim saglamaktadir.#! Bu sayede merkezi yapidan uzakta bir sistem
gelistirilebilmekte ve sistem kullanicilar1 kendi aralarinda sagladiklari mutabakat ile
isleyisi devam ettirebilmektedir. Boylece blok zincir, i¢erisinde kayitlarin birbirine hash
fonksiyonlar1 ile baglandigi bir dagitik veri tabani olarak birbirine eklenmekte ve

kullanicilar sayesinde bir merkeze bagli olmaksizin siirekli biiyiimektedir.*?

Blok zincir teknolojisinin ‘aracisiz’ iletisim ve transferi saglamasindaki bir
diger ilke ise ugtan uca veri paylasimidir. Ugtan uca -veya esten ese- veri paylagimi
(Peer to peer / P2P); 2000’1i yillarda eDonkey ve BitTorrent gibi projeler araciligiyla
online ortamda bilgisayarlar {izerinden veri paylasimi yapilabilmekteydi. Bu tiir makine

iizerinde veri depolama sistemleri ‘Peer To Peer — P2P’ olarak adlandirilmaktadir.

Bu sistemlerin temel mantig1 verinin tek bir merkezde bulunmamasi ve zaman
zaman milyonlara ulasabilen katilimc1 bilgisayarlar iizerinde (verinin tamamini
depolayan bilgisayarlarin yani sira verinin bir kismini depolayan bilgisayarlar da
mevcuttur) bulunmasidir. Ulasilmak istenen veri girildiginde sistem bu veriyi tagiyan
diger kullanicilar isaret etmekte ve yonlendirmektedir. Bu kullanicilardan istenen veri
almarak depolandiginda ise sistem nezdinde artik o veri i¢in yeni bir veri kaynag -
talepte bulunan ve yiikleyen kullanici- daha tanimlanmaktadir. Ancak bahsedilen
sistemlerde verilerin sifrelenememesi ve verinin depolanacagi alanlarin belirlenememesi
-veya belirleme yetkisinin kullaniciya verilmemesi- gibi dezavantajlar nedeniyle kisisel

veri veya kurumsal bilgiler agisindan yeterli giivenlik saglanamamaktadir. 43

Esasinda kullanicilarin iletisim kurmasi i¢in merkezi bir yapr kullanilmasi

gerekirken blok zincir teknolojisi sayesinde bilgi/veri, her kullanicinin 6zel diigiimleri

41 Usta ve Dogantekin, s.44.
42 Dilek Serif, s.10.
43 Usta ve Dogantekin, s.37.
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tarafindan esler aras1 bir agda birbirlerine dogrudan iletilmekte ve depolanmaktadir.**
Bu sistemde diigiimler arasinda saglanan mutabakat nedeniyle merkezi otoriteye ihtiyac

duyulmamaktadir.

Yukarida anlatim bulan blok zincir sisteminde yer alan dagitik veri tabani ile
uctan uca iletisim esaslar1 bir arada degerlendirildiginde; islemlerin yapilmasi esnasinda
tiim bloklara erisimin gerekip gerekmedigi giindeme gelebilmektedir. Bu sistemde, yeni
islemlerin gergeklesmesi icin tiim bloklara erisim gerekmemekle beraber, islemin bir
bloga dahil edilebilmesi icin ‘yeterli sayida’ diiglime erismesinin islemin
gerceklesmesini saglayacagi soylenebilecektir. Aksi takdirde, tiim diiglimlere erisimin
islemin gegerlilik kosulu olmasi varsayiminda, ‘kolaylastiran’ bir teknolojiden

bahsedilemeyecegi agikardir.

Blok zincir sistemine hakim ilkelerden bir digeri olan seffaflik ilkesi; blok
zincir teknolojisinde her islem ve ilgili degerin, sisteme erisimi olan herkes tarafindan
goriilebilmesi olarak izah edilebilecektir. Bir blok zincirindeki her diigiim veya
kullanici, onu tanimlayan benzersiz bir 30 karakter ve iizerinde kodlanan alfantimerik
adrese (hash olarak adlandirilir) sahiptir. Bu sayede, kullanicilar isimsiz kalmay1 tercih
edebilecekleri gibi dilediklerinde kimliklerini tgiincii kisilere kanitlayabilmektedir.

Yapilan tiim bu islemler blok zincir adresleri arasinda gergeklesmektedir.*>

Bu noktada blok zincir teknolojisinde islem sahiplerinin kimliklerine iliskin
farkli goriislerden bahsedilebilecektir. Blok zincir sistemini duyuran Nakamoto’ya gore
‘blok zincir teknolojisi sahipsizdir’. Bir diger goriise gore ise blok zincirin takma isimli
islemler ile gergeklestirildigi savunulmaktadir. Blok zincir teknolojisinde kullanicilar bu
takma adlar sayesinde anonim kalabilmekte ve ger¢ek kimliklerini agiklamak zorunda
kalmamaktadir.*® Ancak belirtilmelidir ki, tamamen kimligi belirsiz kisiler tarafindan
yapilan nakit islemler yerine, blok zincir teknolojisinde her islem bir hesapla
iligkilendirilmektedir. Her kullanici taraf oldugu islemlerde benzersiz bir adrese sahiptir
ve islemler bu adresler iizerinden ger¢eklesmektedir. Bu sayede kullanicilarin
hesaplarinin (islemdeki kimlikleri olarak da ifade edilebilecektir) tespit edilmesi de

mumkiin kilinmaktadir.

4 Avunduk ve Asan, s.374.
43 Jansiti ve Lakhani, s.118-127.
46 Avunduk ve Asan, s.375.
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Kayitlarin silinemezligi ise blok zincir teknolojisinin temel 6zelliklerinden -
calismamiz kapsaminda- en sonuncu ve esasinda unutulma hakki ile baglantili olarak
bir diger ilkedir. Bu ilke geregince veri tabanmna bir islem girildikten ve hesaplar
giincellendikten sonra, kayitlar degistirilememektedir. Blok zincirde veri tabanina
girilen her islem kendilerinden 6nce gelen islem kaydma baglidir. Nitekim ‘zincir’
benzetmesini de bu 06zelligi sebebiyle almistir. Veri tabanindaki kaydin kalic,
kronolojik olarak sirali ve agdaki diger herkes tarafindan erisilebilir olmasini saglamak

icin ¢esitli hesaplama algoritmalari ve yaklasimlari uygulanmaktadir.

Boliim itibariyla blok zincir teknolojisinin ilkelerine ve bu ilkeler ¢ercevesinde
blok zincirin isleyisine yonelik bilgilere yer verilmistir. Merkezilikten uzak ve aracisiz
olan sistem isleyisinde ise dagitik veri tabani ve ugtan uca iletisim prensiplerinin 6nemli
rol oynadiklari, diger yandan kayitlarin silinemezligi ve seffaflik prensiplerinin de blok
zincir teknolojisinin karakteristik ilkeleri olarak korundugu hususlarina deginilmistir.
Su halde blok zincirin temelinde; paylasilan ve esler arasi bir veri tabani oldugu ve su
ana kadar blok zincir i¢inde gergeklestirilen tiim islemleri depoladigi ifade

edilebilecektir.*’

D. Blok Zincir Tiirleri

Yukarida bahsi gecen blok zincir 6zelliklerinin yan1 sira, blok zincirin kendi
icinde de tiir itibartyla g¢esitlendigi sdylenebilecektir. Bu tiirlerin genel olarak ortak

noktalar1 bulunmakla beraber, bazi noktalarda ayristig1 goriilebilecektir.

En temel ayrimlardan biri olan 6zel-kamusal blok zincir ayriminda, 6zel
(private) blok zincirde sisteme dahil olabilmek i¢in mevcut kullanicilarin izin vermesi
gerekirken, kamusal (public) blok zincirde konsensiis algoritmalarina dayali protokoller

kullanima agiktir ve izin sistemi bulunmamaktadir.

Ozel blok zincirde; kullanicilarin sisteme dahil olmalari (kod) yazma ve izleme
(okuma) faaliyetleri olarak ikiye ayrilmakta ve izinleri de buna gore belirlenmektedir.

Su halde yazma izinleri merkezi bir kurulusta miinhasir olarak tutulurken, izleme

47 Avunduk ve Asan, s.376.
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izinleri listelenerek ancak belli kullanicilara tanimlanmaktadir. Ornegin bir sirket
tarafindan olusturulan 6zel blok zincirinde; zincire ekleme yapma yetkisi merkezde
tutulurken sirket ¢alisanlarina izleme izinleri verilebilecek ve tiim bu uygulama belli
kullanicilara tanimlanacagi i¢in yalnizea sirket i¢i bir uygulama olarak da gizlilik temin

edilebilecektir.

Bahsedilen teknolojinin biraz daha somutlastirilmasi adina sézgelimi bir egitim
derneginin yardim projesi amactyla kendi 6zel blok zincirini olusturdugunu varsayalim;
burada blok zincirin olusumu esnasinda yazma yetkileri istege gore tek bir kisiye ya da
dernegin bir birimine verilecektir. Akabinde dernegin liyeleri ise projenin gidisatin1 bu
zincirde kendilerine tanimlanan izleme yetkisi ile takip edebileceklerdir. Yine burada
bahsi gegen izleme yetkisi de gesitlendirilebilecektir. Oyle ki, dernek iiyelerinin hem
projeye katilimi veya bagis yapabilmesi, hem projenin gider ve maliyetlerini
denetlemeleri de tanimlanacak izinler ile saglanabilecektir. Su haliyle 6zel blok zincir,
islemleri dahili olarak dogrulayabilecek gruplar veya katilimcilar olusturarak blok
zinciri teknolojisinden faydalanmanin bir yolu olarak da ifade edilebilecektir. Her ne
kadar giinlimiiz kosullarinda bahsedilen 6rnegin online uygulamalar (akilli telefonlarda
kullandigimiz applicationlar) araciligiyla da gergeklestirilebilecegi diisiiniilse de, yine
blok zincirin nihai ilkelerinden biri olan ‘aracilarin ortadan kaldirilmas1’ prensibi geregi
blok zincir sayesinde iglincii bir kisiye ait olan uygulama olmadan da tiim bu

organizasyon gerceklestirilebilecektir.

Kamusal blok zincirde ise tigiincii kisi, sisteme katilim i¢in diger kullanicilarin
rizalarma ve kendi aralarinda konsensiis saglamalarina ihtiya¢ duymaksizin sistemden
faydalanabilmektedir. Blok zincirin bu tiiriinde, herkes isaret edilen kodu indirebilmekte
ve kendi cihazlarinda ortak bir diiglim olusturmak iizere sistem iizerinde calismaya
(agdaki islemlere onay vermeye ve konsensus siirecine katilmaya) baslayabilmektedir.
Bunun yani sira, herhangi bir kullanici diinyanin neresinde olursa olsun sisteme bir
islem iletebilmekte ve gecerli olmasi halinde islemin blok zincire eklenmesini
bekleyebilmektedir. Kamusal blok zincirde islemler seffaf olarak ilerletilmektedir.
Ancak belirtilmelidir ki burada ifade edilen seffaflik, islemlerin okunabilmesi anlamina
gelmekte olup, islemi gerceklestiren kullanicilarin kimlik bilgileri kast edilmemektedir.
Kamusal blok zincirinde dahi kullanicilar kimliksiz ya da anonimlestirilmis halde

bulunmaktadir.
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Yukarida aciklanan temel farkliliklarin yani sira kamusal ve 6zel blok zincir

arasindaki diger ayrimlar su sekilde izah edilebilecektir;

Kamusal Blok Zincir

Ozel Blok Zincir

Tim kullanicilarin islem

Sadece izin verilen kisilerin islem

Erisim
yazma ve izleme yetkileri yazma ve/veya izleme yetkileri
vardir vardir
Hiz Ot "
Yavas ¢alistig1 goriilebilir Kamusala gore daha hizlidir
Giivenligin saglanmasi i¢in
*[s Kanit1 (Proof of Work), Tiim kullanicilar 6nceden
*Pay/hisse Kanit1 (Proof of onaylanmis olarak katilim saglarlar
Giivenlik | St2k®)
*Diger konsensus
mekanizmalari
Kimlik Kullanicilar anonim ya da Kullanicilar agik kimlikleriyle
takma adlar ile katilim katilim saglarlar
saglarlar
Veri
Sor‘;r‘el;‘gisgn“n Miimkiin degildir, tespit Blok zincirin 6zelliklerine bagli
edilemez. olarak tespit edilebilir.
Isleyisteki
onay Calisma kanit1 (Proof of Work) | Risk kanit1 (Proof of Stake)
prosediirii

Erisim kontrol
semast

Herhangi bir devre aga

katilabilir, daha genis kitlelere

Sadece onaylanmis bir grup

devrenin mutabakati1 gerekir, daha

hitap eden PoW veya PoS kiigiik capli protokoller
benimsenebilir. uygulanabilir.
Tablo-1
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Kamusal ve 6zel blok zincir arasindaki en temel farklardan bir digeri ise
kamusal / genel bir blok zincir senaryosunda, aga erisim ve verileri okuma isleminin
kisitlanamiyor olmasidir. Buna karsilik, 6zel bir blok zincirine katilim i¢in 6nceden izin
alinmas1 gerekmektedir. Izinsiz ve izinli blok zincirleri arasinda da; her diigiim
madencilik siireci 6nemli hesaplama kaynaklar1 gerektirse de, islemleri izinsiz bir blok
zinciri baglaminda dogrulayabilmektedir. izin verilen bir blok zinciri ortaminda

yalnizca yetkili diigiimler madencilik islemini gergeklestirebilmektedir®,

Calismamizin devaminda daha detayli anlatim bulacak olan veri sorumlusunun
tespiti konusu da yine kamusal ve 6zel blok zincir arasindaki farklilik olarak karsimiza

ctkmaktadir. Kisaca deginmek gerekirse, veri sorumlusunun tanimi;

Kisisel Verilerin Korunmasi1 Kanunu m.3/1-1 bendinde ‘kisisel verilerin isleme
amaglarm1 ve vasitalarint belirleyen, veri kayit sisteminin kurulmasindan ve

yonetilmesinden sorumlu olan gergek veya tiizel kisi’#

olarak anlatim bulmus iken,
Genel Veri Koruma Tiiziigli m.4/7 hitkkmiinde; ‘(kontroldr) yalniz basina veya
baskalariyla birlikte kisisel verilerin islenmesine iliskin amaglar ve ydntemleri
belirleyen gercek veya tiizel kisi, kamu kurulusu, kurumu veya diger herhangi bir
organdir’ seklinde yapilmistir. Ancak blok zincir teknolojisinin dagitik yapisi geregi
veri sorumlusunun tespiti sorunsal teskil etmekte olup caligmamizin ilerleyen

boliimlerinde detayl1 olarak anlatilacaktir.

Bu boliimde, blok zincir tiirleri arasindaki en temel ayrim olan kamusal ve 6zel
blok zincir iizerinden tiirler arasindaki isleyis, izin, yetki farkliliklarina deginilmistir.
Kamusal blok zincirde tiim kullanicilara saglanan islem yapma ve izleme yetkisinin
varhigina karsilik; 6zel blok zincirde kullanicilarin sadece izleme yetkisinin bulundugu

ve katilimin da onaya bagli oldugu disiintildiigliinde kamusal blok zincirin kullanim ve

“8 Dr. Jorg Kaufmann, Blockchain meets Data Privacy (Part 1), The Legal Revolutionary, 2018, s.120-127.

4 Kigisel Verilerin Korunmast Kanunu’nun 2008 yilinda TBMM’ye sunulan ilk tasarisinda veri sorumlusu yerine
“veri kiitiigii sahibi’ ibaresi kullanilmistir. Bu metne gore veri kiitiigii sahibi; ‘kisisel verilerin islenmesinin amag ve
metodlarini tek basina veya bagkalari ile belirleyen gergek ve tiizel kisiler’ olarak tanimlanmustir. Burada yapilan
tanim ile mevcut Kanun’da yer alan veri sorumlusu tanimi karsilastirildiginda ise mevcut Kanun ile fiilin yalnizca
veri isleme faaliyeti ile smirli kalmadigi, veri kayit sisteminin de tanima dahil edildigi, bu anlamda veri
sorumlusunun kapsaminin genisletildigi anlasilmaktadir. Bunun yani sira, her ne kadar eski Tasari’da veri kiitiigii
‘sahibi’ ibaresi kullanilmis ise de; mevcut Kanun ile veriye sahiplik temel dlgiit olmaktan ¢ikarilarak esas kriterin
islemler iizerindeki denetim ve etkinlik oldugu kabul edilmektedir.

20



katilimda daha serbest bir yapisinin oldugu, 6zel blok zincirlerin ise daha kiigtik/sinirh
sayidaki topluluklara hitaben kullanim alan1 bulabilece§i ortaya c¢ikmaktadir.
Calismanin devaminda ise zincirin isleyisini saglayan dogrulama/onay mekanizmalari

izah edilecektir.

E. Dogrulama/Onay Mekanizmast Ayrimi

Bir oOnceki bolimde izah edilen kamusal-6zel blok zincirdeki temel
ayrimlardan sonra bu sistemdeki ikinci temel ayrim ise ¢aligma kaniti (proof of work)
ve risk kanmiti (proof of state) ayrimidir. Bu ayrimda sistemin isleyisindeki onay
yeterliliginin hangi kritere gore (islem c¢oklugu veya islemin degeri seklinde)

belirlenecegi glindeme gelmektedir.

Calisma  kanitinda; en fazla problem/sifre ¢O6zme yetisine sahip
kullanici/kullanic1 grubu isleme onay vermekte ve sistemi devam ettirmektedir. Burada
ise yonelik islem hacmi ve hesaplama giicii ‘onay kuralini’ belirleyen kriterdir. S6z
gelimi Bitcoin blok zincirinden yola ¢ikarsak; bu agda 6zdes veri kayit defterine sahip
her bir makine agdaki sifrelemeyi ¢6zmek i¢in birlikte ¢alisirlar. Sifrelemeyi ¢ozen ilk
takim sifrenin ¢oziilmesindeki en i1yi hesaplama giiciine sahip olan -en ¢ok calisan-
olarak sisteme onay verir. Sistemin dayandig1 temel prensip, yeni blogun eklenmesi i¢in
gereken calismanin kullanicilar tarafindan yogun olarak gosterilmesidir. Calisma kaniti
sisteminin kamusal blok zincirlerde kullanimi1 yaygin olmakla beraber, 6nemli miktarda
hesaplama giicii ve elektrik maliyetine sebebiyet vermektedir. Yarattig1 bu maliyet ise

tiim katilimcilarin tanindig1 6zel bir blok zincir aginda tercih edilmemektedir.

Risk kanit1 ise; islemlerin dogrulanmasi i¢in o agdaki toplam degerin belirli bir
ylizdesine sahip kullanicinin onay1 gerekmektedir. Onay kuralinin bu tiiriinde, islemde
fraud ve saldirilarin gergeklesmesi yiliksek maliyetler olusturacagi i¢in sistemin bu tiir
saldirilara kars1 korunmasi amaglanmaktadir. Bir baska deyisle, sistemin ele gecirilmesi
pahaliya mal olacagi i¢in risk kanit1 kuralinin gegerli oldugu sistemlerin saldirilara karsi

daha giivenli oldugu sdylenebilecektir.>°

30 Manav Gupta, ‘Blokchain for Dummies’ IBM Limited Edition, John Wiley & Sons, 2017, s.16-17.
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Her ne kadar blok zincir uygulamalarinda ¢ok yaygin rastlanilmasa da bir diger
dogrulama mekanizmasina da veri korumaya sagladigi imkan nedeniyle bu ¢alismada
yer verilecektir. Sifir Bilgi Kaniti (Zero-Knowledge-Proof) adindaki bu yontem,
1980'lerde MIT arastirmacilar1 tarafindan Onerilen bir sifreleme semasidir’! Bu
anlagsma, bir tarafin (kanitlayici=prover) diger tarafa (dogrulayici=verifier) bilgi
vermeksizin is1 yaptigini ispatlayabildigi bir yontemdir. Sifir bilgi kanitinin giiniimiizde
tasidig1r onem, i¢inde bulundugumuz teknoloji cagi geregi hi¢c olmadigi kadar veri
iretimi yapilmasi ile iliskilidir. Dogrulama mekanizmalar1 arasinda veri koruma
hukukuna en elverisli olan yontem olarak giindeme gelen bu mekanizmada, kanitlayici,
dogrulayiciya verinin icerigine dair bir bilgi vermeden dogrulayiciya islemi ispatlamaya
calismaktadir. Kanitlayici, nihai sonuca gore -kullanilan veri ve siire¢c bilgisi
kullanilmadan- islem sonucunu iletmektedir. Bu arada dogrulayici da sadece sonugtan
haberdar olacaktir ve onay verecektir. Bir diger deyisle, sahip olunan bir bilgiyi
baskasina, bilgiyi o kisiyle paylasmaksizin ispatlama yontemi olarak tanimlanmaktadir.
Bu algoritma, blok zinciri sistemindeki mahremiyetin arttirilmasinda etkili bir yontem

olarak goriilmektedir.3?

Calismamizin bu boliimiinde blok zincir teknolojisindeki onay kuralini
belirleyen esaslara dikkat ¢ekilmistir. Bir dnceki boliimde yer verilen kamusal/6zel blok
zincir ayriminda da degiskenlik gdsteren bu ayrimda, daha genis bir kitle tarafindan
kullanilmas1 halinde -kamusal blok zincir 6rnegindeki gibi- daha fazla problem ¢ozen
grubun igleme onay vermesi ile siirecin devam ettirildigi, daha az kullanici ile ¢alisan
sistemlerde ise -0zel blok zincir 6rnegindeki gibi- kisi sayisindan ¢ok agdaki toplam
degere sahip olan gruba onay yetkisi taninmaktadir. Bu anlamda ¢ok katilimcinin
bulundugu ortamlarda ‘¢ok c¢alisan grubun’, daha az katilimci ile siirdiiriilen bir
sistemde 1ise ‘riski yiiksek olan’ grubun s6z sahibi oldugu sdylenebilecektir.
Calismamizin bir sonraki boliimiinde ise, onay kurali tiirlinden bagimsiz olarak,
sistemin genel itibariyla konsensusun saglanmasi i¢in gerekli tesvik mekanizmasina

deginilecektir.

51 Zero Knowledge Proof yontemi, ilk olarak 1985 yilinda Shafi Goldwasser, Silvio Micali ve Charles Rackoff
tarafindan hazirlanan ‘The Knowledge Complexity of Interactive Proof-Systems’ adlt makalede kullanilmustir.

52 Ersin Unsal ve Omer Kocaoglu, Blok Zinciri Teknolojisi: Kullanim Alanlari, Agik Noktalar1 ve Gelecek
Beklentileri, Avrupa Bilim ve Teknoloji Dergisi, Say1: 13, s.61.
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F. Oyun Teorisi

Calismamizin bu boliimiinde blok zincir sisteminin isleyisindeki tesvik unsuru
olan oyun teorisine deginilecektir. Ardindan sistemin isleyisinde rol oynayan temel
prensipler bir arada degerlendirilecek ve blok zincir sisteminde karsilagilan giincel

sorunlar boliimiine gegis yapilacaktir.

Oyun teorisi, bir sistemdeki karar mekanizmalar1 arasindaki karsilikli
bagimlilik 1ile beslenen, karar vericilerin bu asamadaki stratejilerini inceleyen

uygulamali matematigin bir dali olarak literatiirde yer almaktadir.>?

Blok zincir, -6nceki boliimlerde detayli olarak izah edildigi lizere- esler arasi
bir agda bir dizi devre arasinda uzlasinin saglanarak isleyisin devam ettigi bir veri kayit
defteridir. Buradaki her bir islem, blok zincirinin temel veri yapisina dogrulanarak
eklenmekte ve bu sekilde zincir biiyiitiilmektedir. Devreler arasinda kurulan her bir
konsensusun neticesi ise ger¢eklesmis bir islemdir. Bu nedenle aga katilimin saglanmasi
icin bir grup uzlasi devresi gerekmektedir. Oyun teorisi bu noktada isleyise dahil olarak
devrelere yonelik tesvik mekanizmalarini olusturmaktadir. Blok zincir, dagitik bir
sistemde ¢ok sayida kullanicinin fikir birliginin saglanmas ile isleyisini siirdiirebildigi
icin agdaki katilimcilarin mutabakatlar1 biiyilk 6nem tasimaktadir. Fakat birbirini
tanimayan bu katilimcilarin da birbirlerine giivenmeleri ancak ortak bir strateji ve
diirlist davrandiklarinda kazanabileceklerini bilmeleri sayesinde gerceklesecektir.
Nitekim bu devrelerin de rasyonel ve kotii niyetli olarak ikiye ayrildiklar
sOylenebilecektir. Rasyonel devreler sistemden sagladiklari faydayr maksimize etmek
amaciyla eylem ve stratejiler belirlemekte iken, kotii niyetli devreler blok zincir aglarina

zarar veren saldirilara odaklanmaktadir.

Bu noktada hem sistemin iyi niyetli kullanicilarinin tesviki hem de kotii niyetli
kullanicilara kars1 saldir1 6nlemi alinmas1 gerekmektedir. Bir tarafin kazanirken diger
tarafin kaybettigi oyun teorisi ise tam olarak bu noktada ¢oziim getirmektedir. Oyun
teorisi sayesinde, mutabakat devrelerinin stratejilerini ve aralarindaki etkilesimleri

analiz etmek amaciyla da kullanilabilmektedir. Bu sayede, yapilan analiz ile devreler

53 Sema Yildiz Geng ve Hamza Kadah, Oyun Teorisi ve Nash’in Denge Stratejisi, Igdir Universitesi Sosyal Bilimler
Dergisi, Say1:14, Nisan 2018, s.421.
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birbirlerinin davraniglarint 6grenebilmekte de tahmin edebilmekte, daha sonra denge

analizine dayanarak strateji gelistirebilmektedirler.

Netice itibartyla oyun teorisi, devrelerin hem saldirilara karsi korunmasini hem
de sistemin isleyisi i¢in gerekli devrelere yonelik tesvik mekanizmalar gelistirmek icin

kullanilmaktadir.>*

Onceki boliimlerde blok zincir teknolojisini olusturan tiim unsurlar detayl
olarak agiklanmigstir. Bu sisteme ait temel prensipler ti¢lii sac ayagi olarak 6zetlenmek

istenirse, Sekil-5’te ifade edildigi lizere;

Acik anahtarli veya hashing
yontemi ile sifreleme islevlerinin
kullanilmasi; seffaflik ve gizlilik

icin gereklidir
Kriptografi Tesvik mekanizma}anm takip
eden esler arasi islemler,
oybirligi ile islemleri
dogrular.
Uctan uca
iletisim ag1 Oyun teorisi
Agdaki her bir devre,
uygulamadaki 6zdes kopyalari
tutan birer sunucu oldugu gibi 55
ayni zamanda uygulamanin
kullanicisidir.

Sekil-5

Sistemin giivenilirligini saglayan gizlilik ilkesi geregi sistemdeki veriler sifreli
olarak agda yer almaktadir. Bunun yani sira agdaki her bir devre, birbiriyle es bilgilere
sahip dagitik bir veri yapisindadir ve sistemin ¢alismasi i¢in ortak bir stratejiyle hareket
etmektedir. Devrelerin arasindaki bu stratejinin belirlenmesi ve her bir kullanicinin
diiriist sekilde sistemde onay prosediiriinii isletmesi i¢in tesvigin saglanmasinda oyun
teorisi rol oynamaktadir. Belirtilen esaslarin somutlastirilmasi adina ¢alismamizin bir

sonraki boliimiinde Bitcoin blok zinciri 6rnegine yer verilecektir.

54 Liu ve Digerleri, A Survey on Applications of Game Theory on Blockchain, IEEE, 2019, s.1.
33 https://blockchainhub.net/blockchain-intro/ Erigim tarihi: 01.07.2019
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G. Bitcoin Ornegi

Bitcoin uygulamasi olarak kullanilan blok zincir, Bitcoin araciligiyla yapilan
islemlerden olusan bir fiziki defter olarak somutlastirilabilecektir. Tiim sayfa islemler
ile tamamen doldugunda yeni bir sayfaya gecilmekte ve islemler buradan devam
etmektedir. Tamamen dolan sayfa, zaman damgas1 ile benzersiz bir seri numarasi alarak
damgalanmaktadir ve fiziki defterden ayrilmamak iizere yerini alan bir sayfa haline
gelmektedir. Bu somutlastirmada her bir islem sayfasini blok zinciri olusturan ‘blok’,
her sayfaya ait seri numara da bloklar arasindaki baglantiy1 gosterir ve art arda gelen
seri numaralar bir ‘blok zinciri’ olusturmaktadir. Burada 6nem tasiyan nokta ise
sayfalar1 birbirine baglayan seri numaralarin birbirine kilitlenerek zinciri olusturuyor
olmalaridir. Oyle ki bu sayede seri numaralar bir kez olustuktan sonra sayfalarda yer
alan islemler degistirilememektedir. Bagka bir anlatimla, defterdeki bir islemin
sonradan degistirilebilmesi i¢in o islemden sonra gergeklesen tiim islem sayfalarmin
cikarilmasi ve bu sayfalarin da yeni islemler ile doldurulmasi, sonrasinda baglanti icin
yeni seri numaralarinin olusturulmasi ve tiim bu yeni sayfalarin tekrar deftere eklenmesi
gerekir ki; miimkiin degildir. Netice itibariyla, sistemin calisma prensibi geregi
kullanicilar tarafindan art arda eklenen islemlerde tek bir kullanicinin iglemi
degistirmesi miimkiin olmamaktadir ve blok zincirin ‘otoriteyi’ dagitmis olmasiyla bu
yapinin  Uclincii  kisilerin ~ giivenlik  tehditlerine  karst  giivenli  oldugu

soylenebilmektedir.>®

Bitcoin, son yillarda deep web’de®’ yaratilan ve bugiine gelen olumsuz algidan
heniiz kurtulabilmis ise de; temelini olusturan blok zincir teknolojisi toplumlara ve
isletmelere kontrol mekanizmasi olmaksizin ve kimlik denetiminden bagimsiz bir
uluslararasi, hizli ve giivenilebilir platform olarak kendisini ispatlamistir.’® Bitcoin’in
yani sira dijital finans diinyasina girmis veya girmeye hazirlanan ¢ok sayida tlirev

odeme sisteminin bulundugu da giiniimiiz gercekleri arasindadir.>®

36 Avunduk ve Asan, s.371-372.

57 ‘Deep web’ kavrami, arama motorlar1 tarafindan adreslenmemis, bu aracilar iizerinden ulasilamayan web
siteleridir. Bitcoin yapist itibariyle kullanici kimliklerinin gizliligini saglar bu sebeple ilk ¢ikis noktasi deep
web’deki yasa dist gelirler icin kullanilan bir uluslararasi veri transferi sistemidir. Bu nedenle Bitcoin
uygulamasinin ilk imajmnin olumsuz oldugu sdylenebilecektir.

38 Usta ve Dogantekin, 5.26-27.

59 Yakin zamanda dijital bir varlik olarak lanse edilen Libra, Facebook tarafindan hazirlanan bir blok zincir altyapist
olarak tanimlanmaktadir. Bu para birimi Isveg merkezli Libra Association tarafindan yénetilmeye hazirlanmaktadir.
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Internetin kitlesel kullanimina baktigimizda ise, veri mimarilerinin ¢ogunlukla
kullanici-sunucu tabanli sekillendirildigi goriilmektedir. Bir anlamda bu durum,
verilerin bir bilgisayarda merkezi olarak depolandigi ve internet iizerinden baska bir
bilgisayar tarafindan alindigr anlamima gelmektedir. Her cihazin (ekmek kizartma
makinesi veya buzdolabinin dahi) internete bagli oldugu bir diinyada yasanmasina
ragmen®, veriler hala merkezi olarak cihazlarda, USB’lerde veya bulut depolama
sistemlerinde depolanmaktadir. Bu noktada giiven sorunlarinin giindeme gelmesi ise
kacinilmaz olmaktadir. Kullandigimiz cihazlar geregi depolanan tiim bu verilerin
herhangi bir ihtilaf halinde veri sahiplerine karsi nasil kullanilacagi, bir hizmetin veya
irlintin  kullanilabilmesi i¢in islenmesine riza gosterilen verilerin merkezi veri
tabanlarinda hangi giivenlik tedbirleri ile -veya tedbirsiz- saklandiklari, bu merkezi veri
depolarinin kimlerin yonetiminde oldugu sorunsallar1 bir biitiin halinde merkezi veri

kayit sistemlerinde karsimiza ¢ikmaktadir.®!

Calismamizin bu boliimiinde merkezi veri kayit sistemlerinin beraberinde
getirdigi ‘merkezi yoneticiye gliven’ sorununa deginilmistir. Blok zincir teknolojisi, her
ne kadar dagitik veri tabani ile merkezilikten uzaklasilarak ve aracisiz olarak -
dolayistyla glivenmek zorunda olmadan- islem yapilmasini vaat ediyor olsa da; blok
zincir teknolojisinin de heniiz ¢dziilememis sorunlart bulunmaktadir. Bir sonraki

boliimde bu sorunlara yer verilecektir.

H. Blok Zincir igleyt}inde Giincel Sorunlar

Blok zincir teknolojisinin potansiyel kullanim alanlart ¢ok ¢esitlilik

gostermektedir. Otomotiv, bankacilik, egitim, enerji ve e-devlet iizerinden saglik,

27 ortakli sirketin ortaklar1 arasinda Uber, Spotify, PayPal, Ebay, Visa, Mastercard gibi farkli sektorlerden
yatirimeilar yer almaktadir. 2020 yilinda piyasaya siiriilmesi beklenen bu dijital paranin ilk asamada amaci Facebook
tizerinden gerceklesen online aligverislerde 6deme sistemi olarak kullanilmasidir. Diger dijital para birimleri gibi
Libra’da da giiniimiiz finans diinyasindan farkli olarak ‘bir para biriminin bir sirket tarafindan yonetilmesi’ ve ‘bir
iilkeye bagl olmadif1 i¢in uluslararasi politik gelismelerden etkilenmeyen bir degerinin olmas1’ gibi gelecekteki
dijital finans diinyasinin ilkelerinin gériinebilecegi sdylenebilecektir.

® Bu noktada ‘Nesnelerin Interneti’ kavrami giindeme gelmektedir. Soyle ki, yakin gelecekte her ydniiyle
uygulamalarin1 gérecegimiz bu kavram, ¢evremizdeki fiziksel olaylari kontrol etmemizi ve takip ederek analiz
etmemizi saglayan cihaz, yazilim ve erisim hizmetlerini kapsayan bir iletisim agidir. Bir baska anlatimla, siirekli
tilkettiginiz icecegin buzdolabinda eksilmesi halinde internet {izerinden {irliniin siparisini veren otomatik evlerde
oturup, meteoroloji sistemi ile baglantisi bulunan akilli yollarda siirliclisiiz araglarda yolculuk yapabilmemizi
saglayacak olan makine-makine (M2M) temelli teknolojidir.

61 https://blockchainhub.net/web3-decentralized-web/ Erisim tarihi: 08.03.2018
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sigorta, hukuk, miizik, sanat, emlak ve seyahat gibi sektorlerin cogunda degisim
amactyla blok zincire odaklanilmaktadir. Dijital veri kayit defteri olarak kullanilan blok
zincir; gayrimenkul, ara¢ ve diger kiymetli tagimirlarin kayitlarindan dogum, evlilik,
O0lim gibi niifus kayitlarimin  tutulmasina kadar pek c¢ok kamusal alanda
uygulanabilecektir. Bunlarin yani sira, akilli sézlesmelerin yonetiminden segimlerin
giivenli bir sekilde gerceklestirilebilmesine ve hatta maliye alaninda finansal
dokiimanlarin  saklanmasi, islenmesi ve yonetilmesi alanlarinda da fayda
saglayabilecektir. Blok zincir teknolojisi ile bireylere dijital kimlikleri lizerinde genis
kontrol imkanlar1 saglanmakta ve bu sayede giiven ekonomisinin anahtar1 olarak da

addedilebilmektedir.?

Gelecekte uygulama alanlarinin daha da ¢esitlenecegi goziiyle bakilan bu
teknoloji, gliniimiizde dahi ¢ok sayida sektorde kesfedilmeye baslamistir. Yaygin
kullaniminin dijital paralar oldugu goriilen blok zincir teknolojisinin; e-ticarette,
uluslararas1 6deme, havale ve kredilendirme islemlerinde kullanildig1 goriilmektedir.
Banka islemleri konusunda ¢ok sayida Avrupa bankasinin dijital e-ticaret islemleri i¢in
blok zincir teknolojisini test ettikleri, lilkeler arasi ticaretin finansal islemler kisminda

blok zincir teknolojisinin kullaniminin bagladig1 eklenebilecektir.

Blok zincirin yaygin olarak goézlemlenen uygulama alanlar1 4 ana baslhkta
toplandiginda; sirasiyla akilli s6zlesmeler, dijital paralar ve dolandiricilik faaliyetlerinin

azaltilmasi, miilkiyet ve giivenlik olarak belirmektedir.

Akillt kontratlar; blok zinciri tizerinde depolandiktan sonra kendiliginden
uygulayacak kod pargalaridir, bdylece blok zinciri aginin giiven ve gilivenliginden
yararlanilmaktadir. Akilli soézlesmeler daha c¢ok bir emtinanin belirli kosullar
olustugunda el degistirmesi, devredilmesi amaciyla kurulmaktadir. Bu anlamda herkes
tarafindan bilinen en yaygin akilli kontratin icecek/gida otomatlar1 oldugu
sOylenebilecektir. Bu en basit akilli kontratta belirli tutarda atilan madeni paranin
karsiliginda otomatta yer alan iirlin dogrudan ve aracisiz olarak alinabilmektedir. Temel
mantiZ1 birinci kosulun gergeklesmesi halinde ikinci asamaya gecilmesi olan bu
kontratlarda; islem cesitliligi saglanabilece§i gibi taraf sayist da arttirilabilecek ve

komplike hale de getirebilecektir.

%2 Dilek Serif, s.11.
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Akilli kontratlar, kullanicilarin isletme mantigini otomatiklestirmelerine izin
vermekte ve bu nedenle is siire¢lerini ve hizmetlerini gelistirmekte veya tamamen

yeniden tasarlamaktadir.®3

Dijital paralar ve dolandiricilik faaliyetlerinin azaltilmasi kapsaminda goriilen
blok zincir uygulamalarinda basta Bitcoin gelmektedir. Oyle ki, aracilarin ortadan
kaldirilarak uluslararasi havale islemlerinin dahi yapilmasina olanak saglayan bu
teknoloji, kendisini ilk olarak Bitcoin aracilifiyla teyit ettirebilmistir. 2008 yilinda
Satoshi Nakamoto tarafindan kaleme alinan makale ile Bitcoin ortaya c¢ikmis ve
akabinde Bitcoinin temelinde yatan blok zincir teknolojisi -yillar once icat edilmis

olmasina ragmen- bu makale sonrasinda tekrar giindeme gelmistir.

Blok zincirin temel 6zelliklerinden biri olan esten ese transfer sayesinde her
tiirli aktarim islemi, araciya ithtiyac olmadan  taraflar arasinda
gergeklestirilebilmektedir. Dolayisiyla banka islemlerinde zaman zaman araci sayisinin
3’e cikabildigi durumlardan olan uluslararasi havalelerde, aracilar1 ortadan kaldiran

blok zincir teknolojisinin gelisime agik alanlarindan biri oldugu asikardir.

Bu anlamda uluslararasi ticaret faaliyetlerinde dijital teknoloji imkanlarinin
genisletilmesi amaciyla IBM onderliginde Avrupa’nin en biiyiilk bankalar1 olan
Deutsche Bank, Societe Generale, UniCredit, Natixis, HSBC ve Rabobank ile blok
zincir teknolojisi aracilifiyla dijital ticaret zinciri i¢in igbirligi kurma girisiminde

bulunmustur.®

Fikri miilkiyet haklarinda ise blok zincir ve dagitik muhasebe teknolojisi, fikri
miilkiyet haklarinda koruma, tescil ve sicil agamasinin yani sira mahkemede kanit
sunulabilmesi acisindan biiyiik olanaklar saglamaktadir. Bu alanda potansiyel kullanim
alanlar1 ise fikri miilkiyet haklarinin tescili ve silinmesi, kayitli/kayitsiz IP’lerin
dagitimiin kontrolii ve izlenmesi, ticari mallarda orijinal (veya iirlinlin birinci el)
olduguna dair kanitlarin saglanmasi, online miizik sitelerinde dijital haklarin yonetimi,

akilli so6zlesmeler yoluyla IP anlagsmalarinin yapilmasi, lisans anlagsmalarinin yonetimi

93 Blockchain and the GDPR (Thematic Report), s.34.
4https://www.cnbe.com/2017/06/26/ibm-building-blockchain-for-seven-major-banks-trade-finance.html, Erigim
tarihi: 18.06.2019
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ve 0demelerin es zamanli olarak hak sahiplerine iletimi gibi konulardir. Bunun yam
sira, blok zincir teknolojisi sahte, calint1 veya izinsiz olarak {iretilen/cogaltilan mallarin

tespitinde ve orijinallik kanitinda da kullanilabilecektir.

Blok zincir her problem icin kesinlikle ¢6ziim olmasa da, akilli sézlesme
otomasyonu ve aracilarin kaldirilarak diisiik maliyetlerin saglanmasi, daha az hata ve
dolandiricilik riskleri ve birgok siiregte Onemli Olgiide gelistirilmis hiz ve deneyim

saglayabilmektedir.®

Blok zincir, verinin iletisim aglar1 {izerinden, dagitilmis sekilde saklanmasini
ve bu siire¢ icinde verinin tiim noktalarda ayni kaldigina dair mutabakat yapilmasim
saglar. Bunun yam sira her kullanict kendi verisini sifreleyecegi i¢in bu veriyi sadece
kendisi kullanabilmekte ve izin verirse diger taraflarin bu veriye erisimi miimkiin
olabilmektedir.®® Bir diger deyisle, merkeziliginin olmamasi, yiiksek diizeyde seffaflik
igermesi, sifreleme ve takma adlandirma tekniklerine imkan tanimasi ozellikleri
sayesinde blok =zincir bireylerin kisisel verileri iizerindeki kontroliinii arttirma

konusunda olumlu bir etkiye sahiptir.®’

Giivenilir bir iclincii tarafa gerek kalmaksizin bireyler arasinda islem
yapilmasimi mimkiin kilan bu sistem, aracisiz olarak her tiirlii aligverisin
gerceklestirilmesini saglar. Bunun yani sira, tiim kullanicilarin islem ge¢mislerini
gormelerini ve bu sayede eksiksiz bir islem ge¢misi ile sanal paralarin gecerliligini
temin eder, sanal paralarin olustugu andan itibaren izlenmesine imkan saglar. Ayrica
teknolojiyle c¢oziinlirlik saglanarak geg¢mise yonelik seffaflik da beraberinde
getirilmektedir. Bu sayede gecerli kayitlarin degistirilmesi de engellenir. Bu teknoloji
sayesinde yonetime ihtiya¢ duyulmamakta ve aracisiz olarak gerceklestirilen islemlerde

maliyetleri de diisiiriilebilmektedir.®®

Ne var ki, yukarida sayilan tiim bu olumlu niteliklerinin yani sira blok zincir

teknolojisinden beklenen tam faydanin saglanmasi adina kat edilmesi gereken uzun bir

% Blockchain and the GDPR (Thematic Report), s.33.

%6 Usta ve Dogantekin, s.45.

67 Roberta Filippone, Blockchain and Individuals Control Over Personal Data in European Data Protection
Law, Master Thesis, Tilburg University Press, 2017, 5.28.

% Beck ve Digerleri, Blockchain-the Gateway to Trust-Free Cryptographic Transactions, European Conference on
Information Systems, 2016, s.4.
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yol oldugu da asikardir. Nitekim mevcut durumda karsilasilan bazi teknik ve hukuki

zorluklardan bahsedecek olursak;

Teknik anlamda blok zincirin is hacmi, islem gergeklesme siireleri, boyut ve
bant genislikleri, giivenlik, kaynak tiiketimi, kullanilabilirlik, siirlim, zor catallar ve
coklu zincirler problem yaratmakta iken hukuki boyutta ise mahremiyet konusu ve
nihayetinde ¢alismamizin temel basliklarindan biri olan ‘unutulma hakki’nin kullanimi

sorunu giindeme gelmektedir.

Blok zincir teknolojisinin baslangi¢ donemlerinde yapilan testlerde saniyede
yedi islem yapilabilirken; gelistirmeler sonucunda Amazon Internet Servisleri'nde
gerceklestirilen biiyiik 6lgekli testin neticesinde Avustralya Ulusal Bilim Ajansi ve
Sydney Universitesi’nin raporuna gore saniyedeki islem sayis1 30.000 olarak test
edilmistir. Bu islem hacmi, ana blok zincirlerde daha diisiik seviyelerde iken
VISA’nin 2017 Agustos testlerine gore saniyedeki islem hacmi ise 65.000

seviyelerindedir.”®

Islem gerceklesme siirelerine bakildiginda ise bir blogun olusma siiresinin
yaklasik 10 dakika siirdiigli, bu siirenin ise 6zellikle blok zincir teknolojisinin finans

sektoriindeki islemler agisindan yetersiz kalabilecegi diisiiniilmektedir.

Blok zincir teknolojisinde daha fazla islem yapilmasinin oniindeki engeller
fiziksel kaynak veya yazilim kisitlamalaridir. Veri aktarim hizi 151k hizi ile sinirhdir ve
birim zamanda gonderilebilecek veri miktarini bant genisligi belirlemektedir. Verinin
iletim hizi, islemin biiyiikliigline bagli olmakla beraber cogu kiiresel agda bu siire
yaklasik 2-3 saniye siirmektedir. Mevcut durumda, islem s6z gelimi Bitcoin blok zinciri
icin yaklasik 500 bayt oldugundan, blok zincirin VISA ile rekabeti s6z konusu

oldugunda agin saniyede 8 Megabit ile iletisim kurabilmesi gerekmektedir.

Giivenlik sorunsali ise -her ne kadar blok zincir teknolojisi giiven makinasi

olarak literatiirde yerini almigsa da- blok zincir olusumunda %51 saldiris1 seklinde ifade

%https://www.csiro.au/en/News/News-releases/2018/Next-generation-blockchain-boosts-speed-and-energy-
efficiency-on-global-scale Erigim tarihi: 07.06.2019
Ohttps://usa.visa.com/dam/VCOM/download/corporate/media/visanet-technology/aboutvisafactsheet.pdf Erigim
tarihi: 07.06.2019
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edilen bir risktir. Bu durumun tiim bir blok zincir agindaki kullanicilarin yarisindan
fazlasinin ayn1 olumsuz amaca yonelik harekete gegmesi halinde ortaya g¢ikabilecegi
g6z Oniine alinmalidir. Bir diger glivenlik sorunu da spesifik olarak dijital para transferi
islemlerinin gerceklestirildigi takas merkezlerinde 6n plana ¢ikmaktadir. Ancak takas
merkezlerinde gozlemlenen giivenlik zafiyetlerinin ¢oklu imza giivenlik tedbirlerinin
onemsenmemesi ve soguk clizdan kullanim1 gibi 6nlemlerin ithmalinin sebep oldugu da

goriilebilmektedir.”!

Blok zincirde kisisel verilerin korunmasi konusunda ise blok zincirin sahipsiz
yapist geregi katilimcilar sistemde dogrudan kisisel verilerini kullanmamaktadirlar. Bu
anlamda sadece transferlerin gerceklestirilmesi neticesinde olusan sifreler ile kisilerin
teshisi miimkiin kilinmamaktadir. Ancak Biiyiik veri uygulamalar1 araciligiyla sifrelerin

coziimlenerek islemi gergeklestiren gercek kisilere ulasilabilmektedir.”?

Blok zincir teknolojisindeki giincel sorunlardan bir digeri olan enerji tiiketimi
ise blok zincir teknolojisinin 6nem arz eden handikaplarindan biridir. Oyle ki; bir
yandan maliyetlerin diisiik oldugu transferler hedeflenmekte iken diger yandan da blok
kullanict sayisinin artmasiyla zincirlerin olugma siiresi uzamakta ve bu durum da

islemlerin onaylanma siirecinde tliketilen enerji miktarini artirmaktadir.

2019 yilinda yapilan bir aragtirmaya gore, blok zincir teknolojisinin en bilinen
ornegi Bitcoin aginin yillik harcadigi elektrik miktar1 ortalamada 50 terawatt/saat olarak
hesaplanmistir. Belirtilen miktardaki elektrik ise Avrupa’daki tiim su 1siticilarinin 1 yil
boyunca tiiketimlerine, ABD’nin tamaminda etkin olmayan ev cihazlarinin tiikettigi 3
aylik enerjiye veya Cambridge Universitesi'nin 365 yillik enerji ihtiyacina denk

gelmektedir.”3

Netice itibariyla, her ne kadar aracilar1 ortadan kaldirmay1 ve islem yapabilmek
icin giivenmek zorunda kalinmayacagin1 vaad eden bir teknoloji olsa da, blok zincir

heniiz bir teknolojinin erken ¢ocukluk dénemini yagamaktadir. Bu anlamda is hacmi,

7! Unsal ve Kocaoglu, Blok Zinciri Teknolojisi: Kullanim Alanlari, Agik Noktalar1 ve Gelecek Beklentileri, Avrupa
Bilim ve Teknoloji Dergisi, Say1:13, 2018, s.61.

72 Mesut Serdar Cekin, 6698 Sayil Kisisel Verilerin Korunmasi Kanunu, 1. Baski, 2018, s.37-38.

73 http://www.epe.admin.cam.ac.uk/cambridge-bitcoin-electricity-consumption-index-cbeci Erisim tarihi:20.07.2019
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islem stireleri, enerji tiikketimi gibi teknolojinin digerlerine tercih edilmesini saglayan

pek cok alanda gelistirilmesi ve 6ne ¢ikmasi gerekmektedir.
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IKINCI BOLUM
VERI KORUMA HUKUKU ACISINDAN BLOK ZINCIR

II-BLOK ZINCiR TEKNOLOJISININ VERIi KORUMA HUKUKU
ACISINDAN iRDELENMESI

Calismamizin ikinci ana boliimiinde, detayli olarak izah edilen blok zincir
teknolojisi icerisinde veri koruma hukukunun durumu irdelenecektir. Ancak oncesinde
veri koruma hukukunun Tiirk ve AB hukuku baglaminda temellendirilmesi yapilarak

blok zincir uygulamalarinin incelenmesinde fayda olacag diistiniilmektedir.
A. Veri Koruma Hukukunun Kisa Tarihcesi

Calismamizin bu boéliimiinde, Tirk ve Avrupa Birligi’'nde veri koruma
hukukuna yonelik yapilan diizenlemelerin ge¢misleri ve gelisimleri incelenecektir. Her
ne kadar Kisisel Verilerin Korunmasi Kanunu ve Genel Veri Koruma Tiiziigi
zamanlama olarak birbirine ¢ok yakin olsa da; tarihcelerinde ve temellendirmelerinde

farkliliklar tagidig1 gozetilerek iki ayr1 baslikta irdeleneceklerdir.
1.Tiirk Hukuku’nda:

Tirkiye’de kisisel verilerin korunmasina iligkin siire¢, AB ile es zamanli olarak
28 Ocak 1981 tarihinde Strazburg’da imzalanan ve 1 Ekim 1985 tarihinde yiirtirliige
giren 108 Sayili “Kisisel Nitelikteki Verilerin Otomatik Isleme Tabi Tutulmas:
Karsisinda Sahislarin Korunmasina Dair S6zlesme” ile birlikte baslamaktadir. Ancak bu
s0zlesmenin i¢ hukuka uyarlanmasi ve TBMM onayindan ge¢mesi 35 yil sonra
gerceklesmistir. Bu siireg, KVKK Gerekgesi’nde; ‘Kisisel verilerin korunmasina dair
kanunun hazirlanmasi, tilkemizin Katilim Ortakligi Belgesine cevap olarak hazirladigi
2003 Ulusal Programinda taahhiit ettigi yiikiimliiliiklerdendir’ ifadesiyle anlatim
bulmustur. Yine aym gerekcede kisisel verilerin korunmasina yonelik bir mevzuatin
bulunmamasimin emniyet birimleri arasinda etkin bir isbirliginin saglanmasim

hedefleyen EUROPOL ile iilkemiz arasinda operasyonel bir isbirligi anlagmasinin
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yapilamadigi, benzer sekilde smir Otesi suglarda yargimmin ortak operasyonlar
gelistirebildigi bir olusum olan EUROJUST ile isbirligi yapamadigi hususlar1 yer

almaktadir.”*

23 Mayis 2007 tarihli Resmi Gazete’de yayimlanarak yiiriirliige giren 5651
sayili "Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun" ise internet ortamindaki en
onemli aktdrler olan icerik saglayici, yer saglayici, erisim saglayict ve toplu kullanim
saglayicilarinin hak ve sorumluluklar1 belirlenmeye baslanmistir. Bu diizenleme ile
getirilen ‘bilgilendirme ylkimliliigli’ kullanicilarin saglayicilara erisimini miimkiin
kilan 6nemli bir zorunluluk iken yine ayni diizenleme ile gelen ‘yer saglayici trafik
bilgisi’ ise zaman igerisinde gelisim gostererek KVKK’da veri sorumlusunun almasi

gereken idari ve teknik tedbirler arasinda yer edinmistir.

5651 sayili Kanun’un ardindan, 5 Kasim 2014 tarihli Resmi Gazete’de
yayimlanan ve 1 Mayis 2015 itibariyla yiriirliige giren ‘Elektronik Ticaretin
Diizenlenmesi Hakkinda Kanun’ ise 6zellikle KVKK’da yer alan verilerin islenmesi

icin agik riza alinmasi kavraminin temelini olusturmaktadir.”

2016 yilina kadar gelinen siiregte Tiirk Hukuk Mevzuatinda farkl: alanlarda ve
ortaya c¢ikan ihtiyaca yoOnelik olarak kisisel verilerin korunmasi hakkinda farkl
diizenlemeler yapilmistir. Bu siiregte 0zellikle Anayasa’nin 20. maddesi ve TCK’nin
‘Ozel hayata ve hayatin gizli alanina kars1 suglar’ boliimiindeki hiikiimleri, kisisel
verilerin korunmasima yonelik yargilama siireglerinde 6nemli rol oynayan
diizenlemelerdir. Ancak bu diizenlemelerin higbiri Onleyici nitelikte degildir. Bu
nedenle, konunun 6zel bir kanun c¢ergevesinde degerlendirilmesi ihtiyact artmis ve
KVKK’nin vyiiriirliige giris siireci hizlandirilmistir.”® Nihayetinde 07.04.2016 tarihli
Resmi Gazete’de yayimlanarak yiiriirliige giren 6698 sayil1 Kisisel Verilerin Korunmasi

Kanunu ile siire¢ son bulmustur.

74 https://www.tbmm.gov.tr/sirasayi/donem26/yil01/ss117.pdf Erisim tarihi: 22.07.2019

5Sanayi ve Ticaret Bakanlig1 nezdinde olusturulan calisma grubunun, Avrupa Birligi 2000/31/EC sayili E-Ticaret
Direktifi'nin Tiirk yasalarina uyumuna yonelik c¢aligmasi sonucunda adi gecen Kanun olusturulmustur.
https://ticaret.gov.tr/data/Sb87dceal 3b8761160fal832/5ba2e8d35824ddbab72d6e6c477d8¢80.pdf, Erigim
tarihi:01.07.2019

76 Tiirkay Henkoglu, Veri Koruma Kanununun Getirdikleri, Journal of Current Researches on Social Sciences,
2017, 5.242.
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2.Avrupa Birligi Hukuku’nda:

Avrupa Birligi Hukuku’nda veri koruma siireci, 1995 yilinda AB i¢indeki
kisisel verilerin islenmesini diizenleyen 95/46/EC sayili Veri Koruma Direktifi’nin
kabul edilmesiyle baslamistir. Ardindan 8 Haziran 2000 tarihli 2000/31/EC sayili
Elektronik Ticarete iliskin AB Yonergesi ile bilgilendirme yiikiimliiliigii, istenmeyen
ticari iletisime karsilik opt-out se¢eneginin diizenli olarak sunulmasinin yani sira igerik

ve yer saglayicilarina bagvuru haklar1 gibi haklarin diizenlendigi goriilmektedir.

2012 yilinda ise Avrupa Komisyonu’nun General Data Protection Regulation
(GDPR)’1 gelistireceklerini aciklamasiyla veri koruma hukukunda yeni bir siirece
girilmigtir. 2015 yilmin Aralik aymnda, Avrupa Parlamentosu, AB Konseyi ve AB
Komisyonu GDPR hakkinda anlagmaya varmiglardir. Ayni1 yilin Mayis ayinda ise
2016/679 sayil1 Regiilasyon (GDPR) yiirtirliige girmistir.

B. Temel Kavramlar

Bir onceki boliimde bahsi gecen yasal diizenlemeler ile birlikte veri koruma
hukuku hayatimiza girmistir. Bu ¢er¢evede veri sahiplerine sunulan haklara deginmeden

Once temel kavramlar irdelenecektir;

Veri; olgu, kavram ya da komutlarin, iletisim, yorum ve islem igin elverisli
bigimsel ve uzlasimsal bir gosterimi olarak tanimlanmistir.”” Daha kisa bir ifadeyle ise
islenmemis, ham bilgi parcaciginin adidir.”® Ingilizce ve Latince dillerinde ayn1 kelime
olarak karsimiza ¢ikan ve artik gilinlilk yasamda da dilimize karismaya baglayan Data

kelimesinin Tiirkc¢e kargiligidir.

Veri koruma hukuku nezdinde yer alan kisisel veri ise, genel veri taniminin
daha dar bir yorumudur. Sayet elimizdeki veri ‘bir gercek kisiyi adresliyor veya
adreslenebilir kiliyor ise’ o verinin kisisel veri oldugu kabul edilmektedir. Tiirk ve AB
Veri Koruma Hukukundaki yasal diizenlemelerde yer alan kisisel veri tanimlar1 da aym

paralelde; ‘Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi’ olarak

"Thttp://www.tdk.gov.tr/index.php?option=com_bts&arama=kelime&guid=TDK.GTS.5¢631746ccdb86.53347818
Erigim tarihi: 12.02.2019
78 Usta ve Dogantekin, s.29.
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yer almaktadir.”” Bu anlamda sirketlere veya makinalara ait veriler kisisel veri
sayllmamakta ve GDPR koruma alanina girmemektedir. Fakat gercek kisilere
gelindiginde, veri kapsami oldukga genislemektedir®®. Bunun nedeni, potansiyel olarak
tanimlanabilir gergek kisi kavraminin, hem KVKK hem de GDPR kapsaminda sadece
acikca goriinen veriler i¢in kullanilmiyor olmasidir. Bir baska deyisle, bir veri ilk
bakista anlamsiz olsa ve kisisel veri olarak goriilmese dahi, eger diger veriler ile
birlestiginde bir gercek kisiyi taninabilir veya adreslenebilir kiliyor ise o veri de kisisel

veri olarak KVKK veya GDPR kapsaminda degerlendirilmektedir.

KVKK gerekgesinde ise klasik tanima ek olarak; ‘sadece bireyin adi, soyadi,
dogum tarihi ve dogum yeri gibi onun kesin teshisini saglayan bilgiler degil, ayni
zamanda kiginin fiziki, ailevi, ekonomik, sosyal ve sair ozelliklerine iliskin bilgiler de
kisisel veridir. Bir kiginin belirli veya belirlenebilir olmasi, mevcut verilerin herhangi
bir sekilde bir gercek kisiyle iliskilendirilmesi suretiyle, o kisinin tanmimlanabilir hale
getirilmesini ifade eder. Yani verilerin; kisinin fiziksel, ekonomik, kiiltiirel, sosyal veya
psikolojik kimligini ifade eden somut bir icerik tasimasi veya kimlik, vergi, sigorta
numarast gibi herhangi bir kayitla iliskilendirilmesi sonucunda kisinin belirlenmesini
saglayan tim halleri kapsar. Isim, telefon numarasi, motorlu tasit plakasi, sosyal
giivenlik numarasi, pasaport numarasi, O6zge¢cmis, resim, gortintii ve ses kayitlari,
parmak izleri, genetik bilgiler gibi veriler dolayli da olsa kisiyi belirlenebilir kilabilme
ozellikleri nedeniyle kisisel verilerdir.’ ifadesiyle herhangi bir kayit araciligiyla kisinin

adreslenebilirligini saglayan her tiirlii veriyi kisisel veri olarak degerlendirmistir.8!

Ornek vermek gerekirse, bir e-ticaret saticisinin satis islemlerini
gerceklestirmek icin talep ettigi ad, soyad, adres, e-posta adresi ve kredi kart1 numarasi
acikca kisisel veri kapsamina girmektedir. Ancak ayni saticidan magazanin web sayfasi
iizerinden nakit para ile satin alinan ve bilgisayara yiiklenen indirim kuponunun fiziki

magazada kullanilmast durumunda o kupon numarasi da kisisel veri olarak

7 Kigisel Verilerin Korunmasi Kanunu m.3 hiikmii uyarinca yapilan kisisel veri tanimidir. Avrupa Birligi Veri
Koruma Regiilasyonu (GDPR) tarafindan kisisel veri taniminda isaret edilen gercek kisinin de ayrica tanimi
yapilmigtir. ‘Tanimlanabilir bir gercek kisi, dogrudan veya dolayli olarak, dzellikle bir ad, bir kimlik numarasi,
konum verisi, bu gergek kisinin genetik, zihinsel, ekonomik, kiltirel veya sosyal kimligi;
bir ¢evrimigi tanimlayici gibi bir tanimlayiciya veya fiziksel, fizyolojik 6zelliklere 6zgii bir veya daha fazla faktére
atifta bulunularak tanimlanabilen bir kisidir’ seklinde ifade edilmistir.

80 Blockchain and the GDPR (Thematic Report), s.10.

81 https://www.tbmm.gov.tr/sirasayi/donem26/yil01/ss117.pdf Erisim tarihi: 01.07.2019
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sayilabilmektedir. Ciinkii belirtilen kupon numarasinin e-posta adresi veya kredi karti

numarastyla olan baglantis1 sayesinde satici alictya ulagabilir kilinmaktadir.®?

Veri sahibi (ilgili kisi); tanim olarak KVKK’da ‘ilgili kisi® olarak
addedilmektedir. KVKK m.3/1-¢ bendinde ilgili kisi, ‘kisisel verisi islenen gercek kisi’
olarak tanimlanmaktadir. GDPR igerisinde ise ‘veri’ tanimi esnasinda kimligi belirli
veya belirlenebilir ‘gercek kisi’ ayn1 zamanda veri sahibi olarak tanimlanmaktadir. Bu
anlamda hakkin 6znesi olan ilgili kisinin sadece gercgek kisiden olabildigi, tiizel kisilerin
hem Kanun hem Tiiziik kapsaminda da degerlendirilmedigi goriilmektedir. He ne kadar
bir dnceki KVKK Tasaris1’nda tiizel kisiler de bu kapsama alinmigsa da ytiriirliige giren
KVKK’da kapsam daraltilarak sadece gercek kisilerin verilerine yonelik bir diizenleme
yapilmistir. Bunun yani sira, Anayasa’nin m.20/3 hiikmiinde yer alan ‘herkes,
kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir’®® ibaresindeki
‘herkes’ ibaresinin kapsamina gercek ve tiizel kisilerin alindigina dair Anayasa
Mahkemesi karar1 mevcuttur. ilgili kararda ‘Her ne kadar Anayasa'nin 20. maddesinde
daha ziyade gergek kisilerin ozel hayati ve bu baglamda gercek kisilere iliskin kigisel
verilerin korunma altinda bulunduruldugu ileri siiriilebilir ise de madde metninde
kisisel verilerle ilgili olarak "herkes" tabirinin kullaniimast dikkate alindiginda, tiizel
kisilere iligkin verilerin de 20. madde kapsaminda degerlendirilmesi gerekecegi agiktir.’

yorumu yapilmigtir.8

Veri sahibi sifatinin tiizel kisileri de kapsamasi hususu irdelendiginde, esasinda
0zel hayatin gizliligi basta olmak {iizere temel hak ve 6zgiirliik olarak degerlendirilen
“kigisel verilerin korunmast hakk’nin sadece gercek kisilere iliskin olmasi
gerekmektedir. Tiizel kisilerin de bu kapsamda degerlendirilmesi, kisisel verilerin
korunmasiin esasina aykir1 olacagi gibi korumanin zayiflamasina da neden
olabilecektir. Oyle ki, her tiizel kisinin kurulusunda bir gayesinin bulunmasi ve
etkinliklerinin de bu hedef dogrultusunda gergeklestigi, haliyle temel kaygilarinin da
sadece bu amag ile ilgili oldugu asikardir. Ancak kisisel verilerin korunmasi hakki insan

olmakla kazanilan bir temel haktir ve bu kapsamdaki diizenlemelerinin tek 6znesinin

82 Blockchain and the GDPR (Thematic Report), s.11.

83 Fikranim tam hali; ‘m.20/3: Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. Bu hak;
kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya
silinmesini talep etme ve amaglar1 dogrultusunda kullanilip kullanilmadigin1 6grenmeyi de kapsar. Kisisel veriler,
ancak kanunda ongoriilen hallerde veya kisinin acik rizasiyla islenebilir. Kisisel verilerin korunmasina iligkin esas ve
usuller kanunla diizenlenir.” seklindedir.

84 https://www.anayasa.gov.tr/media/4912/kararlar_dergisi_52_5.pdf Erisim tarihi:01.07.2019
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gercek kisi olmasi1 gerekmektedir. Bunun yani sira, tiizel kisilerin sahip oldugu gizli
veriler, hukuk diizenimize gore ‘ticari sir” kapsaminda degerlendirilmektedir.®> Kaldi ki
ticari sir olgusu, Tirk Ceza Kanunu, Bilgi Edinme Kanunu gibi genel ve 6zel nitelikteki

kanunlar tarafindan koruma altma alimistir.%¢

KVKK ve GDPR baglaminda yiikiimliiliikleri acisindan en biiyiikk 6nem
atfedilenler ise veri sorumlusu ile veri isleyendir. Veri sorumlusu;¥” kisisel verilerin
islenmesinin amaglarin1 ve araclarimi belirleyen tek basimma veya bagkalariyla birlikte
‘gercek veya tiizel kisi, kamu otoritesi, ajansi veya baska bir kurum’ olarak tanimlanir.
KVKK ve GDPR’a nezdinde veri sorumlusuna ‘merkezi’ bir sorumluluk yiiklenmistir.
Bu anlamda veri lizerinde hakimiyetini kurabilen gercek (calisan, miisteri, tedarik¢i) ya

da tiizel (kamu kurum veya kuruluslari, ticari sirketler) kisiler veri sorumlusu olacaktir.

Tizel kisiler, kisisel verileri isleme konusunda gerceklestirilen faaliyetler
kapsaminda kendileri “veri sorumlusu” olup ilgili diizenlemelerde belirtilen hukuki
sorumluluk tlizel kisinin sahsinda dogmaktadir. S6z gelimi veri isleme faaliyeti
gerceklestiren sirketteki calisanin belgeleri tek basina teslim almasi ve kayitlar1 yapiyor
olmast halinde dahi veri sorumlusu ¢alisan degil tiizel kisilik olacaktir. Bu konuda kamu
hukuku ile 06zel hukuk tiizel kisileri bakimindan herhangi bir farklilik
gbzetilmemektedir. Bunun yamn sira bir tiizel kisiligin biinyesindeki birimlerin ayr1 ayri
tiizel kisiligi olmadiginda, sadece tek bir birim veri isleme faaliyeti gergeklestiriyor olsa

dahi birim olarak veri sorumlusu olmayacaktir. Ancak bir sirketler toplulugundan

85 Elif Kiizeci, Kisisel Verilerin Korunmasi, Ankara 2019, 3. Baski, 5.317.

86 “Ticari sirrin korunmasina yénelik’ ilgili kanun maddeleri su sekildedir;

Tiirk Ceza Kanunu; Ticari sir, bankacilik sirr1 veya miisteri sirrt niteligindeki bilgi veya belgelerin agiklanmasi
Madde 239- (1) Sifat veya gorevi, meslek veya sanat1 geregi vakif oldugu ticari sir, bankacilik sirr1 veya miisteri sirr
niteligindeki bilgi veya belgeleri yetkisiz kisilere veren veya ifsa eden kisi, sikayet iizerine, bir yildan ii¢ yila kadar
hapis ve bes bin giine kadar adli para cezas1 ile cezalandirilir. Bu bilgi veya belgelerin, hukuka aykiri yolla elde eden
kisiler tarafindan yetkisiz kisilere verilmesi veya ifsa edilmesi halinde de bu fikraya gore cezaya hiikmolunur.

(2) Birinci fikra hiikiimleri, fenni kesif ve buluslari veya sinai uygulamaya iligkin bilgiler hakkinda da uygulanir.

(3) Bu sirlar, Tiirkiye'de oturmayan bir yabanciya veya onun memurlarma agiklandig: takdirde, faile verilecek ceza
ticte biri oraninda artirilir. Bu halde sikayet kosulu aranmaz.

(4) Cebir veya tehdit kullanarak bir kimseyi bu madde kapsamina giren bilgi veya belgeleri agiklamaya mecbur kilan
kisi, lic yildan yedi yila kadar hapis cezastyla cezalandirilir.

Bilgi Edinme Kanunu; Ticari sir (Ceza hiikiimleri)

Madde 23- Kanunlarda ticari sir olarak nitelenen bilgi veya belgeler ile, kurum ve kuruluslar tarafindan gergek veya
tiizel kisilerden gizli kalmasi kaydiyla saglanan ticari ve mali bilgiler, bu Kanun kapsami disindadir.

87 KVKK’ya gore veri sorumlusu olarak amlan hukuk kisiligi, GDPR tamimlarinda ‘data controller’ yani veri
denetleyicisi olarak yer almaktadir. Yikiimliilik ve haklar anlaminda bir farkliik olmadigi i¢in KVKK
literatiirlindeki hali ile kullanilmustir.
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bahsedildiginde her bir sirketin kendi tiizel kisiligi mevcut olacagindan bu sirketlerin

her biri veri sorumlusu ve/veya veri isleyen olarak tanimlanabilecektir.3®

Veri sorumlusunun sorumluluk alaninin kapsamina bakildiginda, gerek
KVKK’da ve gerekse GDPR’da verinin yasal diizenlemeler ¢er¢evesinde giivenli bir
sekilde islenmesi/aktarilmasi i¢in gerekli tim organizasyonu yapmasi, teknik ve idari
tedbirleri kendi i¢ organizasyonunda almasi ve aktarim yapilacak ise verilerin
aktarilacagi veri igleyenin de ayni teknik ve idari tedbirleri sagladigindan emin olmasi

beklenmektedir.

Bunun yani sira veri sahibinden kisisel verilerini temin ederken yeterli
bilgilendirmeyi sunmas1 ve siire¢ icerisinde de veri sahibinin kisisel verilerine yonelik
taleplerine en ge¢ 30 giin i¢inde cevap verebilmesi gerekmektedir. Ayrica veri
sorumlulart siciline kayit yiikiimliligii ve KVKK ve GDPR’da 6ngoriilen su¢ ve

kabahatler de yine oncelikli olarak veri sorumlulari i¢in gegerli olacaktir.

Veri isleyen ise KVKK m.3/1-g hiikkmiine gore; ‘Veri sorumlusunun verdigi
yetkiye dayanarak onun adina kisisel verileri isleyen gercek veya tiizel kisi’ olarak

tanimlanmis iken;

GDPR’da ‘Isleyici: kontrolor adma kisisel verileri isleyen bir gercek ya da
tiizel kisi, kamu kurulusu, kurumu veya diger herhangi bir organdir; kisisel verileri veri
sorumlusu yerine de isleyebilen kisiliklerdir’ seklinde anlatim bulmustur. Iki tanim
arasindaki tek farkliigin GDPR’da veri isleyenin kamu kurulusu/kurumu da
olabileceginin ayrica vurgulanmis olmasidir. Ancak KVKK nezdinde tiizel kisi
kapsamia hem 06zel hem tiizel kisilik alinmis oldugu i¢in uygulamada bir farklilik

yaratmamaktadir.

Veri sorumlusunun sistemi nasil tasarladigina bagli olarak, bir veri
sorumlusunun ayni zamanda veri isleyen oldugu, veya bircok veri isleyen olabilecegi

gibi sistemde veri sorumlusu haricinde veri isleyenin bulunmadigi durumlar da

88K isisel Verilerin ~ Korunmasi Kurumu, “Veri Sorumlusu  ve  Veri Isleyen’ Rehberi,
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/f63¢88cd-e060-4424-b4b5-f6413¢602060.pdf Erisim tarihi:
19.07.2019
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goriilebilecektir.®® Bunun yan sira, veri isleyenler her ne kadar verileri kendileri isliyor
olsalar da bu iglemi veri sorumlusu adina yaptiklar1 gerekgesiyle, veri sorumlusunun da

bu noktada sorumlulugu dogmaktadir.

Kanunda/Tiziikte yer alan sorumluluk hiikiimleri acisindan veri sorumlusu ile
veri isleyenin birbirinden ayirt edilmesi 6nem arz etmektedir. Bir veri isleme
faaliyetinde veri sorumlusu ile veri isleyicisinin tespit edilmesi, Kanunun/Tiiziigiin
uygulanmasinda Onemli bir rol oynamaktadir. Cilinki veri koruma kurallarina
uyulmasindan kimin sorumlu olacagi, veri sahiplerinin haklarini nasil kullanabilecegi

bu tespite gore belirlenecektir.”®

Oyle ki, veri sorumlusu Kanundaki/Tiiziikteki pek ¢ok yiikiimliiliigiin
dogrudan muhatabi iken, veri isleyen daha dar bir alandan sorumlu tutulmustur. Ayrica,
kisisel verilerin veri sorumlusu adma veri isleyen tarafindan islenmesi, veri
sorumlusunun  sorumlulugunu  kaldirmamakta, aksine miiteselsil sorumluluk

yiiklemektedir.”!

Veri sorumlusu ile veri isleyenin tespitinde ayirt edici nokta ise tanimlardan da
anlagilacagi iizere ‘verilen yetkiye dayanarak’ ve ‘baskasi adina’ veri isleme faaliyetinin
gerceklestirilmesidir. Veri koruma hukukunun genel kabulii ise, veri isleyenin veri
sorumlusu tarafindan verilen talimatlar dogrultusunda veri isledigi yoOniindedir. Bu
noktada onem arz eden husus toplanacak verilerin tiirleri, bu verilerin isleme amacinin
ne oldugu, verilerin saklanma siireleri, verilerin toplanma ve isleme araglari, verileri
toplanacak olan veri sahiplerinin belirlenmesi, toplanan verilerin aktarilma durumu ve
kime aktarilacagi hususlarmin veri sorumlusu tarafindan belirlenmis olmasidir. Veri
isleyenin bu faaliyete iliskin karar verebilecegi konular ise verilerin toplanmasi
asamasinda hangi araclarin kullanilacagi, toplanan verilerin hangi metodla saklanacagi
ve bu verilere iliskin alinacak giivenlik dnlemleri, saklama siirelerine iliskin dogru

uygulamanin  yapilmasi, aktarim yapilacak ise aktarim araglari, verilerin

8 Kisisel Verilerin Korunmast Kurumu tarafindan yaymlanan ‘Veri Sorumlusu ve Veri Isleyen’ rehberinde, her iki
kavramim hem gercek hem tiizel kisiler i¢in gecerli oldugu, s6z gelimi bir mali miisavirlik firmasinda serbest
calisanin da firmanin da hem veri sorumlusu hem de veri isleyen olabilecegi, veya bulut bilisim hizmeti sunan bir
sirketin, c¢alisanlarina ait verilerde ‘veri sorumlusu’, miisterilerine ait verilerde ise ‘veri isleyen’ olabilecegi
belirtilmistir.

% European Data Protection Board, Opinion 1/2010 on the concepts of ‘Controller’ and ‘Processor’, WP 169,
2010, s.31.

o1 Cekin, s.41.
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silinmesi/anonimlestirilmesi veya yok edilmesi eylemleri i¢in kullanilacak yontemlerin

belirlenmesi hususlaridir.”?

GDPR nezdinde de; kisisel verilerin islenmesine dair ara¢ ve yontemler ile
islenme amacinin tespiti konusundaki yetkinlik ve yukarida yer verilen diger unsurlarin
belirlenmesi; veri sorumlusu sifatini etkileyebilecek bir kosul olarak ifade edilmektedir.
Amag ve araglarin tespitinde yetkinlik ise hem hukuken hem fiilen degerlendirilmeli ve
sekli bir yaklasimdan kaginilarak somut olaya gore konular tizerinde en ¢ok s6z hakkina
sahip gercgek/tlizel kisinin tespiti yapilmalidir. Bu noktada taraflar arasindaki sdzlesme
hiikiimleri hukuken sorumlulugun tespiti acisindan kullanilabilecek iken, taraflar
arasindaki bagimhilik iligskisi de fiili durumun tespit edilmesi acisindan yardimci
olabilecektir. Baska bir deyisle, kisinin veri isleme faaliyetlerinden sagladig1 fayda ne

kadar ytiksek ise kiginin sorumluluk oraninin da o kadar yiiksek olmas1 gerekecektir.

Ancak bu ana kriterlerin yaninda, veri sorumlusu tarafindan verilen onceki
talimatlarin seviyesi, hizmet seviyesinin veri sorumlusu tarafindan takip edilip
edilmedigi, taraflar arasindaki anlagmalar uyarinca 6zerk karar verme yetkilerinin
sinirlart gibi unsurlar da veri sorumlusu — veri isleyen tespitinin yapilmasinda kistas

olarak alinabilecektir.”?

Kanunda/Tiziikte ve rehberlerde ‘veri isleme amaci’ olarak yer alan bu
unsurun somutlastirilmas1 i¢in ‘veri isleme faaliyetinin sonunda nasil bir sonug
istendiginin tespiti’ seklinde ifade edilebilecektir. Ayni sekilde ‘veri isleme aract’ ise
isleme faaliyetinde kullanilacak teknik hususlarin, organizasyonel yapinin, isleme
faaliyetinin kapsaminin ve kategorilerin, bunun yani sira igiincii kisilerin erigim

imkanlarinin belirlenmesini isaret etmektedir.>*

Veri tabani; bilgisayarlar tarafindan verilerin hizli aranabilmesi ve veriye
erisim i¢in Ozel olarak diizenlenmis herhangi bir veri veya bilgi tabani olarak

tanimlanmistir.  Veri tabanlari, farkli veri isleme teknikleriyle birlikte verilerin

92 Kisisel Verilerin Korunmas1 Kurumu, Veri Sorumlusu ve Veri Isleyen, s.3-4.
93 Article 29 EDPB, s.32.
94 Cekin, 5.42.
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alinmasini, saklanmasini, degistirilmesini ve silinmesini kolaylastirmak amaciyla

hazirlanmaktadir.®’

Belirtilmelidir ki; KVKK ve GDPR o6ncelikli olarak tiiketicilere Kkisisel
verilerini ve sirketlerin bunlar1 nasil toplayip kullandiklarin1 kontrol etme hakki vermek
lizere tasarlanmistir. Bir baska deyisle Kanun’da ve Tiiziik’te tiiketicilere kisisel
verilerini kontrol etme hakki verilirken, ayn1 zamanda tiiketicilerin ¢ikarlarinin veri

sorumlusu veya kamunun c¢ikarlar1 karsisinda korunmasmin farkindaligi da acgikga

dikkat ¢cekmektedir.”®

C. Blok Zincir Teknolojisinde Kigisel Veri

Kisisel veri taniminin ‘B.Temel Kavramlar’ bolimiinde yapilmis olmasi
sebebiyle bu boliimde dogrudan blok zincir teknolojisinde yer alan bilgilerin kisisel veri

niteliginde olup olmadig: tartigilacaktir.

Blok zincir sisteminde bloklarda yer alan veriler hashing yontemiyle
sifrelenmekte ve doniistiiriilmektedir. Bu sayede hicbir blokta dogrudan gercek kisiye
ait bir kisisel verinin yer alma imkani bulunmamaktadir. Sayet hashing yoluyla
sifrelendikten sonra verinin son hali sadece rakam ve harflerden ibaret anlamsiz bir dizi

haline gelmektedir.

KVKK ve GDPR’de yer verilen kisisel veri tanimlarina gore ise; kimligi belirli
veya belirlenebilir gercek kisiye ait her tiirlii veri kisisel veri sayilmaktadir. Hashing
yontemi ile sifrelenen verilerin dogrudan kisisel veri icermemesi nedeniyle bu noktada
adreslenebilirlik olgusunun arastirilmasi1 gerekmektedir. Elde edilen verilerin bir gercek
kisiyi adreslemesinin tespitinde ise mutlak ve nispi belirlenebilirlik goriislerinin

incelenmesinde fayda olacaktir.

93 https://www.britannica.com/technology/database Erisim tarihi: 01.02.2019
% Lee Jim, GDPR & Blockchain: At the intersection of data privacy and technology, BDP International

https://www.bdpinternational.com/blog/gdpr-blockchain-at-the-intersection-of-data-privacy-and-technology
Erigim tarihi: 20.07.2019
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1.Mutlak ve Nispi Belirlenebilirlik Olgusu

Mutlak ve nisbi belirlenebilirlik olgular1 Avrupa Adalet Divani’nin Scarlet ve
Breyer kararlar ile ortaya ¢ikmistir. Mutlak belirlenebilirlik; veri sorumlusunun kimligi
ve verlyi isleme amacindan bagimsiz olarak, veri sahibinin belirlenmesi i¢in gerekli
bilgilerin -bu bilgiler ii¢lincli kisinin hakimiyetinde olsa dahi- veri sorumlusunun da
erisiminde oldugunu kabul eden goriistiir. Nisbi gorlise gore ise sadece veri isleyenin

kimlik ve bilgisi esas alinmaktadir.

Divan’in Scarlet kararinda®” SABAM adl bir sanat dernegi, Scarlet adindaki
internet servis saglayicisini, esler arasi bir yazilim kullanilarak telifsiz olan eserlerin
indirilmesine aracilik ettigi gerekcesiyle dava etmistir. Yargilama esnasinda
kullanicilarin verilerinin diizenli bir sekilde takip edilebilmesi ve denetlenmesi amaciyla
bir filtre sisteminin kurulmasi giindeme gelmis ise de; belirtilen filtre sisteminin
kurulmasinin fikri miilkiyet ile kisisel verilerin korunmasi arasinda optimal bir dengenin
saglanmasini engelleyecegi ve orantisiz olacagina karar verilerek reddedilmistir. Scarlet
kararinda filtre sisteminin kurulmasinda giindeme gelen ISP’lerin (internet service

provider) kisisel veri niteliginde olduguna karar verilmistir.

Divan’in Breyer kararinda ise dinamik IP adreslerinin kisisel veri sayilip
sayllmamasi hususu giindeme gelmis olup bu kararda Divan tarafindan ‘dinamik IP
adresine sahip kisinin, makul imkanlar Olgiisiinde internet erisim saglayicilar
araciligiyla gercek kisiye erisimin miimkiin oldugu gerekgesiyle dinamik IP’nin kisisel

veri olduguna hilkkmetmistir.”®

Belirtilen kararlar 1s181inda  belirlenebilirlik/adreslenebilirlik  olgusunun
netlestirilmesi admna blok zincir aginda da kamusal/6zel blok zincir ayriminin
tartisilmas1 gerekmektedir. Eger blok zincir aginda katilim i¢in Oncelikle bir kayit
gerekiyor ya da kamuya acik olmasina karsilik kisiye Ozel anahtarlar belirli
kisi/kuruluglar tarafindan veriliyorsa bu tahsis eden kisi/kuruluslarin da gergek kisiyi

belirleyebilecegi asikardir. Diger taraftan, blok zincirin kamusal olmas1 da kullanicilarin

°7  Judgment of 24.11.2011, Scarlet Extended SA, C-70/10, EU:C:2011:771, p:15,16,17
http://curia.europa.eu/juris/document/document.jsf?text=&docid=115202&pagelndex=0&doclang=en&mode=Ist&di
r=&occ=first&part=1&cid=4413010 Erisim tarihi:20.07.2019

%Judgment of 19.10.2016, Breyer, C-582/14, EU:C:2016:779, p:65 https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:62014CJ0582&from=EN Erisim tarihi:20.07.2019
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belirlenebilirligi olgusunu tam anlamiyla ortadan kaldirmamaktadir. S6z gelimi kamuya
acik anahtarin kullanimi halinde de big data analiz destegi alinarak ve kisi farkl

analizler ile odak yapildiginda belirlenebilmektedir.®

Belirlenebilirlik olgusu agisindan o6nem tasiyan big data (blylk veri)
uygulamalarindan kisaca bahsedilmesinde fayda olacaktir. ‘Biiyiik veri’ terimi,
insanlardan, makinelerden, sensorlerden elde edilmis ¢ok ¢esitli ve biiylik miktardaki
farkli veri tiirlerini igermektedir. Bu veriler iklim bilgileri, uydu gorintiileri, dijital
resimler ve videolar, ge¢is kayitlar1 veya GPS sinyalleri olabilecegi gibi; kisisel verileri
de icerebilmektedir. Bu anlamda bir gercek kisiye ait her tiirlii bilgi de biiyiik veri
teriminin kapsamina girmektedir.'” Biiyiik veri uygulamalari ise, farkli kanallardan
temin edilen her tiirlii verinin analiz edilerek anlamli hale getirilmesini hedefleyen
uygulamalardir. Bu uygulamalar sayesinde, yiiksek hacimdeki verinin hizli ve etkili
sekilde ayristirilmast ve her sektorde kisiye yonelik pazarlama, is gelistirme alanlarinda

faydalanilmasi amaclanmaktadir.

Netice itibariyla 6zel blok zincirde kullanicilarin sisteme kabulleri asamasinda
merkezi bir gercek/tlizel kisi mevcut ise bu kabulii veren kisi tarafindan kullanicinin
belirlenebilirligi olgusu tartismasizdir. Diger yandan kamusal blok zincir aglarinda bu
tir bir kabul siireci yer almadigi icin kullanicimin belirlenebilirligi biiyiik veri
uygulamalar1 ile imkan dahilinde olmakla beraber, her blok zincir aginda kisisel verinin
varligmma dair kesin bir sonuca varilamamaktadir. Netice itibariyla blok zincirdeki
kisisel veri kavraminin her somut olaya gore yorumlanmasimin en dogru olacag:

diistiniilmektedir.
D. Blok Zincir Teknolojisinde Veri Sorumlusu
Calismamizin bu bolimiinde ‘B. Temel Kavramlar’ kisminda yer verilen veri

sorumlusu ve veri isleyen tanimlarina ek olarak, Veri Koruma Hukuku baglaminda

kamusal ve 6zel blok zincirde sorunsal olarak karsimiza ¢ikan veri sorumlusunun tespiti

% Mesut Serdar Cekin, Bor¢lar Hukuku ile Veri Koruma Hukuku agisindan Blockchain Teknolojisi ve Akilla
Sozlesmeler: Hukuk Diizenimizde Bir Paradigma Degisimine Gerek Var Mi?, (2019) 77(1) Istanbul Hukuk
Mecmuast 315 h ps://doi.org/10.26650/mecmua.2019.77.1.0012 , s.16

10Furopean ~ Commission, ~The EU  Data  Protection and Big Data  Factsheet, 2016
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&ved=2ahUKEwi3x-
f8lezkAhXMpYsKHQyZD38QFjAAegQIBBAC&url=http%3A%2F%2Fec.europa.cu%2Fnewsroom%2Fjust%2Fdo
cument.cfm%3Fdoc_id%3D41523&usg=A0OvVaw0ST2KcGgcpQzrQ8t4JTG3F Erisim tarihi: 20.07.2019
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incelenecektir. 6698 sayili Kisisel Verilerin Korunmasit Kanunu m.3/I-1 bendi uyarinca
‘Veri sorumlusu, kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit
sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gergek veya tiizel kisiyi ’,
4.5.201 sayili Avrupa Birligi Genel Veri Koruma Tiiziigli'ne gore ise ‘kontrolor, yalniz
basina veya baskalariyla birlikte kisisel verilerin islenmesine iliskin amaglar ve
yontemleri belirleyen gercek veya tiizel kisi, kamu kurulusu, kurumu veya diger
herhangi bir organi’ ifade etmektedir. Boliimiin devaminda detayli olarak deginilecegi
iizere, gerek Kanun’da ve gerekse Tiiziik’te yer verilen veri sorumlusu tanimlarinda
verilerin islenmesindeki yetkinligi ve kontrol giicliniin 6n plana ¢iktig1 anlasilmaktadir.
Bu c¢ercevede, 0Ozel blok zincirde ve kamusal blok zincirde verilerin islenme
siireglerinde belirtilen yetkinlige sahip bir merkezin bulunup bulunmadiginin tespiti
Oonem tagiyacaktir. Akabinde Kanun’da yer almayan ancak Tiiziik’te taninan bir veri
sorumlusu tiirii olarak miisterek veri sorumlusu kavrami irdelenecek ve bahsedilen

unsurlar esliginde blok zincirlerde veri sorumlusu tespit edilmeye ¢alisilacaktir.

1.Veri Sorumlusu

Veri sorumlusu, veri sahiplerinin haklarim1 kullanmaya yoneldigi ve kurallara
uyulmadigi takdirde uyum ve sorumluluktan sorumlu olan kisiliktir. Bunun yani sira,
veri isleme siirecinin mimari ve hesap verilebilirligi noktasinda kilit roldedir. KVKK ve
GDPR i¢in de veri sorumlusunun tespit edilebilir olmas1 beklenmektedir. Asagida
detayl1 olarak anlatilacagi tizere, Blockchain teknolojisinde ise bu tespitin yapilmasi her

zaman kolay olmamaktadir.'”!

KVKK ve GDPR’de yer alan veri sorumlusu'®> ve veri koruma hukuku
cercevesindeki diger rollerin tanimlar1 kesin hatlariyla ve merkezi veri isleme modeli
baz alinarak yapilmaktadir. S6z gelimi bir tiiketicinin internet lizerinden aligveris
yapmasi halinde saticiya ad-soyad, adres ve banka bilgileri gibi verileri iletilmektedir.
Tiiketici bu esnada bir defaya mahsus veya daha fazla islemde verilerinin islenmesine

bir onay kutucugu araciligtyla izin verebilmektedir.

191 Blockchain and the GDPR (Thematic Report), s.11.

102 KVKK’ya gore veri sorumlusu olarak anilan hukuk kisiligi, GDPR tanimlarinda ‘data controller’ yani veri
denetleyicisi olarak yer almaktadir. Yikiimliilik ve haklar anlaminda bir farkliik olmadigi i¢in KVKK
literatiirlindeki hali ile kullanilmustir.
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Bu durumda tiiketicinin, kisisel verilerinin satic1 tarafindan hangi yollarla ve
hangi amaclarla islenecegini daha ayrintili olarak bilmemesine neden olunabilmektedir.
Yukaridaki e-ticaret 6rnegine gore satict veri sorumlusu ve miisteri veri sahibi (veri
Oznesi)’dir. Bununla birlikte, tiiketicinin kisisel verilerini satict adina isleyen veri

isleyiciler (veri islemciler) de olabilecektir.

Ancak veri sorumlusunun tanimi hem KVKK hem GDPR agisindan
irdelendiginde, blok zincir teknolojisinde veri sorumlusunun tespitinin somut olaya gore
irdelenmesi gerektigi diisiiniilmektedir. Oyle ki, tiim tammlarin merkezi bir veri
sorumlusuna gore yapildigir bir hukuk diizeninde; tiim verilerin merkezi olmayan bir
sistemde dagitik halde bulundugu gercegine gore veri sorumlusunun tespiti gerekmekte
ve Ozellikle kamusal blok zincirde miimkiin olmamaktadir. Bir bagka deyisle, bu
ortamda kisisel verilerin islenmesinin amag ve araclarini tek elden belirleyen tek bir kisi
veya kurulugs bulunmamaktadir. Caligmamizin devaminda detayli olarak anlatilacak
olan kamusal blok zincirdeki 6gelerin hig biri i¢in, tam olarak veri islenmesindeki amag
veya arag¢ lizerinde tam bir kontroliiniin/yetkinliginin bulundugu sdylenemeyecektir.
Ozel blok zincirlerde ise bu tiir bir blok zincirin ydneticisi aga erisim izni vermektedir
ve bu sayede KVKK ve GDPR tarafindan aranan ‘kisisel verilerin islenmesine yonelik

amaglarin ve araglarin belirlenmesi’ kosulu da saglanmaktadir.!%

2.Miisterek Veri Sorumlusu

Bu boliimde, veri sorumlusunun tespitine dair ‘B.Temel Kavramlar’
bolimiinde ve ayni zamanda KVKK’da yer almayan ‘miisterek veri sorumlusu’
kavramina deginilecektir. Miisterek veri sorumlusu miiessesesinin sart ve sonuglari

sadece GDPR m.26’da anlatim bulmustur.

Miisterek veri sorumlusu, birden ¢ok kisinin bir araya gelerek veri isleme
eylemine yonelik ara¢ ve amaglarin belirlenmesinde s6z sahibi olmasi durumunda
giindeme gelmektedir. Bu durumda belirleyici taraflar arasindaki sdzlesme kapsaminda,
GDPR tarafindan yiiklenen sorumluluklarin hangi kisimlarinin kime ait olacagina dair
belirlemelerin yapilmasi 6nem tagimaktadir. Ancak belirtilmelidir ki, miisterek veri

sorumlular1 arasinda akdedilecek bu tiir bir sézlesme, sadece kendi aralarindaki

103 Kaufmann, s.124.
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sorumluluga iliskin olabilecektir. Her ne kadar GDPR m.26/2 uyarinca belirlenen
sorumluluk alanlari, veri sahiplerine bildirilecek olsa da; yapilan bu s6zlesmenin veri
sahibinin basvuru haklarinda yonelecegi taraf konusunda bir degisiklik yapmadig1 da
yine ayni maddenin 3. fikrasinda ifade edilmistir. Bir baska deyisle, miisterek veri
sorumlularinin aralarinda yaptiklar1 sézlesme, dis diinyaya yonelik sorumluluklarinda
bir degisiklik yaratmamakta, GDPR nezdinde hepsi tam sorumlu olarak

degerlendirilmektedir.'%*

Miisterek veri sorumlusu tespit edilirken, uygulamada tiim veri sorumlulariin
tek bir isleme esit diizeyde yetkin olduklar1 ve islemden esit diizeyde sorumlu olduklari
durumlara ¢ok ender rastlanilacagir ongoriilebilmektedir. Yetkinligin orantisiz sekilde
paylasildigi durumlarda farkli ihtimaller giindeme gelecegi gibi, yetkinligin veri
sorumlular1 arasinda ayni anda veya farkli asamalarda paylasilmast durumu dahi
uygulamada karsilasilabilecek durumlar arasindadir. Calismamizin devaminda 6rnekler

tizerinden veri sorumlusunun tespitinde kullanilan kriterlere yer verilecektir.

3. Veri Sorumlusunun Tespiti

Calismamizin bu boliimiinde, daha onceki kisimlarda izah edilen miisterek veri
sorumlusu ve veri sorumlusunun tespiti konularinin somutlastirilmasi adina ornekler
tizerinden kriter degerlendirmesi yapilacaktir. S6z gelimi; bir bina sahibinin, bir
giivenlik sirketi ile akdettigi sozlesme uyarinca, glivenlik sirketi, veri sorumlusu olan
bina sahibi adina binanin c¢esitli yerlerine bazi kameralar kurdugunda, video
gbzetiminin amaglar1 ve goriintiilerin toplanma ve saklanma sekli sadece binanin sahibi
tarafindan belirleniyorsa bu islem icin tek veri sorumlusu bina sahibi olarak

degerlendirilmektedir.

Sayet bir insan kaynaklar1 firmasmin baska bir sirkete personel alimi
konusunda yardimci olmasi durumunda ise, e8er adaylarin verileri {izerinde sadece
sirket adina hareket edecegini belirtmis ise personel alimi yapacak olan sirketin

buradaki tek veri sorumlusu olacagi degerlendirilmektedir.

104 Cekin, 5.43.
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Ancak ayni ornekte insan kaynaklar1 firmasi, kendi veri tabaninda bulunan
O0zgecmisler ile alim yapmak isteyen sirkete gelen Ozge¢misler arasindan bir
degerlendirme yaparak uygun adaylar aramakta ise; aralarindaki sdzlesme uyarinca
imzalanan her is s6zlesmesine gore {icret aliyorsa menfaat olgusu da devreye girmekte
ve insan kaynaklar1 firmasi ile alim yapacak olan sirket ortak veri sorumlusu olarak

degerlendirilecektir.'%

Avrupa Adalet Divan1 tarafindan benzer konularda verilen kararlara
bakildiginda ise; Facebook adli sosyal paylasim sitesinde bir Fanpage isleticisinin veri
analizindeki parametreleri belirleme imkanin1 baz alarak Fanpage isleticisinin miisterek
veri sorumlusu olduguna hiikmetmistir.!° Davaya konu olayda Wirtschaftsakademie
Schleswig-Holstein GmbH tarafindan yonetilen bir Facebook Fanpage sayfasinda,
Facebook tarafindan diizenli olarak veri analizi yapilmaktadir. Bu veri analizi, ilgili
siteyl ziyaret edenlerin yas, Tllke, cinsiyet gibi verilerinden olusmakta ve
anonimlestirilerek sayfa yoneticisine iletilmektedir. Bahse konu veriler sayesinde sayfa
yoneticisi pazarlama ve reklam stratejilerini belirlemekte/degistirmektedir. Divan’in bu
karardaki degerlendirmeleri; sayfay1 yoneten kisinin, bu verileri analiz eden ve ileten
platform isleticisiyle ortak veri sorumlusu oldugu yoniindedir. Buradaki sorumlulugun
sinir ise Facebook’un sadece bu sayfa i¢in isledigi verilerdir. Belirtilen sorumlulugun
sebebi ise, yapilan veri analizlerindeki parametrelerin -yas, iilke, cinsiyet vb.- sayfa
yoneticisi tarafindan belirlenmis olmasi olarak gosterilmistir. Sayfa yoneticisinin
belirledigi kriterler dogrultusunda analizin yapiliyor olmasi, veri sorumlulugunda kosul
olarak Ongoriilen ‘kisisel verilerin iglenme amag¢ ve araglarmin belirlenmesi’ olarak
kabul edilmis ve Facebook ile Fanpage yoneticisinin miisterek veri sorumlusu

olduklarina hiikkmedilmistir.

Divan tarafindan yapilan bir diger veri sorumlusu tespiti ise Fashion ID/
Verbraucherzentrale NRW e.V dosyasinda goriilmektedir. Bahse konu karar, Fashion ID

tarafindan kendi web sitelerine Facebook ile entegre bir begen linkinin eklenmesi ve bu

105 Article 29 DPWP, s.21.

1%6Judgment of 05.06.2018, ULD Schleswig Holstein/Wirtschaftsakademie Schleswig Holstein GmbH C-210/16,
EU:C:2018:388,p:37,

http://curia.ecuropa.eu/juris/document/document.jsf?text=&docid=202543 &pagelndex=0&doclang=en&mode=Ist&di
r=&occ=first&part=1&cid=4399480 Erisim tarihi: 19.07.2019
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linke tiklayan her kullanicinin IP adresi, browser ve g¢erez bilgilerinin otomatik olarak

Facebook’a iletilmesi hakkindadir. 197

Adi1 gegen kararda web sayfasi sahibi ile Facebook’un miisterek veri sorumlusu
olduguna, Fashion ID her ne kadar veri analizine iliskin parametreleri belirlemiyor olsa
da, sayfasina koydugu begen tusu aracilifiyla kisisel verilerin islenmesine izin vermekte
ve bu sayede reklamini da yaparak ekonomik menfaat elde ettigi gerekcesiyle Fashion

ID’nin miisterek veri sorumlusu olduguna kanaat getirilmektedir.

Bahsedilen her iki kararda da ekonomik menfaat elde edilmesinin veri
sorumlusunun tespitinde rol oynadig1 goriilmektedir. Her ne kadar KVKK ve GDPR’da
veri sorumlusunun tespitine yonelik hiikiimlerde bu unsura deginilmemis ise de
ictihatlar ile ekonomik menfaat unsurunun da belirlemelerde yon verecegi aciklik

kazanmaktadir.

Divan tarafindan veri sorumlusuna iliskin olarak verilen bir diger karar ise dini
bir yapilanmadaki faaliyetleri konu edinmektedir.'®® Yehova Sahitleri adindaki bu dini
yapimin goniilliileri, kap1 kap1 dolasarak misyonerlik faaliyetlerini yiirtitmektedir. Bu
faaliyet esnasinda tamistiklar1 her kisinin ad, soyad, adres vb. kisisel verileri bu
gontlliler tarafindan kayit altina alinmakta ancak paylasilmamakta, sadece bir daha
rahatsiz edilmek istemeyenlerin listesi merkezi idareleri ile paylagilmaktadir. Divan
kararinda ise merkezi idarenin bu kadar geri planda kaldig: reddedilerek, dini yapinin
mevcut faaliyetinin merkezi idare tarafindan koordine edildigi ve goniilliilerin
faaliyetleri konusunda tesvik edildigi, boylece elde edilen kisisel verilerin islenme amag
ve araglarinin merkezi idare tarafindan belirlendigine ve merkezi idarenin miisterek veri

sorumlusu olduguna hiikmedilmistir.

Netice itibartyla veri sorumlusunun tespit edilmesi noktasinda, verinin iglenme
amacinin kim tarafindan belirlendigi, islenecek olan verilerin islenme yoOntemleri,

islenen verilerin saklanma yontemleri gibi unsurlarda yetkin kisinin kim oldugu 6nem

197Judgment of 19.12.2018, Fashion ID/ Verbraucherzentrale NRW e.V., C-40/17, EU:C:2019:629, p:26.
http://curia.ecuropa.eu/juris/document/document.jsf?text=&docid=209357 &pagelndex=0&doclang=en&mode=Ist&di
r=&occ=first&part=1&cid=4401670 Erisim tarihi: 19.07.2019
108 Judgment of 10.07.2018, Jehovan todistajat, C-25/117, EU:C:2018:551, p:15.
http://curia.ecuropa.eu/juris/document/document.jsf?text=&docid=203822 &pagelndex=0&doclang=en&mode=Ist&di
r=&occ=first&part=1&cid=4403193 Erisim tarihi: 20.07.2019
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tasimaktadir. Ancak bunun yani sira, belirlemelere eslik eden bir ekonomik menfaatin
de bulunmasi da veri sorumlusunun tespitinde dengeleri degistirebilmektedir.
Calismamizin devaminda ise blok zinciri sisteminde en yetkin 6genin bulunabilmesi

adina sisteme dahil olan farkl kategorilerdeki oyuncu gruplari irdelenecektir.

4.Blok Zinciri ve Sistem Oyunculari

Veri koruma hukuku, temelinde kisisel verilerin islenmesinin arkasinda her
zaman bir veri sorumlusu oldugu varsayimima dayanmaktadir. Ancak blok zincir
teknolojisi gibi dagitik veri tabani prensibinde ve herkese esit uzaklikta oldugu
sOylenebilen bir sistemde veri sorumlusunun belirlenmesi i¢in, belirli bir blok zinciri
uygulamasindaki farkli oyuncularin yani sira kendine 6zgii karakteristikleri dikkate
almak gerekmektedir.!”” Blok zincir uygulamasinda rol alan sistem oyuncularimi ‘veri

sorumlusu’ penceresinden irdeledigimizde;

Kamusal blok zincirdeki yazilim gelistiricisi, yazilim kodlarinin yayinlandigi
andan itibaren kisisel verilerin islenmesindeki ama¢ ve araglar1 kontrol etme
yetkilerinden vazgecmektedir. Diger yazilimcilarda da goriilebilecegi lizere, blok zincir
gelistiricisi yalnizca sistemin kisisel verileri isleyebilmesi i¢in bir ara¢ saglamaktadir.
Bununla beraber, yazilimin yayinlanmasinin ardindan meydana gelen teknik sorunlarin
cOziilmesine yonelik islemler de yine kisisel verilerin blok zincir sistemi tarafindan

islenmesinin amag ve araglarinin belirlenmesi olarak tanimlamamaktadir.

Madenci ise islemleri onaylayarak sistemin isleyisini saglamaktadir. Ancak
madenci de kisisel bloklardaki verilere etki edememektedir. Oyle ki, bir madencinin
islemleri degistirmeye calismast halinde degisen/yanlis veriler diger madenciler
tarafindan reddedilmektedir.''® Madencilerin gorevi, kisisel verilerin bir blok zincir
sisteminde islenmesinin amaclarini ve araglarini belirleyememekte ve ancak blok zincir

protokolii uyarinca kendilerine verilen rol ile sinirl kalmaktadir.

199 Kaufmann, s.124.

110" Agin hesaplama giiciiniin %50’sinden daha fazlasimi birlestiren bir grup madenci, teknik olarak, blok zinciri
tizerindeki islemleri kontrol edebilecek konumda olsa da, madencilik havuzlart bdyle bir hesaplama giiciine
erisememeye calisacaktir.
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Devre (node), blok zincir protokoliinii ¢alistiran, yazilimin yiikli oldugu her
bir bilgisayarin teknik adidir. Bu anlamda her bir node, blok zincir agina katilan fakat
ticari amag¢ giitmeyen katilimcilardir. Genel itibariyla agdaki devrelerin birbiriyle
dogrudan ve aracisiz olarak iletisim kurmalarina imkan saglamaktadir. Her bir devrenin,
uymakla yiikiimli oldugu bir protokol vardir ve uymamasi halinde o devre agin geri
kalan1 tarafindan sistem dis1 birakilmaktadir. Su halde, bir devrenin tek basina kisisel
verilerin islenme amag ve araglarini belirleyemedigi asikardir. Tiim bir devre grubu ise
ortak bir anlagma araciligryla blok zincir ag1 ve kisisel verilerin islenmesi iizerinde tam
kontrol sahibi olabilecektir ancak burada da kamusal blok zincirde bu tiir anlagmalarin
mevcut olmadig1 gercegi On plana ¢ikmaktadir. Netice itibariyla ister tek bir devre ister
bir devre grubu halinde olsa da kamusal blok =zincirde veri sorumlusu olarak

tanimlanamamaktadir.

Node’lara iliskin bir goriis de Fransiz Veri Koruma Otoritesi (CNIL) tarafindan
yaymlanmistir.'"! Bu goriise gore bir blok zincir ag1 katilmcisinin veri sorumlusu
olarak nitelendirilmesinde gercek yada tiizel kisi olmasina gore su iki degerlendirmenin
yapilmast gerektigi; oncelikle kisinin gergek kisi olmasi ve veri isleme faaliyetinin bu
kisinin ticari ya da mesleki faaliyetinden kaynakli olup olmamasina bakilmas gerektigi,
ya da tiizel kisi ise kisisel verilerin blok zincir aginda kaydedilip kaydedilmedigi
hususuna bakilmasi belirtilmektedir. Fransiz Veri Koruma Otoritesi tarafindan her ne
kadar bu goriisiin temellendirmesi GDPR m.2’de yer verilen ‘aile i¢i’ kavrami

gosterilmis ise de,'!?

veri koruma hukukunun temel bakis agisina gore; veri isleme
faaliyetinin kisinin kendisi veya ailesiyle ilgili olmamasindaki her durumun ticari ya da
mesleki bir dayanaginin olmasi miimkiin degildir. Kald1 ki, hukuk diizeninde kisisel
verilerin korunmasi hiikiimlerinin uygulanmasi i¢in veri isleme eyleminin ticari ya da
mesleki faaliyet kapsaminda gergeklestirilip gerceklestirilmedigi ile

ilgilenilmemektedir.

Katilimcilar, yukarida bahsi gecen her bir devreyi calistiranlardir ve dogrudan

kamusal blok zincir ile etkilesime girmektedirler. Her bir katilimci tek basina alicinin

T https://www.cnil.fr/sites/default/files/atoms/files/blockchain.pdf Erigim tarihi: 27.07.2019

112 Benzer bir kavram Kisisel Verilerin Korunmasi Kanunu m.28/1 hiikmiinde de yer almaktadir;

‘1) Bu Kanun hiikiimleri asagidaki hallerde uygulanmaz:
a) Kigisel verilerin, iigiincii kigilere verilmemek ve veri giivenligine iliskin yiikiimliiliiklere uyulmak kaydiyla gercek
kisiler tarafindan tamamen kendisiyle veya ayni konutta yasayan aile fertleriyle ilgili faaliyetler kapsaminda
islenmesi’
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kamusal anahtarina génderecegi kripto para birimine karar vermektedir. Bu islemdeki
veriler ise bloklarda saklanmakta ve geriye doniik olarak
degistirilememekte/silinememektedir. Bahsi gecen kontrol yetkisi sebebiyle KVKK ve
GDPR kapsamindaki veri sorumlusu ‘katilimc1’ olabilir mi sorusu akillara gelse de; bu
tiir bir goriis dogas1 geregi tiim kullanicilarina yetki veren kamusal blok zincirin dagitik
yapidaki dogasina aykiri diismektedir. Oyle ki, blok zincir sistem itibariyla tek bir
noktadan kontrol edilememektedir. Hal bdyleyken tek bir kontrol noktasi1 bulunmayan
bir sistemde kullanicilardan birinin segilerek veri sorumlusu ilan edilmesi de

hakkaniyete aykir1 ve pratiklikten uzak olacaktir.

Borsa ve e-ciizdanlar ise kullanicilarin kripto paralarini saklamalarini saglayan
bir hizmettir. Kullanicinin blok zincir agindaki etkilesimi saglayan servis saglayicisi,
ayni zamanda iglemlerin ylriitiilmesi/kullanicinin para birimlerinin depolanmasini da
saglamaktadir. Buradan hareketle borsa ve e-clizdanlar KVKK ve GDPR uyarinca
kisisel verilerin iglenmesinin amaglarin1 ve araglarini belirleyen veri sorumlularidir.
Ancak her blok zincir aginda borsa veya e-clizdan kullaninmi olmayacagi ig¢in
calismamizin geneline -¢alismamizin kripto paralar ile smirli olmamasi ve genel
itibartyla blok zincir agin1 konu edinmesi sebebiyle- sirayet eden bir veri sorumlusu

tespiti olarak kabul edilememektedir.

Bu anlamda, kamusal blok zincir uygulamalar1 ve protokollerinin gelistiricileri,
madencileri, devreleri, katilimeilari, KVKK ve GDPR nezdinde veri sorumlusu olamaz
iken, kullanicilarinin sistemdeki etkinliklerini saglayan ve ayni zamanda veri depolama

faaliyeti gdsteren borsa ve e-cilizdanlar veri sorumlusu sifatina haiz olabilmektedir.

Ozel blok zincirde ise veri sorumlusunun belirlenmesi, sisteme girisin izinli
olmas1 ve bu iznin merkezi olarak verilmesi sebebiyle kolaylik kazanmaktadir. Bu
sayede KVKK ve GDPR uyarinca veri sorumlusunda aranan kisisel verilerin islenmesi
amaglarmin ve araglarinin belirlenmesi kriteri de saglanmis olmaktadir. S6z gelimi
calismamizin ‘D. Blok Zinciri Tiirleri’ bolimiinde verilen bir dernegin bagis toplamasi
etkinligi i¢cin kurulan 6zel blok zincirde sisteme katilmasi uygun goriilen kisilerin
alinmasi i¢in merkezi bir kisi/otorite tarafindan izin verilmesi gerekecektir. Bu durumda

izni veren kisi/otorite veri sorumlusu olarak nitelendirilebilmektedir. Ozel blok zincirde
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devreler ve madenciler genellikle veri isleyicisi olarak kabul edilmektedir. Ancak yine

de tiim bu rol tespitlerinin 6zel blok zincirin 6zelliklerine bagli oldugu unutulmamalidir.

Netice itibartyla, blok zincir teknolojisinde merkezi bir idare/yoneticinin
bulunmamasi ve dagitik bir islem aginin varligi nedeniyle hem KVKK hem GDPR’da
merkezilik ve hakimiyet ile 6zdeslestirilen veri sorumlusu kavraminin tespit edilmesi
kamusal blok zincirde imkansiz olarak addedilebilecektir. Bir an i¢in yukarida
tanimlanan miisterek veri sorumlusu kurumu ile tespitin yapilabilecegi diisiiniilse dahi,
kamusal blok zincirlerde her kullanicinin bilgilere erisim yetkisinin bulundugu ve aym
fayday1 sagladigi diisiiniildiigiinde tiim blok zincir kullanicilarinin ortak veri sorumlusu
olmas1 giindeme gelecektir. Bu tespitin ise pratikte uygulanabilirligi miimkiin
olmayacag1 gibi, miisterek veri sorumlusu kurami1 KVKK’da da yer almamaktadir. Ozel
blok zincirde ise sisteme katilima izin veren ve diger kriterlerde s6z sahibi olan merkezi
bir otoritenin/kisinin genellikle var olmasi sebebiyle veri sorumlusunun tespitinin daha

miimkiin oldugu sdylenebilecektir.!'?

E. Genel Olarak Veri Koruma Hukuku Tarafindan Veri Sahiplerine
Saglanan Haklar

Kisisel Verilerin Korunmasi Kanunu ve Genel Veri Koruma Tiiziigi, kisisel
verilerin islenmesiyle ilgili gercek kisilerin korunmasina iliskin kurallarin yani sira

kisisel verilerin serbest dolasimina iligkin kurallar1 da ortaya koymaktadir.

Bu durum, veri koruma yasasinin uygulanabilirliginin kisisel verilerin
katilimina dayandigi anlamina gelmektedir. Ancak “kisisel veri” nedir? KVKK ve
GDPR, tanimlanmis veya tanimlanabilir gercek bir kisiyle ilgili herhangi bir bilgiyi
kisisel veri olarak tanimlamaktadir. Bununla birlikte, belirli bir verinin arkasindaki
gercek bir kimsenin olas1 “tanimlanabilirligi” hakkinda doktrinde farkli goriisler mevcut
olmakla beraber bu “tanimlanabilirlik” kesin olarak dislanamadigr siirece

varsayilmalidir.''

113 Cekin, s.44.
114 Kaufmann, Dr. Jérg, s.120-127.
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1. Temel Prensipler

Hem Kanunda hem de Tiiziikte kisisel verilerin nasil korunacagina dair temel
prensipler ve koruma araglar1 6ngoriilmektedir. Bu anlamda veri islemeye iligkin alt1
temel prensipten bahsedilebilecektir. Ik prensip verilerin islenmesinin, yasal, adil ve
seffaf olmasidir. Veri sorumlulariin veri sahipleri hakkindaki bilgileri toplamak i¢in
Kanunda ve Tiiziikte yer verilen yasal dayanaklarinin olmasi gerektigi, toplanan bu
verilerin kullanim amaci konusunda seffaf olunmasi ve tiim veri isleme slirecinin
hukuka uygun gerceklestirilmesi beklenmektedir. Bunun yani sira verilerin islenme
amagclar1 da simirli olmalidir; kisisel verilerin spesifik olarak belirlenmis, a¢ik ve mesru
amaclar i¢in toplanmasi ve yalnizca belirtilen amaglar i¢in kullanilmasi gerekir. Bir
diger deyisle, veri sorumlusu belirttigi amaglar disinda verileri toplayamaz ve isleyemez
olmalidir. Bu anlamda GDPR tarafindan taninan -kamu yararina arsivleme, bilimsel

veya tarihi aragtirma amagcli- istisnalar hari¢ tutulmaktadir.

Bir diger temel prensip ise islenmek {izere toplanan verilerin siirli olmasidir.
Toplanan kisisel veriler, belirtilen amaglar i¢in "yeterli, ilgili ve gerekli olanlarla sinirlt"
olmalidir. Bu prensip, s6z gelimi internet iizerinden pizza dagitan bir sirkete siparisi
tamamlamak i¢in birinin medeni durumunu sormast gibi gerekli olmayan verileri
sormay1 yasadig1 kilar. Ayni sekilde, belirlenen amaglar cercevesinde islenmek elde
edilen ve saklanan veriler, ger¢ek ve giincel olmalidir. Bu ilkeye gore veri sahipleri,
diger haklarmin yani sira bir veri sorumlusu tarafindan tutulan yanlis verilerin

degistirilmesini isteme veya giincelleme talep etme hakkina sahiptir.

Verilerin saklanma siireleri de islenme amaglarina uygun olmalidir. Toplanan
kisisel veriler, kullanim amac1 i¢in gerekenden daha uzun siire saklanmamalidir. Bir
diger deyisle bu ilke ile verilerin siiresiz tutulmasi engellenmesi amag¢lanmaktadir. Bu
itibarla veri sorumlulari, toplanan verilerin artik gerekli olmamasi durumunda verileri

silebilecek sekilde hazir bulunmalidir.
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Verilerin saklanmasi esnasinda da giivenli ve gizlilik esasina uygun yollarin
kullanilmas1 gerekmektedir. Veri sorumlular1 topladiklar: kisisel verilerin, kayip, imha

veya hasarlara kars1 korunmalar1 konusunda veri sahibine kars1 sorumlulardir.!'

Yukarida sayilan tiim bu ilkelerin yanisira KVKK ve GDPR tarafindan
ongoriilen bir bagka kural da; eger veri sahibi ‘Ozgiir iradesiyle, isleme konusuna
yonelik olarak, aydinlatilmis ve kesin olarak’ riza beyaninda bulunursa verilerin

islenmesi yasal olarak gerceklesebilecektir.!!'®

2. KVKK Tarafindan Taninan Haklar

Yukarida bahsedilen ilkeler cergevesinde ayni yasal diizenlemelerle veri
sahiplerine de birtakim haklar taninmistir. KVKK nezdinde taninan bu haklar m.11
hiikmiinde; herkesin veri sorumlusuna bagvurarak kendisiyle ilgili kisisel verilerinin
islenip islenmedigini 6grenmesine, kisisel verileri islenmis ise buna iliskin bilgi talep
etmesine, kisisel verilerin islenme amacii ve bunlarin amacma uygun kullanmilip
kullanilmadigimi 6grenmesine, yurt iginde veya yurt disinda kisisel verilerin aktarildigi
tictincii kisileri bilmesine olanak tanimaktadir. Bunlarin yani sira, veri isleme
siirecinden sonrasina dair olarak ise kisisel verilerin eksik veya yanlis islenmis olmasi
halinde bunlarin diizeltilmesini istemek, kisisel verilerin silinmesi, yok edilmesi veya
anonimlestirilmesine dair ongoriilen sartlar cercevesinde kisisel verilerin silinmesini
veya yok edilmesini istemek, verilerin diizeltilmesi, silinmesi veya yok edilmesi halinde
bu durumun aktarim yapilan tigiincii kisilere bildirilmesini talep etmek, islenen verilerin
miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle kisinin kendisi
aleyhine bir sonucun ortaya ¢ikmasina itiraz etmek ve kisisel verilerin kanuna aykiri
olarak islenmesi sebebiyle zarara ugramasi halinde zararin giderilmesini talep etmek de

KVKK tarafindan veri sahiplerine taninan haklar arasinda sayilmaktadir.

3. GDPR Tarafindan Taninan Haklar

Genel itibartyla KVKK ile GDPR’da veri sahiplerine taninan haklar biiytik
oranda benzerlik gostermektedir. Bu anlamda GDPR tarafindan da bilgilendirilme hakk1

115 Blockchain and the GDPR (Thematic Report), s.12.
116 Belirtilen riza beyani kavrami, KVKK m.3/1. hiikkmiinde yer alan ‘agik riza’ ibaresiyle tanimlanmus olup, belirli bir
konuya iliskin, bilgilendirilmeye dayanan ve 6zgiir iradeyle agiklanan riza olarak ifade edilmistir.
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ile veri sahibinin haklarinin kullanimina yonelik seffaf bilgilendirme, bildirim ve
yontemlerin veri sahibine bildirilmesi olarak yer almaktadir. Erisim hakki ile bireyler,
kisisel verilerinin islenip islenmedigi hakkinda bilgi ve kisisel verilerinin bir kopyasinm
talep edebilecekler ve diizeltme hakki ile bireyler, haklarindaki eksik bilgilerin

tamamlanmasini veya yanlis bilginin diizeltilmesini isteyebileceklerdir.

Veri sahiplerine taninan silme hakki (unutulma hakki) sayesinde ise bireyler,
verilerindeki diizeltmenin yam1 sira kisisel verilerinin silinmesini de talep
edebileceklerdir. Bu minvalde veri sahipleri verilerinin tamamen silinmesi yerine veri

isleme faaliyetinin kisitlanmasini talep edebilecektir.

Bunun yani sira veri sahipleri, kendilerine ait kisisel verileri veri sorumlusuna
sagladiktan sonra da “yaygin olarak kullanilan ve makine tarafindan okunabilecek bir
formatta alma hakki” ve “kisisel verilerin saglandigr kontroldriin herhangi bir

engellemesi olmaksizin bu verileri bagka bir veri sorumlusuna iletme hakkina sahiptir.

Diger yandan bireyler tarafindan, belli kosullarin varligi halinde kisisel

verilerinin iglenmesine itiraz edilebilecektir.

Sadece GDPR’da yer alan bir hiikiim ile de veri sahipleri, profilleme islemi de
dahil olmak iizere otomatik islemelere karsi haklar; her birey, ekonomik amaclar
sebebiyle algoritmalar veya yapay zeka tarafindan otomatik kararlar alinarak verilerinin
islenme faaliyetlerine kars1 bu kararlarin nasil alindigina dair bilgi talep edebilecektir.
Esasinda profilleme islemi, KVKK gerekcesinde bilisim sistemleri {izerinden otomatik
yollarla kisisel verilerin siklikla kullanildig1 belirtilerek ifade edilmis ise de; KVKK

igerisinde profillemeye iliskin herhangi bir hiikkmiin yer almadig1 dikkat gekmektedir.!!’

7 ifadenin tam hali; *Giindimiizde bu veriler, gerek izel sektor ve gerekse kamu sektérii tarafindan bilisim sistemleri
tizerinden otomatik yollarla sik¢a kullanilmaktadir. Bu bilgilerin kullanilmas: bireyler ile mal ve hizmet sunanlar
bakimindan bazi kolayliklar veya avantajlar saglasa da, bu durum séz konusu bilgilerin istismar edilme riskini de
beraberinde getirmektedir. seklinde yer almaktadir.

https://www.tbmm.gov.tr/sirasayi/donem26/yil01/ss117.pdf Erigim tarihi:22.07.2019
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F. Ozel Olarak Unutulma Hakk:

Calismamizin temel konusunun blok zincir teknolojisinde unutulma hakkinin
kullanim1 olmasi nedeniyle geri kalan boliimde unutulma hakki detaylandirilacaktir.
Ancak unutulma hakkinin ne olduguna dair tanimlamalara yer verilmeden 6nce bireyde
yasattig1 olumsuz psikolojinin daha iyi anlatilabilmesi adina oncelikle somut 6rnekler

uzerinden ilerlenecektir.

Bir 6gretmen aday1 olan Stacy Snyder, 2006 yilinin ilkbaharinda, heniiz 25
yasinda ve bekar bir anne iken egitimini tamamlamis ve kariyer hedefine dogru emin
adimlarla vyiiriirken Universitenin yetkilileri tarafindan kendisine ‘6gretmen
olamayacagl’ beyan edilmistir. Tiim smmavlarim1 basariyla ge¢mis olmasi ve tiim
stajlarin1 yiiksek puanlar ile tamamlamis olmasina ragmen, davranmislari nedeniyle
sertifikasin1 almaya hak kazanamamustir. Universite yetkililerinden ‘ne tiir bir davranis’
nedeniyle hak kazanamadigi 6grenmek isteyen Snyder’e, kendisine ait online bir
platform olan MySpace hesabinda iizerinde bir korsan sapkasi ile elindeki plastik
bardagindan icerken paylastigi ve altinda ‘Ickili Korsan’ aciklamasini yapti1 bir
fotografi gosterilmistir. Universite yonetimi, Snyder’in paylastigi bu fotografin
Snyder’den egitim alacak olan 6grenci adaylari tarafindan da ulasilabilir oldugu ve bu
anlamda alkol alan bir 6gretmenin fotografinin bu sekilde ifsa edilmesinin meslek

etigine aykir1 olacagini beyan etmistir.!'3

Andrew Feldmar ise Vancouver’de yasayan Kanadali bir fizyoterapisttir. 2006
yilinda, Seattle-Tacoma Havaalanindan arkadasini karsilamak iizere yola ¢ikmistir ve -
daha 6nce defalarca kez yaptig1 gibi- ABD/Kanada simirini gegerken bir siir gorevlisi
tarafindan Feldmar hakkinda internet aramasi yapilmistir. Bu arama esnasinda
Feldmar’in 2001 yilinda bir dergide kaleme aldigi makalesi gilivenlik gorevlisinin
dikkatini ¢ekmistir. Feldmar’imm bu yazisinda 1960’larda LSD kullandigina
deginilmektedir. Bu makale {lizerine Feldmar, sinirda dort saat bekletilmis, parmak izi
almmis ve yaklasik 40 yil once aldigt madde yiiziinden ABD’ye giris yapmasi

yasaklanmustir.

118 Viktor Mayer-Schonberger, Delete-The Virtue of Forgetting In The Digital Age, Princeton University Press,
2011, ABD, s.1.
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Andrew Feldmar, hicbir sabika kaydi olmayan ve isinde basarili bir
profesyonel iken 1960’11 yillarda LSD kullanarak kanunlari ihlal ettiginin farkinda
oldugunu, fakat 1974’ten beri uyusturucu kullanmadigr iddia etmektedir. Bu olay
Feldmar icin ¢ok gecmiste yasanmis ve toplum tarafindan unutulmus oldugunu
diisiindiigii bir su¢ iken dijital teknoloji yiiziinden, toplumdaki unutabilme yetenegi,

yerine miikemmel bir bellek birakmistir.'"®

Gec¢mis yillarda Almanya’da dort bin kisilik kapasiteye sahip mega bir gece
klubii olan MAD ise, igeride baslattig1 ‘6zel kart’ uygulamasiyla giindeme gelmistir.
Miisteriler gece klubiine giris yaparken kimlik kartlarim1 veya pasaportlarim
gostermekte ve belgede yer alan fotograf ile diger tiim bilgiler bir veri tabanina
girilmektedir. Akabinde miisterilere 6zel bir kart verilmekte ve MAD igerisinde
yapilacak tiim yeme-igme harcamalarinin bu karttan yapilmast saglanmaktadir.
Miisterilerin iceride yaptiklart her bir aligveris ise o miisteriye ait dijital kayitlarda
saklanmaktadir. 2007 nin sonlarina dogru, basinda ¢ikan bir habere gére, MAD’in veri
taban1 13 binden fazla kisi bilgisi ve milyonlarca islem detayini icermektedir. Bunlarin
yani sira iceride araliksiz kayit yapan 60 dijital kamera bulunmaktadir ve 8 bin GB
depolama hafizasina sahip bu kameralarla gece kuliibiiniin hemen hemen her
kosesinden goriintii alinabilmektedir. Miisteriler hakkinda edinilen es zamanli bir diger
bilgiye gore ise; miisterilerin iceride yaptiklar1 tiim islem davramiglar1 ve tiiketim
tercihleri James Bond filmlerini andiran 6zel bir kontrol odasinda biiylik ekranlarda
sergilenmektedir. Yonetim ise MAD’e ait hard disklere yerel polisin 7/24 ¢evrimigi bir

sekilde nasil ulasabildigini gururla agiklamigtir.'2°

Dijital bellegin kendisini gdstermeye basladigi bu donemde Catherine Davis
adli bir PTA (Parent-Teacher Association) yoneticisi durumun ciddiyetini su sozleriyle
ifade etmektedir; ‘Artik aptal bir ergenlik hatasinin etkileri ¢ok daha biiyiik olabilir ve

hayatlarinin geri kalaninda kayitlarda olmaya devam edebilir’.

Yukarida yer verilen 6rneklerden anlasildigi iizere unutulma hakki, hukukun
giicli kullanilarak gelecege hangi degerlerin getirilmesi gerektigi ile ilgili bir sorunun

cevabidir. Unutulma hakki bazen zor nedenler veya gercekler i¢in kisinin kendisinden,

119 Mayer-Schonberger, s.4.
120 Mayer-Schonberger, s.6.
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dogru kisilerden veya yanlis kisilerden uzak tutmaya calistig1 bilgiler i¢in bir tiir ricada
bulunmaktir.'?! Bir bagka tanima gore unutulma hakki; bireyin dijital hafizada yer alan
kimligi, fotografi, adresi vb. tiim kisisel iceriklerinin kendi talebi ile bir daha geri

getirilemeyecek sekilde yok edilmesi/ortadan kaldirilmasidir. 22

Sahsi tanimlamamiza gore ise unutulma hakki; bireyin ge¢misin prangalarina
takilmaksizin kendini gercgeklestirilebilme hakkidir. Bireyin kendini
gerceklestirilebilmesi; baskalarinin 6zgtrliiklerini ihlal etmemek sartiyla, kendilerini ve
i¢ seslerini dinleme ile fikirlerine sadik kalmaya tesvik edilmesidir.'*> Bu temel

ozgilrliik insan haklariyla teminat altina alinmaktadir.

Aksi distintildiigiinde kendi bilgilerine dair denetim hakkinin elinden
alindigin1 diisiinen birey, gegmiste yasadig1 bir olay1r gegmiste birakamadigi i¢in bugiin
geleceginin de yiikiiyle birlikte daha agir bir sekilde sirtlanmak zorunda kalmaktadir.
Unutulma hakki, burada kisinin bu yiiklerden kurtulmasinin bir teminati olacaktir. Bir

baska deyisle bu hak, kisiye hayatinda yeni bir sayfa acabilmesini saglayacaktir.'?*

Sayet kisi, sozlerinin ve eylemlerinin yillar sonra algilanmasindan ve ortaya
cikarilmasindan korkar ise, unutulmayacaginin bilinmesi kisiyi daha az 6zgiir kilacak ve

acik bir sekilde kendisini ifade etmesini engelleyecektir.

Oyle ki, her birey hayatinin kaydedildigi ve kendisine dair kayitlarm tutuldugu,
toplumsal unutmanin yerini tam zamanli hatirlamanin aldig1 bir diinyada yasadigim
diisiindiigiinde, diinyay1 nasil gordiigii ve nasil davrandigi derinden etkilenecektir.
Boylece birey her aninda izlendigini diisiindiigii bir ortamda kendisini gerceklestirme

fikrinden uzaklasacaktir. !>

Gelecekte ‘unutmayan’ bir diinyanin bugiin i¢inde yasanilan toplumu nasil bir
hale getirecegi ise endise vericidir. Giinliik hayatin bir parcasi haline gelen sosyal

medya araciligiyla, heniliz 18 yasindan kii¢lik bireylerin dahi 6zel hayatlarina dair her

121 Jones-Meg Leta, Ctrl+Z The Right to be Forgotten, 2016, New York University Press, s.190.

122 Aydin Akgiil, Kisisel Verilerin Korunmasinda Yeni Bir Hak: ‘Unutulma Hakkr’’ ve AB Adalet Divani’nin
‘Google Kararr’, Tiirkiye Barolar Birligi Dergisi, 2016, s.16.

123 Yuval Noah Harari, 21. Yiizyil i¢in 21 Ders, 2018, s.58.

124 Kiizeci, 5.224.

125 Viktor Mayer Schonberger, Useful Void: The Art of Forgetting in the Age of Ubiquitous Computing, Harvard
University John F. Kennedy School of Government, Faculty Research Working Papers Series, 2007, s. 5-6.
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tirli paylasima ulasilabilmekte, kimi zaman kendileri gelecekte bu paylasimlardan
etkilenebilecekleri gibi, kimi zaman da haklarinin bilincinde olmayan ¢ocuklar biiyiime
asamasindayken -¢ogu zaman kendi ebeveynleri tarafindan-  suistimale

ugramaktadirlar.'

Unutulma hakkinin birey yasantisindaki etkilerini daha detayli aciklarsak;
sayet bireyler haklarindaki herhangi bir bilginin yasadigi siireden daha uzun bir siire
hatirlanacag1 konusunda endiselendiginde, dnemsiz meselelerin, kisisel deneyimlerin
paylasilmasi, ¢esitli siyasi yorumlar yapilmasi konularindaki goriislerini ifade edecek
midir? Veya bunun sonucu bir otosansiir mii olacaktir? Miikkemmel hafizanin {irpertici

etkisi bireylerin davraniglarini degistirecektir.'?’

Nitekim durumun davraniglara yansimast Synder’in ‘Cevrimigiyken ne
yaymladigimiza dikkat edin’ ve Feldmar’in ‘Insanlari, internet iizerinde biraktiklar:
izlerin bir gin kendilerine karst kullanilabilecegi konusunda uyariyorum. Onlar

silinmiyor’ yorumlariyla da agikca anlasilmaktadir.

Gelisen teknoloji ile birlikte yakinda ¢evremizdeki nesneler dahi kiigiik ve
uygun fiyatli sensorlere sahip olabilecek, nerede olduklarin1 kaydedebileceklerdir. Bu
nedenle potansiyel olarak ticiincii taraflara yalnizca bulunulan yerin kapsamli bir dijital
hafizasin1 degil, c¢evredeki seylerle ne zaman ve nasil etkilesime girildigini de
sunabileceklerdir. Biiylik olasilikla, eylemlerin daha kapsamli bir izi daha once hig

olmadig1 kadar toplanacak ve dijital bellekte saklanacaktir.!?

Dijital bellek, hatirladiklarimizdan daha fazla bilgimizi saklar ve ifsa eder.
Oysa ge¢miste olumsuz olarak addedilen bir vakanin bireyin her yeni is iligkisinde,

arkadaslik iligskisinde veya herhangi bir zaman/yerde karsisina ¢ikacagini bilmesi bireyi

126 18 yagindan kiigiiklerin internet paylagimlarindan dolay1 gelecekte magdur olmamalari amaciyla iRights adinda bir
sivil toplum hareketi baslatilarak bu ¢ocuklarin yetiskinlige ulagsmadan dogrudan sosyal medya paylagimlarini
silmelerine izin verilmesi hedeflenmektedir. igerik itibartyla 18 yas alt1 cocuklar igin baslayan bu olusum, ‘igeriklerin
kolaylikla diizenlenebilmesi, silinebilmesi, bilgilerin kimde bulundugunun bilinmesi ve kimin menfaat elde ettiginin
ogrenilmesi’ gibi haklar1 ¢ocuklara sunacaktir. Bunun yani sira, ¢ocuklarin yasa disi sayfalardan korunmasi, dijital
okur yazar olabilmeleri ve bilingli se¢imler yapmalarini saglamak da yine bu olusumun hedefleri arasinda yer
almaktadir. 18 yas alt1 kullanicilara 6zel ‘sil” butonlarinin getirilmesi ve bu yas grubundan elde edilen veriler i¢in son
kullanma tarihleri sunulacagi da konuya iliskin gelismeler arasindadir.
https://www.independent.co.uk/life-style/gadgets-and-tech/irights-under-18s-could-soon-be-able-to-delete-their-
sketchy-social-media-past-say-campaigners-10420559.html Erisim tarihi: 27.07.2019

127 Mayer-Schonberger, s.5.
128 Viktor Mayer-Schonberger, s.10.
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Ozgiirliigiinden, serbestliginden ve kendini diledigi gibi ifade edebilme hakkindan
mahrum edecektir. Ustelik bunun ¢ok sessiz ve pasif bir sekilde gerceklesecegi de
asikardir. Unutulma hakki ise dijital diinyanin kusursuz hafizasina karsilik birey olarak

elimizdeki tek panzehirdir.

1.Tiirk Yargisinda Unutulma Hakki;

Tirk hukukuna gore ‘unutulma hakki® olarak tamimlanmis bir hak
bulunmamakla birlikte, Anayasa, Tirk Medeni Kanunu, KVKK ve Adli Sicil Kanunu
dayanak alinmis ve Anayasa Mahkemesi ile Yargitay tarafindan asagida detayli olarak

anlatim bulacak kararlarda agik¢a kullanilmistir.

a.Mevzuat

Kanunlarda yer almayan fakat ictihatlarda taninan bu hakkin hukuki ¢ercevede
hangi haklarin iceriginde yer aldigi konusu da doktrinde tartismalara konu olmaktadir.
Belirtilmelidir ki, unutulma hakkinin birden fazla kanunda dokundugu noktalar
mevcuttur. Anayasa, Tirk Medeni Kanunu, Kisisel Verilerin Korunmast Kanunu ve

Adli Sicil Kanunu unutulma hakki ile bagdastirilmaktadir. '’

Unutulma hakkinin Anayasa’da iki farkli maddede temellendirmesi

yapilabilmektedir. Anayasa’nin 17. maddesinde diizenlenen maddi ve manevi varligin

129 Eren Soziier, Unutulma Hakki, 2017, On iki Levha Yaymcilik, s.159.
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korunmasi ve gelistirilmesi hakki'3® ile, 20. maddesinde diizenlenen Ozel hayatin

gizliligi ve korunmasi hakki ‘unutulma hakki’nin yasal ¢atisini olusturmaktadir.'3!

Tirk Medeni Kanunu’nda ise ‘kisilik hakki’ olarak unutulma hakki ve kisilik
hakkina saldir1 halinde unutulma hakki olarak ikiye ayirmak miimkiindiir. Cikis noktasi
itibaryla bir kisilik hakki olan unutulma hakki, bireyin sadece insan olmasi nedeniyle

sahip oldugu bir haklar biitiiniine mensuptur.

Buna karsilik unutulma hakkinin kisilik hakki olarak korunmasinda iki ihtimal
s0z konusu olacaktir. Birincisi kamunun erisiminin miimkiin oldugu bir alanda gecen
olaym 06zel alani ilgilendirmesi halidir. Yargitay HGK tarafindan unutulma hakkinin
tanindig1 kararin bu kapsamda oldugu belirtilebilecektir. Diger ihtimalde ise herkes

tarafindan bilinebilir olan bir olgunun bireyin kisilik haklarina zarar verecek olciide

130 Maddenin tam hali;

‘I Kisinin dokunulmazligi, maddi ve manevi varlig
MADDE 17- Herkes, yasama, maddi ve manevi varligini koruma ve gelistirme hakkina sahiptir.

Tibbi zorunluluklar ve kanunda yazili haller disinda, kiginin viicut biitiinliigiine dokunulamaz; rizasi olmadan
bilimsel ve tibbi deneylere tabi tutulamaz.

Kimseye iskence ve eziyet yapilamaz, kimse insan haysiyetiyle bagdasmayan bir cezaya veya muameleye tabi
tutulamaz.

Mesru miidafaa hali, yakalama ve tutuklama kararlarinin yerine getirilmesi, bir tutuklu veya hiikiimliiniin kagmasinin
onlenmesi, bir ayaklanma veya isyamin bastirilmast veya olaganiistii hallerde yetkili merciin verdigi emirlerin
uygulanmasi sirasinda silah kullamilmasina kanunun cevaz verdigi zorunlu durumlarda meydana gelen éldiirme
fiilleri, birinci fikra hiikmii disindadir.”

131 Maddenin tam hali;

‘MADDE 20- Herkes, dzel hayatina ve aile hayatina saygi gosterilmesini isteme hakkina sahiptir. Ozel hayatin ve
aile hayatinin gizliligine dokunulamaz.

Milli giivenlik, kamu diizeni, sug islenmesinin énlenmesi, genel saglk ve genel ahlakin korunmasi veya baskalarinin
hak ve ézgiirliiklerinin korunmasi sebeplerinden biri veya birkagina bagli olarak, usuliine gére verilmis hdkim karar
olmadik¢a; yine bu sebeplere bagli olarak gecikmesinde sakinca bulunan hallerde de kanunla yetkili kilinmis merciin
yazili emri bulunmadik¢a; kimsenin iistii, 6zel kdgitlar ve esyasi aranamaz ve bunlara el konulamaz. Yetkili merciin
karart yirmidort saat icinde gorevli hakimin onaymma sunulur. Hakim, kararimi el koymadan itibaren kirksekiz saat
icinde agiklar,; aksi halde, el koyma kendiliginden kalkar.

Herkes, kendisiyle ilgili kisisel verilerin korunmasmni isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel
veriler hakkinda bilgilendirilme, bu verilere erigme, bunlarin diizeltilmesini veya silinmesini talep etme ve amaglari
dogrultusunda kullanilip kullaniimadigini 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda ongoriilen hallerde
veya kisinin a¢ik rizasiyla iglenebilir. Kisisel verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir.’
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hatirlatilmas1  halidir. Bu durumda kisilik haklarma saldirn da s6z konusu

olabilmektedir.!32

Kisisel Verilerin Korunmasi Kanunu igeriginde ise unutulma hakki terim
olarak yer almamakta ise de 11.maddesinde ‘ilgili kisinin haklar1’ olarak belli kosullar
halinde verilerin silinmesi/yok edilmesi/anonimlestirilmesini talep etme hakki

kapsaminda degerlendirilmektedir.

Adli Sicil Kanunu’na gore tutulan sicil kayitlar1 ise sicil ve arsiv olarak ikiye
ayrilmaktadir. Bu kayitlarin gizliligi ve belli bir siire sonunda silinmesi ise bireyin
gecmisteki olumsuz durumunun tekrar Oniine ¢ikmasini engeller ve bireyin hayatinin
geri kalanina prangalar1 olmadan, temiz bir sayfa acarak devam etmesini saglamaktadir.
Bu yoniiyle Kanun, hiikiimliilerin unutulma hakkin1 kullanmalarimi zimni olarak

saglamaktadir.

Tiirk hukukunda edindigi yasal dayanaklarini izah ettigimiz unutulma hakki,
Tiirk yarg: kararlarinda da zaman zaman uygulama alani bulabilmektedir. Belirtilen

kararlara ¢alismamizin bir siradaki boéliimiinde deginilecektir.

b.Yarg1 Kararlari

Yargitay Hukuk Genel Kurulu 2014/4-56 E. ve 2015/1679 K.'33 sayili kararinda

Tiirk yargisinda ilk kez unutulma hakkindan bahsedilmistir. Davanin konusu,

132 S5zijer, 5.168.
133 Yargitay tarafindan verilen bu karar, hala yasalarda yer almayan ‘unutulma hakki’nin Tiirk Veri Koruma Hukuku
nezdinde anilan ilk karar1 niteligindedir. Kararimn icerisinde unutulma hakki su sekilde tarif edilmistir;

...bireyin kisiligini serbestce gelistirmesi, kisiliginin korunmasi ve ozgiir bireylerden olusan bir toplum diizeninin
olusturulmasi, ancak bireyin kisisel verilerine iliskin hakkinin korunmasiyla miimkiindiir. Bu hak yukarida ifade
edildigi iizere TC Anayasasi’nin 20/2 maddesinde agik bir sekilde diizenlenmigtir.

Unutulma hakkina gelince; unutulma hakki ve bununla iliskili olan gerektigi dlciide ve en kisa siireligine kisisel
verilerin depolanmasi veya tutulmasi konulari, aslinda kisisel verilerin korunmasi hakkinin ¢atisini olusturmaktadir.
Her iki hakkin temelinde bireyin kisisel verileri iizerinde serbestce tasarruf edebilmesini, gecmisin engeline
takilmaksizin gelecege yonelik plan yapabilmesini, kisisel verilerin kigi aleyhine kullanilmasinin engellenmesini
saglamak yatmaktadir. Unutulma hakki ile ge¢misinde kendi iradesi ile veya iigiincii kiginin neden oldugu bir olay
nedeni ile kiginin geleceginin olumsuz bir sekilde etkilenmesinin engellenmesi saglanmaktadir. Bireyin ge¢misinde
yasadigi olumsuz etkilerden kurtularak gelecegini sekillendirebilmesi bireyin yararmma oldugu gibi toplumun
kalitesinin geligmislik seviyesinin yiikselmesine etkisi de tartisilmazdir.
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basvuranin izmir C. Bagsavciligr vekilligi yapan sahis ile ¢alismak iizere atandigi, 8 ay
boyunca bu sahsin sozlii ve fiziksel tacizine maruz kalmasi ve durumun ¢ekilmez bir hal
almas1 neticesinde sikayet ettigi ve sahsin sorusturma sonrasinda yargilanarak ceza

aldig1, o donemde bu olayin basina da konu oldugu,

Olaydan 4 yil sonra yorumlu-uygulamali Tiirk Ceza Kanunu adiyla yayinlanan
eserde ise ornek Yargitay karar1 olarak bu olaymn ve tiim aktorlerin isimleri de agikca
yazilmak suretiyle tiim detayiyla anlatildigi, yeniden giindeme gelen bu olay nedeniyle
basvuranin psikolojik bunalima girdigi, tim kot olaylarn tekrar yasamak zorunda
kaldig1, hala adliyede ¢alisiyor olmasi nedeniyle davaci ¢evresinde ve kitabin potansiyel
okuyuculari olan savcil ve avukatlar tarafindan da 6grenildigi, bagvuranin tiim bu siirecte
olayin bilinmemesi i¢in ¢aba sarf etmesine ragmen dava konusu eser sonrasinda artik
gizleme gibi bir imkaninin kalmadigi, eserin yillar boyunca yargi cevresi tarafindan
okunacak bir eser olmasi1 nedeniyle bagvuranin adinin gegctigi ciltlerin toplatilmasi talep

edilmistir.

Yargitay Hukuk Genel Kurulu konuya iligkin irdelemeleri yaparken unutulma
hakkinin bireye sagladigi korumayi, kisisel verilerin korunmasi ile bilim ve sanat
hiirriyetinin  birbirlerine karst sinirlariin  degerlendirilmesi gerektigini, 4 yil 6nce
gerceklesen bir olayin magdurunun adi ve soyadinin eserde belirtilmesinin -Google

kararina atif yapilarak- iistiin bir kamu yararini isaret etmedigini belirtmistir.!3*

FT

Bu hak bir yandan kisiye “gecmisini kontrol etme”, “belirli hususlarin ge¢misinden silinmesini ve hatirlanmamayi
isteme hakki” sagladigi gibi, diger yandan muhataplarina kisi hakkindaki bir kistm bilgilerin iictincii kisilerin
kullanmamasini veya iiciincii kigilerin hatirlamamasina yonelik énlenmeleri alma yiikiimliiliigii yiikler”.

134 Belirtilen konular karar igeriginde su sekilde yer almaktadir;

“...Unutulma hakkina gelince; unutulma hakki ve bununla iliskili olan gerektigi él¢iide ve en kisa siireligine kisisel
verilerin depolanmasi veya tutulmasi konulari, aslinda kisisel verilerin korunmast hakkinin ¢atisini olusturmaktadir.
Her iki hakkin temelinde bireyin kisisel verileri iizerinde serbestce tasarruf edebilmesini, gecmisin engeline
takilmaksizin gelecege yonelik plan yapabilmesini, kisisel verilerin kisi aleyhine kullanilmasinin engellenmesini
saglamak yatmaktadir. Unutulma hakki ile ge¢misinde kendi iradesi ile veya iigiincii kisinin neden oldugu bir olay
nedeni ile kiginin geleceginin olumsuz bir sekilde etkilenmesinin engellenmesi saglanmaktadir. Bireyin ge¢misinde
yasadigi olumsuz etkilerden kurtularak gelecegini sekillendirebilmesi bireyin yararma oldugu gibi toplumun
kalitesinin geligmislik seviyesinin yiikselmesine etkisi de tartisilmazdir.

Unutulma hakki; distiin bir kamu yarari olmadigi siirece, dijital hafizada yer alan ge¢miste yasanilan olumsuz
olaylarin bir siire sonra unutulmasini, baskalarinin bilmesini istemedigi kigisel verilerin silinmesini ve yayilmasinin
onlemesini isteme hakki olarak ifade edilebilir ...

Bu baglamda degerlendirildiginde; 4 yil dnce gergeklesen bir olaymn magduru olan kisinin adimin agik bir sekilde
yazilarak kitapta yer almasi halinde unutulma hakkinin bunun sonucunda da davacimin ézel hayatimin gizliliginin
ihlal edildigi kabul edilmelidir. Avrupa Birligi Adalet Divani'min “Google Karari’nda acikladigi gibi ilgili verinin
kamu hayatinda oynadigi onemli rol ve halkin ilgili veriye yénelik yogun ilgisi seklinde, iistiin bir kamu yararin
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Bunun yani sira, unutulma hakki tanimlariin genel itibariyla dijital veriler i¢in
diizenlendigi, ancak kamunun erigiminin bulundugu yerlerdeki kisisel verilere kars1 da

uygulanmasi gerektigine hilkmetmistir.'3

Nitekim Yargitay 19. Ceza Dairesi tarafindan 11.03.2019 tarihinde verilen bir
diger kararda; ilgili kisi; 2018 yilinda intihar eden eski banka miidiirii olan esi
hakkindaki haberlerin ¢esitli web sitelerinde yer aldigini, bu haberlerde degisik
iceriklerin de bulundugu ve ilgilinin esiyle ve arkadaslariyla ¢ektirdikleri fotograflara da
bu haberlerde yer verildigini, banka midiiriinlin sir 6liimii tiirevinde baghklar ile
sunulan bu igeriklerin ilgili ile vefat eden esin miisterek c¢ocuklarmin psikolojisini
olumsuz yonde etkiledigini, vefat sonrasi psikolojik destek almaya basladiklarii ve
hala da devam ettiklerini, internette yer alan tiim haberlerin artik gilincelligini yitirdigini,
aile ve 0zel hayata ilisgkin olumsuz bir ani olarak hatirlanan bu olayin internette
yaymlanmasinda da artik bir kamu yararinin bulunmadigin ve ilgilinin fotograflarinin
da bu haberlerde yer almasinin kisilik haklarina zarar verdigini belirterek bu haberlere

erisimin engellenmesini talep etmistir.

Yargitay’in karar igeriginde sirasiyla ifade ve basin 6zgiirliigii, kisilik haklari,
kigisel verilerin korunmasi kanunu ve unutulma hakki c¢ercevesindeki mevzuatin

irdelendigini ve neticesinde;

‘Yarginin gorevinin, internet haber arsivinin herhangi bir gerekge olmaksizin
ve tamamen ortadan kaldiriimasi degil, internet arsivinde kisilerin seref ve sayginligina
yonelen, kisilerin ozel hayati ve kisisel verilerinin kamu yararina katki saglamayacak
sekilde islenen, ayrica giincelligini yitiren ve tarihsel bir veri olarak da kabul
edilemeyecegi anlasilan kisimlarin, kigilerin talebi halinde "unutulma hakki"
kapsaminda artik herkesin erisimine ag¢ik halde tutulmasinmin engellenmesi oldugu’

yoniinde nihai kararini agiklamstir.

ortaya koyan ozel sebepler bulunmadigina gore bilimsel esere alinan kararda kisisel veriler acik bir sekilde yer
almamahdir.’

135 Yargitay HGK’nin konuya iliskin ifadesi; ‘Ayrica sunun da ifade edilmesi gereklidir ki; unutulma hakki
tamimlarina bakildiginda her ne kadar dijital veriler icin diizenlenmis ise de, bu hakkin ézellikleri ve bu hakkin insan
haklaryla arasindaki iliskisi dikkate alimdiginda; yalmizca dijital ortamdaki kisisel veriler igin degil, kamunun
kolayca ulasabilecegi yerde tutulan kisisel verilere yonelik olarak da kabul edilmesi gerektigi agiktir.” Seklindedir.
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Yine aym kararda, iistiin bir kamu yarar1 olmadig: siirece, dijital hafizada yer
alan ve ge¢miste yasanilan olumsuzluklarin belli bir siire sonra unutulmasini, baskalari
tarafindan bilinmesi istenmeyen kisisel verilerin silinmesinin talep edilmesi ve

yayillmasinin énlenmesini isteme hakk1 olarak tanimlanmastir.

Tirk yargisinda unutulma hakkina iligskin verilen bir diger karar Anayasa
Mahkemesi’nin 24.08.2016 tarihli kararidir.'*® Kararm igerigi bagvuranin, ulusal bir
gazetenin internet sayfalarinda uyusturucu kullandigi iddiasiyla ge¢miste hiikmedilen
adli para cezasina iligkin haberlerin yer almasi nedeniyle ilgili haberlere iliskin internet

yayininin kaldirilmasi talebi hakkindadir.

Anayasa Mahkemesi, karar1 degerlendirirken basvuranin seref ve itibar hakki
ile basin organinin basin ve ifade 6zgiirliigli arasinda adil bir dengenin kurulmasini
hedeflemistir. Yapilan degerlendirme neticesinde haberler gercege aykir1 olmasa dahi,
gecmis yillara ait bilgiler icerdigi ve bu haberin arsivden erisiminin 6nem tagiyor olmasi
icin gereken haber degerinin devamliliginin artik olmadigi, bu itibarla haberin gelecege
151k tutacak nitelikte de olmadigina, buna karsilik basvurucunun itibar ve saygmligini

zedelemesi sebebiyle haberlere erisimin kaldirilmasi gerektigine karar verilmistir.

Ozellikle yarg: kararlarindan da anlagilacag: iizere unutulma hakki Tiirk
Hukukunda ‘6zel yasamin gizliligi hakki’ ¢ercevesinde degerlendirilmekte iken, AB

Hukukunda ‘temel bir insan hakki’ kapsaminda ele alinmaktadir.

2. AB Yargisinda Unutulma Hakki;

Bir Onceki bolimde unutulma hakkinin AB Hukukunda ‘temel hak’
cercevesinde incelendigi belirtilmisti. AB Hukukunda benimsenen ‘temel hak’
kavraminin igerigine bakildiginda bu hakkin insan onuru, bireysel 6zerklik ve bilgilerin
gelecegini belirleme hakki, 6zel yasamin gizliligi hakki, diisiinceyi agiklama 6zgiirliigi,

bilgi edinme hakki, 6zel haberlesmenin gizliligi ve bilim 6zgiirliigii gibi son derece

136 Anayasa Mahkemesi’nin 24.08.2016 tarihli BB:37/16, N.B.B. karari
https://www.anayasa.gov.tr/tr/haberler/bireysel-basvuru-basin-duyurulari/unutulma-hakkina-iliskin-nbb-karari-basin-
duyurusu/ Erigim tarihi: 01.03.2019
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genis kapsamli bir ¢ercevede degerlendirildigi anlagilmaktadir.'?’

Calismamizin
devaminda unutulma hakkinin GDPR’daki yeri ve konumu, akabinde bu hakkin

olusumunda en biiyiik katkiy1 saglayan ABAD Kararlarina yer verilecektir.

a.GDPR Nezdinde

Unutulma hakki, KVKK’dan farkli olarak, GDPR nezdinde tanim olarak yer
almis bir haktir. Bunun yani sira Avrupa Temel Haklar Sarti ve Veri Koruma Direktifi

de bu hakkin temelini olusturan mevzuatlardir.

Hukuk diinyasinda ve basinda biiylik yanki uyandiran Google Spain kararmin
sonrasinda Avrupa Veri Koruma Kurulu tarafindan kararin uygulanmasina yonelik bir
rehber yayinlama ihtiyact dogmustur. Bu rehberde agirlikli olarak unutulma hakki
talepleri degerlendirilirken hangi kistaslarin sonucu belirlemesi gerektigine yonelik
kriter tespitleri yapilmistir. Buna gore unutulma hakk: talebine iligkin otoriteler
tarafindan bir karar verilmeden 6nce; arama sonuclarinin dogrudan bir gercek kisiye ait
olup olmadig, ilgili kisinin ¢ocuk olup olmadigi, ilgili kisinin kamuya mal olmus bir
kisi olup olmadigi, sonuglarda hassas verilerin bulunup bulunmadigi, sonuglarda yer
alan veriler ilgili kisiye yonelik bir dnyargiya sebebiyet verip veremeyecegi, igerigin
orijinalinin basin haklar1 gercevesinde yayimlanip yaymlanmadig, ilgili kisinin kisisel
verilerinin kamuya acik hale getirilmesinde, yayimlayanin yasal bir yiikiimliligi
bulunup bulunmadigi, sonuglarda yer alan verilerin bir suga iliskin olup olmadigi ve son
olarak wulasilan bilgilerin gilincellik durumunun arastirilmast  gibi  kriterlerin

degerlendirilmesi gerektigi belirtilmistir.!8

b.ABAD Kararlar

Unutulma hakkinin AB nezdinde temellerinin atilmasini saglayan Google
Spain vs. AEPD and Mario Costeja Gonzalez davasinda; Mario Costeja adli avukatin

ismi 1998 yilina ait iki haberde ge¢mektedir ve bu haberlerde sahsin ‘sosyal giivenlik

137 Kiizeci, 5.58-99.

138 Buropean Data Protection Board, WP 225, Guidelines on the Implementation of the Court of Justice of the
European Union Judgement on ‘Google Spain and Inc v. Agencia Espanola de Proteccion de Datos and Mario
Costeja Gonzalez’ C-131/12, 2014, 5.13-20.

https://www.pdpjournals.com/docs/88502.pdf Erigim tarihi: 27.07.2019
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borglar1 nedeniyle malvarliginin satildigi’ belirtilmektedir.!3® Costeja eviyle ilgili agik
artirma ilaninin hala Google arama sonuglarinda yer almasinin 6zel yasamin gizliligini
ihlal ettigini, haberde yer alan maddi durumuna ait gerekcelerin artik sona erdigini ve
evini de geri aldigini, haliyle bu haberlerin gereksiz oldugunu belirtmis ve gazetelerdeki
ilgili sayfalarin kaldirilmasi/degistirilmesi ve Google’da yer alan kendisi hakkindaki
kisisel wverilerin arama sonuglarindan c¢ikarilmasi i¢cin mahkemeye bagvurmustur.

Mahkeme tarafindan bu talebe iliskin olarak ABAD’a basvurularak,

GDPR’1n Google etkinlikleri acisindan uygulanip uygulanamayacagi,

Google Ispanya Firmasinin sunucularinin ABD’de yer almasina ragmen AB
Hukuku’nun uygulama alan1 bulup bulamayacagi,

GDPR kapsaminda bireyler kendileri hakkindaki kisisel verilerin arama
sonuglarindan ¢ikarilmasinmi talep etme hakkinin var olup olmadigi yoniinde sorulari

iletilmistir.

Avrupa Birligi Adalet Divani, bu kararinda 95/46 sayili Bireylerin Kisisel
Verilerinin Islenmesi ve Serbestce Dolasimi Karsisinda Korunmasina Iliskin Direktif’e
atif yaparak arama sayfalarinin etkinliklerini veri isleme faaliyeti olarak kabul etmis,
sayfa sahiplerinin de veri sorumlusu olarak tespit edildiklerine ve AB nezdindeki veri
koruma prensiplerinden ka¢inamayacaklarini belirtmistir. Kararda ayrica arama
motorunun ekonomik menfaatleri ile bireyin 6zel hayatinin gizliligi haklar tartisilmig
ve Firmanin ekonomik ¢ikarlarinin bireyin haklarina {stiin gelemeyecegine yer
verilmistir. Akabinde bireyin unutulma hakkinin mutlak bir hak olmadigina vurgu
yapilarak, ifade o6zgirligli ve basin 6zgiirliigii gibi diger temel haklar ile dengenin
kurularak degerlendirme yapilmasi gerektigini ifade etmistir. Netice itibariyla Mario

Gonzalez’in talebi kabul edilmis ve unutulma hakkini kullanmasina karar verilmistir.

Unutulma hakkinin kullanimina iliskin bir diger 6rnek dava Camera di
Commercio, Industria, Artigianato e Agricoltura di Lecce v. Salvatore Manni

davasidir'#’. Davanin taraflar1 italya’da bir turizm kompleksi insaati i¢in anlasan firma

139 Judgment of 13.05.2014, Google Spain SL, Google Inc. V. Agencia Espanola de Proteccion de Datos, Mario
Costeja Gonzales, C-131/12, EU:C:2014:317,
p:14.http://curia.europa.eu/juris/document/document.jsf?text=&docid=152065&pagelndex=0&doclang=en&mode=Is
t&dir=&occ=first&part=1&cid=4488999 Erigim tarihi: 01.03.2019

140 Judgment of 08.09.2016, Camera di Commercio, Industria, Artigianato e Agricoltura di Lecce v. Salvatore Manni,
C-398/15,EU:C:2017:197, p.24,25,26,27,28.
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sahibi Manni ile Lecce Ticaret Odasi’dir. Manni’nin iddialar1 arasinda; Ticaret Odasi
kayitlarinda mevcut sirketinin bilgileri arasinda kendisinin ticaret ge¢misinin de
bulundugu ve kendi ticaret gegmisinde 1992 yilinda iflas eden ve 2005 yilinda tasfiye
edilen bir sirketin yoneticisi olduguna dair bilgilerin yer aldigi, bu olumsuz bilgiler
sebebiyle ticari hayatinin etkilendigi ve sirketinin yaptigi kompleksteki miilklerin

satilamadig1 yer almaktadir.

Italya Yiiksek Mahkemesi, ulusal mevzuata gére sirketlerin kurulmasinda talep
edilen ve sirketlere ait verilerin sadece belirli bir siire kayitlarda tutulmasina izin veren
bir hiikkmiin bulunmadigini, bu durumun Italyan yasa koyucunun bireysel ihtiyaglar ve
toplumun ihtiyaglar1 arasinda yapilan dengeleme uygulamasinin bir sonucu oldugunu

belirtmistir. Bunun yani sira,

bireyin kendi yonetim ge¢misiyle ilgili verilerin kullanilabilirliginin 6nlenmesi
hususunun, ticari hayatta ekonomik ve sosyal iliskilerin gelistirilmesi i¢in gerekli olan
kesinlik ve seffaflik prensiplerinin uygulanmas: konusunda kamu yararindan iistiin

olmadigini ifade etmistir.

ABAD’in konuya iligkin goriisiinde, sirket kayitlar1 gibi kamuya yonelik
kayitlarin, yalnizca herkese acik olmasi halinde ve yasal olarak giivenilir bilgilerin
seffaf bir sekilde aciklanmasi halinde ticari hayatta giivenin saglanmasi yoniindeki

temel amaglarina ulasabilecekleri,

Gergek kisilerin, ticari bir sirket vasitasiyla ekonomik hayata dahil olmalarinin,
seffaflik kosulunu gerektirdigi, sirket kayitlarinda yer alan bireye ait kisisel verilerin
belirli bir siire dahilinde kayitlarda tutulmasi ile korunan yararin, seffaf ticari bir hayatin
saglanabilmesi icin lciincii kisilerin bu bilgilere erisim hakki sebebiyle oldugu ve
bireyin hakkindan iistiin oldugu ¢ikarimini yaparak bireyin talebinin haksiz oldugunu

savunmustur.

Unutulma hakkina iligkin verilen giincel kararlardan bir digeri ise G.C., A.F.,

B.H., E.D. v. Commission nationale de I’informatique et des libertés (CNIL), Google

http://curia.europa.eu/juris/document/document.jsf?text=right%2Bt0%2Bbe%2Bforgotten&docid=183 142 &pagelnde
x=0&doclang=en&mode=req&dir=&occ=first&part=1&cid=4822387#ctx1 Erigim tarihi: 19.07.2019
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Inc.'"*! davasidir. Davanin konusu, davacilarin Google LLC tarafindan isletilen arama

motoru sayfasinda kendileri hakkinda ¢ikan sonuglarin erisime kapatilmasi hakkindadir.

Davacilardan G.C., kendisi hakkindaki elestiri igeren bir fotomontaj baglantisi
ile YouTube’da yer alan ve siyasi kariyerini olumsuz etkileyen bir baglantisinin arama

kayitlarindan kaldirilmasini,

Diger davaci A.F. kendi arama sonuglarinda yer alan ve Scientology
Kilise’sinde halkla iligkiler gorevlisi olarak g¢alistigi donemde ergeklesen bir intihara

iliskin haberin arama kayitlarindan kaldirilmasini,

Diger davaci B.H. 1995°te kendisine agilan ve pek ¢ok is adami ve siyaset¢inin
de yer aldig1 bir siyasi partinin finanse edilmesine dair sorusturmada adinin gectigini,
ancak konuyla ilgili davadan 2010 yilinda beraat aldiginit beyan ederek bu haberlere

erisimin kaldirilmasini,

Son olarak davaci E.D. ise 15 yasindan kii¢iik ¢ocuklara cinsel saldirida
bulunmak sugundan 7 yil hapis cezasina carptirildigr ve 10 yil siire boyunca da sosyal
ve adli kontrolde tutulmasina iligkin haberlerin Nice Matin ve le Figaro’da

yayinlandigin1 ve baglantilardan bu haberlerin ¢ikarilmasini talep etmistir.

Taraflarin  Oncelikle Google’a yonelttikleri bu talepleri Firma tarafindan
reddedilmistir. Ardindan Fransiz Veri Koruma Otoritesi’ne (CNIL) basvuru yapmiglarsa

da buradan da sikayetlerinin kapatildig1 yoniinde bir cevap almislardir.

Konuya iliskin ABAD goriisii ise igeriginde hassas veri tasiyan verilere karsi
sistematik olarak kaldirma isleminin yapilmasi gerektigini, ancak islenen suclarin ve
bunlarin cezai miieyyidelerine iligkin kararlarin internet sayfalarinda yer almasinin
95/46 sayil1 Direktif’in 9. maddesi kapsaminda ifade 6zgiirliigii kapsaminda yer aldigini

ve bu nedenle erisimlerin silinmesi talebinin reddedilebilecegini ifade etmistir.

141 Judgment of 10.01.2019, G.C., A.F., B.H., E.D. v. Commission nationale de I’informatique et des libertés (CNIL),
Google Inc., C-136/17, EU:C:2019:773, p:25,26,27,28.
http://curia.europa.eu/juris/document/document.jsf?text=right%2Bt0%2Bbe%2Bforgotten&docid=209686 &pagelnde
x=0&doclang=en&mode=req&dir=&occ=first&part=1&cid=4822387#ctx1 Erigim tarihi: 20.07.2019
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Yukarida anilan kararlarda unutulma hakkina yonelik taleplerin farkli unsurlar
cercevesinde degerlendirilebildikleri goriilmektedir. Oyle ki, Google Spain kararinda
basvuran hakkindaki haberlerin gercek dahi olsa giincelligini yitirmis olmasi ve kamuya
iligkin bilgilendirme mahiyetini tasimiyor olmasi nedeniyle haberlerin erisiminin
engellenmesi talebi kabul edilmisken, Manni davasinda bireyin su anki ticari hayatini
etkileyen ge¢misteki ticari basarisizliklarina dair haberlerin ‘ticari hayatta seffaflik ve
bilinebilirlik ilkesinin’ kamu yarar1 geregi oldugu ve bu durumda bireyin kisisel
haklarina iistiin olduguna kanaat getirilerek reddedilmistir. Giincel unutulma hakki
taleplerinden G.C. ve Digerleri davasinda ise basvuranlarin erigsime kapatilmasini talep
ettikleri haberlerde yer alan hassas verilere iliskin verilere erisimin otomatik olarak
kapatilabilecegini, isledikleri agir su¢ ve cezalarina iliskin haberlerin ise kamunun
bilgiye ulasma hakki ve haberin yayin kaynaginin da ifade ozgiirliigii kapsaminda

degerlendirdigi anlasilmaktadir.

G.Veri Sahiplerine Taninan En Onemli Haklardan Biri Olan Unutulma

Hakki ile Blok Zincir liskisinin Irdelenmesi

KVKK ve GDPR ile verilerin gizliligine dair haklar korunmakta iken, bu
yasalar ile dagitik ve degismez bir veri kayit defteri olarak hizmet sunan blok zincir
kavrami aralarindaki iliski; ‘Durdurulamaz bir gilic, tasinmaz bir nesneyle

karsilastiginda ne olur?’ paradoksu ile tartismalara konu olmaktadir.

Oyle ki, KVKK ve GDPR’1n iilkelerindeki veri sorumlusu ve veri isleyenlere
veri koruma diizenlemelerine uyum i¢in verdigi silirenin bitmesiyle ihlal tespitleri ve
idari ceza uygulamalar1 baslamistir.!#> Bahsedilen cezalar KVKK’da 5.000-TL ile
1.000.000-TL arasinda, GDPR’da ise iist sinir 20.000.000-EUR veya sorumlunun tiizel
kisi olmasi halinde o mali yila ait %4 gelir (hangisi daha yiiksek ise) seklinde
belirlenmistir. Dolayisiyla Tiirkiye’de ve AB’de veri koruma yiikiimliiliiklerine
uymamanin bedeli ciddi bi¢imde agirlastirilmistir. ‘Durdurulamaz bir gii¢’ ifadesi

buradaki yasalarin yaptirimsal/icrai giictdiir. '4?

‘Tasinmaz bir nesne’ ibaresi ise, blok zincir lizerinde bir kez bloklara -veri

kayit defterine- kaydedilen bir verinin higbir sekilde geri

142 hitps.//kvkk.gov.tr/Icerik/5419/Kurul-Kararlari Erigim tarihi:19.07.2019
143https://medium.com/@immuniweb/top-ten-2018-gdpr-violations-incidents-99e45efa01d9 Erigim tarihi: 19.07.2019
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alinamaz/silinemez/degistirilemez olmasindan kaynaklanmaktadir. Bir bagka deyisle
blok zincirin degistirilemezligi, KVKK ve GDPR’mn talep ettigi ‘yasaya aykiri ise
diizelt/degistir’ prensibi ile ¢atisma yasamaktadir. Bahse konu teknolojinin temelinde
islemlerin birbirine zincirler halinde baglanmasi ve boylece islemin ilk noktasina dek
takip edilebilmesi amac1 mevcuttur. Su halde, zincir iizerindeki bir halkada degisiklik
yapilmasi, biitiin zinciri gecersiz hale getirebilecektir. Bunun yani sira, bir halkada

yapilacak degisiklik ile o islemin ge¢misi ile mevcut baglantisin1 koparacaktir.'44

Veri kayit defterlerinde silinmeksizin kayitlar yapilmasinin KVKK’da kisisel
verilerin silinmesini talep etme hakki / GDPR’da ise unutulma hakkinin ihlaline sebep
olmas1 nedeniyle; KVKK ve GDPR’in blok zincir teknolojisinin gelisiminde engel

teskil edebilecegi varsayimlarina yol agmaktadir.

Blok zincir teknolojisinde unutulma hakkinin kullaniminda ilk sorunsal veri
sorumlusunun, bir bagka deyisle muhatabin, kim olacagi konusudur. Bolim B.4’te
detayli olarak anlatim buldugu iizere kamusal blok zincirde veri sorumlusunun tespiti
teoride -eger tiim kullanicilarin esit isleme yetkisine sahip oldugu ve esit menfaat
sagladig1 diisiincesiyle miisterek veri sorumlusu benimsenirse- miimkiin ancak pratikte
imkansizdir. Ozel blok zincirde somut olayda aga katilim ve ag iizerindeki kontroliin bir

merkezde toplanmasi1 halinde miimkiin olabilecektir.

Dagitik veri agindaki her katilimci bilgisayar (node), kendisindeki yazilimi
diger node’lardan bagimsiz olarak devam ettirmektedir. Bu sayede bir node tarafindan
yapilan degisiklik, diger node’lar1 etkilemeyecektir, bir diger deyisle, verinin tek bir
bilgisayarda silinmesi, diger bilgisayarlarda -her bilgisayarda silme islemi

gerceklesmedigi siirece- herhangi bir veri degisikligi yaratmayacaktir.'#

Diger yandan, verilerin silinmesi ihtimalinde, blok zincirin yapist geregi -
eklenen blogu geri doniisii olmaksizin ilerleyerek devam etmesi prensibi- verinin

silinmesi sonrasinda zincirin nasil islemeye devam edecegi de yine sorun teskil

144 Cekin, 5.96.

145 Agdaki her bilgisayarda silme isleminin gergeklesmesi ihtimali ise olduk¢a diigiiktiir. Soyle ki; bu node’lar
arasinda bir iletisim ve hiyerarsi bulunmadigi gibi yonlendirme de yapilamamaktadir. Bu nedenle belirli verilerin
erisimlerinin durdurulmasi, bilgisayarlardaki mevcut verilerin silinmesi ydniinde talimat verilmesi ve hatta bu
bilgisayarlarin talimata uyma yiikiimliiligii de s6z konusu degildir.
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etmektedir. Belirlenen sorunlara iligkin ¢6ziim olabilecek Onerilere g¢alismamizin

‘Coziim Onerileri’ boliimiinde yer verilmistir.
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UCUNCU BOLUM
COZUM ONERILERI

Calismada yer verilen blok zincir teknolojisinin degismez/degistirilemezligi ile
KVKK ve GDPR tarafindan tanman ‘belirli sartlar mevcutsa ilgililerin verilerinin
silinmesi’ hakkiin (unutulma hakki) kisisel veri iceren blok zincir aglarinda biiytik

sorunlara yol agabilecegi asikardir.

Belirtilmelidir ki, hukuk diizeninin ihlal ger¢eklestikten sonra miidahale etmesi
yerine heniiz teknoloji gelismekte iken proaktif davranilarak tiim sistemin veri koruma
hukuku prensiplerine gore tasarlanmasi da miimkiin olabilecektir. ‘Tasarimla veri

’146 glarak da kullanilabilen bu

koruma’ veya ‘Varsayilan ayarlarla veri koruma
yontemde; mahremiyet unsuru hukuki a¢imin yami sira organizasyonel ve teknik
yapilanma agisindan da heniiz gelisim asamasindayken temel alinmaktadir. Boylece veri
isleyecek olan sistemin veri koruma prensiplerine gore ‘veri islemeyi en az diizeyde’ ve
‘mahremiyet esasina uygun’ sekilde gergeklestirmesi saglanabilecektir. Bu sayede
ihlalin olusumunun dnlenmesi amaglanmaktadir.'#” Blok zincir teknolojisinin de heniiz
gelismekte oldugu gbéz Oniine alindiginda, belirtilen prensipler uyarinca gerek en az

verinin depolanmasi ve gerekse mahrumiyet ilkelerine gore sekillendirilerek en az veri

isleme faaliyetinin saglanarak ihlallerin 6niine gegilebilecegi diisiiniilmektedir.

Blok zincir aglarinda kisisel verilerin islenmesinden kaginmak, daha teknik
¢Oziimler bulunana kadar ilk ve en basit dneri olacaktir. Kisisel verinin islenmedigi bir
agda KVKK ve GDPR’a aykiriliktan s6z edilemeyecektir. Ancak bu durumda, kisisel
verilerden tamamen kag¢inilmasi, sadece —veya ¢cogu zamanda- kisisel veriler ile ilgili

olan projelerde blok zincir teknolojisinin kullaniminin sinirlanacagi asikardir.

Veya ilk asamada agdaki tiim kisisel verilerin anonimlestirilmesi de ¢oziim
olarak sunulabilecektir. ik &nerinin kullanim alami itibariyla kisisel veri iceren tiim

projeleri olumsuz etkileyecegi diisiiniildiiglinde ve neredeyse tiim diinyadaki blok zincir

146 AB Veri Koruma Hukuku baglaminda siklikla kullanilan bu tabirler ‘Privacy by design’ ve ‘Privacy by default’
olarak literatiire gec¢mistir. S6z gelimi, herhangi bir bankanin miisterisi olunmadigi halde pazarlama faaliyeti
kapsaminda bireyden veri isleme izni istendiginde, birey verilerinin islenmesine izin vermedigi siirece sistem
otomatik olarak -ve izin almana dek- ‘izin verilmedi’ olarak algilar ve bu durum veri koruma hukukuna gére olmasi
gerekendir. Sayet aksi yonde bir sistemin bireyin verisine ulastigi andan itibaren izinsiz olarak isleyerek ihlalleri
baglatacagi asikardir.

147 Cekin, s.12.
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projelerine bakildiginda bir sekilde kisisel veri igerdikleri goriildiigiinden; kisisel
verilerin  blok zincirde saklanmasmna ¢oziimler retilmesi  gerekmektedir.
Anonimlestirme yonteminde veriler saklanmadan 6nce anonimlestirilebilecektir. Ancak
KVKK ve GDPR nezdinde tam anonimlestirme kistaslarimin ¢ok giiclii oldugu
diisiintildiiglinde bu yontemin de uyum konusunda basarili olma ihtimali ilk agamalarda

zor olabilecektir.!4®

Oyle ki, KVKK ve GDPR’in kabul ettigi diizeyde bir anonimlestirmenin
yapilabilmesi icin, ger¢ek kisinin adreslenebilirliginin ‘gerceklesmesi muhtemel’ bir
durum olmaktan ¢ikarilmasi gerekmektedir. Bu kapsamda ag sorumlusunun, adlar, e-
posta adresleri ve diger belirleyici verilerin haricinde Internet Prokotolii (IP) ve Medya
Erisim Kontroli (MAC) gibi —¢ogu zaman aracisiz olarak belirleme yapmaya
yaramayan- verilerin de anonim hale getirilmesi beklenmektedir. Kald1 ki, verilerin
anonimlestirilmesine yonelik teknolojik gelismelerin yasandigi bir ortamda, eszamanli
olarak big-data uygulamalar1 da hizla kendini gelistirmekte ve anonim verilerin orijinal
hale getirilmesi yoniinde de teknikler hizla ve siirekli olarak gelismektedir. Bir baska
deyisle, blok zincir aglar1 verilerin anonimlestirilmesi yoniinde ¢aba sarf ederken; diger
yandan anonim verilerin ¢oziinebilmesine (orijinal hale getirilmesi) yonelik teknolojiler

de ikinci bir miicadele alan1 olusturmaktadir.

Bunun yani sira, sistemin bazi temel Ozellikleri ise zaten veri koruma
hukukuna uygun sekildedir. Oyle ki, blok zincir sisteminde veriler sadece dogru
anahtara sahip kullanicilarin agabildigi bir sifre -hashing- ile sifrelenmistir. Bu
kendiliginden sifreleme ile bir gergek kisiyi isaret eden tiim kisisel veriler, sadece
defterde sifrelenmis halde saklandiginda bu bilgilerin toplum tarafindan erisilebilir
olmamasi saglanabilecek ve KVKK ile GDPR’a ihlalden s6z edilemeyecektir. Bir veri
sahibi tarafindan ‘unutulma hakki’nin kullanimi halinde ise, sifrenin anahtar1 silinebilir
ve bu durumda dahi talepte bulunan veri sahibinin kisisel verileri ¢gevrimdisi ortamlara

yayilmis olsa da sifre anahtariyla beraber erisilemez duruma gelecektir.!#

Konuya iligkin bir baska ¢Oziim Onerisi ise islemi gerceklestirenlerin

belirlendigi kamuya agik anahtarlardaki verilerin anonimlestirilmesi olacaktir.!>

148 IBM, GDPR Considerations for Blockchain Solution Architects, 2018, s.5.
149 Lee Jim, Erigim tarihi: 20.07.2019
150 Cekin, 5.339.
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Ancak buna karsilik, GDPR danisma organi European Data Protection Board
nezdinde sifre anahtar1 tekniginin tek basina gerekli korumay1 saglamak adina yeterli
olmayacagi, bu islemin anonimlestirme teknigi oldugu kabul edilmistir.'>! Bu goriise
gore, veri sorumlular tarafindan her ne kadar veri listesinin anonimlestirilmesi icin bir
veya daha fazla niteleyicinin kaldirilmasi veya degistirilmesinin yeterli oldugu
varsayilmakta ise de, pek ¢ok oOrnekte aksi durumun izlenebildigi belirtilmistir. S6z
gelimi eger niteleyicilerden yaris1 degismemis ise veya degistirilmeyen niteleyiciler
hala gercek kisinin belirlenebilirligini saghiyor ise sadece ID’nin degistirilmesi

anonimlestirme olarak kabul edilmemektedir.

Tasarimla veri koruma prensibinin blok zincirdeki bir uygulamasi olan ‘zero-
knowledge-proof-process’ yontemi ise bu noktada bir ¢oziim olabilecektir. Bu
yontemde, islemlerin icerigine ve kullanicilara dair bilgi yer almamakta ve sadece
islemin yapilip yapilmadigi kayit altina alinmaktadir.'>?> Bu mekanizmada, kanitlayici,
dogrulayiciya verinin icerigine dair bir bilgi vermeden dogrulayiciya islemi ispatlamaya
caligmaktadir. Kanitlayici, nihai sonuca gore -islenen veri ve siire¢ bilgisi
kullanilmadan- islem sonucunu iletmektedir. Bu arada dogrulayici da sadece sonugtan

haberdar olacaktir ve onay verecektir.

KVKK ve GDPR ile blok zincir uyumu noktasinda bir diger secenek ‘zincir
dis1 depolama’ kavramidir. Bu depolama tiiriinde gercek kisiye ait kisisel verilerin
normal bir sekilde veri kayit sistemine kaydedilmesi yerine veri kayit sistemine
kaydedilecek tiim kisisel verilerin tek bir sifre ile merkezi bir veri tabaninda tutulmasi
saglanabilecektir. Bir baska deyisle, blok zincire kayittan Once basit bir sekilde
sifrelenmesi ve sifreleme anahtarlarinin kontrolii ile erisimin ve silme isleminin
yonetilmesi miimkiin olabilecektir. Buradaki kisisel verilere ait girisler i¢in ortak bir
glivenin saglanmasi i¢in sadece hash degerinin blok zincir agina islenmesi ile kisisel
veriler ayr1 bir koruma altina alinmis olacaktir. Bu durumda da veri sahibinin talebi
iizerine depolanan kisisel veriler kolay bir sekilde silinebilecek, sifre anahtari

kullanilamaz hale getirilebilecektir. Her ne kadar bu yontem ile blok zincirin seffaflik

STEuropean Data Protection Board, Opinion 05/2014 on Anonymisation Techniques, 2014, s.21.
https://www.pdpjournals.com/docs/88197.pdf Erigim tarihi: 01.07.2019
152 Cekin, 5.339.
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ve merkeziyet¢i olmama ilkesi zedelenecek ise de, veri sahibinin unutulma hakkini

kullanabilmesi saglanacaktir.!>

Bir diger ¢6ziim noktas1 ise -¢alismamizin ‘H.Blok Zincir Isleyisinde Giincel
Sorunlar’ baghginda detayli anlattm bulan- akilli soézlesmeler araciligiyla veri
korumanin saglanmasidir. Akilli s6zlesmeler, kod araciligiyla kendisine tanimlanan ve
kosul odakli s6zlesmelerdir. Belirtilen kosulun yerine getirilmesi ile otomatik olarak
devreye girer/iglemleri gergeklestirirler. Bu noktada, bir akilli s6zlesmenin belirli bir
siire sonra o veriye tiim erisim haklarini iptal etmesi/icerikleri silmesi yoniinde bir kosul
koyularak hazirlanmas1 halinde kisisel verilerin KVKK ve GDPR ile uyumlu sekilde

imha siirecine girmesi miimkiin olabilecektir.

Ancak belirtilmelidir ki, yukarida yer verilen tiim bu 6neriler blok zincir aginin
ortaya c¢ikisindaki avantajlarindan seffafligi, merkezilikten uzak dagitik olmasi gibi
unsurlardan feragat edilmesini gerektiren ¢oziim Onerileridir. Bu nedenle sisteme

giivenin azalmasi ihtimali de daima gozetilerek ¢coziimlerin uygulanmasi gerekmektedir.

IIL.SONUC

Calismamizin konusu; ana hatti itibartyla her gecen giin ilerleyen ve sinirlari
olmayan teknolojilere, temel haklarimizdan feragat etmeden uyum saglamak iizerinedir.
Son yillarda adin1 Bitcoin ile duyuran blok zincir teknolojisi, merkezi bir idaresi
olmaksizin tiim kullanicilarinin sistemi ortak olarak yiiriittigli ve sisteme esit miktarda
hakimiyeti olan bir veri tabani sistemidir. Kullanicilar1 arasinda giivenilir bir iiglincii
kisinin bulunmasina gerek olmadan transferlerin gerceklestirilebildigi bu teknoloji,
gerek seffaf -tiim kullanicilarinda es kayit defterin bulunuyor olmasi- ve gerekse diisiik
maliyet vaat eden yapisiyla son yillarda hemen her sektérde projelere konu
edilmektedir. Ancak bu sistemin yapisi itibariyla kaydedilen bir verinin geriye doniik
olarak silinememesi 6zelligi ise blok zincir ortamindaki her transfer/veri ile her an
tekrar karsilagabilme potansiyelini de beraberinde getirmektedir. Bir bagka deyisle bu

teknolojide gegmisteki hi¢bir veriden kurtulma sans1 bulunmamaktadir.

153 IBM, s.6.
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Gegmisi silip gelecege prangasiz ve 6zgiirce bakabilme hakki ise veri koruma
hukuku baglaminda ‘unutulma hakki® olarak tanimlanmaktadir. Bireylerin
geemislerinde olumsuz olarak animsadiklar1 olaylarm ‘unutmayan dijital hafiza’
sebebiyle bir giin tekrar karsilasacaklarin1i bilmek kendilerini 6zgilirce ifade
edebilmelerini, davranabilmelerini ve karar alabilmelerine ket vuran bir unsurdur.
Unutulma hakki ise bu noktada bireyin gecmisi ile istemedigi baglar1 koparmasina,

bireyin kendini gergeklestirebilmesine imkan saglayan bir temel haktir.

Calismada incelenen sorunsal ‘gelecek vaat eden fakat unutmayan bir
teknoloji’ ile ‘birey olarak kazandigimiz bir temel hakkin’ ¢atismasidir. Her ne kadar ilk
okundugunda sorgulanmaksizin temel hakkin ne pahasina olursa olsun korunmasi ve
gerekirse bu teknolojiden feragat edilebilecegi akillara gelse de; ¢alismamizin iceriginde
yer verilen ¢6ziim Oneriyle ayak uydurulmadiginda geride birakan teknolojiden feragat
etmeksizin bireylerin unutulma hakkinin -gelistirmeler yapilarak- halel gérmeyecegi bir

diizlemin de mevcut olabilecegi goriilmektedir.

Blok zincir teknolojisi, varolus itibariyla dagitik bir yapiya sahiptir.
Dolayisiyla veri koruma hukukuna konu veri sorumlusu, veri isleyen tespitinin

yapilmas1 son derece gii¢, hatta kamusal blok zincirde neredeyse imkansiz olacaktir.

Kamusal blok zincirde tiim roller irdelendiginde veri sorumlusunun sahip
oldugu niteliklere en yakin olan roliin ‘katilimcilar’ oldugu diisiintilse de, dagitik
yapidaki bir veri tabanina tiim katilimcilarin erisiminin miimkiin oldugu, bu itibarla tek
bir noktadan kontrol edilemeyen bir sistemde herhangi bir kullanicinin veri sorumlusu

ilan edilmesi halinde ise hukuken agiklanamayacak bir hadise olacagi asikardir.

Buna karsilik, KVKK ve GDPR agisindan gerek veri sorumlusunun tespiti ve
gerekse veriye erisimin ve dagitimin daha kontrollii yapilabilmesi nedeniyle 6zel / izinli
blok zincirin daha uyumlu oldugu anlasilmaktadir. Bu anlamda blok zincir
teknolojisinde kendini gelistirmek isteyen isletmeler veya sirketler 6zel / izinli blok

zinciri daha c¢ok tercih edebileceklerdir.

KVKK ve GDPR nezdinde blok zincirde sakli kisisel verilerin veri koruma

prensiplerine uyumunun saglanmasinda bir diger ¢6ziim yolu sifre anahtarlarinin
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silinmesiyle herhangi bir ortamda -¢evrimigi veya ¢evrimdisi- bulunan kisisel verilerin

de kullanilamaz/erisilemez hale getirilmesi olabilecektir.

Bunun yani sira veri koruma hukuku ¢er¢evesinde dizayn edilecek akill
sozlesmeler de bahsi gecen uyumluluk kriterlerini saglayabilecektir. Bu sézlesmeler
kodlarimin yazilma agamasinda belirlenen sartlarin yerine getirilip getirilmemesine gore
devreye girmekte/islemlere baglamaktadir. Bir diger ¢6ziim Onerisi olarak izah edilen
sifre anahtarlarmin silinmesi eylemi de yine akilli sodzlesmelere tanimlanarak

gergeklestirilebilecektir.

Blok zincir teknolojisinde veri koruma hukukuna uyumun saglanmasi adina bir
diger ¢coziim ise ‘Zero-Knowledge-Proof-Process’ olacaktir. Dogrulama mekanizmalari
arasinda veri koruma hukukuna en elverisli olan bu mekanizmada, kanitlayici,
dogrulayiciya verinin igerigine dair bir bilgi vermeden dogrulayiciya islemi ispatlamaya
caligmaktadir. Bir baska deyisle, sistemin igerisine kisisel veri girisi yapilmaksizin

sistemin isleyisi saglanabilecektir.

Netice itibariyla, blok zincir teknolojisi heniiz hem bir teknoloji hem de bir
standart olarak, hala baslangi¢ asamasindadir ve bu da toplulugun veri koruma
hukukunun gereklerine uyumunu saglamak icin ilk asamada gegici, zamanla da kabul

almis kalic1 ¢6ziimler gelistirmesini saglayabilecektir.

Her ne kadar blok zincir teknolojisinin degismez ve kat1 yapisi ile gerek
KVKK ve gerekse GDPR’1n veri sahibine tanidig1 haklar arasinda ¢atisma yasaniyor
olsa da, yukarida anlatim bulan ¢6ziim oOnerileriyle veri koruma hukuku ile uyumlu bir
blok zincir teknolojisi miimkiin olabilecektir. Unutulmamahidir ki; i¢inde
bulundugumuz teknoloji ¢agi, kisisel verilerin islenmesi faaliyetlerinde giinden giine
daha acimasiz Ornekler ile karsimiza gelmektedir. Fakat yine i¢inde bulundugumuz
cagin bir geregi de gelisen teknolojileri takip etmek ve hizli bir sekilde uyum
saglamaktir. Dolayisiyla sadece veri koruma hukukundaki ¢atigmalarini baz alarak blok
zincir teknolojisinin gelisimini durdurmak mimkiin olmayacagi gibi, caga uyum
saglamak adina bireylerin temel haklar1i arasinda degerlendirilen kisisel verilerin

korunmas1 hakki da g6z ardi edilemeyecektir.
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Mevcut durumda degistirilemezlik ve seffaflik prensipleriyle g¢alisan blok
zincir teknolojisi, veri koruma hukukunun taleplerine biitiiniiyle cevap verememektedir.
Ancak buna ragmen, gelecek vaat eden bu teknoloji ile veri koruma hukuku arasindaki
sorunlara ¢oziim olabilecegi diisiiniilen yukaridaki yontemler ile temel haklari ihlale
izin vermeksizin gelisen teknolojinin takibi de miimkiin olabilecek, optimal bir noktada

bulusulabilecektir.
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