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Dijital diinyanin getirdigi degisime her sektorden kurumlar ve ¢alisanlar ayak uydurmaya
calisirken devletler de bu degisimin disinda kalmamalidir. Bu ¢alismada teknolojik
degisimin finansa dokundugu yerlerde karsilasilan Fintech (Finansal Teknoloji) kavrami
ve bu kavramin en giincel bagliklarindan biri olan Blockchain'e yer verilmistir.
Blockchain temel olarak deger iceren verilerin (para, kimlik, degerli kagitlar gibi) giivenli
ve emin bir sekilde depolanmasi ve yonetilmesi i¢in tasarlanmig bir teknoloji olarak
tanimlanir. Blockchain teknolojisi sagladig1 tam otomatik, seffaf, giivenli ve minimum
aract alt yapisi ile pek ¢ok sektoriin ve devletin ilgisini ¢ekmektedir. Calismada,
Blockchain teknolojisinin  finans sektoriindeki etkileri ve uygulama alanlar
degerlendirilmistir. ilgili teknolojinin olumlu-olumsuz yonleri incelenerek genel bir bakis
acis1 getirilmeye ¢alisilmistir. Ek olarak Blockchain teknolojisinin diger sektorlerdeki
etki alanlarina da deginilmis, 6rnek uygulamalar sunulmus, finans sektoriinde bir
uygulama 6rnegi tavsiye edilmistir. Tezin amaci, anlama ve uygulama konusunda heniiz
¢ok yeni ve yolun baginda olan Blockchain teknolojisinin finans sektoriindeki etkilerine

odaklanmaktir.

Anahtar  Kelimeler:  Blok-Zinciri,  Fintech(Fintek),  Kriptografi, = Dagitik
Defter/Kayit/Hesap Teknolojisi, Startup
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ABSTRACT

Institutions and employees from every sector are trying to keep up with the change that
digital age brought into and the States should not be excluded from this trend. In this
study, the Fintech (Financial Technology) concept that is encountered where
technological change intersects with finance and Blockchain, which is one of the most
up-to-date titles of this concept are covered. Blockchain is primarily defined as the
technology designed for storing and managing data that carries value (such as money,
identity, precious paper) securely and firmly. Blockchain technology attracts many
industries and governments based on to its fully automated, transparent, secure and first-
hand infrastructure. In this thesis, the effects and application areas of Blockchain
technology in the financial services sector are evaluated. The positive and negative
aspects of the related technology have been examined and tried to obtain a general
perspective. Furthermore, the study addressed to areas of influence regarding Blockchain
technology in other sectors and example applications are presented, in addition a case
study in the financial services sector is recommended. The aim of this thesis is to focus
on the effects of Blockchain technology in the finance sector although it is still very recent
in respect of comprehension and implementation, and contribute to the academic

literature as a guideline.
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GIRIS

Dijitallesen yeni diinya diizeninde teknolojik degisimler sadece insanlar ve is
sahalarinda olmamali, kamusal alanlarda da yeniliklere uyum saglanmalidir. Giintimiizde
hala pek cok islemin matbu evrak olarak kaydedilmesinin nedenleri, bu tiir islemleri
elektronik olarak saklama olanagmin bulunmamasi ve dijital hizmetlere giliven
duyulmamasidir. Blockchain teknolojisi internet iizerinden herkesin erisebildigi ve tiim
kayitlar1 gorebildigi giivenli bir sistem sunarak tiim bu evrak saklama yapisini
degistirmektedir. Esasen herkese acik olan bir sistemin giivenliginin saglanmasinin
mimkiin olup olmadiginin disiiniildiigli noktada Blockchain'in sagladigi temel

ozelliklerin incelenmesi gerekmektedir.

Kamuya acik bir sekilde kaydedilen bir islemin, sadece islemi gerceklestiren
taraflarin bildigi, glivenli ve 6zel bir sifreyle gergeklestirilmesi sayesinde kayitlarin
giivenligini saglamak miimkiin olabilmektedir. Blockchain bir deger takasi olan her yerde
ve sektorde kendisine kullanim alani bulabilmektedir. Blockchain teknolojisi; isletme
sistemlerinde kritik verileri korumak, sozlesmeye uygun hareket edilip edilmedigini,
yiikiimliiliiklerin yerine getirilip getirilmedigini takip etmek ve herhangi bir arac1 veya
giivenilir tglincii taraflar miidahil olmadan is iliskilerini diizenlemek amaciyla
kullanilmaktadir. Temel olarak Blockchain; bir islemin veya veri dogrulama amaciyla
gerceklestirilen herhangi bir bagka siirecin tiim kopyalarimin tiim katilimeilar tarafindan
muhafaza edildigi dagitik veri tabanlari olugturmaktadir. Sistemde katilimcilarin herhangi
bir bilgiyi degistirmesi miimkiin degildir, kopyalardan birinin diger kopyalarla
karsilastirilmasi halinde yapilan her tiirlii degisiklik tespit edilebilmektedir.

Teknoloji uzun siiredir finans diinyasinin kalbinde yer almasina ragmen son
yillarda finansal teknolojilerin (fintech) riizgar1 daha hizli esmekte ve bu etki hem global
hem Tiirkiye 6zelinde ¢ok ciddi hissedilmektedir. Dijitalligin her alanda yayginlagmasi
ile, insanlar nerede olurlarsa olsunlar finansal varliklarin1 gézlemlemek ve onlara erigmek
ihtiyacindadir. Global pazar, rekabet dengelerinin hizla degistigi diizende bazi temel

kavramlart belirli kurumlar tekelinden ¢ikarma egilimindedir. Bu kurumlarin da en



basinda hemen herkesi kapsayan finans ve sigorta firmalar1 gelmektedir. Teknolojinin bu

alanlarda yarattig1 degisimi takip etmek ve bilingli olmak son derece 6nemlidir.

Bu amagla oncelikle ¢aligmanin ilk béliimiinde; fintech kavrama, tarihsel geligimi,
diinyada ve Tiirkiye'deki gilincel fintech bagliklar1 {izerinde durulmustur. Sonraki
boliimlerde Blockchain teknolojisi ve kavramlar1 detaylandirilmis uygulama alanlarindan
bahsedilmistir. Son boéliimde ise finans sektoriinde Blockchain etkileri ve uygulamalari
incelenmis, Ornek bir uygulama tavsiyesi verilmistir. Blockchain teknolojisinin
fonksiyonlarini incelemek ve aragtirmak {izere hazirlanan bu ¢alismanin literatiire katki

saglamasi1 beklenmektedir.



1. BOLUM

FINANS VE TEKNOLOJIi BIRLIKTELIiGI : FINTECH

Onceleri sadece finansal kurumlarin tiiketici ve kurumsal firmalara sunduklar:
hizmetlerde destek uygulamalar1 olarak tanimlanan fintech, daha sonralar1 perakende
bankacilik ve yatirim sektorlerindeki neredeyse tiim teknolojik yenilikleri de icerecek
sekilde tanim olarak genislemistir. Fintech (fintek), Finans ile Teknolojiyi entegre eden
yeni bir sektdr oldugundan kelime anlami olarak ingilizce “Financial Technology” nin
kisaltilmasindan gelmektedir. Bugiin teknolojinin finansa dokundugu hemen her alan
fintech olarak adlandirilmakta, ancak fintech'lerin asil yaklasimi, teknolojiyi kullanarak
finansal agidan miisteri problemlerini daha hizli ve etkili ¢ozebilecek yenilik¢i iirlinler
ortaya koymaktir. Fintech kavraminin finansin bir Ar-Ge (Arastirma-Gelistirme) islevi
olmadig1 ancak zaman i¢inde geleneksel finans pazarlarinin yerini alarak, dijital finansin

yeni gelisen pazar1 olacag diisiiniilmektedir.’

Bu diisiince c¢ercevesiyle fintech
sirketlerinin bu piyasadaki oyunculara sundugu olanaklara bakildiginda, geleneksel
ekosistem i¢in yikict bir giice sahip oldugu agik¢a goriilmektedir. Bu yikict doniigiimiin
kaginilmaz oldugunu goéren finansal kurumlar, donilisiimiin diginda kalip yok olmak
yerine doniisiimiin bir parcasi olmay: tercih etmektedir. Bu sebeple pek ¢ok finansal
kurulus Risk Sermayesi veya Melek Yatirimct olarak fintech startup’larimi
desteklemektedir. Her ay ve yil sonunda analitik verilere dayanarak diinyada fintech
gelisimi raporunu yayinlayan startups.watch'un 2017 yili i¢in agikladigi rapora gore
fintech sirketleri veya startup'lar1 Melek ve Risk Sermayesi yatirimlarinda toplam 13,6

milyar dolarlik yatirim almistir.

1.1 FINTECH YATIRIMLARI VE STARTUP FIRMALARI

Son yillarda geleneksel biiyiikk banka isbirliklerinin yani1 sira kurumlar,
fintech'lerle ¢aligsmakta ve bu alanlara yatirnm yapmaktadir. Bu igbirliginin en biiyiik
sebebi finansal hizmetler sektoriini alt {ist etmesi muhtemel goziiken fintech’lere en hizli

sekilde uyum saglamak ve bu yeni teknolojileri miisteri kullanimlarina sunmaktir. Pek

1 Chris Skinner, Value Web, Istanbul, Kapital Medya Hizmetleri, Nisan 2016, s. 129.


http://startups.watch/

cok fintech sirketi oncelikle bir fikir yani startup olarak kurulmaktadir. Startup genellikle
bir {iriin, hizmet, siire¢ veya platform etrafinda uygulanabilir bir is modeli gelistirerek
pazar ihtiyacin1 karsilamayr amaclayan ve yeni ortaya ¢ikan girisim olarak
tanimlanmaktadir.? Startup kelime olarak hem ilgili yeni fikir hem de fikrin gelistiricisi
firma anlaminda kullanilmaktadir. Coziimiin acik olmadigi ve basarinin garanti
edilmedigi bir sorunu ¢dzmek i¢in ¢alisan bu sirketler i¢in projelerde yiiksek oranda
basarisizliklar da goriilebilmektedir. Ancak basarili olan startup’lar da ¢ok biiylik
yatirimlar kazandirmaktadir. Bir milyar dolarin {izerinde degerlenen startup’lara Unicorn
adi verilir, bu sirketlerin arasinda Airbnb, Twitter, Snapchat, Whatsapp oldugu
diisiiniildigi zaman projelerin basarisizlik yiizdesi bu kadar fazla iken neden biiyiik
sirketlerin startup’lara yatirim yaptigi da agikga gorebilmektedir. Yeni Facebook'lar,
Amazon'lar, Twitter'lar her sirketin arayip bulmaya c¢alistigi yatirnmlardir. Ek olarak
diinya devi bankalarin uzun yillar sonunda elde ettigi sirket degerlerine, startup’lar ¢ok
daha kisa siirede erisebilmektedir. 2018 Subat itibariyle diinyanin en degerli on startup"

asagidaki tabloda gosterilmistir.

Tablo 1 : Diinya’daki En Degerli i1k 10 Startup

Sirket Sirket Degeri
Uber 68 Milyar $
Didi Chuxing 56 Milyar $
Xiaomi 46 Milyar $
Airbnb 31 Milyar $
SpaceX 21 Milyar $
WeWork 20.2 Milyar $
Palantir 20 Milyar $
Lufax 18.5 Milyar $
Meituan-Dianping 18.3 Milyar $
Pinterest 12.3 Milyar $

Kaynak : https://www.statista.com/statistics/ranking-of-highest-valued-startup-companies-worldwide (19 Mayis
2018)

2 www.en.wikipedia.org/wiki/Startup_company (8 Nisan 2018)
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Tablo 1’de gosterilen 2018 Subat verilerine gore; Mart 2009°da Amerika’da
kurulan uluslararasi ulagim sirketi Uber 68 milyar § sirket degeri ile diinyanin en degerli
startup’1 olmustur. Cin’de kurulmus olan diger bir ulasim ag1 sirketi Didi Chuxing ve
akilli telefon {ireticisi Xiaomi ise Uber’den sonra en ¢ok degerlenen ikinci ve tigiincii
startup’lar olmuslardir. Konaklama hizmeti sunan Airbnb, uzay tasimaciligi sirketi
SpaceX, ortak ¢alisma ve ofis alanlar1 hizmeti veren WeWork, biiyiik veri analizi
yazilimlar1 yapan Palantir, finansal hizmet yazilimlar1 yapan Lufax, internet {izerinden
hizli tiikketim {irlinleri ve perakende satis yapan Meituan-Dianping ve her tiirlii gorselin
paylasildigr sosyal platform olan Pinterest 2018 baslarinda en yiiksek sirket degerine
ulasarak en degerli ilk on startup’ta yer almiglardir.

Startup ekosistemi, cesitli asamalarinda olan girisimler ve kurulus tiirleri ile
birlikte yeni startup sirketleri kurmak i¢in insanlar tarafindan olusturulan bir etkilesim
sistematigidir.> Bu kuruluslar iiniversiteler, finansman kuruluslari, destek kuruluslari,
arastirma kuruluslari, hizmet saglayici kuruluslar (yasal, finansal hizmetler gibi) ve biiyiik
sirketler olabilmektedir. Startup ekosisteminin temel unsurlari:

- Fikirler, buluslar ve arastirmalar,

- Cesitli agsamalarda startup’lar,

- Girisimciler,

- Startup takim tiyeleri,

- Melek yatirimcilar,

- Startup mentorlari,

- Startup danigmanlari,

- Diger girisimci fikirli insanlardir.

Yukarida siralanan bu temel unsurlar startup faaliyetleri konusunda diger kuruluglardan
sayilan iiciincii kisiler olarak gosterilmektedir.* Startup ekosistemleri hem dis hem de i¢
faktorler tarafindan kontrol edilmektedir. Finansal iklim, biiyiik piyasa aksakliklar1 ve
biiyiik sirket gecisleri gibi dis faktorler, bir ekosistemin genel yapisini ve isleyisin

caligmasin1 kontrol eder. Tiirkiye'de faaliyet gosteren fintech firmalarmin yer aldigi

3 Startups Ecosystems White Paper, www.startupcommons.org (10 Nisan 2018)
4 www.startupcommons.org/what-is-startup-ecosystem (10 Nisan 2018)
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fintech ekosistemi haritasi en son Mart 2018'de startups.watch ve Fintech Istanbul is
birligi ile yaymlanmustir.®

Haritada 6nemli fintech basliklar1 asagidaki gibi birbirinden ayrilarak gosterilmektedir:

s N Y N N N N
Odeme Bankacihik | Sigorta Kitlesel Kurumsal Yatirim
Hizmetleri Fonlama Finansman

q A A A A A J

. <\ <\ Y . ~N _. N . N
Kisisel Varhk Servet Biiyiik Veri Finansman | Kripto
Finans Yonetimi Yonetimi

\_Yonetimi A A A A A Y,

Sekil 1 : Tiirkiye Fintech Ekosistemi Haritas1 Alt Bagliklar

Kaynak : s3.amazonaws.com/startupswatch/reports/pdfs/000/000/343/original/Fintech_Ecosystem_Map_v4.92.pdf
(10 Nisan 2018)

Tiirkiye fintech ekosistemi haritasinda yer alan teknoloji, yazilim ve data dagitim
kuruluslart Sekil 1°de goriilen alt bagliklar bazinda ayristirilarak ele alinmistir. Haritada
okuma ve anlama kolaylig1 saglayan bu kirilimlar Finans sektorii icerisindeki teknolojik
ayrismalar g6z Onilinde bulundurularak olusturulmustur. Bankacilik bashgi diger

basliklardan daha fazla detay ve firma icerigi ile 6ne ¢ikmaktadir.

Giintimiizde fikirlerini somutlastiran yani bir iiriin ya da prototip meydana getiren
girisimciler i¢in Uriinlin nasil ticarilesecegi, bunun da Gtesinde biiyiime potansiyelinin
nasil en verimli ve kazanch sekilde saglanabilecegi sorular1 girisimin akibeti ac¢isindan
hayati sorulardir.® Ek olarak girisimcilerin, fikir sahiplerinin finansman agisindan
desteklenmesi {iriiniin biiylimesi ve gelismesindeki en 6nemli aragtir. Girisimciler ¢esitli
fonlama yontemleri ile destek toplayarak eksikliklerini gidermekte ve sonrasinda iiriinii
kullanima hazir bir sekilde piyasaya siirmektedir. Startup projeleri i¢in finansman

kaynaklar1 asagida aktarilmigtir.

5 $3.amazonaws.com/startupswatch/reports/pdfs/000/000/343/original/Fintech_Ecosystem_Map_v4.92.pdf (10
Nisan 2018)
& www.startupnedir.com/venture-capital-nedir (15 Nisan 2018)
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Ozsermaye :

Ozsermaye bir startup’in ilk olarak kendi gelirinden ve girisimcinin kisisel
finansmanindan fonlanmas:1 siirecidir. Ozsermaye, gelisimi yavas seyreden veya
minimum operasyonel masrafa sahip olan isletmeler i¢in dogru bir fonlama sec¢imi
olabilir. Ancak bircok startup i¢in, 6zsermaye duragana yakin bir biiylimeye sebep olarak
pazarlama ve biiyiimede daha iyi fonlanmig rakiplerin gerisine diismeyle

sonuglanabilmektedir.
Kulugcka Merkezleri :

Kulucka merkezleri; yatirim, ofis alani, mentorluk veya egitim programlari gibi
servisleri saglayan organizasyonlar (hizlandiricilar) olarak tanimlanmaktadir. Startup
ekosisteminin ciddi iligkiler zinciri ve siireklilik gerektirdigi diislinildiigiinde,
girisimciler i¢in bu tlir hizmet ve yatirim aglarinin gerekliligi daha iyi goriilebilmektedir.
Tiirkiye’de girisimcilere danigmanlik yapan, yatirimer bulan, destek olmak isteyen
kulugka merkezleri; istanbul’da Istanbul Teknik Universitesi’nde bulunan ARI Cekirdek,
Ankara’da Bilkent Holding ve Bilkent Universitesi igbirligiyle kurulan ve ayn1 zamanda
Tiirkiye’deki ilk kulugka merkezlerinden biri olan Bilkent Cyberpark ve Izmir’'de is
diinyasiin ¢esitli dernekleri ve Izmir Ekonomi Universitesi destegi ile kurulan
Embryonix, yeni fikirleri is haline getirmek ve onlara yatirimci bulmak i¢in calisan

kulucka merkezleridir.

Tiirkiye genelinde de KOSGEB Girisimcilik Destek Programi egitim, is yeri ve
maddi destek sunarak g¢esitli tiniversite kampiislerinde girisimcilerin akademisyen

danigsmanliginda projelerini hayata ge¢irmesine yardimci olmaktadir.
Girisim (Risk) Sermayesi :

Girigim veya Risk sermayesi (Venture capital), yiiksek biiyiime potansiyeline sahip
oldugu disiiniilen veya yiiksek biiylime gosteren, erken asamada ve gelismekte olan
firmalara, firma veya fon tarafindan saglanan bir finansman bigimidir. II. Diinya Savasi
sonrasinda teknoloji agirlikli sanayilesme stratejisinin benimsendigi basta Amerika
Birlesik Devletleri (ABD), Ingiltere, Fransa, Japonya, Hollanda ve Almanya gibi

iilkelerde ortaya cikan risk sermayesi; yaratici, dinamik fakat finansal giicii yetersiz


http://www.kosgeb.gov.tr/Pages/UI/Destekler.aspx?ref=8

girisimlerin gergeklestirilmesi i¢in yapilan sermaye destegidir. Girisim sermayesi
sirketleri veya fonlari, erken asamadaki sirketlere 6z sermayeye veya miilkiyet payma
ortak olma bedeli ile yatirim yaparlar. Burada iistlenilen risk, yeni bir iiriin ortaya koyma
ve piyasada tutunma riskidir. Risk sermayedarlari, melek yatirimcilardan 6zellikle dort
ana baglikta farklilagsmaktadir. Bunlar; yatirim miktari, profesyonellik, yatirim kaynagi

ve yonetim seklidir.

e Melek vyatirnmcilar kiiciik miktarlarda finansal destek saglarken risk
sermayedarlar1 oldukga yiiksek miktarlarda finansal destek saglayabilir, ancak bu
durumda yatirnmdan beklentiler de farklilasmaktadir.

e Yatinmcilik, risk sermayedarlari i¢in bir meslektir; bu nedenle melek
yatirimcilara gore daha profesyonellerdir.

e Melek yatirimcilar kendi birikimleri iizerinden destek saglarken risk
sermayedarlarinda; ortaklik, emeklilik yatirimlari, giiglii birey ve aileler gibi farkli
tanimda paydaslarin bir araya gelmesi ve girisime ayrilacak kaynagin yonetilmesi
s6z konusudur.

e Yatirim yapilan her girisim i¢in ayr1 kurul olusturarak ytiriitiirler. Girisimden daha

cok yaptiklar1 yatirima dahil olurlar.

Ornegin Tiirkiye’de Gittigidiyor, Yemeksepeti, Grupanya, Kariyer.net gibi girisimler
Young Turk Venture ve iLab Venture gibi Risk Sermayesi sirketleri tarafindan

fonlanmistir.
Melek Yatirimcilar :

Girisim faaliyeti en temelinde is fikrinin hayata gecirilmesi igin gerekli
finansmanin saglanmasi ile biitiinliik kazanir. Baslangi¢ asamasinda girisimci i¢in yakin
cevre ve kamu kaynaklar1 disinda en 6nemli finansman yontemi “Melek Yatirimceilik™tir.
Melek yatirimcist genellikle doniistiiriilebilir bor¢ ya da miilkiyet esitligi karsiliginda bir
1s kurma i¢in sermaye saglayan varlikl kisidir. Bu kisiler girisime yaptig1 yatirim miktari
karsiliginda hisse almakla beraber bireysel destek sunmaktadirlar. Bir kisinin melek

yatirime1 olarak tanimlanmasi i¢in belli bir miktar net sermayesi ve diizenli yiiksek geliri

7 startuphukuku.com/venture-capital-vc-nedir (27 Haziran 2018)



olmast beklenir. Hazine Mistesarligi tarafindan 15 Subat 2013 tarihinde
yayimlanan “Bireysel Katilim Sermayesi Yonetmeligi” ile melek yatirnmcilik igin yasal
bir zemin olusturulmustur. Girisimcilere 20 bin ile 1 milyon TL arasinda yatirim yapan
yatirimceilara, tegvik getirilmistir. Melek yatirimcilar tarihsel olarak startup fonlamasinin
en onemli kaynaklarindan biridir. Bu kisiler genellikle giiclii endiistri ge¢misine sahip
olurlar ve ¢ogunlukla kendileri de eski girisimcilerdir. Bu nedenle projelere mentorluk ve

1§ gevresine girisimciyi tanitma yoluyla ¢ok ciddi deger katmaktadirlar.
Kitlesel Fonlama :

Ingilizce Crowdfunding olarak bilinen kitlesel fonlama, girisimcilerin ihtiyag
duydugu finansal kaynaga, ¢ok sayida farkli kiginin kiigiik miktarda Katki saglamasi ile
toplanan sermaye olarak tanimlanabilir. Halihazirda internet {izerinden kitle fonlamasi
yapilabilen bir ¢ok site bulunmaktadir. internet iizerinden fonlamanin baslamasi igin fikir
asamasinda projesi olan ya da plani hazir olup finansal kaynagi bekleyen girisimcinin
projesini ilgili siteye yiiklemesi ve fonlama isleminin sona erecegi tarihi belirlemesi
yeterli olmaktadir. Siire sona erene kadar gerekli para toplanabilirse site, toplanan
paradan kendi iicretini keserek proje sahibine iletmekte, ancak yeterli para toplanamazsa

o ana kadar bagis yapanlarin paralar1 iade edilmektedir.

8 startuplegalist.com/girisim-hukuku/kitlesel-fonlama-crowd (19 Haziran 2018)
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Sekil 2 : Diinyadaki Fintech Yatirimi Dagilimi
Kaynak : wwwv.statista.com/statistics/value-of-fintech-investments-globally (1 Haziran 2018)

Sekilde 2008 ile 2017 yillar1 arasinda gergeklesen fintech yatirimlarinin Milyar $
bazinda tutarlar1 ifade edilirken, bu yillar arasinda gozlenen trende gore 2018, 2019 ve
2020 yillarinda gergeklesmesi beklenen yatirim tutarlari ifade edilmistir. 2008 ile 2014
yillart arasindaki artisa bakildiginda fintech yatirimlarmma daha temkinli ve kiiciik
miktarlarla katki saglandig1 soylenebilir. Ancak 2015 yilina gelindiginde yatirimlarin bir
onceki yila gore iki kat arttig1 gozlemlenmektedir. Bu artisin sebebi olarak Yapay Zeka,
Makine Ogrenmesi, Nesnelerin interneti ve Blockchain konularinin en ¢ok 2015 yilinda
arastirtlmaya ve yatirnm almaya baslamasi gosterilebilir. 2020 yilina kadar yeni
teknolojilerin piyasaya siirtilmesi ve sirketlerin bu yeniliklere uyum saglama istegi ile

fintech yatirimlarinin artig trendini siirdlirecegi tahminlenmektedir.

10


http://www.statista.com/statistics/value-of-fintech-investments-globally%20(1

Diinyadaki dort biiylik denetim firmasindan birisi olan KPMG’nin 2017’nin son
¢eyregine iliskin yayinladig: fintech raporunda Amerika, Avrupa ve Asya olarak ii¢ bolge

icin fintech yatirimlar1 bazinda sonuglar asagidaki gibidir: °

e Bolgesel olarak en biiyiilk paym 5,8 milyar dolar yatirnmla Amerika Birlesik
Devletleri’nde oldugu goriilmektedir.

e Avrupa’da ise fintech’lere dordiincii ¢eyrekte iki milyar dolarin iizerinde yatirim
yapildig1 raporlanmis ve ikinci sirada gosterilmistir.

e Asya’da ise gecgen yillara gore daha durgun bir tablo oldugu ortaya konulmakta ve
Asya’da 2016 yilinda 10 milyar dolarin {izerinde olan fintech yatirimlarinin, 2017
yilinda biiylik diisiisle 3,85 milyar dolara geriledigi goriilmektedir. Asya’daki
yatirimlarin diigmesindeki en biiyiikk nedenin Cin’in 2017°de yatirimlara daha az
destek vermesi ve sektorde izleyici roliine gegmesi olarak bildirilmektedir. Cin’in
2017’nin dordiincii ¢eyreginde sadece 45,8 milyon dolar yatirim gerceklestirdigi de

raporun sonuglar1 arasindadir.

1.2 FINTECH TARIHSEL GELIiSIMi

Fintech olgusu genel olarak finans sektdriiniin, agirlikli olarak da menkul kiymet
borsalari ile bankacilik alt sektoriiniin yeniden sekillenmesine yol agacak uygulamalar,
yenilikler icermektedir. Bu sebeple de pek ¢ok kesim tarafindan finansal inovasyonlarin
dogusu olarak nitelendirilmektedir. Ancak esasen fintech tarihi uzun bir ge¢mise

dayanmaktadir.

Finansal Teknolojiler 1.0 (1866-1966), analogtan dijitallige gecis donemi olarak
adlandirilan ilk dénemde daha ¢ok uluslararasi finansal iletisim konusunda gelismeler

yasanmistir.

Finansal Teknolojiler 2.0 (1967-2008), 1967 ile baslayan ikinci donem geleneksel

finansal servislerin dijitallesmesi siirecini kapsamakta ve 2008’e kadar devam etmektedir.

9 KPMG Pulse of Fintech_Q4 2017, assets.kpmg.com (20 Subat 2018)

11



Finansal Teknolojiler 3.0 (2008'den bugiine) 2008’den bu yana iginde bulunulan

sirecteki gelismelerin dahil edildigi donemdir.

1866’dan itibaren finansal teknoloji alaninda goriinen bazi 6nemli gelismeler yukarida
ayristirilmis olarak ifade edilen ii¢ ana donem baslig1 altinda toplanmistir.'® Ancak 2008
sonras1 donem Tiirkiye’de ve diinyada giincel fintech basliklar1 olarak ayr1 bir boliimde

incelenecektir.

Fintech 1.0 (1866-1966 Donemi) :

= (1866) Finansal globallesmenin oniinii agan transatlantik kablo aginin kurulmasi,

» (1918) Fedwire (Federal Reserve Wire Network), Amerika Birlesik Devletleri
Merkez Bankasi tarafindan elektronik fon transferini saglamak ve iletisim kanalt
olusturmak icin ag kurulmasi,

» (1950) Diner’s Club (Frank X. McNamara, Ralph Schneider, Matty Simmons ve
Alfred Bloomingdale) tarafindan diinyadaki ilk kredi karti yapisinin
olusturulmasi,

= (1966) Telex, Teleks cihazinin kullanimini saglayan agin kurulmasi finansal

alanda da iletisimin oniinii agmustir.

Fintech 2.0 (1967-2008 Donemi) :

» (1967) Barclays bankasi tarafindan ilk ATM’nin (Otomatik Kasiyer Makinesi)
tanitilmasi,

= (1968) Bacs, bankalar arasindaki fonlarin elektronik transferi, kagit belgelere
duyulan ihtiyact ortadan kaldirarak mevcut takas sistemini iyilestirmeyi
amaglayan ¢alismanin Inter Bank Computer Bureau tarafindan baslatilmasi,

* (1971) Nasdaq, New York’ta menkul kiymetler i¢in ulusal otomatik fiyatlama
yapan birligin kurulmasi,

= (1973) SWIFT, Bankalararasi Finansal iletisim Kurulusunun kurulmast,

= (1981) Bloomberg’iin kurulusu,

= (1983) Mobil telefon kullanimi,

19 Douglas W. Arner, Fintech : Evolution and Regulation, Asian Institute of International Financial Law University
of Hong Kong, 2016, s. 8.
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= (1987) Programatik alig-satislarin baglamasi,

= (1983/1985) Online aligveris doneminin baslamasi,

= (1986) Big Bang (finans piyasalarinin ani diizenlenmesi) ve Avrupa Tek Senedi
(AB {iye iilkeleri arasinda i¢ pazar'in olusturulmasiyla ilgili en 6nemli belge),

= (1999) Dotcom balonu, teknoloji balonu ya da internet balonu olarak da bilinen
bu siirece sebep olan sey o donemde ¢okga risk sermayesi yatiriminin internet
startup’larina yapilmis olmasi ve bu startup’larin kisa vadede kar getirecek bir

iiriine sahip olmamasiydi.

= (2008) Mortgage krizi

insan Kaynagi

Sermaye FinTech'ler Talep

Regiilasyon

Sekil 3 : Fintech Ekosisteminin Dért Ana Bashigi ve Ilgili Paydaslar:
Kaynak : EY Tiirkiye (Ernst and Young), Fintech Déniigiim Raporu, 2018, s. 9.

Sekil 3°te fintech ekosisteminin var olmasi igin gerekli olan dort baslik; Sermaye,
Insan Kaynagi, Regiilasyon ve Talep olarak gosterilmektedir. Fintech’ler finans
sektoriinde  gbzlemlenen etkinsizliklere ¢6ziim olacak  yenilik¢i  uygulamalar

olusturulmasinda gorevlidir. Burada finans sektoriindeki oyunculardan sorunlari
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dinleyen, talep toplayan taraf fintech’lerdir ve sorunlarin ¢éziimiinde insan giicii ile
¢Ozlim olacak dijital platformlar, {iriinler ortaya koymaktadir. Pek ¢ok fintech firmasi
basta bir startup olarak kuruldugundan sermaye saglama konusunda Melek Yatirimcilar,
Girisim Sermayeleri gibi c¢esitli finansal fonlama yollarini tercih etmektedir. Finans
sektorii Denetleyici ve Diizenleyici kurumlara bagli oldugundan ve gesitli mevzuatlara
tabi bilesenler icerdiginden, yapilan yenilikler de Regiilatif olma zorunlulugu
tasimaktadir. Sekilde de goriildiigii gibi Devlet talep eden, sermaye saglayan ve regiilator

konumundadir.

1.3 DUNYADA VE TURKIYE’DE GUNCEL FINTECH KAVRAMLARI VE
ORNEK UYGULAMALARI

Yasanan tiim finansal teknolojik gelismelerin 1s181nda, i¢inde bulunulan dénem ve yakin

gelecegin en 6nemli fintech basliklar1 asagida agiklanmistir.

1.3.1 Odeme Hizmetleri Direktifi (PSD - Payment Services Directive) ve PSD2

Odeme hizmetleri direktifi anlamima gelen PSD, iilkelerarasi ddeme piyasasinin
verimli, hizli ve giivenli bigimde calismasini saglamak i¢in Avrupa Komisyonu
tarafindan olusturulmus bir kanundur. PSD sayesinde tiim 6deme uygulamalari i¢in ayni

kurallarin gegerli oldugu bir ortam olusturulmustur.**

[lk Odeme Hizmetleri Direktifi (PSD) 2007 yilinda kabul edilmistir.> Ancak
Avrupa’da yiiriirliige girmesi 2009’u bulmustur ve dort sene sonra Tiirkiye’de de
yiiriirliige girmistir. Komisyon, Temmuz 2013'te de Odeme Hizmetleri Direktifi'ni
(PSD1) revize etmeyi Onermistir ve giindeme gelen revize g¢alismalar1 PSD2 olarak
adlandirildigi igin ilk PSD de PSD1 olarak anilmaya baglanmistir. PSD2, yeni hizmet ve
oyuncularin dahil edildigi, mevcut hizmetlerin de kapsaminin genisletildigi PSD1'in
yenilenmis hali olarak tanimlanabilir. PSD2 kanunu ile; bankalarin, miisterilerinin de
izniyle, miisterilerinin online hesap ve 6deme hizmeti bilgilerini iiglincli partilerin

erisimine agmaya olanak tanimaktadir. Bankalar artik miisterilerinin verilerinin tek sahibi

11 Fintek Trendleri/PSD2, Fintechtime dergisi, Sonbahar, 2017, s. 58.
12 eyropa.eu, Payment Services Directive: FAQ, What is the Payment Services Directive? (9 Mayis 2018)
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olmayacak, sirketler de bu veriyi daha iyi hizmet ve {irlinler sunmak igin

kullanabileceklerdir.®

2007'den bu yana, bu direktif Avrupa ekonomisine dnemli faydalar saglamus,
piyasaya yeni girislerde 6deme kurumlarina erisimi kolaylastirmis ve tiiketicilere daha
fazla rekabet ortami ve segenek sunmustur. Komisyon tarafindan gosterilen en somut

fayda ise 6demelerin artik tiim AB genelinde daha kolay ve daha hizli olmasidir.
PSD1 ile;

*Avrupa Ekonomik Alani (Avrupa Birligi, izlanda, Norveg ve Lihtenstayn) genelinde
yapilan 6demelere iliskin ayni kurallar kiimesi olusturulmustur. (Kredi transferleri,

Dogrudan borglar, Kart ddemeleri, Mobil ve ¢evrimi¢i 6demeler vb)

*Bankalara yeni bir Odeme Hizmetleri Saglayicis1 (Payment Services Provider)
kategorisi olusturulmus Ve bankalara rekabet getirilerek 0deme piyasasinda yeni

oyunculara yer verilmistir.

*Direktif ayrica, tiiketicilerin ve isletmelerin Euro bolgesi genelinde ayni kosullar altinda
odeme yapabilmelerini saglayan Single Euro Payment Area (SEPA) yani Birlesik Avrupa

Odeme Alan1 projesi igin zemin hazirlamistir.*

Tiirkiye’de 6493 Sayili Kanun®® ile 2013 yilinda yiiriirliige giren PSD1

Avrupa’dan yaklagik dort y1l sonra lilkemize adapte edilmistir.
PSD2 ile;
*(deme hizmetlerine iliskin ¢ercevenin Avrupa disina genisletilmesi saglanmustir.

*Hesap Bilgileri Hizmet Saglayicilari(Account Information Service Providers) ve Odeme
Baslatma Hizmet Saglayicilari (Payment Initiation Service Providers) gibi yeni kavramlar

getirilmistir.

13 www.ipsos.com, Kisisel Veri Ekonomisi ve Acik Bankaciik Uzerine Bir Arastirma, Kasim 2017 (9 May1s
2018)

14 ec.europa.eu/info/business-economy-euro/banking-and-finance/consumer-finance-and-payments/payment-
services (9 Mayis 2018)

15 www.mevzuat.gov.tr/MevzuatMetin/1.5.6493 (9 Mayis 2018)
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*Denetim otoritelerini koordine etmek ve teknik standartlar1 hazirlamak icin Avrupa

Bankacilik Otoritesinin (EBA) roliinii gii¢lendirmislerdir.®

*Daha 6nce PSD1°de de tanimlanan Odeme Hizmetleri Saglayicilari i¢in yeni giivenlik
kriterleri getirilmis, hizmetlerin kapsama alan1 Avrupa alaninin disina tasinmis ve
bankalarin 6deme hizmetlerini API’ler (Uygulama Programlama Arayiizii) yoluyla

liciincii partilere de agmas1 zorunlu hale getirilmistir.’

1.3.2 A¢ik Bankacilik ve API (Application Programming Interface - Uygulama

Programlama Arayiizii)

Acik bankacilik; tigiincii taraf gelistiricilerin bankalarin etrafinda uygulama ve
hizmet olusturmasini saglayan agik API'lerin kullanimin1 ve bankalarin, ellerinde

bulundurduklari agik veya 6zel verileri paylasmasi ile finansal seffaflig1 saglamaktadir.

Tiirkgesi uygulama programlama arayiizii olan API'ler; herhangi bir uygulamanin
ticiincii parti yazilimcilar tarafindan da kullanilmasina olanak saglayan ara birimler olarak
tanimlanmaktadir. Geleneksel diisiinceye sahip pek ¢ok ticari kurum 6zellikle mecbur
kalmadikca 6zel finansal verileri birer API ile tiglincii partilere agma konusunda ¢ekimser
davransalar da PSD2 ile bu uygulama bankalar i¢in mecbur kilinmistir.® Banka ve diger
finansal kuruluslar kendi APT’lerini kullanarak yenilik¢i servisler gelistirmek isteyen
fintech girisimcileri igin kendi API’lerine ulasabilecek portallar gelistirmektedir.
Tiirkiye'de ve diinyada API portal sahibi bankalarin sayis1 her gecen giin artmaktadir.
2018 baglarina gore API portala sahip bankalar; Tiirkiye'de Akbank, Garanti API
Store, Kuveyt Tirk APl Market, Yapikredi API Portal, Yurtdisinda ise; BBVA API
Market, HSBC Developer Portal, Barclays APl Store, ASB Bank API Developer Portal,
Standard Chartered APl Portal, Danske Bank Open Banking, Deutsche Bank API

Program &rnek olarak verilebilir.®

Cok koklii bankalarin bile bu degisime ayak uydurmaya galistig1 glinlimiizde,

hiikiimetler de benzer ¢alismalar1 desteklemektedir. Ornegin Ingiltere Hiikiimeti web

16 ec.europa.eu/info/business-economy-euro/banking-and-finance/consumer-finance-and-payments/payment-
services (10 May1s 2018)

17 fintechistanbul.org/2017/03/21/psd-standartlari-ve-odeme-hizmetlerinin-gelecegi (10 Mayis 2018)

18 fintechistanbul.org/2017/03/22/api-nedir-Fintech-girisimleri-icin-neden-onemlidir (10 Mayis 2018)

19 webrazzi.com/2018/02/21/bankalarin-api-marketleri-Fintech-girisimciligi (10 Mayis 2018)
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sitesinde API standartlar1 ve tasarimini anlatan bir dokiiman paylasmistir.?® Agcik
bankacilik ve API hizmetleri ile finans sirketlerinin ortak miisteri verilerini kullanarak
son derece hizli ve kolay islem yapmasinin saglanmasinin yaninda, verilerin de gergek
sahiplerce yonetilmesine olanak tanimaktadir. PSD ve API kavramlari fintech konusulan

hemen her ortamda dile getirilen 6ncii yeniliklerdir.

1.3.3 Esten Ese (P2P - Peer to Peer) Para Transferi ve P2P Kredilendirme
(Lending)

Esler aras1 anlamina gelen P2P hizmeti, iki bireyin, herhangi merkezi otorite veya
liclincii tarafin araciligl olmadan birbirleriyle dogrudan etkilesime girdigi platformlardir.
Bugiin P2P sistemler 6deme sistemleri, data transferleri, baz1 ekonomik faaliyetler gibi
pek ¢ok alanda kullanmilmaktadir. Ornegin; P2P ekonomi, iki bireyin, aralarinda iiciincii
bir taraf olmaksizin veya bir isletme sirketi olmaksizin dogrudan birbirleriyle mal ve
hizmet satin almak veya satmak icin etkilesime girdigi merkezi olmayan bir modeldir.?
Alict ve satict dogrudan birbirleriyle islem yapabilmektedir. Tiim diinyada 6nemi giderek
artan ve yalnizca Ingiltere’de 2020 yilinda 23 milyar dolarlik bir hacme sahip
olacag1?? ngoriilen P2P Lending konusunda Tiirkiye’de yasal diizenlemeler beklendigi
i¢in heniiz biiylik adimlar atilamamaktadir. P2P kredilendirme, bireylerin resmi bir finans
kurumu kullanmadan bor¢ almasin1 ve bor¢ vermesini saglayan bir bor¢ finansmani
yontemidir. Esler arasi kredilendirme araciyr siiregten cikarir, ancak ayni zamanda
geleneksel sisteme gore daha fazla zaman, gaba ve risk igermektedir. Ancak daha 6nce
bankacilik sistemine dahil olmamis ya da bankalarla kisith iligkileri bulunan kisilerin
kredi alabilmesini saglayan 6zgiin bir yapidir. P2P para transferi de P2P kredilendirmeyle
ayni teknik ozelliklere sahiptir ancak borg yerine para alinip verildigi uygulamadir. Bu
sistem bankacilik fonksiyonunun yerine gecen bir teknoloji gibi goriinse de su asamada
cogu uygulamada hala banka hesaplarinin olmasina ihtiya¢ duyulmaktadir. P2P

sistemlerde teknik altyapilar cesitli fintech kurumlari veya startup’lar1 ile saglanmaktadir.

20 www.gov.uk/guidance/gds-api-technical-and-data-standards (10 Mayis 2018)
21 www.investopedia.com/terms/Peertopeer-p2p-Economy (14 Mayis 2018)
22 www.nasdag.com/article/The-Rise-of-Peertopeer-p2p-Lending, Eyliil 2016 (20 Mayis 2018)

17


http://www.businessinsider.com/the-uk-p2p-lending-report-2016-7
http://www.gov.uk/guidance/gds-api-technical-and-data-standards%20(10
http://www.investopedia.com/terms/Peertopeer-p2p-Economy%20(14

Fintech igerisindeki risk yatirimi sirketlerinin en ¢ok yatirim yaptigi teknolojiler P2P

finans platformlar1 ve P2P kreditorlere yonelik oldugu goriilmektedir.?

1.3.4 Nesnelerin Interneti (IoT - Internet of Things)

Tiirkce’ye Nesnelerin interneti olarak cevrilen IoT, elektronik bilgi toplayabilen

ve paylasabilen fiziksel nesnelerden olusan bir ag anlamina gelir.?*

Amerikan Federal Ticaret Komisyonu IoT'yi, giinliik kullanimda olan nesnelerin,
internete baglanarak veri gonderip almasi kabiliyeti olarak gdrmiistiir.2® Bu teknolojinin
arkasindaki amag, ger¢ek zamanli olarak kendini rapor eden, verimliligi artiran ve 6nemli
bilgileri insan miidahalesine bagli bir sistemden daha hizli bir sekilde toparlayan cihazlara
sahip olmaktir. Internetle konusan cihazlarin sayisinin 2020 yilina kadar 50 milyar:

bulacagi tahmin edilmektedir.

IoT'nin uygulama alanlarma akilli ev sistemleri, akilli ¢gevre uygulamalari, stok
takibi-tedarik siiresi gibi tedarik uygulamalar1 6rnek verilebilir. Sermaye piyasalari ve
bankacilik sektorleri icin de dnemli bir fintech baslig1 olarak degerlendirilen IoT'nin bu
alanlarda da gercek zamanli veri takibi, algoritmik ticaret platformlar1 ve biyometrik
tanimlama ile yonetilen bankacilik iglemleri gibi kullanim alanlart olusturulabilir. 2016
yilinda Citibank IoT kullanarak ATM'ye yaklasan miisterileri otomatik taniyip hesaba

erismesini saglayan pilot bir uygulama yapmustir.

1.3.5 Kare (QR - Quick Response) Kod

Tiirk¢e'de Kare Kod olarak da bilinen QR, mobil cihazlarin kameralarindan
okutulabilen 6zel matriks barkod tiiridiir. 1994 yilinda gelistiren Japon Denso
firmasina patentlidir.?® Finans diinyasinda QR kodun uygulamalar1 &zellikle ATM ve
mobil bankacilik alanlarinda goériilmektedir. Tiirkiye'de ve diinyada bazi bankalar mobil
bankacilik uygulamalarinda QR kodla ddeme segenegi barindirmakta ve Ozellikle

tilkemizde QR kodlar en ¢ok ATM'den kartsiz para ¢ekiminde kullanilmaktadir. Bunun

2 gkinner, a.g.e. s. 130.
24 www.investopedia.com/internet-things (8 Mayis 2018)

% Tolga Biiyiiktanir ve Biisra Ozer, Yeni Baslayanlar igin Nesnelerin interneti, istanbul, Kodlab Yaym, Mart,
2017,s. 1.
26 www.qgrcode.com/history/ (5 Mayis 2018)
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disinda, miisterisi olunan bankanin destekledigi durumda QR kodlu ¢ek koganlar1 talep
edilerek alinabilmekte ve sahibine kesidecinin gegmis donem performansi gibi bilgiler

sorgulayabilme hakkini saglamaktadir.
QR kod, Tiirkiye'de ilk olarak ila¢ ambalajlarinda kullanilmaya baslanmustir.?’

1.3.6 Robot Damisman (Robo-Advisor)

Robot-Danigmanlar bir finansal portfoyii, kullanicinin hedeflerine ve risk
toleransina gore kalibre etmek icin olusturulan algoritmalardir.?® Bu algoritmalar yapay
zeka ile piyasalar ve finansal tiim hareketler 7/24 takip edilmekte ve yatirimlari dogru
zamanda dogru noktalara tasiyarak hesap sahiplerinin daha fazla kazanmasi veya
kayiplardan kurtulmasi saglanmaktadir. Tipik bir Robot-Danisman miisteriden finansal
durumu, risk profili ve gelecekteki hedefleri (getiri beklentileri) gibi verileri bir anketle

toplamaktadir.

Gerekli veriler toplandiktan sonra yapay zeka kullaniciya bir yatirim plani
cikarmakta ve kisi isterse bu plan lizerinde degisiklikler yaparak hedefi veya risk profili
gibi Olciitleri degistirebilmektedir. Robot-Danismanlarin kullanicilara ¢ikarmis oldugu
yatirim tavsiyeleri klasik tavsiyelerden ¢ok daha pratik olmakla birlikte, minimum insan
giiciine gereksinim duydugu icin de daha tutarli ve diisiik maliyetlidir. Robot-
Danismanlarm ilk versiyonlar1 2008 yilinda ortaya ¢ikmis?® ancak kullanmima almmasi
2010'u bulmustur. Ulkemizde Robot-Danismanlar dzellikle servet ydnetimi, bireysel
emeklilik fon planlamalar1 ve yOnetimi gibi alanlarda kullanilmaktadir. Calisma
mantiginda esasen hi¢ robot icermediginden “Robot-Danigman” terimi kimi ¢evrelere

gdre yaniltict olmaktadir.

1.3.7 Makine Ogrenimi (Machine Learning)

Tk kez 1959 yilinda Arthur Samuel®! tarafindan ortaya atilan Makine Ogrenimi,

modern finansin en eski teknolojilerinden biri olarak kabul edilmektedir. Makine

27 Fintek Trendleri/QR Kod, Fintechtime dergisi, Sonbahar, 2017, s. 60.

28 Algoritma, belli bir problemi ¢ézmek veya belirli bir amaca ulasmak icin tasarlanan yoldur.

2% roboadvisors.com/History of Roboadvisors (20 Mayis 2018)

30 www.techemergence.com/machine-learning-in-finance (21 Mayis 2018)

31 Arthur L. Samuel, Some Studies in Machine Learning Using the Game of Checkers, 1BM Journal, Vol. 3,
No.3. July, 1959, s. 535-548.
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Ogrenimi, yapay zekada oriintii tanima ve hesaplama 6grenme teorilerini inceleyerek
gelisen bir bilgisayar bilimi alanidir.®? Algoritmalarin, tasarlanmasi ve programlanmasi
zor veya miimkiin olmayan bir dizi hesaplama gorevinde makine 6grenimi kullanilir;
ornek uygulamalar arasinda, e-posta filtreleme, aga izinsiz giris yapan kisileri algilama,
siralamay1 6grenme ve bilgisayar tavsiyesi gibi genel konular bulunmaktadir. Sahtecilik
tespiti konusunda Makine Ogrenimi sistemleri finans diinyasina ¢ok biiyiik katki
saglamaktadir. Bu sistemler veri akisini izleyip sira disi davraniglart ve islemleri
isaretleyerek giivenlik ekiplerinin hesaplar1 dikkatli sekilde incelemelerine olanak
saglamaktadir.® Gegmisi son derece eski olan bu teknoloji, finans diinyasinda kredi
onaylamasi, servet yoOnetimi, risk degerleme gibi konularda aktif sekilde
gortilebilmektedir. Bunun disinda fintech ekosisteminde Robo-Advisor ve Algo Trade
(Algoritmik Ticaret) konularinin 6niinii agan yeniligin basinda da Makine Ogrenimi

bilimi gelmektedir.

1.3.8 Biyometrik Kimlik Dogrulama

Kisi kimliklerinin, geleneksel kimlikten farkli sekilde, biyometrik o6zellikleri
kullanarak fiziksel ve sanal kaynaklarin anlayabilecegi veriler haline doniistiirmesi ve
dogrulanmasi sistemidir. Kullanilan en genel biyometrik teknikler parmak izlerinin,
yiizlerin, irislerin, retinanin, el geometrisinin, sesin ve imzanin otomatik olarak
taninmasini icerir.>* Ulkemizde SGK (Sosyal Giivenlik Kurumu) tarafindan 2013 yilinda
uygulamaya gegcirilen avug i¢i ile kimlik dogrulama bir ¢ok hastane ve saglik kurumunda
kullanilmaktadir. Ek olarak, parmak izi, géz tarama, yiliz tarama gibi Ozellikler de

ozellikle mobil bankacilik ve 6deme uygulamalarinda siklikla kullanilmaktadir.

32 Annina Simon, Mahima Singh Deo, S. Venkatesan, Ramesh Babu, An Overview of Machine Learning and its
Applications, Dayananda Sagar College of Engineering, Hindistan, 2015, s. 22.

33 Fintek Trendleri/Makine Ogrenimi, Fintechtime dergisi, Sonbahar, 2017, s. 50.

34 Rodrigo de Luis-Garcia, Carlos Alberola-Lopez, Otman Aghzout, Juan Ruiz-Alzola, Biometric Identification
System, University of Valladolid, University of Las Palmas GC, Harvard Medical School, ABD, Ispanya, 2003, s.
2540.
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1.3.9 Chatbot

Chat (Sohbet) ve Robot kelimelerinin birlesiminden ortaya ¢ikmis olan Chatbot;
belirli bir alandaki veya belirli bir konudaki kullanicilarla dogal dil climleleriyle

etkilesimde bulunan bir konusma araci olarak tanimlanmaktadir.®

Gergek bir kisiyle konusma veya etkilesimi simiile etmek amaciyla yazili veya
sOzlii insan konugmasini taklit eden yazilim uygulamalari olan Chatbotlar yapay zeka ile
yonetilir ve kullanicinin etkilesime gegmesi durumunda diyalog kurmaya baglar. Bir
kullanict tarafindan soru soruldugu durumda Chatbot soruyu cevaplama, yorum yapma
veya yeni bir konu baglatma ile ¢alisir. Glinlimiizde Chatbotlar en yaygin olarak, miisteri
hizmetleri alaninda, destek operatorleri ve miisteri memnuniyeti temsilcileri gibi gergek
insanlar tarafindan geleneksel olarak yliriitiilen rolleri iistlenerek kullanilmaktadir.
Chatbotlar, birkag basit ses veya metin istegi ile ortak ve tekrar eden gorevleri
kolaylastirmak ya da otomatiklestirmek i¢in karmasik siire¢lerin  adimlarini
birlestirebilme, yiiriitme siiresini kisaltma ve is verimliligini arttirma gibi 6nemli faydalar
saglamaktadir. Pek ¢ok finans kurulusu web sitelerinde ve ¢agri merkezlerinde miisteri
deneyimini botlara birakmis durumdadir. Ornek olarak Tiirkiye Is Bankasi, yapay zeka
teknolojisini destekleyen mesajlagsma botunu “ishank.com.tr” ana sayfasinda sag alt
kisimda bulunan soru sorma penceresi ile miisterilerinin sordugu sorulara en hizli sekilde

cevap vermek i¢in hizmete sunmustur.

Chatbotlar siirekli etkilesim saglanabilen bir teknoloji oldugu icin giiniimiizde
sohbet ve eglence amagli olarak da kullanilmaktadir. Sekil 5 {izerinde yaygin kullanilan

mesajlagsma uygulamalarindaki Chatbot kullanim artiglar1 goriilebilmektedir.

35 Jizhou Huang, Ming Zhou, Dan Yang, Extracting Chatbot Knowledge from Online Discussion Forums, School
of Software Engineering, Congqing University, Chongging, China, s. 423.
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Sekil 4 : Tiirkiye Is Bankas1 Chatbot Hizmeti Ornegi
Kaynak : Yazar tarafindan olusturulmustur.

Pek cok farkli sektdrden kurumun web sitelerinde miisteri sorularini yanitlamak
lizere yapay zekayla gelistirilmis Chatbotlar kullanilmaktadir. Bu ¢alismada Tiirkiye s
Bankas1 web sitesinde bulunan soru sorma penceresinden Sekil 4’te goriildiigii gibi bir

ornek olusturulmustur. Sorulan sorulara son derece hizli ve anlamli sekilde yanit verdigi

gozlemlenmistir.
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Sekil 5 : Popiiler Mesajlasma Uygulamalarinin Chatbot Sayilarindaki Artis

Kaynak : lechatbot.com/sayilarla-chatbot (24 Mayis 2018)
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Sekil 5’te Facebook tarafindan mesajlagma uygulamasi olarak gelistirilen
Messenger, benzer amagla kullanilan Kik Messenger ve 6zellikle is ortamlarinda pratik
haberlesme, planlama ve dokiiman ydnetiminde kullanilan Slack uygulamalarindaki
Chatbot sayilarindaki artis gosterilmektedir. Bu uygulamalarin her biri ozellikle
Messenger, bugiin pek ¢ok kisinin akilli telefonunda bulunan SMS 6zelliginin yerini
almistir. Messenger, Kik Messenger ve Slack igerisinde kullanilan Chatbot sayisinin 2017

yilinda ge¢mis senelere gore dort kat arttig1 goriilmektedir.

1.3.10 Kripto Para

Kriptografik/sifreli olarak giivenli islem yapmaya ve ek sanal para arzina olanak
saglayan dijital degerlere kripto para denir. Kripto paralar alternatif para birimidirler,
dijitaldirler ve ayn1 zamanda sanal paradirlar.®® Kripto paralarin elektronik paralardan en
biiylik farki, herhangi bir devlete bagli olmamalari, merkezi bir kontrol otoritesi
bulundurmamalar1 ve denetlenmemeleridir. ilk olarak 2008 yilinda Satoshi Nakamoto
isimli kisi veya kisilerin yayinladig1 bir makale ile ortaya ¢ikan Bitcoin dagitik yapili ilk
kripto para kabul edilmektedir. Genellikle BTC olarak kisaltilir. Bitcoinden sonra
gelistirilmis diger kripto para birimleri ¢esitli bitcoin varyasyonu olduklari i¢in onlara
"Alternatif Koin" anlamina gelen alt-koin denilmektedir.?” Diinyada binin iizerinde kripto
para birimi bulunmaktadir ve 2018'in ilk ayinda bu pazarin biiyiikliigliniin 800 milyar
dolar1 astig1 goriilmistiir. Bu tezin yazildigi tarih itibariyle islem goren 1.595 kripto para

birimi ve 10.778 kripto para piyasasi vardir. Piyasa hacmi ise 438 milyar dolardir.%

Her biri birbirinden farkli teknik veya sosyal igerikli olan kripto paralarin

hepsinde kontrol, giivenlik ve gliven Blockchain teknolojisi ile saglanmaktadir.

36 Abdullah Carkacioglu, SPK Arastirma Raporu, Kripto-Para Bitcoin, 2016, s. 8.
37 www.en.wikipedia.org/wiki/Cryptocurrency (5 Haziran 2018)
38 coinmarketcap.com (5 Haziran 2018)
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Grafik 1 : Kasim 2017- Mayis 2018 Aras1 Kripto Para Piyasasi Hacim Degisimi
Kaynak : coinmarketcap.com

Yaklagik olarak 1.595 kripto para biriminin dahil oldugu kripto para piyasasinin
2017’nin Kasim ay1 ile 2018’in Mayis ay1 araligindaki hacim degisimi Grafik 1’de
gosterilmistir. Pazarda en biiylik hacme sahip olan Bitcoin’in fiyatindaki artis veya azalis
trendi, piyasa hacmini de dogrudan sekillendirmektedir. Sekilde gozlenebilen donemde
goze carpan 7 Ocak 2018’deki ziplama Bitcoinde bir giin igerisinde goriinen 1.000$’11k
artistan kaynaklanmaktadir. Teknoloji devi Apple’in piyasa degerinin yaklasik 900
milyar § oldugu disiiniildiigiinde ortalama olarak 400-500 milyar $ bandinda goriinen
kripto para piyasast hacmi bu piyasanin, heniiz ¢ok yeni olmasina ragmen fazlasiyla

merak edilen bir pazar oldugunu gostermektedir.

1.3.11 Blockchain

Tiirk¢e anlami Blok-Zinciri olan Blockchain, ilk kez dijital para Bitcoin’in
arkasindaki teknoloji olarak ortaya c¢ikmistir ve herhangi bir merkezi kontrolii
bulunmayan dagitik islemler veritabani olarak tanimlanabilir. Bitcoinde kullanilan bu
teknolojik altyap1 ilerleyen zamanda pek c¢ok uygulama acisindan ilham kaynagina
dontigmistiir. Blockchain teknolojisinin temel bilesenleri; bilgisayarlardan (nodes)
olusan bir esten ese ag (peer to peer network), bu agda iletisimi yonetecek belirli bir
protokol (network protocol) ve bir mutabakat mekanizmasidir (concensus mechanism).
Blockchain teknolojisi, sinirli veya belirlenmemis sayidaki esten ese agda bulunan birgok

katilimcinin yeni islemleri girisi, yeni islem bloklarini dogrulamasi ve bunlarin (6nceden
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onaylanmis islemlerin) islem bloklarmi zincire eklemesi olarak bilinmektedir.
Blockchain onaylanmis ve birbirine bagli bloklar igermektedir. Bu teknolojinin sagladigi
en temel fayda islemlerin gerceklesmesi ic¢in ayri bir merkezi otoriteye ihtiyag
duyulmuyor olmasidir. Blockchain’in kullanilmasiyla, 6rnegin, menkul kiymet veya
tirev irlin islemleri yapilmakta olan borsalarda bir merkezi takas kurumuna ihtiyac
kalmayacaktir. Bunun sonucunda da borsada gergeklesen islemlerin teyit edilmesi
dakikalar, saniyeler i¢cinde otomatik olarak gerceklesecek, arada bir merkezi kurulus

olmayacagi icin islem maliyetleri 6nemli 6l¢iide gerileyecek ve etkinlik artmis olacaktir.

Blockchain'in etki alanlarinin kripto paralarin ¢ok daha 6tesinde oldugu ve pek
cok sektorde uygulanabilir oldugu, giiniimiizde yapilan ¢aligmalarla desteklenmektedir.
Bu tezin de konusu olan Blockchain teknolojisi sonraki bdliimde metodolojik ve

uygulanabilirlik acisindan detayli sekilde ele alinmistir.
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2. BOLUM

BLOCKCHAIN (BLOK-ZINCIRI) TEKNOLOJiSi

Blockchain'in Tiirkge karsiligr Blok-Zinciri olsa da ilgili teknolojinin igerigi ve
Ozellikleri distiniildiigiinde teknik olarak Blockchain'i karsilayan terimin Kayit-Zinciri
oldugunu diigiinen arastirmacilar da bulunmaktadir. Blockchain, dagitik defter teknolojisi
olarak bilinen yapisi ile son yillarda ¢ok dikkat ¢eken bir teknoloji haline gelmistir. Bu
terim ilk kez Satoshi Nakamoto takma isimli kisi veya kisilerin Ekim 2008'de yayinladigi
"Bitcoin: Esten Ese Elektronik Odeme Sistemi" makalesiyle ortaya ¢ikmustir. Makalede
Bitcoin diinyada yeni bir uluslararasi para birimini temsil edecek dijital bir koin olarak,
Blockchain de dijital imzali blok zinciri olarak tanimlanir.3® Esasen Satoshi
Nakamoto’nun makalesinde dogrudan Blockchain terimi gegmemekle birlikte, “bloklarin
ard arda eklenmesi ile olusan zincir yapis1” seklinde bir tanimla teknoloji anlatilmaya
calisgilmistir. Blockchain’e duyulan ilgi ilk olarak Bitcoin'in artan popiilaritesinden
kaynaklanmaktaydi. Ancak zamanla Bitcoin ve diger kripto para modellerinin &tesinde,

Blockchain teknolojisi bagimsiz olarak 6nem kazanmustir.

Bitcoin

39 Satoshi Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash System, 2008, s. 2. https://bitcoin.org/bitcoin.pdf
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Blockchain

Grafik 2 : Bitcoin ve Blockchain Terimlerinin Son 1 Yilda Google'da Aranma Trendi
Kaynak: Yazar tarafindan olugturulmustur.

Grafik 2’de, son bir yilda diinya genelinde Bitcoin ve Blockchain kelimelerinin
giiniimiiz ansiklopedisi Google’da aranma sonuclar1 gosterilmektedir. Her iki grafikte
renklendirilmis sekilde goriilen alanlar karsilagtirildiginda Blockchain’in Bitcoin’den
ortalama 22 birim daha fazla arandig1 sonucuna varilmaktadir.*® Ozellikle 2018 yilinin
ilk bes ayinda Blockchain arastirma egilimi diinya genelinde 2017’nin ayn1 dénemine
gore yaklasik 2 kat artmistir. Her iki grafikte goriinen sicrama noktalarinin 2017 nin son

giinlerinde Bitcoin fiyatindaki hizli artistan kaynaklandigi ongoriilmektedir.

Kripto para birimleri i¢in belkemigi islevi goren Blockchain teknolojisi, yalnizca
Bitcoin ve benzeri para birimleriyle islem gergeklestirilmesini saglayan bir platform
degildir. Bugiin, Blockchain'in sosyal ve ekonomik sistemlerin temellerini donistiirme
potansiyeline sahip yikic1 bir teknoloji olarak One ¢iktigi kavramsal olarak kabul
edilmektedir. Diinyanin pek cok iilkesinde gelistiriciler ve arastirmacilar bu konu
tizerinde calismakta, arastirma birimleri kurmaktadir. Diinya genelinde 2014 yilinda 37
olan Blockchain startup’larnin sayis1 2017°de 115°e ulasmus,** yatirim miktar1 da 357

milyon dolardan 1.032 milyar dolara yiikselmistir.*?

Baz1 sektor liderleri ve yazarlar “yeni internet” ya da “giliven interneti” gibi
terimleri kullanarak World Wide Web'in (www) kurulmasindan bu yana Blockchain

teknolojisinin en doniistiiriicti teknoloji oldugunu iddia etmektedir. Bununla birlikte,

40 Google trend egrilerinden giin ve aranma sayis1 bazinda alinan data kaynag iizerinden hesaplanmustir.

41 Onur Dogan, Finansal Hizmetler Sektorii ve Blockchain Potansiyeli, Diinya Gazetesi, www.dunya.com,
(1 May1s 2018)

42 \www.statista.com/statistics/621207/worldwide-blockchain-startup-financing-history (30 Haziran 2018)
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teknolojiyle ilgili konu bilgisizligi veya konuyu yanlis anlama oranlar1 oldukga yiiksek
goriinmektedir. ingiltere merkezli HSBC bankasi tarafindan finans teknolojisinde tiiketici
giiveni ve anlayisina odaklanan bir aragtirma sebebiyle yayinlanan ankete gore, ankete
katilan tiiketicilerin %59'u Blockchain teknolojisini hi¢ duymadiklarini dile getirmis, ek
olarak teknolojiyi duyanlarm %80'i bunun ne oldugunu anlamadiklarimi ifade etmistir.*®
Bu nedenle, teknolojinin agik ve iyi bilgilendirilmis bir bakis acisinin ve olasi temel
sonuglarinin gelistirilmesi son derece énemlidir. Blockchain’in heniiz yeni bir kavram
olmasindan dolay1 literatiirde eksiksiz ve dogru tanim1 bulmak olduk¢a zordur. Diinyada
Blockchain konusunda en meshur isimlerden olan Rus yazilimci Vitalik Buterin
Blockchain’i;  “herkesin  program yiikleyebildigi, programlarin kendiliginden
yiiritiilebildigi, her programin mevcut ve onceki durumlarinin her zaman herkes
tarafindan goriilebildigi ve {izerinde galisan uygulamalarin Kriptolojik olarak giivence
altina alindig sihirli bilgisayardir” seklinde tanimlamaktadir.** Blockchain temel olarak
deger iceren verilerin (para, kimlik, degerli kagitlar gibi) gilivenli ve emin sekilde
depolanmasi1 ve yonetilmesi icin tasarlanmis bir teknolojidir.*® Blockchain kayitlari
herkese acik, seffaf, dagitik, sirali ve zaman damgali dijital kayitlardir. Blockchain
tasidig1 bu o6zelliklerden dolayr herhangi bir konuda ve dijital ortamda deger takasinin
kanit1 islevini iistlenmis durumdadir. Mevcut sistemlerde giivenli takas ortami bankalar,

aract kurumlar veya kapali merkezi sistemler tarafindan saglanmaktadir.

Tablo 2 : Ulkelerin ve Uluslararasi Federasyonlarin Bitcoin ve Blockchain

Yaklasimlari
Ulke Kripto Para Blockchain
Cin Olumsuz Olumlu
Hindistan Olumlu Olumlu
Japonya Olumlu Olumlu
Ingiltere Tarafs1z Olumlu
Fransa Tarafsiz Olumlu

43 www.hsbe.com/news-and-insight/media-resources/media-releases/2017/rise-of-the-technophobe-education-key-to-

tech-adoption-says-hsbc (30 Haziran 2018)
44 blog.ethereum.org/2015/04/13/visions-part-1-the-value-of-blockchain-technology (28 Haziran 2018)
45 Serkan Dogantekin, Yeni Sihirli Kelime Blockchain, www.medium.com, (30 Eyliil 2016)
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Avusturya Tarafs1z Olumlu
Rusya Olumsuz Tarafsiz
Orta Dogu ve Kuzey Olumlu Olumlu
Afrika (ODKA)

Tiirkiye Tarafs1z Olumlu
Singapur Tarafsiz Olumlu
Kanada Tarafsiz Olumlu
Uluslararas1 Federasyon ~ Kripto Para Blockchain
FATF Olumsuz Tarafsiz
FSB Tarafsiz Olumlu
I0SCO Tarafs1z Olumlu
BIS Olumsuz Tarafsiz
IMF Olumlu Olumlu
Diinya Bankas1 Tarafsiz Olumlu
ISO Tarafsiz Tarafsiz
WFE Olumlu Olumlu

Kaynak : Vedat Akgiray, Blockchain Technology and Corporate Governance, OECD Workshop on Digital Financial
Assets, 2018, s. 26.

Tablo 2'de bazi iilkeler ve uluslararasi federasyonlarin kripto paralara ve
Blockchain'e yaklagimlari "olumlu","olumsuz" ve "tarafsiz" olarak listelenmektedir. Cin,
Rusya, Kara Paranin Aklanmasmin Onlenmesine iliskin Mali Calisma Grubu (FATF:
Financial Action Task Force) ve Uluslararasi Odemeler Bankasi (BIS: Bank for
International Settlements) kripto paralara kars1 yasaklamalar ve yaptirimlar uygulayan,
konuya karst olumsuz tavir sergileyen iilkeler ve olusumlardir. Bununla beraber,
Tiirkiye’nin de aralarinda bulundugu kripto paralarla ilgili net bir bakis acist ortaya
koymayan iilkeler, olumlu veya olumsuz tavir sergileyenlere gore cogunluktadir. Tabloda

yer alan f{ilkeler ve kurumlar arasinda Blockchain konusuna olumsuz yaklasan

goriilmemektedir. Rusya Blockchain konusunda tarafsiz kalmayi tercih eden tek {ilke,
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Cin, Hindistan, Japonya, Ingiltere, Fransa, Avusturya, Orta Dogu ve Kuzey Afrika
iilkeleri, Tirkiye, Singapur ve Kanada ise bu konuda olumlu bir tavir sergileyerek
arastirma gruplar1 ve kurumlari olusturan, ¢alismalar yapan iilkelerdir. Finansal Istikrar
Kurulu (FSB: Financial Stability Board), Uluslararas1t Menkul Kiymetler Komisyonlari
Orgiitii (I0OSCO: International Organization of Securities Commissions), Uluslararasi
Para Fonu (IMF: International Monetary Fund), Diinya Bankasi ve Diinya Borsalar
Federasyonu (WFE: World Federation of Exchanges) Blockchain teknolojisine olumlu
yaklagan kurumlardir. FATF, BIS ve Uluslararast1 Standartlar Teskilati (ISO:

International Organization for Standardization) ise tarafsiz kalmay: tercih etmislerdir.

2.1 BLOCKCHAIN TERMINOLOJISI

Bu boéliimde Blockchain teknolojisinin teknik detaylarini daha iyi kavramak i¢in temel

olarak veri ve veri taban1 kavramlarindan bahsedilecektir.

Veri (data); herhangi bir konuda ¢6ziime ulasmak icin gerekli olan ilk bilgidir ve tek
basina anlami yoktur. Bazen sayi, bazense harf gruplarini yan yana getirerek belirli bir
nesneyi, bireyi ya da olguyu belirtmek igin verilerden faydalanilir.*® Veriler belirli bir

model ve diizen icerisinde olusturulmadig: siirece kullanilamazlar.

Veri tabam (database); birbiri ile iligkili verilerin mantiksal bir sira ile depolandigi
alanlar i¢in kullanilan bir tabirdir. Giiniimiizde neredeyse tiim kurumlar biinyelerindeki
verileri veritabanlarinda tutarlar. Giinliik hayatta internette yaptigimiz her sorgulama
sonucu, telefonlarda goriintiiledigimiz her bilgi veri tabanlarinin mikro saniyeler

icerisinde calisip istenilen bilgiyi ekrana yansitmasi ile gerceklesmektedir.
Giliniimiizde kullanilan veri taban1 ¢esitleri Merkezi, Merkezi olmayan ve Dagitiktir.

» Merkezi Veri Tabam (Centralized Database) : Tiim veriler tek bir mantiksal
merkezde depolanir ve veri iletisimi yontemleri ile bilgisayarlar arasinda fiziksel
olarak yayginlasir. Verilerin tek bir merkezde olmasi siber gilivenlik agisindan

oldukga risklidir.

46 Fintechtime, Blockchain Dosyasi, Sayi 8, Kis, 2018, s. 39.
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» Merkezi Olmayan Veri Tabam (Decentralized Database) : Bu tiirde veriler
belirli bir siniflandirmaya gore farkli veri tabanlarina ayrilarak depolanmaktadir.
Verilere ulasmak igin ¢esitli yonlendirmeler kullanilmakta ve merkezi veri
tabanina kiyasla hem daha giivenli hem daha az is yiikii getiren bir tiir olmaktadir.

» Dagitik Veri Tabam (Distributed Database) : Dagitik veri tabanlarinda veriler
parcalara ayrilarak farkli sunucularda barindirilmaktadir. Istekleri daha hizli
karsiladig1 ve ayni anda daha fazla veri islenebildigi i¢in dagitik yapilar en verimli
veri tabani ¢esididir. Verilerin tamaminin ele gecirilmesi i¢in tiim sunucularin
kotii niyetli kisilerin eline gegmesi gerektiginden, giivenlik agisindan da dagitik

yapilar diger tiirlere gore bir adim 6ndedir.

—e
y
—
Station
CENTRALIZED DECENTRALIZED DISTRIBUTED
) [{:)] | c)

Sekil 6 : Ag Tipleri
Kaynak: Paul Baran, On Distributed Communication Networks, ABD, 1964, s.1.

Sekil 6°da goriinen (A) Centralized ag tipi tek merkezli aglari, (B) Decentralized
aglar1 ¢ok merkezli aglari ve (C) Distributed ag tipi de dagitik ag yapisim temsil
etmektedir. Biiylik noktalarla resmedilen yerler ilgili merkeze bagli her bir digliimi
(node, station), cizgiler ise diiglimlerin birbirine veya merkeze olan baglant1 yolunu
temsil etmektedir. Hem tek merkezli hem de ¢cok merkezli aglar esasen dagitik aglarin bir
alt kiimesidir. Kisilerin (alicilarin) tek sunucuya baglanarak data alabildigi tiim

uygulamalar merkezi ag yapisina Ornek olabilir. Kamusal veya finansal verilerin
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saklandig1 pek ¢ok devlet kurumu ve bankalarda bir veya birka¢ merkezli ag yapilar
kullanilmaktadir. Ancak sunucu sayisinin az olmasi bilgi giivenligi konusunda zafiyete
sebep olmakta, merkezdeki sunucunun kotii niyetli kisilerin eline ge¢mesi tiim alici
verilerine erisilmesi anlamina gelmektedir. En giivenlikli ag yapis1 dagitik olanlardir
clinkii bir veya bir kag kisinin, diinyanin pek ¢ok yerine dagitilmis halde saklanan tiim

veriyi ele ge¢irmesi imkansiza yakindir.

Veri ve veri tabani kavramlar1 disinda Blockchain’in temel konseptlerinde
bahsedilecek olan Kriptoloji; en basit tabiriyle sifreleme bilimidir. Alinan ve iletilen
verinin giivenli bir bigimde taraflar arasinda yer degistirmesi i¢in kullanilan tiim sifreleme
yontemlerini icerir. Tarih boyunca mahremiyet gerektiren bilgilerin aktariminda cesitli
sifreleme yontemleri kullanilmistir. Bu yontemlerden en ¢ok kullanilanlar Dogrusal ve

Dalgali sifreleme metotlaridir.

» Dogrusal Sifreleme (Symmetric Encryption) : Tek bir tanimlanmis parola degeri
ile hem sifreleme hem ¢6zme islemini yerine getiren metotlar barindiran sifreleme
mekanigidir.

» Dalgali Sifreleme (Asymmetric Encryption) : Biri sifreleme, digeri ¢c6zme igin
kullanilmak iizere iki ayr1 anahtar kullanarak dogrusal sifrelemeye gore daha fazla

giivenlik saglayan sifreleme teorisidir.

2.2 BLOCKCHAIN’IN TEMEL KAVRAMLARI

2.2.1 Blok Kavram

Deger igeren her tiirlii verinin saklandigi yapilar Blok (Block) olarak adlandirilir.
Tamamlanan bloklar birbiri ardina bir zincir halkasi gibi eklenir ve Blockchain’i
olusturur. Burada zincir benzetmesi yapilmasinin nedeni; her bir blogun kendisinden 6nce
gelen blogun ozetini icermesindendir, bu sayede bloklar tipki bir zincir halkasi gibi
birbirine baglanir. Dolayisiyla herhangi bir blokta geg¢mise yonelik bir degisiklik
yapildigr zaman ardindan gelen tiim bloklarin da degistirilmesi gerekir. Blockchain
teknolojisi bu sayede icerisinde tasidigi verilerin ge¢mise doniik bozulmasini veya

degistirilmesini engellemektedir.
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Blockchain’deki ilk bloga Baslangi¢c Blogu (Genesis Block) denir. Herhangi bir

bloktan geriye dogru bakmaya baslanirsa en sonunda Genesis bloguna ulasilir.’

BIOk (0} _______ [ BIOk {n*.l) H Blﬂk (n+2} ]—‘

A

Genesis

Blok

Sekil 7 : Genesis Bloktan Sonra Gelen Tiim Bloklarin Birbirini Takip Ettigi Yap1
Kaynak: Yazar tarafindan olusturulmustur.

Sekil 7°de goriildiigii gibi Blockchain’i baslatan ilk blok Genesis bloktur ve
sonrasinda gelen bloklar ardisik olarak devam etmektedir. Birinci blok hem ilk blogun
Ozet bilgilerini hem de kendi verilerini icermektedir. Tiim bloklar birbirine bu yap1 ile
baglidir ve n sayida blok i¢in; (n+3)’tincii blok (n+2)’deki 6zet bilgileri, (n+2)’inci blok

da (n+1)’inci bloktaki 6zet bilgileri igerir.

Bir blok temel olarak iki yapidan olusmaktadir. Bunlar; blok igerisindeki veriler
ve Dblok basghgidir. Blok igerisindeki veriler deger igeren herhangi bir igerik
olabilmektedir. Blok basliginda ise bloga ait detay olmayan bilgiler gosterilmektedir.

Blok bagliginda olan en genel bilgiler;
*Tarih,

*Bir 6nceki blogun 6zet degeri (prev hash),
*Is ispat1 icin gerekli veri (nonce) ve
*Merkle kokiidiir.

Ozet Deger (Hash) Kavrami :

Tiirkgede mesaj 6zili veya 6zet deger olarak bilinen hash, Bilgisayar bilimlerinde

bir karakter dizisinin genellikle daha kisa bir sabit uzunluk degerine veya orijinal dizeyi

47 Consumer Dummies, Bitcoin for Dummies, John Wiley and Sons, America, 2016, s. 12.

33


https://www.idefix.com/Yayinevi/john-wiley-and-sons/s=5206

temsil eden metne doniistiiriilmesidir. Bir mesajin 6zet degerine ulagsmak igin gesitli

kriptolojik 6zet fonksiyonlar1 kullanilmaktadir.

Kriptolojik 6zetleme fonksiyonlar1 olan Hash Fonksiyonlar: farkli uzunlukta ve
Ozellikte olan tiim girdiler igin tek tip ¢ikt1 lireten fonksiyonlardir. Bu fonksiyonlar tek
yonliidiir, ¢ikt1 degeri tizerinden girdi degerine ulasilamaz. Bu fonksiyonlardan alinan
ciktiya hash, mesaj ozeti, saglama gibi isimler verilmektedir. Kriptolojik 6zetleme

fonksiyonlarinin 6zellikleri asagidaki sekildedir :
* Ayni veri kiimesi i¢in her zaman ayni 6zet deger tiretilir.

* Tek yonludiir; 6zet deger kullanilarak kaynak veriye geri dontilmesi miimkiin degildir.
Ozet degerden kaynaga ulasmanin tek yolu kaynak kiimesindeki her olas1 veri yapist igin

hash fonksiyonu ¢alistirip olusan 6zet deger ile eldeki 6zet degerin karsilagtirilmasidir.

* Kiictik veri degisikliklerinde bile ¢ok farkli 6zet deger iiretilir ve bu 6zellige "¢1g etkisi"

ad1 verilir.

En bilinen kriptolojik 6zetleme fonksiyonu, Bitcoin iiretiminde de kullanilan
SHA-256'dir. Bu fonksiyon kullanilarak girdinin uzunlugundan bagimsiz olarak 256
bit’lik yani 256 tane ardisik sifir veya birden olusan dize seklinde sonugclar iiretilir.
Okuma kolaylig1 olmasi agisindan genellikle dortlii gruplar halinde ve on altilik sistemle
yazilirlar. Bu durumda &zet degerler ardisik 64 tane (0,1,2,3,4,5,6,7,8,9,A,B,C,D,E,F)

karakterleri kullanilarak temsil edilir.*®

Mesaj Ornegi Mesaj Ozeti (Hash)

Marmara Universitesi 930884ff5add01e4ch814239aeadae43edf02d86707d741052ff06bcl04a2efa

MarmaraUniversitesi 99f0671612b7eae8974dfd0ba69eb8a30281d87h6b90d96d4a236122d5ad4249

Sekil 8 : Kriptolojik Ozetleme Fonksiyonlarinda C1g Etkisi Ornegi

Kaynak : Yazar tarafindan olusturulmustur.

48 Carkacioglu, a.g.e. s. 21.
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Sekil 8’de SHA-256 algoritmasi kullanilarak iki farkli metnin 6zet degerleri
gosterilmektedir. Metinde yapilan ¢ok ufak bir degisiklik, kelimeler arasindaki boslugun

kaldirilmasi, birbirinden tamamen farkli iki 6zet degerin iiretilmesine sebep olmustur.

Teorik olarak fonksiyon sonucu hep ayni1 uzunlukta oldugu i¢in farkl girdiler i¢in
ayni ¢iktinin iiretilmesi miimkiindiir. Ancak 6rnek olarak SHA-256 fonksiyonu i¢in 256
adet ardisik 0 veya 1 ile 2256 ~ 1.15 x 1077 farkli 6zet degerler elde edilebilir ve
goriiniir evrendeki atom sayismin 108° civar1 oldugu diisiiniiliirse bu ihtimal goz ard

edilebilir olarak kabul gormiistiir.*°

Bloklar isleyen kisi ve sirketler madenciler olarak adlandirilmaktadir. Belirli
matematiksel tanimlar1 karsilayan 6zet degerini Blockchainde yaratan ilk kisi, madenciler

icin uygulanan 6diil sisteminden faydalanmaktadir.
Nonce :

Is ispati, bir bilgisayarin bir is icin ¢alistigini ispatlamasinda kullanilan bir
metottur.>® Bilgisayar bilimlerinde tek seferlik anahtar anlaminda kullanilan ve blok
basliginda yer alan nonce, is ispat1 i¢in gerekli olan veriyi temsil etmektedir. Diger bir
deyisle, istenilen blok 6zetleme degerini liretmek amaci ile kullanilan degistirilebilen say1
degeridir. Eger uygun bir blok 6zetleme degeri olusmadi ise nonce degeri arttirilarak

uygun 0zetleme degeri yaratilmaya ¢aligilir.

Merkle Kokii ve Merkle Agac Yapist :

Merkle agag¢ yapisi biiyiik veri kiimelerinin biitiinliigiinii verimli bir sekilde
ozetlemek ve dogrulamak i¢in kullanilan bir kriptografik veri yapist yontemidir. Bu
yonteme ikili 6zet deger agact da (binary hash tree) denir. Merkle agaci ismini, 1979'da
patentini alan Ralph Merkle'den almistir.®! Pek ¢cok Merkle agaci uygulamasi verilerin
ikili olarak eslenmesi ile olusturulur. Ancak ikili esleyerek 6zetlemek sart degildir, daha
fazla veri de kullanilabilir. Veriler eslenerek tek bir sonug alana kadar devam ettirilir ve

bulunan bu tek kok degerine Merkle kokii ad1 verilir.

49 Usta ve Dogantekin, a.g.e. s. 116.
50 Carkacioglu, a.g.e. s. 26.
51 www.en.wikipedia.org/wiki/Merkle_tree (5 Mayis 2018)

35


http://www.en.wikipedia.org/wiki/Merkle_tree%20(5

Block
Block Header (Block Hash)

| Prev Haszh || Monce |

Root Hash

Hash01 . Hash23 |

VANAN

Hash{l Hash1 Hash 2i Has-hﬂ

tot ot ot

[0 | [T | [Te2| |13 |

Transactions Hashed in a Merkle Tree

Sekil 9 : Ornek Bir Blokta Merkle Agac Yapist
Kaynak : Satoshi Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash System

Sekil 9’da 6rnek olarak bir blok icerisindeki veriler ve blok bashigi detaylar
gosterilmektedir. Tx0, Tx1, Tx2 ve Tx3 olarak gosterilen ifadeler blok igerisindeki
verileri temsil etmektedir. Sekildeki 6rnek igin bu veri finansal transfer islemleridir.
Oncelikle her bir islem icin dzet degeri bulunur, daha sonra bulunan dzet degerler ikili
sekilde eslestirilerek her iki islemi de iceren tek bir 6zet degere ulasilir. Bulunan nihai
deger Merkle kokii olmaktadir. Sekildeki Tx0 isleminin 6zet degeri Hash0, Tx 1 isleminin
ozet degeri Hashl, Tx2 isleminin 6zet degeri Hash2 ve Tx3 isleminin 6zet degeri de
Hash3 olarak gosterilmistir. HashO ve Hash1 6zet degerleri tekrar hesaplanarak HashO1
0zet degerine, Hash2 ve Hash3 i¢in de Hash23 6zet degerine ulasilir. Sonugta da HashO1
ve Hash23 6zet degerleri tek deger olan Merkle koke doniistiiriiliir. Tiim 6zet degerlerin

hesaplamasinda kriptolojik 6zetleme fonksiyonlar1 kullanilmaktadir.

2.2.2 Esten Ese (Peer to Peer - P2P) Ag

Sunucu; bilgisayar aglarinda, diger ag bilesenlerinin (kullanicilarin) erisebilecegi
acik kaynaklari barindiran bilgisayar birimidir. Istemci ise bir ag iizerinde sunucu

bilgisayardan hizmet alan kullanic1 bilgisayarlardir.>®> Esten ese veya esler arasi diye

52 www.en.wikipedia.org/wiki/Peer-to-peer (22 Mayis 2018)
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tanimlanan ve kisaca P2P olarak ifade edilen ag iki veya daha fazla istemci arasinda
verinin paylagimi ve dagitimi i¢in kullanilan iletisim protokoliidiir. Buradaki es, agdaki
bir bilgisayar1 temsil etmektedir. Merkezi bir sunucunun olmadigi esler arasi iletisimde,
esler kendi cihazlarinin gii¢ ve kapasite bilgilerini diger eslerle paylasir ve bu durumda
esler hem saglayict hem tiiketici konumundadir. Bir es kullanict hata verdiginde sadece o
kullanicinin baglantis1 kaybolur, fakat ag calismaya devam eder. Bu nedenle tek bir
noktaya bagli olmamasi agisindan giicliidiir. Kullanici perspektifinden avantajli bir model
olan esler arasi iletisim modeli beraberinde bazi riskleri de tasimaktadir. Esler arasi
paylasilan dosyalarin herhangi bir sinir1 olmadigi i¢in para karsiligi satilan ve telif
haklariyla korunan igeriklere de erisim mimkiin kilinmaktadir. Paylasilan verilerde
kriptografik saklama olmamasi da mahremiyet acisindan sakincali durumlarla
karsilagilabilmesine sebep olmaktadir. Dolayisiyla esler arasi iletisim modeli kriptoloji
ile beraber kullanildiginda ¢ok daha saglikli ve giivenilir bir model olarak

degerlendirilebilir.

Blockchain’deki bir P2P aginda, her bir es esit kabul edilir ve yaygin olarak
diiglim (node) olarak adlandirilir. Tam (full node) ve hafif (lightweight node) diigiim
olmak iizere 2 tip diigiim vardir. Tam digiimler, Blockchain kayitlarini tam ve eksiksiz
olarak tutarlar. Genesis adi verilen ilk bloktan su anki bloga kadar tim bloklari,
birbirlerinden bagimsiz olarak kontrol eder ve saklarlar. Hafif diigiimler, Blockchain’in
tamamini indirip, giincel tutmak zorunda degildirler. Hafif diigiimler, daha az disk ve ag
kaynagi kullanirlar. Blockchain’in sadece bir pargasinin indirilmesine dayali,
Sadelegstirilmis  Odeme Dogrulama (Simplified Payment Verification) sistemini

kullanirlar.
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Sekil 10 : Sunucu Tabanli Ag ile Esler Aras1 Ag Karsilastirmast
Kaynak : Yazar tarafindan olugturulmustur.

Sekil 10’da tek sunucu tabanli aglar ile esten ese tanimli aglarin es uclar
arasindaki baglantilar gosterilmektedir. Sunucu tabanli aglarda her bir es dogrudan
sunucuya baglidir. Esler aras1 tanimli aglarda ise her bir es kendisi disinda kalan tiim

eslerle bagl goriinmektedir.

2.2.3 Dagitik Defter Teknolojisi (Distributed Ledger Technology - DLT)

Ingilizce Distributed Ledger Technology (DLT) olarak bilinen Dagitik Defter
Teknolojisi temel olarak verinin dagitilmis olarak saklanmasi anlamina gelir. Ledger,
finans literatiiriinde "hesap" anlaminda kullanilan ortak bir terim olup, ayrica defter-i

kebir, hesap defteri, islem kayitlarin kopyas1 gibi anlamlarda da kullanilmaktadir.>

Ledger yani hesap defteri kavrami yazi ve para kadar eski bir gegmise sahiptir.
Eski zamanlarda hesaplarin tutuldugu materyal kil, tahta ¢ubuk, tas, papiriis ve kagit
olmustur. 1980'lerde ve 90'larda bilgisayarlar normallestirildikten sonra, ¢ogu zaman
manuel olarak yapilan veri girisi ile kagit kayitlar dijital hale getirilmistir. Kagit tabanlt
yonetimin yapildig1 kurumlar toplumlarin omurgasi durumundadir: para, miihiirler, 1slak

imzalar, faturalar, sertifikalar ve ¢ift girisli defter tutma vb. bazi yeni algoritmalarin kesfi

53 Imparator S. Karakése, Erciyes Universitesi, S.B.E. Yayimlanmanus Y.L. Tezi, Elektronik Odemelerde Blok
Zinciri Sistematigi ve Uygulamalari, Kayseri: Erciyes, 2017, s. 1.

38



ve kullanimu ile birlikte Kriptografide yasanan bilgi islem giicii ve atilimlar dagitilmis

defterlerin pek ¢ok alanda kullanimina olanak saglamustir.

Dagitilmis bir defter, biiylik bir agdaki her katilimci (veya diiglim) tarafindan
bagimsiz olarak tutulan ve giincellestirilen bir veritabanmidir. Dagitim benzersizdir:
kayitlar merkezi bir makam tarafindan ¢esitli diiglimlere iletilmez, bunun yerine bagimsiz
olarak her diigiim tarafindan olusturulur ve tutulur. Agdaki her bir diigiim, her bir islemi
isleyerek, kendi sonuglarina varmakta ve daha sonra bu sonuglarin dogrulugu oy
cokluguyla saglanmaktadir. DLT bilginin nasil toplanip iletildigi konusunda bir devrimi
temsil etmektedir.>* Hem statik veriler (kayit defteri) hem de dinamik veriler (islemler)

icin gecerlidir.

DLT ilk defa Blockchain sayesinde duyulmus ve 6grenilmis bir teknoloji degildir.
Blockchain’deki veriyi bloklar halinde saklama mantigindan daha 6nce de kullanilan bir
teknoloji oldugu igin verilerin bloklar halinde saklanmasi sart1 yoktur. Ornegin; IOTA
sirketi tarafindan gelistirilen bir baska DLT 6rnegi Tangle, blok mantigin1 kullanmadan
caligmaktadir. Eskiden kullanilan dagitik aglarda bulunan ortak sorun saklanan verinin
sifrelenmemis ve tutarsiz durumda olma riskidir. Blockchain’de bu soruna Kriptoloji ve

Mutabakat yapisi dahil edilerek ¢ozliim getirilmistir.

 BILGISAYARLAR $$8$ | [BILGISAYARLAR $5$ | [BILGISAYARLAR $s| [ BiLGISAYARLAR $
ILETISIM $$5$ ILETISIM $$$ ILETISIM $$ ILETISIM $

.

MOORE KANUNU, METCALFE KANUNU, REED KANUNU, BEZOS KANUNU
TEKNOLOJININ GELISIMIYLE MALIYETLER DUSER

r VERININ PEK GOK
VERI TEK BILGISAYARDA][ VER! BIRDEN COK ] [xomsn PEK COK ] [ VERI TOM ]

BILGISAYARDA BILGISAYARLARDA
SAKLANIR SAKLANIR Bil.sc‘;‘i.s(gs::‘m SAKLANABILIR

"

Sekil 11 : Dijital Kayzitlar Icin Moore Yasast

Kaynak : Ahmet Usta ve Serkan Dogantekin, Blockchain 101, istanbul, Kapital Medya Hizmetleri, 2017, s. 44,

54 www.coindesk.com/information/what-is-a-distributed-ledger/ (3 Temmuz 2018)
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Teknolojide yasanan gelisim hiz1 ile beraber verinin saklanma sekli ve kosullar
da degismistir. Bu degisim Sekil 11°den goriilebilecegi gibi Moore Kanunu ile
desteklenerek anlatilmistir. Moore Kanunu ve buna benzer sekilde Metcalfe, Reed ve
Bezos Kanunlari, teknolojinin gelisimi ile maliyetlerin diisecegini anlatmaktadir.\VVerinin
tek bilgisayarda saklandigi yiiksek maliyetli ve giivensiz ortamdan, verinin her bir
bilgisayara dagitimi noktasina gelinmistir. Verinin tiim bilgisayarlarda saklanabilir

noktasina gelindigi zaman da iletisim ve saklayicit maliyetlerinin diistiigii gérilmiistir.

2.2.4 Mutabakat Mekanizmasi (Consensus)

Dagitik yapi tizerindeki tiim makinelerde Blockchain agindaki verinin eslenik bir
kopyas1 barindirilir. Esleniklik durumunu saglamak i¢in ag genelinde mutabakat
(consensus) yapilmasi gereklidir. Birden fazla tarafin bulundugu bir sistemde herhangi
bir islemin gegerli olabilmesi sistemin geneli tarafindan kabul gormiis bazi kurallar
saglama yolundan ge¢mektedir. Bu kurallar1 saglama ve fikir birligine varma isine de
mutabakat denilmektedir.®® Dagitik bir sistemde fikir birligi saglanmasi zordur.
Mutabakat algoritmalari; diiglimlerin basarisizliklarina, agin bolimlenmesine, mesaj
gecikmelerine, sirasiz halde ulagan mesajlara, bozuk mesajlara ve daha baska risklere
kars1 dayanikli olmalidir. Blockchain uygulamalarinda en ¢ok kullanilan mutabakat

yaklasimlar1 Proof of Work ve Proof of Stake’dir.

2.2.4.1 Proof of Work (PoW)

Tiirkge Is Ispati olarak da bilinen PoW, birden fazla sahte talep gondererek
bilgisayar sisteminin kaynaklarini tiiketmek olan bir dagitilmis hizmeti engelleme
saldiris1 (DDoS) gibi siber saldirilarin caydirilmasi ana amacina sahip bir protokoldiir.%®
PoW, istenmeyen e-postalarin gonderilmesi veya hizmet dis1 saldirilarin baglatilmasi gibi,
bilgisayar giiciiniin gereksiz veya kotii niyetli kullanimlarini engellemek i¢in 6nemsiz
fakat makul bir ¢aba gerektiren bir sistemi agiklamaktadir. Bu mutabakat yontemi, 2004
yilinda Hal Finney tarafindan "yeniden kullanilabilir is ispat1 (reusable proof of work)"
diisincesiyle paraya uyarlanmistir. 2009 yilinda piyasaya siiriildiikten sonra, Bitcoin

Finney'in fikrinin yaygin olarak benimsenen ilk uygulamasi olmustur. Bitcoinde de

55 Usta ve Dogantekin, a.g.e. s. 45.
%6 plockgeeks.com/guides/proof-of-work-vs-proof-of-stake (4 Temmuz 2018)
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kullanilan PoW mutabakat siireci esasen madencilik (mining) olarak adlandirilmaktadir.
Blockchain’e yeni bir blok eklemek amaciyla calisan madenciler (miner) heniiz
onaylanmamis transfer islemlerinin bekletildigi ayr1 bir onaylanmamis islemler
havuzundan secilen islemler ile bir blok olusturabilir. Ancak her madencinin kendi
blogunu Blockchain’e eklemesi karmagsik ve hatali bir yapiya sebep olacagi igin
madencilerin birbiri ile yarisarak is ispat1 yapmalar1 beklenmektedir. Blogu olusturmay1
basaran ilk kisi belirlenen blok ddiiliine sahip olur. En yalin haliyle bu siire¢ asagidaki
gibi gerceklesmektedir :>’

*Yeni blok igerisinde yer almasi istenen veriler segilir.
*Bu veriler kullanilarak Merkle agac1 yapis1 ve Merkle kok degeri olusturulur.

*Merkle kok degeri, bir 6nceki blogun 6zet degeri, zaman bilgisi ve ardisik olarak artan

bir saya¢ olarak tanimlanabilecek nonce degeri kullanilarak blok basligini olusturur.
*Blok baslig1 6zetlenerek uygun bir deger olusup olusmadig kontrol edilir.

*Eger uygun bir blok 6zet degeri olustu ise yeni blok basarili bir sekilde olusturulmus

demektir, bu bilgi ag lizerindeki tiim makineler ile paylasilir.

*Eger uygun bir blok 6zet degeri olusmadi ise nonce degeri arttirilarak uygun 6zet deger

yaratilmaya ¢aligilir.

2.2.4.2 Proof of Stake (PoS)

Proof of Stake (PoS) yaklasiminda, bir kisinin blok islemlerini dogrulama yetkisi
elinde ne kadar pay olduguna gore belirlenmektedir. Buradaki pay, sahip olunan kripto
paray1 temsil etmektedir. Amag¢ PoW ile aynidir, ancak hedefe ulagsma siireci tamamen
farklidir. Bu yontemde dijital para biriminin iretilecegi tim miktar baslangicta
olusturulur ve sayilar1 asla degismez. Sistemin basta iirettigi bu para biriminden herkes
yatirimina gore pay sahibi olur. Dolayisiyla ilgili para birimi sahipleri ayn1 zamanda
mutabakat mekanizmasindaki dogrulayicilar konumundadir. PoS ydnteminde madenci

kavrami1 anlamina gelen miner yerine forger (demirci) kullanilmaktadir. Burada

57 Usta ve Dogantekin, a.g.e. s. 128.
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demircilik yapan kisiler islem ticretleri ile diillendirilmektedir. Dolayisiyla yiiksek pay
sahibi kisiler i¢in siirekli bir avantaj s6z konusudur. Bu siirekli avantaj saglamasi
durumunu engellemek igin sistemde yas (age) kavrami getirilmistir. Bu kavram ile
birlikte blok iiretimi i¢in kullanilan pay kapsamindaki kripto paralarin yas degerleri
stfirlanir, bu kripto paralar ancak belirli bir siire sonunda yas degeri kazanmaya baslarlar

ve yas degeri islemlerde oncelik/gecerlilik kazanmada avantaj saglayici olur.

*Blok tiretecek makine segilirken sahip olunan pay ile iliskili tesadiifi bir fonksiyon
kullanilir. Burada pay1 ytiksek olan kisiler daha avantajlidir. Secilen makine belli bir siire

icinde blok paylasmaz ise bir sonraki makineye gegilir.

*Bir makine belirlemesi yapilmaz, ancak pay bilgisi makinenin ¢dzmesi gereken
problemin (PoW yaklasimina benzer bir sekilde) zorluk derecesini degistirebilir. Ornegin

daha fazla pay sahibi olan makine i¢in daha kolay bir problem ¢6ziim araligi saglanir.
PoS yontemini benimseyen ilk kripto para birimi Peercoin'dir.

2.2.4.3 Bizans Hata Toleransi (Practical Byzantine Fault Tolerance — pBFT)

Diger Blockchain mutabakat yontemlerinde oldugu gibi Bizans Hata Toleransinda
da amag, merkezi bir otorite olmaksizin agdaki herkesin ortak bir uzlasiya varmasi, kotii
niyetli katilimcilara kars1 dogru uzlasinin saglanabilmesi ve hata durumlarinda sistemin
kendi kendini tolere edebilmesidir. Bu yontem Bizans Generalleri Probleminden
esinlenilerek olusturulmustur. Bu problemden ilk defa Leslie Lamport, Robert Shostak
ve Marshall Pease 1982 yilinda yayinladiklari bir makalede bahsetmislerdir.® Problemde
Bizans ordusunun dort generali ile birlikte bir sehri kusattig1 varsayilmis ve dort general
sehirde birbirinden farkli noktalara konuslandirilmistir. Sehir ancak dort generalin de ayni
anda ve dogru taktikle saldirmasi durumunda kazanilacaktir. Ayni anda ve dogru taktikle
saldir1 yapilabilmesi i¢in generallerin birbiri ile iletisim kurmalar1 ve aralarinda hain
birinin olmadigini ispatlamalar1 gerekmektedir. Eskiden bunu saglamak ic¢in imparator
ordusuna bir emir verecegi zaman emri generallere ulastirmak i¢in birden fazla ulak

yollamakta ve generaller de emri aldiklarinda kendi aralarinda ulaklar ile bu emirleri

58 |eslie Lamport, Robert Shostak, Marshall Pease, The Byzantine Generals Problem, Stanford Research Institute
(SRI) International, 1982, s. 384-388.
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paylagsmaktaydi. Bu siire¢ i¢inde eger imparatordan gelen emir ulaklarin ¢ogunlugu
tarafindan dogrulanmis ise bu emrin dogru oldugu kabul ediliyor, aksi takdirde tekil

emirlere itimat edilmiyordu.

Blockchain’deki birden ¢ok kullanicinin, uygulamanin, sunucunun veya
diigtimlerin olusturdugu dagitik hesaplama ortaminda, kotii niyetli veya glivenilmez
aktorlerin ortama zarar verme riski vardir. Bizans Hata Toleransinin mutabakat yontemi
olarak kullanildigi bir Blockchain’de giivenli iletisim ortamini saglamak igin Bizans
Generalleri Probleminin ¢6ziilmesi gerekir. Bu ¢oziimler mutabakat (consensus)
algoritmalari ile gergeklestirilir. POW ve PoS gibi yaklagimlardan farkli olarak pBFT
kaynak sahipligi (donanim, pay gibi) akis igerisinde soyutlanmistir, bu sayede en kii¢iik

katilimci bile dahil oldugu agin yapisinda s6z sahibi olmaktadir.

2.3 BLOCKCHAIN AG CESITLERI

Blockchain gizlilik ve giivenlik agisindan degerlendirildiginde 4 farkli ag sistemi

ortaya ¢ikmaktadir. Bunlar; A¢ik, Ozel, Yar1 Ozel ve Konsorsiyum Blockchain aglaridir.

Aga herkes katilabilir

mi?

Agia katilan herkes islemlere Aga katilan herkes islemlere
ulasabilir mi? ulasabilir mi?
“
ACIK KONSORSIYUM YARI OZEL OZEL

Sekil 12 : Blockchain Ag Cesitleri
Kaynak : Fintechtime, Blockchain Dosyasi, Sayi 8, Kis, 2018, s. 49.

Blockchain’de ag tipleri Sekil 12’de de goriilebilecegi gibi oncelikli olarak

sisteme kigisel istege gore dahil olabilme veya olamama ayrimiyla belirlenmektedir.
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Sekilde, aga katilmak igin belirli otoritelerce izin gerektigi durum Ozel (Private)
Blockchain ag1, herhangi bir iznin gerekmedigi durum ise A¢ik (Public) Blockchain agi
olarak adlandirilmistir. Ag tiplerindeki ikinci ayrim noktasi ise agdaki islemlere
erisebilme yetkisi olarak goriilmektedir. Herkesin dahil olabildigi bir Blockchain aginda
islem yapma yetkisi tiim katilimcilarda var ise bu Acik ag, belirli izinlere tabi ise
Konsorsiyum ag olarak gosterilmistir. Aga katilmanin izin gerektirdigi tiirde, tim
katilimeilarm islem yapabildigi ag Yar1 Ozel, islem yapamadigi ag ise Ozel ag olarak

tanimlanmustir.

2.3.1 Acik (Public) Blockchain

Biitlinliyle izin gerektirmeyen (Double Permissionless) olarak da bilinen agik
Blockchain ag tiiriinde yapilan her islem agdaki tiim katilimcilar tarafindan goriilebilir ve
tiim katilimeilar yeni blok olusturulabilir. Sistemde tek bir otorite yoktur ve herkes aga
katilabilmektedir. Kayitlarin tutuldugu deftere (ledger) tiim katilimcilarin erigimi vardir
ve dolayisiyla defterin kullanici sayis1 kadar 6zdes kopyasi bulunmaktadir. Agik
Blockchain aglarinda tiim katilimcilar mutabakat siirecine dahil olur ve mutabakatlar
genellikle PoW veya PoS mekanizmalari ile saglanir. Bitcoin, halka agik Blockchain ag
tipinin karakteristik bir 6rnegidir. Agik Blockchain aglarinda islemler herkes tarafindan
goriilebilse de ¢ogu zaman sifrelenmis durumda oldugu icin kisisel verilere erisim
kolayca saglanmamaktadir. Ek olarak agdaki katilimcilar dilerlerse profillerini anonim

sekilde kullanarak gercek isimlerini gizleyebilmektedir.

2.3.2 Konsorsiyum (Consortium) Blockchain

Kismen izin gerektiren (Permissionless) konsorsiyum aglarda isteyen herkes aga
dahil olabilmekte ancak mutabakat siirecine izin alarak katilabilmektedir. Konsorsiyum
Blockchain aglarinda tiim katilimcilar verilere erisebilmektedir. Bu nedenle islemlerin
herkes tarafindan izlenebilecegi ancak onaylamanin sadece belirli kisiler tarafindan
yapilabilecegi durumlarda tercih edilmektedir. Ornegin bu tip Blockchain aglari
kayitlarin sadece Muhasebe veya Mali kurumlarca onaylanmasinin istendigi durumlarda

kullanilabilir. Hyperledger projesi bu ag tiirtine 6rnektir.
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2.3.3 Yan1 Ozel (Semi-Private) Blockchain

Yar1 Ozel veya kismen izin gerektiren (Permissioned) Blockchain aglarinda
katilimcilar sisteme dahil olabilmek igin izne tabidir, ancak mutabakat siirecine dogrudan
katilabilir. Blockchain platformlarindan Ripple yar1 6zel ag yapisina sahiptir. Ripple’da
bankalarin dahil oldugu bir havale sisteminde aga katilim saglamak i¢in izin gereklidir.

Bu izni alip sisteme dahil olan tiim bankalar mutabakat siirecine de dahil olmus olurlar.

2.3.4 Ozel (Private) Blockchain

Ozel Blockchain aglar biitiiniiyle izin gerektiren (Double Permissioned) sistemler
olarak da bilinmektedir. Bu tiirde katilimcilar sisteme ve mutabakat siirecine ancak izin
alarak dahil olabilmektedir. Verilere erisim saglamasi istenen kisilerin yetkilendirilmesi
ve veriler lizerinde diizenleme yapabilme hakki tamamen tek bir otorite kontroliindedir.
Esasen Blockchain’in ortaya ¢ikis fikri olan, merkezi yonetimler olmadan mutabakat
saglama diigiincesine tamamen zit olan bu ag tipi miisteri mahremiyetinin ¢ok 6nemli

oldugu uluslararasi finans ve regiilatdr kurumlari tarafindan tercih edilmektedir.
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Sekil 13 : Blockchain Ag Tiplerindeki Yetki Kapsami

Kaynak : Ahmet Usta ve Serkan Dogantekin, Blockchain 101, istanbul, Kapital Medya Hizmetleri, 2017, s. 49.
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Bolim 2.3°de Blockchain ag tipleri iletisim ve mutabakat tercihine gore ele
alinmistir. Bu tercihler kapsaminda ayrisan Blockchain ag tipleri gorsel olarak da Sekil

13 yardimiyla aktarilmaktadir.

2.4 BLOCKCHAIN VE MADENCILIK ILISKiSi

Blockchain tabanli sistemler kripto para birimlerinin kapsami kadar genis bir
alana yayilan ve g¢ekirdek teknolojideki ana nitelikler {izerinde siirekli yeni fikirlerin
gelistirildigi sistemlerdir. Burada ¢ekirdek teknoloji ile kastedilen Blockchain’in ilk
uygulamas: olan Bitcoin oOrnegidir. Bu Ornekte Blockchain’in temel ¢alisma
prensiplerinden birisi madencilik kavramidir. Geleneksel sistemlerin kilit noktasi olan ve
agdaki taraflar arasinda yapilan islemleri kontrol etmek i¢in atanan yetki, Blockchain
tabanli sistemlerde madenciler adi verilen 6zel bir yazilimla donatilmis diigiimler olarak
yerini almistir.>® Madencilik (mining) yapan kisilerin isleri, zincir {izerinde yeni islem
bloklarinin kaydedilmesi i¢in zorunlu olan 6zel bir tiir hesaplama ¢alismasi anlamindaki

madenciligin yapilmasindan ibarettir.

Bitcoin tek bir merkezden iretilememektedir. Ag¢ik kaynak kodlu madenci
yazilimini ¢alistirarak, Bitcoin agina dahil olan herkes, isterse madenci olabilmekte ve
Bitcoin iretebilmektedir. Bitcoin arzi, merkezi olmayan kiiresel agdaki goniillii
bilgisayarlarin islemci giligleriyle yapilmaktadir. Madenci denilen bu goniilli
bilgisayarlar, transfer islemleriyle ugrasirken karmasik bir matematik problemini,
birbirleriyle yarigarak ¢6zmekte ve Bitcoin arzini saglamaktadir. Problemi ¢6zen madenci
belirli bir miktar Bitcoin ile odiillendirilir ve 2018 itibariyle bu 6dil 12.5 BTC’dir.
Madencilerin ¢ézmesi gereken problem siirekli olarak zorlagmakta ve madencilere
verilen 0diil yaklagik her dort yilda bir yariya inmektedir. 2009'dan bu yana Bitcoin ile
gerceklestirilen tim transfer islemleri, Blockchain, kiiresel hesap defterinde
tutulmaktadir. Bitcoin 6rneginde Blockchain, merkezi bir kayit ve kontrol mekanizmasi

olmadan deger {iretimi, transfer Sistemi ve saklamayi saglar.

59 pasquale Forte, Diego Romano, Giovanni Schmid, Beyond Bitcoin — Part I1: Blockchain-based systems without
mining, Italy, 2017, s.2.
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Ilk baslarda, kisisel bilgisayarlarmn merkezi islem birimi (CPU), madencilik
yapmak i¢in yeterli iken, artan zorluk derecesi sebebiyle, kisa zamanda CPU kullanimi
yetersiz gelmeye baslamistir. Bunun {izerine bilgisayarlarin matematik islemlerinde daha
hizli olan grafik kartlarinin (GPU) kullanilmasi glindeme gelmistir. Ancak GPU'larin
elektrik sarfiyatinin CPU'lardan fazla olmasi, Bitcoin madenciliginin masrafli olmaya

baslamasmin ilk gostergelerinden olmustur. %

Blockchain tabanli kripto para sistemlerinde koin arzini saglamak i¢in madencilik
sart1 yoktur, 6rnegin Ripple platformunda madencilik yaparak koin iiretimi miimkiin
degildir. Bu ornekte her ay belirli bir miktar XRP (Ripple Kripto Parasi) platform

kurucular tarafindan piyasaya siiriilmektedir.

2.5 BLOCKCHAIN TEKNOLOJISININ UYGULAMA ALANLARI

Giliniimiizde sirketlerin yaptig1 islemlerin kaydini tutmak hayati 6neme sahip bir
istir. Bu kayitlar gegmis donem performansi gibi bilgilerin analizini saglamanin yaninda
gelecek i¢in de planlama ve yol gostericilik islevine sahiptir. Her kurum kendi kayitlarin
tutar ve bunlar 6zeldir. Ancak birgok sirketin her etkinligini kaydettigi bir ana defteri
yoktur (defter-i kebir gibi). Kayitlar daha ¢ok birimler veya fonksiyonlar bazinda
tutulmaktadir. Sonug olarak da her kurum bazinda farklilasan bu defterler ve kayitlar
arasinda ortak iglemler yapmak zor ve hataya agik bir siirectir.

Blockchain, iizerinde uygulama ve diger teknolojileri gelistirebilecek bir alt yap1
saglamasindan dolayr internetin kesfine benzetilmektedir. Internete benzetilen bir
teknoloji de dogal olarak ¢ok fazla sektor tarafindan ilgi odagi haline gelmektedir. Ancak
mevcut sistemlerdeki her isleyis veya her kayitlama Blockchain kullanimi i¢in uygun

olmayabilir.

80 Carkacioglu, a.g.e. s. 49.
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Sekil 14 : Blockchain’in Kullanildigi Durumlar

Kaynak : Morgen E.Peck, Do You Need a Blockchain?, IEEE Spectrum, 2017

Sekil 14'te de goriildiigii gibi gliven sorununun yasanmadigi, veri tabaninin birden
fazla kopyasina ihtiya¢ duyulmadigi veya veri tabanindaki giincellemelerin sadece belirli
kisiler tarafindan yapildig1 sistemlerde Blockchain kullanilmadan da geleneksel
¢Oziimlerle is siirecleri verimli sekilde stirdiiriilebilir.

Blockchain’in kullanim alanlar1 asagidaki gibi yedi baslikta 6zetlenmistir.%!

61 |edracapital.com/blog/2014/3/11/bitcoin-series-24-the-mega-master-blockchain-list ( 5 Mayis 2018)
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o Sertifikalar

e Ogrenme Ciktilar

Notlar

Insan Kaynaklar1 Kayitlar1 (Performans Ciktilari, Maaslar vb)
Saglik Kayitlar

Muhasebe Kayaitlari

Ticari Kayitlar

Teslimat Kayitlar

V. Fiziksel Varhk Kilitleri

Ev/Apartman Kilitleri

Tatil Evi/Otel Odasi Kilitleri
Araba/Kiralik Araba Kilitleri
Giivenlik Kasasi Kilitleri
Teslimatlar

Bahis Kayaitlar

<

Soyut Varhklar

Rezervasyonlar

Patentler

Telif Haklar

Yazilim Lisanlari

Oyun Lisanlar1
Miizik/Film/Kitap Lisanlari
Domain (Alan) Adlari
Dijital Kimlikler

Eser ve Yazarlik Kayitlar

VII.  Diger

e Dokiimanlar (Fotograf, Video, Ses)
e Veri Kayitlar (Sicaklik, Skor vb)
e Sim Kartlar

2.5.1 Blockchain Uygulama Ornekleri

Internet iizerinde konumlanan Ve ugtan-uca bir teknoloji olan Blockchain, Kasim
2008’de ortaya atildiginda para birimi olusturma, islemleri onaylama ve miilkiyeti
aktarma gibi konularda merkezi bir otoriteye gerek olmamasina dayali bir sanal para
birimi olan Bitcoin’in bir pargastydi. Bitcoin, Blockchain teknolojisi kullanilarak hayata

gecirilmis ilk teknolojidir. Ancak Blockchain'in sagladigi dagitik veri tabani, ugtan uca
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iletim, anonimlikten gelen seffaflik, kayitlarin geri alinamamasi ve bilgi islem mantig1
gibi temel oOzellikler anlagilmaya baslandiginda uygulama alanlar1 da genislemistir.
Asagida finans sektorii disinda Blockchain kullanilarak gelistirilmis birkag ornek

uygulama aktarilmistir.

2.5.1.1 Everledger

Everledger, Nisan 2015°de ingiltere'nin Londra sehrinde kurulmus bir Blockchain
girisimidir. Bu platformda, elmas ile ilgili bilgiler bir Blockchain agi iizerinde tutularak
tas sahipleri, sigorta firmalari, kanun uygulayici birimler gibi taraflar arasinda sahiplik ve
islem gecmisleri dogrulanmaktadir.%? Her bir elmas igin renk, ton ve sertifika numarasi
da dahil olmak iizere pek ¢ok 6znitelik bulunmaktadir. Everledger'da Blockchain ile bu
Oznitelikler degistirilemeyecek sekilde dijital bir parmak izi olusturularak
kaydedilmektedir. Ihtiya¢ duyulmas: durumunda bu dijital parmak izi sorgulamalari ile
taglara ait tiim kayitlar geleneksel fiziksel sertifikalara kiyasla ¢ok daha giivenli ve hizli
bir bigimde goriilebilmektedir. 1.6 milyondan fazla elmas verisi Everledger platformu

lizerinde tagmmistir.%®

Bunun disinda Everledger, teknolojiyi giizel sanatlara uygulamakta, miize ve
sergiler ile de degerli taglara benzer caligmalar yapmaktadir. Kurulus, Hyperledger
toplulugunun, agik kaynak igbirligini ilerletme ve Blockchain alanindaki parlak zihinlerin

yaninda ¢aligmayi taahhiit eden bir {iye olarak tanitilmaktadir.

2.5.1.2 Agora

2015 yilinda kurulan Agora, hiikiimetler ve kurumlar i¢in ugtan uca dogrulanabilir
bir oylama ¢oziimii gelistirmis olan Isvigre merkezli bir teknoloji sirketidir.%* Sirketle
ayni isimle anilan Agora uygulamasi, Blockchain ile dijital oylama siirecinin yonetimini
saglamaktadir. Bugiinkii oylamalar, kullanilan sistemlerin yavas, maliyetli ve saibeli
yapilari ile 0zgiir ve adil se¢imleri engelleyebilecek bir¢ok zayifliga maruz kalmaktadir.
Bu siireglerin seffaf, giivenli ve standardize bir sekilde yonetilmesi i¢in Blockchain

teknolojisinin kullanim1 pek ¢ok iilkenin yatirnm yaptigi konulardandir. Agora’nin

62 Usta ve Dogantekin, a.g.e. s. 94.
83 fortune.com/2017/09/12/diamond-blockchain-everledger ( 6 Haziran 2018)
64 agora.vote/Agora_Whitepaper_v0.2.pdf ( 6 Haziran 2018)

51



Blockchain agindaki segimleri, tiim oylama siireci boyunca miidahalesizdir ve
se¢menlere, {igiincii taraf denetgilere ve kamuoyuna tam seffaflik sunmaktadir.®® 7 Mart
2018'de Sierra Leone'de gerceklesen Cumhurbagkanligi secimi diinyada ilk defa
Blockchain kullanilarak yapilan se¢im olarak tarihe ge¢cmistir. Sierra Leone’de yapilan
bu se¢imde kullanilan Agora yazilimi, sehrin en kalabalik bolgelerinde kullanilan her bir
oy pusulasini Blockchain agma girerek 0y verme siirecini denetlemistir. Diinya
Ekonomik Forumu (WEF), bu secimleri kiiresel bir doniim noktasi olarak

degerlendirmistir.®

2.5.1.3 Mediachain

Mediachain'in uygulama alanlari, paylasilan kiiltirel miraslar, dijital ortamdaki
miiziklerin lisans haklar1 ve merkezi olmayan medya uygulamalar i¢in dlgeklenebilir
depolama ¢oziimleridir. Diger bir deyisle, geleneksel veritabani gérevinin Blockchain ile
merkezi olmayan kiiresel ortamlarda yiiriitiilmesini saglamaktadir. Mediachain, birden
fazla katilimcr i¢in herhangi merkezi bir kontrol veya risk noktasi olmaksizin verileri
yayinlama ve kesfetme amaciyla, konu veya uygulamaya gore diizenlenmis tek bir

mantiksal alan yaratmaktadir.®’

Amerikan Ulusal Miizik Yayincilar Birligi’ne (NMPA) gore miizik yaymni yapan
platformlardaki dinlemelerin yiizde 25’i lisanssiz olarak gerceklesmektedir.®
Mediachain de tam olarak bu soruna ¢6ziim saglamak amaciyla kurulmus bir girisim
olarak goriilmektedir. Ornegin; popiiler miizik uygulamasi Spotify, Blockchain girigimi
Mediachain ile telif/lisans haklar1 konusundaki sorunlari ¢6zmek igin ¢alisma
yapmaktadir. Sanatcilara telif hakki 6demesi konusunda NMPA ile anlagmazliga diiserek
yiiksek bir miktarda cezaya katlanan Spotify, lisans 6demelerini dogru sekilde
yapabilmek i¢in gerekli teknik tespitleri yapamadigini agiklamis ve bu sorunun ¢éziimii

i¢in Blockchain girisimi Mediachain'i satin almistir.°

85 agora.vote/Agora_Whitepaper_v0.2.pdf (6 Haziran 2018)

86 www.weforum.org/agenda/2018/03/the-world-s-first-blockchain-powered-elections-just-happened-in-sierra-
leone ( 6 Haziran 2018)

57 docs.mediachain.io/about (10 Haziran 2018)

88 techcrunch.com/2017/04/26/spotify-acquires-blockchain-startup-mediachain-to-solve-musics-attribution-
problem/ (10 Haziran 2018)
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2.5.1.4 OpenBazaar

OpenBazaar, Nisan 2014'te Toronto'da yapilan yazilim yarismasini (hackathon)
kazanan Dark Market projesinden esinlenilerek olusturulmustur. OpenBazaar, tamamen
merkezi olmayan bir pazarda e-ticaret islemleri i¢in bir protokol gelistiren ve degisim
araci olarak kripto para birimlerini kullanan agik kaynakli bir projedir. 2016 yilinda
faaliyete gecen OpenBazaar elektronik ticaret devi Amazon, eBay gibi yapilara karsi
alternatif bir yaklasim getirip, alic1 ve saticilar1 dogrudan birbirine baglayan bir platform
saglamaktadir.”® Arada kendisi dahil herhangi bir kurum olmadigindan taraflar arasindaki
aligveris kapsaminda, taraflarin belirledigi kisitlamalar disinda bir kisitlama
bulunmamaktadir. OpenBazaar bu yapida taraflar arasindaki “giiven” sorununun asilmasi
amaci ile Blockchain yapisini kullanmaktadir. OpenBazaar'in indirilmesi ve kullanilmasi
i¢in hicbir maliyeti yoktur.” eBay veya Amazon gibi sitelerden farkli olarak, iiriinlerin

listelenmesi veya satisinda herhangi bir ticret alinmamaktadir.

2.5.1.5 Copyrobo (Proofstack)

Merkezi Vietnam’da olan ve Tiirk girisimciler tarafindan gelistirilmis olan
Copyrobo 2018°de isim degisikligi yaparak Proofstack adini almistir. Proofstack yazili
ve gorsel belge korumasinda Blockchain teknolojisiyle ¢oziimler sunmaktadir. Bu konuda
diinyada ilk defa Blockchain ve Giivenilir Sertifika Otoritelerini tek bir platformda
birlestirerek, yasal zaman damgasi delillerini Android, 10S (Apple'in isletim sistemi) ve
Web uygulamalart iizerinden saniyeler igerisinde fiiretebilmeyi basaran ilk ve tek
Blockchain girisimi olmustur. Diinyanin en biiyiikk teknoloji portali Techcrunch
tarafindan 2017°de “Gelecek Vadeden Ug Blockchain Projesi’nden biri olarak

secilmistir.”

Yasa ve yonetmeliklerin iilkeden lilkeye veya zamandan zamana degisiklikler
gosterdigi bir diinyada, tek bir delil kisi ihtiyaglarim1 karsilamada yetersizdir. Kendini
diinyanin online noteri olarak konumlandiran Proofstack; yetkili otoriteler (Avrupa

Birligi, Almanya, Estonya, Macaristan, Ispanya, Tiirkiye, Fransa) ve Blockchain

70 Usta ve Dogantekin, a.g.e. s. 98.
71 www.openbazaar.org/features (6 Haziran 2018)
72 tr proofstack.io/about (05.06.2018)
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protokolleri (Bitcoin, Ethereum, Litecoin) araciligiyla ‘etkili deliller’ elde edilmesini
saglamaktadir. Proofstack, ‘etkili deliller’ ile; yasallik, uluslararast ve yerel hukuk,
maliyet, elde etme siiresi, kullanabilme siiresi, dogrulanabilme, danismanlik ihtiyaci,
teknoloji, giivenlik, kopyalanabilme, saklanabilme, paylasilabilme, caydiricilik etkisi gibi
bircok noktada avantaj saglayarak, ilgili iilke ve tarih i¢in, ihtiyaglar1 karsilamay1
hedeflemektedir. Baslarda telif ve patente konu ¢alismalarin/eserlerin korumasi i¢in
kullanilan hizmetler; yeni eklenen 6zellikler (Geolocation, Sosyal ID, Giivenlik imzasi,
Proof.Link vb) ve yeni eklenen paketler sayesinde, baska sektér ve kurumlarca da

kullanilmaya baslanmuistir.
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3. BOLUM

BLOCKCHAIN’IN FINANS SEKTORUNDEKI UYGULAMALARI

Tiim diinyada uluslararas: anlamda ve simirlar i¢inde finansal mutabakat birligine
varma noktasinda hala zaman, iicret ve giiven sorunu bulunmaktadir. Diinyada bir dijital
kayit birliginin olmasindan kagmak veya kaginmak yakin gelecekte miimkiin
olmayacaktir. Blockchain teknolojisi heniiz ¢ok yeni olsa da sektorlere acabilecegi
kapilar kesfedilmis durumdadir, ancak teknoloji konusunda yeterli bilgi ve tecriibeye
sahip yetkin kisilerin az olmasi sebebiyle pek cok iilke i¢in yapilan arastirma ve
uygulamalar kavram kanitlama ¢aligmalarindan 6teye gidememistir. Diinya Ekonomik
Forumu (WEF) tarafindan Haziran 2017’de kripto paralar ve Blockchain yonetimini ¢ok
paydaslt incelemeyle ele alan ve Blockchain’in potansiyelinin kesfine yonelik kilavuz
niteliginde bir rapor yayilanmustir.”® Raporda “internet, benzer aglardan olusan bir agken
Blockchain, farkli ve bazen rakip olan aglara ait kiiresel bir defterdir” seklinde
tanimlanmaktadir. Bu nedenle Blockchain’i dogru kullanan ve zamaninda benimseyen
tilkeler oniimiizdeki on yil igerisinde dijital kayit birligi konusunda 6ncii ve dnemli
konumda olacaktir. Blockchain, toplumda deger yaratmak ve ticaret yapmak i¢in esi
goriilmemis yetenekler sunarken, giivenilir bir tigiincii tarafa girmeden milyarlarca cihaz
arasinda degistirilen degerin biitiinliiglinii saglamak icin kiiresel esler arasi bir agin
kaynaklarin1 kullanir. Internetin aksine, bloklar dagitilmaz, merkezilestirilmez; gizli
degil, agik; miinhasir degil, kapsayici; degismez, degistirilemez ve giivenlidir. Saglanan
tim bu oOzellikler ile degerlendirildiginde Blockchain’in her sektordeki bir soruna
dokunabilecegi sonucunu ¢ikarmak yanlis bir diisiince degildir. Bu ¢alisma kapsaminda
Blockchain’in 6zellikle finans sektoriindeki mevcut uygulamalari aktarilmig, Tiirkiye igin
uygulama onerisinde bulunulmustur.

Blockchain teknolojisinin finans sektoriinde benimsenmesi ile ortaya c¢ikacak
neticeleri ve yine bu sektor Ozelinde tespit ve tavsiye edilen kullanim alanlarimi
vurgulayan, O6nemli kurumlar tarafindan hazirlanmis pek c¢ok arastirma raporu

bulunmaktadir.

73 www.weforum.org/docs/WEF_Realizing_Potential_Blockchain.pdf (06.10.2018)
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Deloitte’un Nisan 2017 raporuna gore, bankacilik ekosisteminde yer alan
kurumlar Blockchain konusunda kavram kanitlama c¢aligsmalar1 yapmak ve c¢esitli
potansiyel kullanim durumlarimi arastirmak i¢in uzmanlasmis fintech firmalariyla
isbirligini basarili bir sekilde baglatmistir. Bu durum, Blockchain teknolojisine karsi
bankalarin ciddiyetini ve Blockchain'in bankacilik siire¢lerindeki sorunlu noktalari nasil
¢ozebilecegini anlama konusundaki istekliligini gostermektedir.”* Raporda Hindistan
bankalar1 ve finans kurumlar iizerinden ti¢ farkli kullanim senaryosu Ornegi
incelenmistir. Ornegin satis finansmanm siirecinde ortaya ¢ikan sorunlar ve bu sorunlarin

Blockchain kullanimu ile nasil giderilebilecegi agiklanmuigtir :

Siparis veriimesi .

Tedarik edilmeasi

Musteriler Saticilar
A A
Yade Sat ad
Onaylanmig aticiya Gdeme .
iﬂagrj;grlinda faturanin (1-2 gln} islemin
hesabinin gonderiimesi —=—  tamamlanmasi 3-4
otomatik giin siirmektedir.
borclandinl-
masi
Y
—_— _—»
Gegerlilik :
Bankalar "¢/ Banka %M%M Banka
sonrasi . ) (1-2) gin =
sdeme Yonetim Odemeler
taleninin ~ Dept. Dept.
iletilmesi
(1-2 gin)

Sekil 15 : Mevcut Satis Finansmani Siireci

Kaynak : www.deloitte.com/ in-strategy-innovation-blockchain-in-banking.pdf (06.10.2018)

Sekil 15°te gosterilen siiregte miisteriler (clients), saticilar (vendors) ve bankalar
(banks) 6rnek olarak incelenen satis isleyisinin katilimcilaridir. Meveut durumda yaklasik
3-4 giin siirdiigii gosterilen siiregte; ilk olarak (1) ve (2) no’lu maddelerle siparislerin
manuel dokiimanlarla hazirlik siireci resmedilmistir. Siparis hazirligi sonrasi bir finansal
satig isi, miisteri ile banka arasinda gergeklesen sdzlesme boliimii (3), bankada bu siirecin

birden fazla muhatap ile mutabakati (4)-(5), sonrasinda saticiya 6deme (6) ve son olarak

74 www.deloitte.com/ in-strategy-innovation-blockchain-in-banking.pdf (06.10.2018)
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bankayla anlasma (7) adimlarina gore yapilmaktadir. Bu isleyiste gozlenen manuel
dokiimantasyon, zaman alic1 siiregler, islem boyunca fatura durumunun izlenmesini
saglayan mekanizmanin eksikligi ve dolandiricilik potansiyeli gibi basliklar Blockchain

ile ¢oziilebilecek sorunlar olarak gosterilmektedir.
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Sekil 16 : Blockchain Kullanimi ile Satis Finansmani Siireci

Kaynak : www.deloitte.com/ in-strategy-innovation-blockchain-in-banking.pdf (06.10.2018)

Sekil 16’da, bir onceki sekilde tek tek maddelendirilen adimlardan dort tanesinin
Blockchain teknolojisinin temel karakteristigi olan dagitik defter yapilari (DLT) ile
yonetilebilecegi gosterilmektedir. Deloitte tarafindan yapilan ¢caligmaya gore Blockchain
agma soz konusu faturalar aktarilabilir ve akilli sozlesme kurallar1 ile tetiklenerek
faturalar iskonto edilebilir. Blockchain’de tiim ilgili taraflar siiregleri goriintiileyebildigi
ve dogrulayabildigi i¢in taraflar hemfikir olmadik¢a ve onaylamadik¢a yalnizca tek bir
hakikat kaynag1 vardir. Tiim islemlerin izlenebilirligi sayesinde dolandiricilik faaliyetleri

acisindan da caydirici nitelik tasimaktadir.
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3.1 LITERATUR TARAMASI

Sanal kartlar, cep sifreler, tek tusla para transferleri gibi finansal yenilikler
diinyada ekonomiye dair kavramlar1 son yillarda keskin bir sekilde degistirmistir.
Ozellikle 2017 ve 2018’de finansal teknolojiler konusunda en cok ilgi gdren ilk iic
basliktan biri Blockchain’dir ve finansal hizmetlerde yasanacak biiyiik kesinti olarak ilan
edilmektedir. Potansiyel kullanimlar, sanayiye ger¢ekten biiyiik faydalar saglayabilecek
ve yeni bir hizmet neslini dogurabilecek giice sahiptir. Ancak, bu teknolojilerin kitlesel
olarak benimsenmesini kolaylastirmak i¢in ¢ozlilmesi gereken pek ¢ok yasal belirsizlik

hala alan1 ¢evrelemektedir.

Blockchain teknolojisinin finanstaki uygulamalar1 hakkinda literatiirde sinirlt
sayida akademik yazi mevcuttur. Asagida diinyada Blockchain teknolojisinin

uygulamalari lizerine yapilmis bazi ¢alismalara yer verilmistir :

Pilkington (2016) tarafindan yapilan g¢alismada Blockchain teknolojisinin en
gelismis uygulamalar ile yeni uygulama alanlarmin temel prensipleri aktarilmigtir.
Blockchain'in ekonomik aracilar arasindaki ara yiiziin dogasini degistirme potansiyeli,
teknolojinin yikici olarak tasfir edilmesindeki en biiyiik neden olarak gosterilmistir.
Blockchain’in mevcut uygulamalarinin da kapsamli olmayan bir listesi sunulmus ve

toplumsal ilgiye dikkat ¢ekilmistir.

Catalini ve Gans (2017), Blockchain teknolojisinin inovasyonun hizini ve yoniinii
nasil sekillendirecegini tartismak i¢in ekonomik teorilere olan giiven {izerinden
teknolojiden etkilenen iki 6nemli maliyetin dogrulama ve ag maliyeti oldugunu ileri
stirmiislerdir. Calismada bu maliyetlerden ilkinin, bir islemin O6zelliklerini ucuzca
dogrulayabilme yetenegiyle, ikincisinin ise geleneksel bir araciya ihtiya¢ duymadan bir
pazar yerinin isletim yetenegiyle ilgili oldugu goriisii 6ne cikmustir. Ek olarak
Blockchain’in mevcut gelir modellerine, itibar sistemlerine ve yerlesik bilgi birikimine

yeni yaklasimlar i¢in agik firsatlar sundugu sonucuna varmislardir.

Wiist ve Gervais (2017), elestirel bir dil ve daha fazla firsat i¢cin bakis agisi

kazandirma amaci ile Blockchain’in belirli bir uygulama senaryosu i¢in ger¢ekten uygun
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bir teknik ¢6ziim olup olmadigini analiz etmislerdir. Belirli bir uygulama problemini
¢ozmek i¢in uygun teknik ¢6ziimii belirlemek tizere yapilandirilmis bir metodoloji ile ii¢
kullanim &rnegini, Tedarik Zinciri Y&netimi, Bankalararasi ve Uluslararas1 Odemeler ve

Merkezi Olmayan Ozerk Organizasyonlar1 incelemislerdir.

Lytvynenko ve Dorokhov (2018), isletmedeki finansal yatirimlarin muhasebesini
iyilestirmek amaciyla yaptiklar1 ¢aligmada, arastirmanin teorik yonlerinin acgiklanmasi
amaciyla yenilik¢i teknolojileri tanitmiglar ve muhasebedeki iyilesme beklentilerini
Blockchain teknolojisinin  kullanilma olasihigi ile degerlendirmislerdir. Calisma
sonucunda Blockchain kullaniminin siireglerde ve otomasyonda yeniden yapilandirma
saglayarak, isletmeler tarafindan bilgi ifsasinin seffafligin1 artiracagi bildirilmistir.
Arastirmada baz alinan Ukrayna'nin ekonomik sorunlari géz oniinde bulundurularak,
Blockchain teknolojisinin yolsuzluk ve sermaye yasallastirma sorunlarinin ¢6ziilmesine

yardimc1 olacagi ileri stiriilmiistiir.

Oh ve Shong (2017), caligmanin yapildigr 2017 yilinda Kore'de uygulanan
Blockchain'in ger¢ek durumlarini incelemis, finans kurumlarimin bu konudaki is modeli
vizyonunu ¢izilebilmelerine destek olmayr amaglamislardir. Calismada, Blockchain
teknolojisi i¢in, Kore’deki finans kurumlarinin heniiz kavram kanitlama agamasinda yer
aldiklar1 belirtilerek, yeterli miktarda gergek dl¢iim verisi olmadigi dile getirilmis ve vaka
caligmasi yontemi benimsenmistir. Yazarlar Kore'deki biiyiik bankalarin teknoloji birimi
yoneticileri ile roportaj yaparak Blockchain ve finans kurumlarmin is modelleri
arasindaki iliskiyi ve is modeli {izerindeki etkilerini anlamay1 amaglamislardir. Bu vaka
calismasinda Blockchain'in dagitilmis 6zelliklerinin finansal hizmetler gelistirirken tam

kapsamla uygulanamadigi ortaya konulmustur.

Cachin ve Vukolic (2017), yaptiklari ¢alismada, hatalara ve diisman diigiimlerine
maruz kalan mutabakat protokollerinin direncini degerlendirmis ve giiven kazanma
stirecini ele almiglardir. Protokol karsilastirmasi Hyperledger Fabric, Tendermint,
Symbiont, R3, Corda, Iroha, Kadena, Chain, Quorum, MultiChain, Sawtooth Lake,
Ripple, Stellar ve IOTA uygulamalarini kapsayacak sekilde yapilmistir.

Atzori (2015), Blockchain konusuna bilimsel ilginin artmasina ragmen, politik bir

perspektiften bakarak, Blockchain uygulamalarinin kapsamli bir analizi anlaminda,
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bugiine kadar akademik ¢alisma 6zelinde bir eksiklik gormiis ve yaptig1 ¢alisma ile bu
boslugu doldurmayr amaglamistir. Calisma devlet otoritesinin  geleneksel
mekanizmalarim1 degisen derecelerde zorlayan Blockchain tabanli merkezi olmayan
yonetisimin kilit noktalarin1 tartismaktadir. Devletin toplumdaki gerekli bir merkezi
koordinasyon noktasi olarak rolii savunulmus, algoritmaya dayali fikir birligi yoluyla
ademi merkeziyetciligin tek basina bir politik teori degil, bir 6rgiitsel teori oldugu ortaya

koyulmustur.

Blemus (2017), Amerika ve Avrupa Birligi’ndeki Blockchain diizenlemelerini,
sanal para birimleri, akilli sézlesmeler ve ilk halka arzlar (ICO) a¢isindan inceleyen
hukuki projeleri tartismakta ve agiklamaktadir. Yazara gore sadece birkag yil iginde
Blockchain, diinya ¢apinda kamu karar vericileri i¢in 6nemli bir konu haline gelmistir.
Bu yikict ve merkezi olmayan teknoloji i¢in, piyasa katilimcilari, merkez bankalar1 ve
mali diizenleyiciler agisindan, radikal ve giiclii bir degisime girme isteginden cok,
temkinli ve pazar dostu bir konum hedeflenmektedir. Calismada bu doniisiim akimi
kapsamli bir sekilde aktarilarak Segilen ¢esitli tilkelerdeki mevzuat trendleri ve uygulanan
Blockchain teknolojisi basliklar1 (sanal para birimleri, kripto-tokenler, akilli s6zlesmeler,

ICO) karsilagtirilmistir.

Davidson, Filippi ve Potts (2016), Blockchain’in bilgi ve iletisim teknolojisi
inovasyonundan daha fazlasi oldugu goriisiinii savunarak yeni tipteki ekonomik
organizasyon ve kontrolii kolaylastirdig: fikrini ortaya atmiglardir. Calismada Blockchain
ekonomisinin iki tiirlii yaklasim 6nerdigi ve bunlarin, inovasyon ve kontrol merkezli
oldugu belirtilmistir. Yeni kurumsal ekonomiye ve kamu tercihi ekonomisine dayanan
kontrol yaklagiminin daha umut verici oldugu o6ne siiriilerek, ¢alisma Ethereum tabanli

altyap1 protokolii olan Backfeed'in bir durum ¢alismasi ile 6rneklendirilmistir.

Miseviciute (2018), calismasinda AB'deki Blockchain ve sanal para
diizenlemesinin mevcut asamasini agiklamayr amaglamistir. Calismanin sonuglarina
gore; AB, Blockchain ve dagitik defter teknolojilerinin potansiyeline ciddi olarak bakiyor
olsa da, birgok Avrupa kurulusu bu alanda diizenleme yapmak i¢in heniiz ¢cok erken

oldugunu diisiinmektedir.
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Chohan (2017), menkul kiymet borsalar tarafindan Blockchain teknolojisinin
benimsenmesi esaslarin1 degerlendirmistir. Calismada durum 6rnegi olarak Avustralya
Menkul Kiymetler Borsasi (ASX) ele alinmis, Blockchain’in menkul kiymet borsalarini
iyilestirmek i¢in gelecekte entegrasyon potansiyeline sahip oldugu sonucu ASX Grnegi

tizerinden vurgulanmistir.

Yoo (2017), c¢alismasinda Kore'de ve yurtdisinda, finans sektoriinde Blockchain
kullanimin1 aragtirmis, Blockchain’in finans sektoriine nasil uygulandigi ve {ilke
kosullarina nasil cevap verecegini incelemeyi amaglamistir. Calismada, 6ncelikle yurt ici
ve yurt dis1 vakalarin incelenmesi sonucunda, Blockchain’in finansal sektorde en aktif
sekilde uygulandigi alanlar; uzlasma, havale ve menkul kiymet olarak belirtilmistir.
Bunun disinda yerel finans kurumlarimin finans sektoriinde Blockchain teknolojisini
uygulamalari i¢in, bir Blockchain konsorsiyumu kurarak ortaklasa harekete gegmeleri

tavsiye edilmistir.

Forte, Romano ve Schmid (2016), ¢alismalarinda Blockchain tabanli sistemlerde
dogal olarak gomiilii olan bir¢ok avantajla beraber 6zellikle madencilik kaynakli bazi
zayifliklar ve sinirlamalar da oldugunu ileri siirmiislerdir. Bu ¢alismada devasa biiyiik
6l¢ekli Blockchain’e dayali sistemlerde madenciligin siirdiiriilemezligine dikkat ¢ekilmis
ve madenciligin ardindaki temel kavramlar ayristirilarak , Blockchain tabanli sistemlerin

bakimi i¢in olasi alternatifler aktarilmistir.

Wang, Chen ve Xu (2016), bu ¢alismayla kurumlara, Blockchain kabul kararlarini
daha sistematik hale getirme konusunda rehberlik etmeyi amaglamiglardir. Calismada
vade modelinin farkli boyutlarin1 analiz etmek igin kullanilan karsilastirmali analiz
yontemi ile Blockchain olgunluk modeli ve benimsenme siireci tartisilmis ve

sunulmustur.

Diordiiev (2017), finansman ve tedarik endiistrilerinin Blockchain alaninda biiyiik
bir potansiyele sahip olduguna dikkat ¢ekerek gelecekte bu sektorlerin ilgili teknolojiden
nasil etkilenecegine deginmistir. Calismada, cesitli endiistriler ve iilkeler arasinda
teknolojinin olast uygulamalar1 arastirilmig, kavram testleri i¢in kamu kurumlari ve 6zel
kuruluslar tarafindan olusturulan bir dizi Blockchain konsorsiyumu agiklanmistir.

Calisma, Blockchain'in potansiyeli hala biiyiik 6l¢lide kesfedilmemis olmakla birlikte,
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toplanan tiim bilgiler ve yiiriitiilen arastirmalar, Blockchain teknolojisinin finansal ve
tedarik hizmetleri de dahil olmak tizere pek ¢ok farkli endiistri tizerinde biiyiik bir etkisi
olacag1 sonucuna varmak i¢in yardimci olma Ongoriisiiyle yapilmistir. Yazara gore,
gelecek yillarda teknolojinin giderek yayginlagmasiyla, akademik alanda Blockchain’e

olan ilgi katlanarak artacaktir.

Tiirkiye’de dogrudan Blockchain teknolojisini ele alan akademik caligsmalar
heniiz yetersiz ve baslangi¢ seviyesindedir. Pek ¢ok ¢alisma Bitcoin 6rneginden yola
cikarak kripto paralar lizerine yogunlagmistir. Kripto paralarin alt yapisinda kullanilan
teknoloji Blockchain oldugundan bu bazda yapilan her ¢alismanin en az bir boliimiinde
ilgili teknolojiye yer verilmistir. Bu konuda yapilan ilk akademik caligma; Sermaye
Piyasas1 Kurulu Arastirma Dairesi tarafindan yayinlanan Kripto-Para Bitcoin arastirma
raporu olmustur. Carkacioglu (2016), raporunda Blockchain’in ilk uygulamasi olan
Bitcoin 6rnegini sosyal ve teknik detaylarla incelemistir. Ulkelerin bu konuya olan bakis
acilar1 ve yasal statli konularina da yer verilen ¢alismada Blockchain i¢in “evrakin, dijital
ve fiziki varliklarin sahipliginin izlenmesi veya oy kullanilmasi gibi ¢ok genis bir

kullanim yelpazesi” oldugu noktasina dikkat ¢ekilmistir.

Yakupoglu (2016), ¢calismasinda Bitcoin ve alternatif kripto paralari mahremiyet,
Olceklenebilirlik, ticari islem degistirilebilirligi ve savunmasiz olduklari ataklar agisindan
karsilagtirmis ve kripto paralarin gelecekteki durumlar1 hakkinda literatiir katkisinda

bulunmustur.

Elektronik 6demelerde Blockchain kullanimini konu alan ¢alismada Karakose
(2017), teorik ve terminolojik bir bakis agisi kazandirma amaciyla Blockchain’in
ozellikle finans sektoriindeki etkilerini incelemistir. Caligmada geleneksel ekonomik
yapiy1 belirli alanlarda degistirebilecek bir sistem olan Blockchain sistematigi tanitilmaya
calisilmis, teknolojinin altinda yatan temel kavramlar ve kripto paralarin arkasindaki

dagitik yap1 agiklanmis ve sistemin finansal uygulama alanlar iizerine odaklanilmistir.

Uzer (2017) tarafindan TCMB (Tiirkiye Cumhuriyeti Merkez Bankas1) Uzmanlik
Yeterlik Tezi olarak sunulan Sanal Para Birimleri ¢alismasinda, sanal para birimleri
alanindaki gelismeleri 6zetlemis ve konuyu farkl1 agilardan ele almustir. Uzer, sanal para

birimlerinin altyapisinda kullanilan Blockchain teknolojisinin alternatif kullanim

62



ornekleri olmasina ragmen sanal para birimlerinin yasal olarak diizenlenmesinin halen
baslangi¢ seviyesinde seyrettigi goriisiindedir. Calismada “sanal para birimlerinin kisa
vadede itibari paranin yerini alarak para politikasini etkisiz hale getirmesinin ¢ok zayif
bir ihtimal olarak goriildiigli ve konunun diinya capinda ses getirmesi nedeniyle
tilkemizde sanal para birimlerine iligkin yasal diizenlemelerin ve arastirma faaliyetlerinin

~ .9

yapilmasinin faydali olacagi” sonucuna varilmistir.

Elektronik 6deme araglar1 ve kripto paralarin gelecek yaklasimi konusundaki
caligmada Tiifek (2017), dijital paralarin devletlerin vergilendirme sistemlerini gelecekte
ciddi derecede etkileyecegini ongérmektedir. Calismada elde edilen bulgular neticesinde
O0deme araglarimin degisiminin devam edecegine isaret edilmis ve bu degisimin finansal
piyasalar ile kullanic1 aligkanliklarina 6nemli derecede etki edecegi gergeginin

kacinilmaz oldugu vurgulanmaistir.

3.2 BLOCKCHAIN’IN KURESEL FINANS UYGULAMALARI
3.2.1 Bitcoin

Blockchain teknolojisinin hayata gecirilmesinde en biiyiilk paya sahip olan
uygulama Bitcoin’dir. Bitcoin ayni zamanda en ¢ok taninan ve bilinen Blockchain
platformudur ve diinyanin ilk ger¢ek anlamda merkezi olmayan dijital para birimidir.
Bitcoin, herhangi bir merkezi otorite, devlet veya hukuki varliklara bagli olmayan kripto
para olarak tanimlanmaktadir. Ilk olarak Ekim 2008’de yaymlanan “Bitcoin: A Peer-to-
Peer Electronic Cash System” makalesiyle duyurulmustur. Makalenin yazari olarak
goriinen Satoshi Nakamoto sahte bir isim olarak kullanilmistir ve Bitcoin’in yaraticisi
Satoshi olarak bilinen bu kisi veya kisiler en son 2012°de sistemin gelisimi hakkinda nihai
bilgileri vererek ortadan kaybolmuslardir. Bitcoin, BTC seklinde temsil edilir ve olasi en
kiigiik degeri 0.00000001 BTC, 1 Satoshi olarak adlandirilmaktadir. Toplam Bitcoin
sayist 21.000.000 ile simirhdir ve tezin yazildigi tarih itibariyle sirkiilasyondaki BTC
miktar1 yaklasik 17.181.000°dir.”® Son 3 y1lda BTC’nin degeri Amerikan dolar1 cinsinden
25 kata ¢cikmistir ve Bitcoin'in sabit arzi, degerindeki artis1 destekleyen en onemli

faktordiir. Bitcoin iiretilmesi islemi madenciler tarafindan yapilmaktadir.

75 www.blockchain.com/en/charts/total-bitcoins (30 Temmuz 2018)
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Bitcoin yaraticilar1 sistemi, ugtan uca ¢alisan dijital bir 6deme platformu olarak
tasarlamiglardir. Esler arasi olan Bitcoin aginin amaci, biitlin yeni hareketleri ve
olusturulan bloklar;, mevcutta bulunan tiim diigiimlere (node) yaymaktir.”® Sistem
temelde ugtan uca para transferi konusuna bir alternatif sunmaktadir. Bitcoin
savunucular1 ve gelistiricileri, mevcut uluslararasi para transfer sisteminin 6zgiirliikleri
kisitlayic1 ozelligi ve yiiksek maliyetine karsi ¢oziim getirerek, tim insanlarin dahil
olabildigi bir finansal ekosisteme inanmislar ve bunu basarmislardir. Bu nedenle Bitcoin

oziinde; bir bankacilik sistemi, bir para birimi, bir teknoloji ve bir ekosistemdir.””

Bitcoinleri kullanabilmek ve saklayabilmek i¢in, Bitcoin adresleriyle beraber
acik/6zel anahtarlarin bulundugu acik kaynak kodlu bir yazilimi bilgisayara indirmek
gerekmektedir. Bu yazilim sayesinde sisteme dahil olan kisilere ve bilgisayarlara
ulasabilmek miimkiindiir ve bu yazilimlara sabit dijital ciizdan denilmektedir. Bitcoin
clizdanlart harcanabilir bakiyeyi hesaplayarak harcanan koinlerin gercekten harcayan
kisiye ait olup olmadigint dogrular. S6z konusu ciizdanlarin bir sekilde silinmesi veya

bozulmasi halinde Bitcoinler kaybolmaktadir.

Sistemdeki islemlerin giivenligi ve kontrolii kriptografinin Blockchain ve
mutabakat birliginde kullanimi1 ile saglanmaktadir. Blockchain tiim ciizdanlarin
goriilmesini saglayan ortak bir hesap defteri olma o&zelligi ile islemlerin iki kez

yapilmasini engellemektedir.

Bitcoin’in uluslararasi finansta kabul gérmesini saglayacak avantajlari su sekilde ifade
edilebilir:

1. Odeme Ozgiirliigii: Bitcoin aginda herhangi bir merkezi otorite olmadig1 i¢in
paranin kontrolii tamamen kisinin kendisindedir ve bu da diinyanin herhangi bir
yerine istenilen zaman ve miktarda para transfer edilme Ozgiirligiinii
saglamaktadir. Hafta sonu ve resmi tatillerde mevcut finansal sistemde para
transferi gibi islemler yapilamaz, ancak Bitcoin i¢in bu kural gecersizdir.

2. Kontrol ve Giivenlik Mekanizmasi: Bitcoin sisteminde kisilerin kimlik

kullanma zorunlulugu bulunmamaktadir ve bu sebeple kisiyi kimlik hirsizligina

76 Imparator S. Karakése, a.g.e. s. 58.
7 Skinner, a.g.e. s. 95.
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kars1 korumaktadir. Hicbir dijital ciizdan bilgisi, kisi tarafindan kaydi
saglanmadigi takdirde, gergek kimlik bilgisi ile eslesmemektedir. Ancak bu durum
baz1 devletler tarafindan rahatsiz edici bulundugu i¢in cilizdanlara yasal denetim
getirme konusu tartigilmaktadir. Bitcoin'deki ddemeler de ciizdanlar iizerinden
yapildig1 i¢in, kisi islemleri kisisel bilgilerinden bagimsiz olarak yapabilmektedir.

3. Seffaf Bilgi: Blockchain sayesinde yapilan tiim transfer islemleri herkesin
gorebilecegi sekilde agiktir, ancak kisisel bilgiler gizlidir. Herkes, herhangi bir
zamanda, Bitcoin Blockchain aginda islemleri dogrulayabilmektedir.

4. Diisiik Ucretler: Bitcoin transferlerinde komisyon 6demek mecburi degildir,
ancak tercihe bagli olarak komisyon odenerek islemlerin daha hizli Bitcoin
Blockchain agina kaydedilmesi saglanabilir. Ucret ne kadar yiiksek olursa, ag

icinde daha fazla 6ncelik kazanilmakta ve islem daha hizli islenmektedir.

Bitcoin’e yaraticilarinin yiikledigi vizyonun gergeklesmesindeki en biiylik engeller

ise asagidaki gibi siralanabilir:

1. Kabul Gormeme: Bitcoin biiylik devletler ve bankalar ile yiizlesen bir proje
oldugundan pek ¢ok iilke bu konuda olumsuz tavir i¢indedir ve bu sebeple kiiresel
anlamda heniiz kabul gérmemistir. Su anki tabloya gore kisiler ve kurumlar
tarafindan Bitcoin’in resmi olarak taninmasi ancak regiilasyonlar ile
gerceklesecek gibi goriinmektedir.

2. Bilinmeyen Teknik Detaylar: Bitcoin sistemi aligilmig sistemlerden ¢ok farkli
bir teknolojiye sahip olmasindan dolay1 kullanim ag¢isindan fazla teknik kalmakta
ve anlamay: zorlagtirmaktadir. Bu konu Bitcoin’in 6niindeki en biiyiik engeldir.

3. Ciizdanlarin Kaybolma Sorunu: Bitcoin ciizdanlarini tanimlayan anahtarin
kaybolmasi durumunda mevcut varliga bir daha ulasilamaz ve kaybolan
Bitcoinler sistemde yetim olarak yasamaya devam eder. Yani anahtarlarimi
kaybeden kisilere ait Bitcoinler tamamen programatik bir varlifa doniiserek
kullanim dis1 kalirlar.

4. Fiziki Form: Bitcoin’in tiim kullanicilari i¢in kolay ulasilabilir bir fiziki form hali
bulunmamaktadir. Bazi iilkelerde var olan Bitcoin ATM’lerinden fiziki olarak

cekilebilir olsa da ATM sayisi ¢ok yetersiz kalmaktadir.
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Satoshi Nakamoto'nun 2009 yilinda Bitcoin'i gelistirmesi, para ya da para biriminde
radikal bir gelisme olarak kabul edilmistir. Ayn1 zamanda, bir arka plana ya da igsel
degere sahip olmayan ve merkezi bir ihracci ya da denetleyici olmayan bir dijital varligin

ilk 6rnegi Bitcoin’dir.
3.2.2 Ethereum

Ethereum platformu merkezi olmayan uygulamalarin gelistirilmesine olanak
saglayan dagitik yapili ve programlanabilir bir Blockchain’dir. Bitcoin ile Ethereum’un
arka plan teknolojisi benzer olsa da amag ve yetenekler tamamen farklidir. Ethereum bir
kripto para birimi degildir ve Ethereum’un kripto para birimi Ether (ETH)’dir. Bitcoin
uygulamasi varlik transferlerinde banka veya araci kurum gibi bir katmana gerek
duyulmadan dogrudan gondericiden alictya transferi miimkiin kilan ilk Blockchain
platformu olarak taninmaktadir. Ethereum ise varlik transferi 6zelliginin yaninda, bunun

programlanabilir olarak yapilmasi imkanini saglamustir.

2014 yilinda, Ethereum kurucular Vitalik Buterin, Gavin Wood ve Jeffrey Wilcke
tamamen giivenilir bir akilli sézlesme platformu uygulama emelleri i¢in yeni nesil bir
Blockchain iizerinde galismaya baslamistir. Akilli sézlesmeler, Blockchain kullanilarak
olusturulan yasal olarak baglayici, programlanabilir sayisal sozlesmelerdir. Ancak akilli
sozlesme kavrami, Blockchain aglarindan bagimsiz olarak, 1994 yilinda bir bilgisayar
bilimcisi olan Nick Szabo tarafindan ortaya atilmigtir. Akilli s6zlesme tasariminin genel
hedefleri, ortak s6zlesme kosullarin1 (6deme kosullari, borglar, gizlilik gibi) karsilamak,
kotii niyetli ve tesadiifi istisnalar1 en aza indirmek ve giivenilen aracilara olan ihtiyaci
azaltmaktir. Akilli sozlesme gelistirmesi Solidity adi verilen programlama dili
kullanilarak yapilmaktadir. Akilli s6zlesmelerin ve diger islemlerin gerceklestirilebilmesi
icin bir dcretlendirme sistemi mevcuttur ve bunun i¢in “gas” adi verilen birim
kullanilmaktadir ve gereken gas harcamalari, ciizdanda bulunan ETH ile satin
alinmaktadir. Islemin veya sdzlesmenin calisabilmesi i¢in gerekli gas miktar1 (gasPrice)
ve kullanabilecegi maksimum gas miktar1 (gasLimit) belirlenir. Programi ¢alistirmak i¢in
gas gereksinimlerini karsilayacak yeterli Ether yoksa, islem iptal olur ve tiim ara durum

degisiklikleri islem Oncesi anlik durumuna geri doner.
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Bitcoin deneyinin bir parcasi, dagitilmis bir mutabakat araci olarak temeldeki
Blockchain teknolojisidir ve tiim dikkatler Bitcoin'in bu diger yoniine hizla kaymustir.”®
Ethereum, Blockchain ile akilli sozlesmelerin bir arada kullanilmasi fikrini ortaya atarak
merkezi olmayan pek ¢ok uygulamanin insasi i¢in bir alternatif olusturmustur. Akill
sozlesmeler, deger iceren ve yalnizca belirli kosullar saglandiginda kilidini agabilen
sifreli kutular olarak diisiintildiiginde, bu so6zlesmelerin ¢ok fazla sektorde
kullanilabilecegi gercegi agiktir. Bu kullanimda Oncelikli  kategori, finansal
uygulamalardir. Kullanicilara paralarint  kullanarak akilli sézlesmeleri yonetme
konusunda giiglii metotlar sunan platformda; alt para birimleri, finansal tiirevler, finansal
riskten korunma sozlesmeleri, tasarruf ciizdanlar1 ve bazi tam kapsamli is siiregleri
yonetilebilir. ® Gayrimenkul takibi ve yonetimi gibi paranin yer aldig1 yari finansal
uygulamalar i¢in de Ethereum kullanilabilir. Son olarak, hi¢bir sekilde finansal olmayan
¢evrimigi oylama ve merkezi olmayan yonetisim gibi uygulamalar da Ethereum tizerinde

calistirilabilir.
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Grafik 3 : Ethereum Platformunda Tanimlanan Akilli S6zlesme Sayisi

Kaynak : National University of Singapore, Making Smart Contracts Smarter, Singapur, 2016, s. 2.

78 github.com/ethereum/wiki/wiki/White-Paper (01.08.2018)
79 github.com/ethereum/wiki/wiki/White-Paper (01.08.2018)
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2014 yilinda halka arz olan Ethereum, akilli s6zlesme kullanimlari ile pek ¢ok
sektorde Blockchain’in yayginlasmasina katkida bulunmustur. Grafik 3’ten de
goriilebilecegi gibi Ethereum platformu iizerinde yapilan akilli sézlesme tanim
sayilarinda hizli bir yiikselis vardir. Ozellikle 2016 yilinda gériilen hizli artisin sebebi
olarak Blockchain’in taninirliginin artmasi gosterilebilir. Akilli sozlesmeler, iligkili
taraflarin  kapsam iizerinde anlasmalarindan sonra hazirlanip, kriptografik olarak
imzalanip Blockchain’e yiiklenirler. Kontrat hazirlanirken icerisinde belirlenmis olan
kosullar gerceklestiginde, akilli sozlesmeler otomatik olarak tanimlanan anlasma
sartlarinin devreye alinmasini saglamaktadir. Ethereum tabanli akilli sézlesmelerin finans
sektoriinde kullanimina 6rnek olarak; vadeli islem ve opsiyon sdzlesmeleri verilebilir.
Sozlesmenin iligkili oldugu menkul kiymetin fiyatinin énceden belirlenmis bir degere
ulagsmast durumunda ilgili taraflar arasinda karsilikli kiymet transferi ve 6deme islemleri
akilli kontratlar ile tetiklenebilir. Bunun disinda vadeli ¢ek akilli s6zlesmesi, tahsil tarihi
geldiginde ilgili tarafa 6deme yapilmasini, 6deme yapilacak hesapta yeterli bakiye

olmamasi durumunda s6zlesmenin dondurulmasini tetikleyebilir.

3.2.3 Ripple Odeme Protokolii (Ripple Payment Protocol)

Ripple, ayni isimli sirket tarafindan olusturulan ger¢cek zamanli briit 6deme
(RTGS- Real Time Gross Settlement), doviz degisim ve havale ag olarak
tanimlanmaktadir. Ag, Ripple firmas1 olmadan da caligabilir. Sistemin dogrulayicilari
arasinda sirketler, internet servis saglayicilar1 ve Massachusetts Teknoloji Enstitiisii
(MIT) bulunmaktadir.®’ Ripple, 1973'ten beri kullanilan SWIFT (Diinya Bankalararasi
Finansal Telekomiinikasyon Toplulugu) sistemine alternatif olarak gelistirilmis gergek
zamanli olarak wuluslararasi para gonderim ve Odemeyi saglayan Blockchain
platformudur.8! Ripple, geleneksel metotlarla yapilan sinir dtesi para transferlerinde
yasanan zaman ve maliyet sorunlarina ¢6ziim sunmaktadir. Bu sorun bankalar arasi
transfer yapan herkes ve kiiresel ¢apta yaklasik 27 trilyon dolarlik bir islem hacmi igin

gecerlidir.

80 ripple.com/insights/mitvalidator (15 Haziran 2018)
81 Usta ve Dogantekin, s. 87.
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Kaynak : ripple.com/files/ripple_solutions_guide.pdf

Mevcut sistemde tek bir islem basina 6denen komisyonlarin gosterimi iglem
miktar1 5008 olan Ornek bir vaka lizerinden Sekil 17°de gosterilmistir. Geleneksel
yontemlerde 6denmesi gereken dort farkli kalem islemin toplam maliyeti 5.56$ olurken
bu tutar Ripple kullanildigi zaman %60 diisiiriilerek 2.21$’a denk gelmektedir. Temelde
sunulan bu ¢oziim ile Ripple’in hedef kitlesinin finans kurumlari oldugu acikca
goriilmektedir. Iclerinde MUFJ, Bank of America, Santander, RBC, BBVA, UBS,
UniCredit, Standard Chartered, Axis Bank ve SCB gibi kuruluslarin da bulundugu 75’den
fazla finansal kurulus ticari olarak Ripple platformunu entegre etmis ve kullanmaya
baglamistir. Akbank da Blockchain’e yatirim yapan ilk Tiirk bankasi olmustur. Platform
ile kiiresel ¢apta gesitli finans kurumlari ile denemeler yapilmaktadir. Ornek olarak
Kanada’da bulunan ATB Financial kurumundan 1.000 Kanada Dolar1 (CAD)

Almanya’daki Reise Bank kurumuna Euro kurunda ve Ripple kullanilarak sekiz saniyede
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gonderilmistir, geleneksel metotlarla bu transferin yaklasgitk dort giin siirdigi

bilinmektedir.82

Ripple, Blockchain platformalarinda en ¢ok kullanilan PoW veya PoS yerine
kendine 6zel bir mutabakat yontemi (ILP- InterLedger Protocol) kullanmaktadir. Bir
Blockchain sirketi ve kendi kripto para birimi XRP'ye sahip olmasina ragmen, sinir 6tesi
odemeler Blockchain teknolojisinin bir alt kiimesidir. Ripple, mesajlarin mutabakatla
gecerliligini  saglamak i¢in sifrelenmis hashleri kullanmakta, ancak defteri
tutmamaktadir. ILP, Ripple'in mevcut banka defterlerini (geleneksel veritabanlarini)
baglamasina izin vermekte ve esasen bankalar, SWIFT agina baglanilan sekilde ¢ekirdek

sistemlerini Ripple agina baglamaktadir.

Kripto para sektoriindeki sirketlerin basinda gelen Ripple, hem maddi kaynak hem
de tecriibeli kadrosu ile sektordeki diger sirketlere gore bir adim 6nde gosterilmektedir.
Blockchain konusunda &grencilere yol gosterici olma amaciyla Universite Blockchain
Arastirma Girigimi (UBRI- University Blockchain Research Initiative) adinda bir kurulus
faaliyete gecirilmistir.83 Ripple bu proje igin ilk asamada 50 milyon dolarlik bir fon
ayirmig, diinyanin 6nde gelen on yedi tniversitesine de gerekli teknik destegin

yapilacagini belirtmistir.

Ripple'n XRP isimli kendi kripto para birimi vardir ve XRP 2017'nin en ¢ok
degerlenen kripto parast olmustur. XRP’in {iretimi madencilik yoOntemiyle
yapilmamaktadir. Ripple édeme aginin gelistiricileri tarafindan sistemde kullanilmak
tizere toplam 100 milyar XRP iiretilmistir. Halihazirda bu kripto paranin %40’1
piyasadayken kalan %60°lik kism1 Ripple ddeme a1 tarafinda tutulmaktadir. Odeme ag:

ortalama olarak her ay bir milyar kadar Ripple’1 piyasaya sunmaktadir.

82 ripple.com/files/case_study_reisebank.pdf (17 Haziran 2018)
8 ripple.com/insights/ripple-introduces-the-university-blockchain-research-initiative (17 Haziran 2018)
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3.2.4 Hyperledger Projesi (Hyperledger Project)

Hyperledger Aralik 2015°te Linux Vakfi tarafindan baglatilan agik kaynak kodlu
bir Blockchain platformudur. Platform, bir¢ok farkli kullanima adapte olabilecek alt

projelere kendi icerisinde destek vererek, semsiye proje gorevini istlenmistir.

Hyperledger Projesi, ticari islemlerin global olarak desteklenmesi igin gerekli
sistemleri giiven ve performans agisindan iyilestirmeye odaklanarak ve dagitik kayitlar
icin sektorler arasi is birligi goz Oniinde bulundurularak Blockchain teknolojisini
gelistirmeyi amaglamaktadir.®* Bu konsorsiyum en fazla farkli sektdr ve teknoloji

paydaslarini, lider markalar bir araya getiren platform olarak bilinmektedir.

Hyperledger platformunda bes farkli framework ve yazilim araci (tool)
bulunmaktadir; ancak kendisine ait bir kripto para birimi yoktur. Framework kavrama;
yazilim gelistiren kisilerin kullanabilecegi, baz1 6zellikleri 6nceden hazirlanmis bigimde

sunan kiitliphanelere sahip yapilar i¢in kullanilmaktadir.

Finans, bankacilik, nesnelerin interneti, tedarik zincirleri, liretim ve teknoloji
liderleri dahil olmak iizere, Linux Vakfi'nin ev sahipliginde kiiresel bir igbirligi saglayan
Hyperledger frameworkleri Hyperledger Burrow, Hyperledger Fabric, Hyperledger Indy,
Hyperledger Iroha ve Hyperledger Sawtooth’dur.
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Blockchain framewaork As-a-service deployment Model and build View and explore data Ledger interoperability

benchmark platform blockchain networks an the blockchain

Sekil 18 : Hyperledger Framework ve Araglari
Kaynak : www.hyperledger.org/projects (05.08.2018)

84 www.hyperledger.org
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Blockchain teknolojisinin paydaslarini bir araya getirme amaciyla olusturulan
Hyperledger’da sunulan frameworkler ve araglar Sekil 18’de gosterilmistir. Hyperledger
Fabric bir blockchain framework uygulamasi ve The Linux Foundation tarafindan
barmdirilan Hyperledger projelerinden biridir. Modiiler bir mimari ile uygulamalar veya
cOzlimler gelistirmek i¢in bir temel olarak tasarlanan Hyperledger Fabric, fikir birligi ve
tiyelik hizmetleri gibi bilesenlerin tak-calistir olmasini saglar. Hyperledger Fabric,
sistemin uygulama mantigini igeren “chaincode” adi verilen akilli sézlesmelere ev

sahipligi yapmak icin konteyner (container) teknolojisinden® yararlanmaktadir.

3.3 DUNYA VE TURKIYE’DE BLOCKCHAIN YAKLASIMLARI

Blockchain popiilerligini arttirdik¢a ona ilgi gosteren iilkeler ve dolayisiyla sirket, girisim
sayist gibi olusumlar hizla artmakta ve Blockchain firsatlarin1 gézden kacirma riskine
kars1 tedbirler almaktadir. Gelecegin diinyasi i¢in rekabet halinde olan tiim teknoloji
devleri ile birlikte tilkelerin resmi kurumlar1 da bu yeni teknolojide lider konumda olma
gayretindedirler. Asagida diinyanin ¢esitli iilkelerinde ve Tiirkiye’de yer alan Blockchain

yaklagimlari aktarilmaya calisilmistir.

3.3.1 Diinyada Blockchain Yaklasimlar:

Diinyada en Blockchain dostu iilke olarak bilinen Malta, kendisini “Blockchain
adas1” olmaya da aday gostermektedir ve bu konuda ¢ok ciddi ¢alismalar yapmaktadir.
Malta’nin Blockchain konusunda bu kadar 6n plana ¢ikmasinin ardinda yatan sebep ise;
Blockchain teknolojilerini yarg: yetkisi kapsaminda destekleyeceklerini gosteren resmi
kararlarin alinmis olmasidir. 4 Temmuz 2018’de parlamento tarafindan onaylanan
diizenleyici cergeve ile Blockchain ve benzeri teknolojilerde yenilige tesvik maddelerti,
merkezi olmayan banka ve borsalarin gergeklesecegi ilk yer olarak goriilmesini
saglamistir. Onaylanan {i¢ madde Malta'y1 diinyanin ilk iilkesi olarak, Blockchain, kripto

para ve DLT uzayindaki operatdrler igin resmi bir kurallar seti haline getirmektedir.

8 Container (konteyner) bir yazilimin ¢aligmasi igin gereken her seyi igeren bir yazilim paketidir. Buna, program
araglari, sistem araclari, kiitiiphaneler ve ayarlar dahildir.
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Asagida listelenen ilgili ti¢ madde Malta’nin Blockchain teknolojisi bilesenlerini hangi

acilardan destekleyecegini belirtir niteliktedir. &

e Malta Digital Innovation Authority Act - MDIA (Malta Dijital inovasyon Kurumu

Yasasi)

MDIA Yasast, ilgili yenilik¢i teknoloji diizenlemelerinin ve hizmetlerin dogru bir sekilde
taninmast ve diizenlenmesi yoluyla, Malta'da yenilik¢i teknoloji sektdriiniin
gelistirilmesi icin 6zel olarak olusturulan bir otorite olan MDIA'nin kurulmasinm

ongdrmektedir.

e The Innovative Technology Arrangements and Services Act - ITAS (Inovatif

Teknoloji Diizenlemeleri ve Servis Saglayicilar1 Yasasti)

ITAS Yasasi, teknoloji hizmet saglayicilarinin tescili ve teknoloji diizenlemelerinin
onay1 igin gegerli olacak rejimi belirlemektedir. Yenilik¢i bir teknoloji diizenlemesi,
DLT, akilli s6zlesmeler ve merkezi olmayan otonom organizasyonlar dahil olmak tizere
ilgili diger uygulamalar1 da kapsayan c¢alismanin tasarlanmasi ve sunulmasinda

kullanilan yazilim ve mimarileri i¢erecektir.
e The Virtual Financial Assets Act — VFAA (Sanal Finansal Varliklar Yasasi)

Cogu iilke, kripto para birimlerinin para birimi ya da yasal teklif olarak kabul
edilmeyecegi konusunda anlasmaktadir, ancak bu paralar siklikla bir yatirim ya da varlik
bi¢imi olarak kullanilmaktadir. VFAA'nin kapsami, ICO'lar ve kripto varliklar igin

gecerli olacak uygun bir gerceve ve statii saglamaktir.

Malta’nin bu konuda attig1 adimlarin karsiligi niteliginde Blockchain alaninda
faaliyet gosteren pek c¢ok kurum iilkeyi destekleyici caligmalar yapmaya baglamistir.
Ornegin diinyanim en biiyiik kripto para alim satim platformlarindan Binance'in da dahil
oldugu bir¢ok endiistri oyuncusu, Maltanin bu alandaki cesaretini tanimig ve burada

pazara girmeyi tercih etmistir.

8 \www.ccmalta.com/news/malta-blockchain-crypto-legislation (03.10.2018)
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Isvigre’nin Zug kasabast ABD'de de bulunan bilisim ve teknoloji merkezi Silikon
Vadisi gibi Kripto Vadisi olarak anilmaktadir. Ancak, Zug tiim odagin1 kripto paraya
cevirmeye baslamadan dnce dahi Isvigre, sanal konulara egilim gosteren bir fintech alan
olmak i¢in ¢aligmalar yapmaktaydi. Zug, profesyonel is felsefesi, yerel yonetiminin
acikligr ve kolay erisilebilirligi nedeniyle kiiresel biliylime i¢in saglam bir platform
sunmaktadir. Zug'un diisiik vergi, is dostu ortami, olaganiistii yasam kalitesi, uluslararasi,
kozmopolit bir kiiltiir ve giiclii kiiresel aglara kolay erisim saglayan diinyanin 6nde gelen

sirketlerinin ¢ogunu kendine ¢ekmistir.%’

Gegen y1l Temmuz ayinda Isvigre, olagan diizenlemeler olmaksizin yenilikgi
finansal teknoloji fikirlerini test etmek i¢in tiglincii parti fonlarda yaklagik bir milyon
dolar biriktiren sirketler i¢in ¢esitli segenekler sunmustur. Ayrica, bu sirketlerin bir
milyon dolardan az kazang elde etmelerine izin vermek igin bankacilik lisanslarinin
yeniden degerlendirilecegini ve mevduat bagislarinin bir dnceki yedi giin yerine 60 giin
boyunca geri ¢ekilmesine izin verilecegini de belirtmistir. Isvigre Blockchain ve fintech
sirketleri i¢in hayat1 kolaylastirdigindan beri, bu yenilik¢i projelerde biiyiik bir patlama

yasanmistir.

Kiigiik {ilkelerin hizla degisen diinyaya uyum saglamada belirgin bir avantaj
vardir ve Estonya, Blockchain adaptasyonu konusunda miikemmel bir 6rnektir. Estonya,
ekonomisi ve vatandaglar ile i¢ ige gegen Blockchain teknolojisini kayda deger bir
sekilde tesvik etmek i¢in adimlar atmaktadir ve hiikiimet kullanimi i¢in Blockchain
teknolojisini benimseyen ilk {ilkelerden birisidir. 2008'den itibaren Estonya hiikiimeti,
pek ¢ok hiikiimet faaliyeti i¢in siirdiiriilebilir Blockchain tabanli ¢oziimler gelistirmeye
caligmaktaydi ve 2012 yilindan itibaren bir dizi devlet faaliyetinde Blockchain teknolojisi
uygulanmaya baslanmustir. ilk kabul ve uygulama alani, iilkenin kayit veritabaninda
giivenlik, yasama, saglik ve yargi gibi c¢esitli sektorlerde olmustur. Hiikiimet ayrica

Blockchain’e dayali ulusal kimlik yonetim sistemi olan ID-kaartsh da yaratmistir.

87 cryptovalley.swiss/why-switzerland (04.10.2018)
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Elektronik ikamet (e-residency)® kurmanin diinyadaki ilk iilkesi olduktan sonra Estonya,

Blockchain inovasyonunda da lider bir lilke olmaya en biiyiik adaylardandir.

Dubai hiikiimeti ileri teknolojileri her zaman arastiran ve merak eden bir yapiya
sahiptir. Ornegin Dubai’nin yapay zekanm benimsenmesi ve uygulanmasima adanmis bir
bakanlig1 bulunmaktadir. Sehir hiikiimeti, 2020 yilina kadar Blockchain ile yonetilen ilk
hiikiimet olmay1 timit etmektedir. Planin temel amaci, lisans yenileme, fatura 6deme ve
vize bagvurularinin kolaylastirilmasinda Blockchain teknolojisinin giliciinii artirmaktir.
Dubai, her y1l milyonlarca turist ve ziyaret¢iyle 6ne ¢ikan bir turizm merkezidir ve bu da
her y1l yaklagik 100 milyon belgenin islenmesi anlamina gelmektedir. Bu gérevler igin
tamamen Blockchain’de barindirilan kagitsiz bir islem sistemine gegerek, Dubai

hiikiimeti y1lda 1,5 milyar dolara kadar tasarruf potansiyeli tagimaktadir.

Finansal teknolojiler konusunda son derece basarili goriinen Singapur, birgogu
pazardaki en biiylik kripto para birimleri arasinda yer alan, ¢ok sayida basarili Blockchain
sirketine sahip bir iilkedir. Hem Cin'e hem de Japonya'ya olan yakinligi, teknolojinin
genel merkezi olmasini ve en iist diizey finansal yetenekleri elde etmesini saglamak i¢in
bir Blockchain girisimi i¢in essiz bir yer yapmaktadir. Singapur Maliye Bakanligi (MAS)
Blockchain teknolojisinin kullanimina tesvik etmek icin proaktif bir yaklagim
benimsemistir. Bu yaklagimla MAS bankalar1 ve teknoloji sirketlerini hedefleyen bir
proje olan Project Ubin baslatilmistir.3° Proje Ubin, édemeler ve menkul kiymetler
konusundaki takas mantigin1 uygulamak amaciyla DLT kullanimini arastirmak igin
endiistri ile isbirligi yapan bir proje olarak duyurulmustur. Ilk asamada MAS, 16 Kasim
2016 tarihinde yaptig1 agiklamada, DLT sirketi R3 ile Blockchain teknolojisini kullanarak
bankalar aras1 ddemeleri yapmak i¢in bir kavram kanitlama projesi iizerinde finans
kurumlart konsorsiyumu olusturdugunu duyurmustur. Konsorsiyum, Bank of America
Merrill Lynch, Credit Suisse, DBS Bank, Hong Kong ve Sangay Bankacilik Limited
Sirketi, JP Morgan, Mitsubishi UFJ Finans Grubu, OCBC Bank, R3, Singapur Borsasi,
UOB Bank ve bir teknoloji saglayicist olarak BCS Bilgi Sistemlerini igermektedir.

8 Estonya'nin e-ikametgahi Estonya tarafindan 1 Aralik 2014'te baslatilan bir programdir. Program, Estonya'nin
sirket kurma, bankacilik, 6deme islemleri ve vergilendirme gibi Estonya hizmetlerine erisimini saglar.
8 www.mas.gov.sg/Singapore-Financial-Centre/Smart-Financial-Centre/Project-Ubin (17.10.2018)
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MAS ve Singapur Bankalar Birligi (ABS) 5 Ekim 2017'de, liderlik ettikleri
konsorsiyumun, merkezi olmayan bankalar arast o6deme ve likidite tasarruf
mekanizmalarina sahip yerlesimler i¢in ii¢ farkli modelden olusan yazilim prototiplerini
basarili bir sekilde gelistirdigini duyurmustur. Gelecek perspektifinden bakildiginda da
Singapur Borsas1 (SGX) tarafindan yonetilen iki proje daha bulunmakta ve bunlardan ilki,
sabit gelirli menkul kiymet alim satim dongiisiiniin DLT araciligiyla daha verimli hale
getirilmesine odaklanmaktir. Ikinci proje ise, merkez bankas1 dijital para birimi
kullanilarak sinir Gtesi 6demelerin yapilmasi i¢in yeni yontemlerin uygulamaya

alinabilmesidir.

23 Avrupa iilkesi bir Avrupa Blockchain Ortakligi (European Blockchain
Partnership) kurulmasma dair deklarasyon imzalamustir.®® Ortaklik, iiye devletler
arasinda, teknik ve diizenleyici alanlarda deneyim ve uzmanlik aligverisi yapma, kamu ve
Ozel sektoriin yararina dijital tek pazar boyunca AB ¢apinda Blockchain uygulamalarinin
baglatilmasina hazirlanacak bir ara¢ olacaktir. Bu ortaklik, Avrupamin Blockchain
teknolojilerinin gelistirilmesi ve yayginlastirlmasinda lider bir rol oynamaya devam
etmesini saglama amaciyla atilan bir adim olarak gosterilmektedir. Ortaklik, AB
yasalarina ve Avrupa genelinde Blockchain gelisimini kullanan hizmetlere yardimci
olacak agik yonetisim modelleri ile uyumlu bir ortam yaratilmasina katkida bulunacaktir.
Avrupa Komisyonu ayrica 2018 Subat ayinda AB Blockchain Gézlemevi ve Forumu'nu
baglatmistir ve teknik, toplumsal alanlarda Blockchain’in kullanimini destekleyen
projelere 80 milyon eurodan daha fazla yatirnm yapmustir. 2020 yilina kadar yaklasik 300
milyon euro daha fazla Blockchain uygulamalari i¢in tahsis edilecektir. Bu deklarasyonu
imzalayan ilkeler Avusturya, Belgika, Bulgaristan, Cek Cumhuriyeti, Estonya,
Finlandiya, Fransa, Almanya, Irlanda, Letonya, Liiksemburg, Malta, Hollanda, Norvec,
Polonya, Portekiz, Slovakya, Slovenya, Ispanya, Isve¢, Ingiltere, Danimarka’dir. Mayis
2018’de bu tilkelere Romanya ve Yunanistan da katilmistir.

Gegen senelerde kripto paralarda yiiksek fiyat artislar ile gelen ilgi sonrasi, Dogu
Asya iilkeleri Blockchain’i daha dikkatli ve diizenleyici bir bakis agisiyla incelemeye tabi

tutmustur. Cin bir zamanlar kripto para birimleri i¢in uluslararasi bir siginak olarak kabul

9 https://ec.europa.eu/digital-single-market/en/news/european-countries-join-blockchain-partnership (27.08.2018)
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edilirken, bu durum Cin Halk Bankasi'nin iilkedeki ilk para tekliflerini (ICO'lar)
yasakladigi 2017 yilinda aniden degismistir.

Giiney Kore’de, Blockchain teknolojisi genel olarak smirlar iginde tesvik
edilmesine ragmen, yerel ICO'larin Ongoriilebilir bir gelecekte yasaklandigini
belirtmistir. Giiney Kore’nin Blockchain toplulugu son yillarda gelismis, hiikiimet

Blockchain teknolojisini olumlu gérmeye baslamistir.

Japonya, Bitcoin'i bir para birimi olarak tanimak ve yasalara gére resmi
siiflandirma arayan isletmelere sifreli doviz aligverisi lisansi vermek i¢in ¢aligma yapan
diinyanin ilk iilkelerinden biri olmustur. Japonya, en bilyiik Bitcoin tiiccarlart arasinda
yer almakta ve perakende magazalarmin bir kismi zaten Bitcoin'i kabul etmektedir.
“Satoshi Nakamoto” takma isminin Japonca olmasinin rastgele secilen bir takma ad

olmadig1 Japonya’nin diger iilkelerden farkli bir konuma gelecegi dngoriilmektedir.

ABD Menkul Kiymetler ve Borsa Komisyonu, kripto paranin devlet tarafindan
ele alinacagini ve biiylik uluslararasi kripto sirketlerinin Amerika'da faaliyet gostermek
istemediklerini, caydirici nitelikte oldugunu belirtmistir. Eyalet diizeyinde, Illinois
Blockchain teknolojisi ile desteklenecek ve uygulama olusturacak bir proje ile dogum
kayitlarim1 ve tanimlama sistemini bu teknolojiye gecirmeyi denemeye baslamistir.
Projenin amaci, kimliklerin giivenliginin kisisellestirilmesi ve iyilestirilmesidir. Proje,
Evernym® ve Illinois eyalet hiikiimeti arasindaki isbirliginin bir sonucu olarak ortaya
cikmustir. Ulusal diizeyde, Pentagon ve Savunma Bakanhig: Ileri Arastirma Projeleri
Ajansi’'nin  (DARPA) Amerika Birlesik Devletleri'nin giivenligini arttirmak igin
Blockchain temelli protokolleri benimsemeye yonelik ciddi bir sekilde calistigi
bilinmektedir. Pentagon ve DARPA'nin her ikisi de dikkatlerini Blockchain’in teorik
degismezligine ve saglam gilivenlik protokollerinin  tasarlanmasinda  nasil
uygulanabilecegine odaklanmaktadir. Giindemlerinin basinda ise engelleme veya
korsanlik tehdidi olmadan sifreli istihbarat bilgilerinin génderilmesi ve alinmasi

surecinde Blockchain kullanilmasidir.

91 Evernym, Utah merkezli bir teknoloji sirketidir.
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2018 Eylil’de San Francisco merkezli Coinbase ve Boston merkezli Circle
Internet Financial kurumlar1 tarafindan Blockchain Association adinda bir birlik
kurulmus, ana hedefin; politikacilar1 ve halki Blockchain ve bagli teknolojilerin faydalari
konusunda egitmek oldugu agiklanmistir. Blockchain Association’in yapacagi lobi
faaliyetleriyle Blockchain’e karsi yasa diizenleyiciler tarafinda goriilen tedirgin

tutumlarin tersine ¢evrilecegi ongoriilmektedir.%?

3.3.2 Tiirkiye’de Blockchain Yaklasim

Tiirkiye nin ilk finansal Blockchain projesi Borsa Istanbul Bilisim Teknolojileri
ekibi tarafindan Eyliil 2018’de hayata gegirilmistir.*® Yapilan bu ¢alismayla ilgili olarak
heniiz teknik bir dokiiman yayinlanmamis olup, projenin igerik ve amaci kamuya, Borsa
Istanbul web sitesinde yer alan duyuru ile ilan edilmistir. S6z konusu duyuru asagida yer

almaktadir:

“Borsa Istanbul bilisim teknolojileri ekibince hazirlanan s6z konusu Blockchain
projesiyle Borsa Istanbul, Takas Istanbul ve Merkezi Kayit Istanbul’un elektronik
basvuruya ait miisteri veri tabaninda yer alan bilgiler senkronize hale getirildi. Know
Your Customer (KYC) konsepti ile hazirlanan projede, belirtilen veri tabania yeni
misteri bilgisi eklenmesi, mevcut bilgilerin degistirilmesi ve dokiiman yoOnetimi
Blockchain ag1 iizerinden gergeklestirilecektir. Boylece veri tabanina bilgi girisindeki
olas1 hatalarin 6niine gecilerek hizli, glivenilir ve seffaf bir platformun olugmasi saglandi.
Giivenlik altyapist olarak Blockchain kullanilan uygulamanin teknik altyapisi, yiiksek
sayida islem gerceklestirebilmekte olup gerektiginde diger projelerde de

kullanilabilecektir.”

Son yillarda diger diinya tlkeleri gibi Tiirkiye’de de Blockchain konusuna yogun
bir ilgi olusmaya baslamis bu konuyla ilgili caligmak iizere ¢esitli aragtirma merkezleri,
vakiflar ve topluluklar kurulmustur. Tiibitak Bilgem (Bilisim ve Bilgi Giivenligi ileri
Teknolojiler Arastirma Merkezi) tarafindan kurulan Blok Zincir Arastirma Laboratuvari;

“Blokzincir ve dijital para konularinda akademik acik literatiiriin takip edilmesi, katki

92 www.bankingtech.com/2018/09/us-crypto-and-blockchain-start-ups-launch-blockchain-association/ (03.10.2018)
93 www.borsaistanbul.com/duyurular/2018/09/05/turkiye-nin-ilk-finansal-blockchain-projesi-borsa-istanbul-bilisim-
teknolojileri-ekibi-tarafindan-hayata-gecirildi (09.10.2018)
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sunulmasi, pratik uygulamalarindaki teknolojik altyapilarin incelenmesi ve analiz
edilmesi, Blokzincir ve dijital para teknolojileriyle ilgili olarak akademik bitirme
projeleri/yiiksek lisans/doktora tezleri ile uluslararasi literatiire katki verilmesi”%
amaglar1 ile Tirkiye’de Blockchain adina yapilan c¢alismalarda ve uygulama
denemelerinde giiglii bir yol gosterici konumundadir. Pek ¢ok tiniversite ve kurumlarin
sagladig1r egitimlerin yan1 sira Tibitak tarafindan Ankara’da diizenlenen Birinci
Blockchain Calistay1 bu konuda diizenlenmis en yetkin etkinlik sayilabilir. Etkinlikte
arastirma caligsmalarin1 sunan akademisyenler, teknik anlamda gelistirmecilere destek
saglayabilecek yurt disi konuklar ve devletin Onemli kurumlarindan misafirler,
Tiirkiye nin Blockchain konusunda ne gibi adimlar atacagini tartismiglardir. Takasbank,
Hazine Miistesarligi, TCMB gibi kurumlar tarafindan bu konunun yakindan takip edildigi

ve desteklendigi duyurulmustur.

Kasim 2018’de gerceklesen Sermaye Piyasasi Kongresi’nde de “Blockchain:
Sehir Efsanesi Mi Uygulamasi Var Mi1?” panelinde konu uzmanlarca ele alinmistir.
Ozellikle Takas Istanbul’un teknolojinin kullaniminda kendilerini bir platform saglayici
roliinde gorerek yaptiklar yenilik¢i projeleri ilk kez duyurdugu panel olmasi sebebiyle
de son derece dikkat ¢ekici olmustur. Takas Istanbul’un testlerini tamamladig1 ve kendi
biinyesinde kullanima aldig1 iiriinleri BIGA ve Deger Transfer Sistemi (DTS) olarak
aciklanmistir. Kongre programinin yogunlugu ve panellerin kisitli zaman problemi
yiiziinden Takas Istanbul projeleri ¢ok detayli bir sekilde aktarilamamustir, ancak
projelerle ilgili makale yaymlama hazirhig1 igerisinde olduklar1 konusunda bilgi
vermislerdir. BIGA olarak adlandirilan projede altina dayal: bir dijital varlik platformu
olusturulmaya calisilmistir. Proje adin1 “bir gram altin karsiligi” ifadesinden almaktadir.
DTS projesinde ise Takasbank’ta bloke edilebilecek degerlerin tokenize edilmesi

amaglanmistir. Bu projeler disinda da Kitle Fonlamasi ve Bireysel Emeklilik Sistemi

konularinda Blockchain projelerinin yiiriitiildiiglinii duyurmuslardir.

94 plockchain.bilgem.tubitak.gov.tr/bc-calistay/bclabs (13.08.2018)
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Sekil 19 : Takas Istanbul Blockchain Projelerinde Kullanilan Teknolojiler

Kaynak : Tiirkiye Sermaye Piyasalar1 Kongresi, Blockchain: Sehir Efsanesi Mi Uygulamasi Var Mi? Paneli, Kasim,
2018

Kongrede, Takas Istanbul projelerinde kullanilan teknolojilerin belirtildigi
yukaridaki sekil Takasbank yetkililerince sunum yapilarak paylasilmistir. Tiim projelerde
TUBITAK ile birlikte yiiriitiim s6z konusudur ve ek olarak 6zel Fintech sirketleri ile de
calisildigy goriilmektedir. BIGA ve DTS projeleri igin gerceklesen ARGE odag dijital
altin platformu olusturma ve dijital deger transferi iken heniiz canliya alinmamis olan
Kitle Fonlamas1 ve BES projelerinde daha teknik hedefler verildigi géze ¢arpmaktadir.
Projelerde Onyiiz teknolojisi olarak Angular JS, Jboss, Truffle, React, Node JS ve
Microsoft .Net tercih edilmistir. Gelistirme dili olarak Ethereum projesiyle ortaya atilmis
olan Solidity dili ile birlikte Java, Spring, Go ve Java Script kullanilmistir. Veritabani
teknolojilerinden Couch DB ve Postgre SQL, Blockchain framework’i olarak da

Hyperledger, Ethereum, Quorum ve Octa’ya bagvurmuslardir.

Blockchain okur yazarligin1 artirmak ve bu konuda g¢aligma yapmak isteyen
kisileri bir araya getirmek amaciyla yine 2018 yilinda Blockchain Tiirkiye Platformu,
Tirkiye Bilisim Vakfi (TBV) liderliginde ticari kaygilardan uzak bir ¢izgide ve bagimsiz
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bir yapida kurulmustur. Diinyanin cesitli {iniversitelerinin akademik programlarina
dagitik sistemler ve Blockchain teknolojisinin anlatildigi dersler dahil edilmekte, bu
konuda arastirma laboratuvarlart kurulmaktadir. Ulkemizde de Bahgesehir
Universitesi’nde Tiirkiye’nin ilk Blockchain merkezi olan Istanbul Blockchain ve Yenilik
Merkezi (BlockchainlST Center) kurulmustur. Blockchain teknolojisinin akademik
programlarda yer almasi bilgi ve teknolojinin gelismesi, aktarilmasi, olusan talebin

karsilanmasi gibi alanlarda fayda saglayacaktir.

3.3.3 Blockchain Yaklasima Uygulama Onerisi

Tiirkiye’de Blockchain ile ilgili olarak cesitli yazilim firmalari, topluluklar,
akademisyenler ve gelistirmeciler ¢alismalar yapmakta, ancak teknolojinin ¢ok yeni
olmasi sebebiyle heniiz yeterli uygulama alani firsati bulunamadigi ve mevcut
calismalarin genellikle kavram kanitlama ve teknik detaylar1 6ziimseme iizerine oldugu
gozlemlenmektedir. Bu ¢alisma icinde, sermaye piyasasi mensubu kurumlarinca
yiriitilen emeklilik yatirim fonlariin igleyisi hakkinda bilgi verilerek bu isleyis
icerisinde Blockchain teknolojisi kullanimi1 ile saglanabilecek avantajlara dikkat
cekilecek ve Blockchain’in finans sektorii i¢in 6rnek bir uygulama alanima tavsiyede

bulunulacaktir.

Tiirkiye Elektronik Fon Alim Satim Platformu (TEFAS) verilerine gore, Agustos
2018 itibariyle sermaye piyasalarinda islem goren yaklasik 400 adet emeklilik, 320 adet
yatirim fonu bulunmaktadir. Emeklilik fonlarinin yaklasik 30 milyon yatirimcist ve 84
milyar liralik bir hacmi vardir ve bu da agik¢a bu fonlarin Tiirkiye Sermaye Piyasasi
agisindan biiyiik bir ekosistem oldugunu gostermektedir. Emeklilik fonlari, emeklilik
sirketleri tarafindan kurulmakta ve portfoy yonetim sirketlerince yonetilmektedir. Portfoy
yoneticileri, fon portfoyiinii, Bireysel Emeklilik ve Tasarruf Sistemi Kanunu, 2499 sayili
Sermaye Piyasas1 Kanunu, fon igtiizligli, emeklilik s6zlesmesi, izahname, portfoy
yonetim sozlesmesi ve ilgili mevzuat hiikiimlerine goére yonetmekle yiikiimlidiir.
Emeklilik fonlarinin portfdy yonetim sirketlerince yonetilmesi konusunda Hazine’ nin

Ocak 2018’de uygulamaya koydugu karar maddesi asagidaki gibidir :

“Bir sirket tarafindan; 4632 sayili Kanun kapsaminda sunulan emeklilik yatirim fonu net

varlik degeri toplaminin ylizde kirkindan fazlasi, 01/01/2018 tarihinden itibaren ayni
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portfdy ydnetim sirketi tarafindan yonetilemez. Bu hiikkme aykiriliklarin sirketler

tarafindan i¢inde bulunulan yilmn ilk iki ay1 icinde giderilmesi gerekir.”

Bu karar fonlarin performans Ol¢limlerinde yasanan belirsizliklerin ortadan
kaldirilmasi amaci ile uygulamaya konulmustur. Karar ile yaklasik olarak 42 milyar
liralik fon yoOnetimi el degistirmistir ve ilgili piyasa i¢in yeni bir donem baslamistir.
Bugiin bu kararin yiiriirliikten kaldirilmasi konusu giindeme gelse de kurumlar her zaman
farkli portfoy yonetim sirketleri ile ¢calismaya devam edebilir. Bu da bu ekosistem igin
her zaman paydas sayisinin licten fazla olacagi anlamina gelmektedir. Fonlara iliskin
tamamen seffaf ve her giin diizenli aciklanan veriler olmasina ragmen 6zellikle komisyon
ve isletim giderleri konusunda akillarda ¢ok fazla belirsizlik bulunmaktadir. Hesaplanan
fon getirilerinin briit veya net hesaplanmasi (komisyon diisiilmiis/ diisiilmemis) ve fon
isletim giderlerinin fonun kurucusu emeklilik sirketi ile yOnetimini yapan portfoy
yonetim  sirketlerince nasil paylasilacagi konularinda siirekli anlagsmazliklar
yasanmaktadir. Bu anlagsmazliklar ile birlikte tiim bu ekosistemde bulunan 150 kurum sik1

bir rekabet ve uyum i¢inde ¢alismak zorunda kalmistir.

Gilinlik olarak fonlara yapilan islemler sonrasi kurumlarin operasyon
temsilcilerinin bloklara tanimlayacag: girdiler ile ortak bir performans hesabi ve fon
isletim gideri dagitimi kontratlar iizerinden yapilabilir. Fonlarin yasal kisitlar1 g6z 6niinde
bulundurularak da tanimlanacak akilli kontratlar sistemde yasanacak karmasalara engel

olabilecektir.

9 https://www.hazine.gov.tr (26.08.2018)
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Sekil 20 : Emeklilik Yatirim Fonlar Isleyis Mekanizmasi

Kaynak : Yazar tarafindan olusturulmustur.

Sekil 20 ile temsil edilmek istenen emeklilik fonlarinin yonetim isleyisinde merkezde
emeklilik sirketleri bulunmaktadir. Bunun sebebi, piyasada islem goren veya yeni arz
olacak tiim emeklilik fonlarin1 kurma yetkisinin sadece bu kurumlarda olmasidir.
Fonlarin varlik dagilimi bazinda yonetim kararlar1 portfoy yonetim sirketlerince (PYS)
verilir ancak tebliglerde yatirim kararlar1 konusunda bir takim kisitlar da mevcuttur. Yani
PYS’ler fonlarin finansal yonetim ve degerlemesinde daha 6nce resmi sekilde belirlenmis
bazi kurallar biitliinline bagli kalmak zorundadir. Portfoy yonetim sirketleri hem tebligde
yer alan kisitlara bagli kalmak hem de basarili bir portfoy yonetimi yapabilmek i¢in farkli
varlik tiirlerinde yatirim karari alabilir ve dolayisiyla operasyonel anlamda da farkli islem
tipleri goriilebilir. Bu kurumlar yapilacak islemin cesidine gore araci kurumlar ve

bankalar ile calismak zorundadir. Ornegin bir hisse alim satimi1 yapilacaksa bunu araci
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kurum {lizerinden saglamalidir, ancak bir mevduat islemi yapilacaksa bankalar ile
calismak zorundadir. Sekilde de goriildiigli lizere PYS’ler, bankalar ve arac1 kurumlar
arasinda islem verilerinin kontrol edilip mutabik kalindig1 bir baglant1 olmak zorundadir.
Yapilan bu islemler neticesinde PYS’ler ile bankalar arasinda aract kurumlardan farkli
olarak mutabakat saglanmaktadir ve mutabakata konu olan veri glin sonu nakit
bakiyeleridir. Emeklilik sirketlerinde de giin i¢inde yapilan fon portféyii yonetimi sonrasi
arac1 kurumlar ve portfdy yonetim sirketleri ile mutabakat saglayip nihai bakiyeleri {i¢
kurumla da paylagsmaktadir. S6z konusu isleyisteki diger paydaslardan olan Emeklilik
Gozetim Merkezi (EGM) emeklilik sirketinden her giin sonunda belirli bildirimleri ve
farkli periyotlarda hazirlanan (giinliik, aylik, ¢eyrek, yillik) raporlar1 beklemektedir.
Emeklilik sirketleri resmi kurum mutabakatlarinda EGM disinda Merkezi Kayit Istanbul
ile calismaktadir ve Takas Istanbul’la yapilan en kritik ¢alisma takas disketlerinin
olusturulup gonderilmesidir. Bu disketler; S dosyast (Fon Bilgileri Bildirim Dosyasti), P
dosyasi (Portfoy Dagilim Bilgileri), K dosyasi (Katilma Belgesi Alim-Satim) ve H
dosyas1 (Hesap Bildirim) olmak {izere fonlara yonelik tiim islem ve detaylarin belirtildigi

verilerdir.

Yapilan tiim mutabakat ve islemler neticesinde acik¢a goriilmektedir ki bu isleyiste
kullanilacak bir DLT yapis1 pek ¢ok maliyet, insan hatasi1 ve giivenlik aciklarinin 6niine
gececektir. Blockchain Research Institute (BRI) kurucularit Alex ve Don Tapscott’a gore
Blockchain kullanimi igin olmasi gereken karakteristikler asagidaki gibidir. Bu
maddelerin emeklilik fonlarinin isleyisi i¢in kullanilacak bir Blockchain aginda hangi

girdileri temsil edecegi maddeler ile birlikte agiklanmistir.

e Birden Fazla Taraf : Emeklilik sirketleri, portfoy yonetim sirketleri, bankalar, araci
kurumlar, Emeklilik Gozetim Merkezi (EGM) ve Takas Istanbul gibi anlagsmaya
konu olan pek ¢ok taraf bulunmaktadir.

e Paylasilan Veri : Bankalar, aract kurumlar, PYS$’ler ve emeklilik sirketleri arasinda
fonlara yapilan islemler ve nihai nakit bakiyeleri gibi veri akislari saglanmaktadir.

o Diisiik Giiven : Sistemin kullanicilarinin birbirine tam glivenmemesi durumunu
temsil eden bu madde, tiim finansal yapilarda yasanan ortak bir sorun olarak ¢ok

paydaslh emeklilik fon yonetimi mekanizmasi i¢in de gegerli gosterilebilir.
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e Denetleme Ihtivact : EGM, Merkezi Kayit Istanbul gibi kurumlarca yapilan
kontrollere ek olarak sirketlerce yayinlanan bir takim verilerin, raporlarin ve
bildirimlerin yasal ve 6zel denetimlerden ge¢me zorunlugu vardir. Bahsi gegen
isleyise konu olan kurumlarin her biri de sermaye piyasasi oyunculari olarak zorunlu
denetimlere tabidir. Dolayisiyla kayitlarin her zaman ulasilabilir ve silinemez olmasi

son derece dnemlidir.
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Sekil 21 : Emeklilik Yatirim Fonlari Isleyisine DLT Onerisi

Kaynak : Yazar tarafindan olusturulmustur.

Sekil 21°de gosterildigi gibi emeklilik sirketleri, PYS’ler ve bankalarin dahil oldugu
bir 6zel (private) Blockchain aginda, giinliik isleyiste paylasilan ve karsilikli mutabik
kalian veriler {izerinde son derece hizli ve giivenli sekilde kontrol ve onay saglanabilir.

Ornegin giin i¢inde yapilmis islemler sonucunda olusan nakit kasa bakiyeleri emeklilik



sirketleri tarafindan calisilan tiim kurumlarla paylasilmakta ve onaydan ge¢mektedir.
Burada kullanilacak bir Blockchain’de, yapilan tiim islemler tanimlanacak yetkiler
cercevesinde kurum ¢alisanlar tarafindan ikili-ti¢lii sekilde izlenerek hatadan tamamen
arindirilabilir. Portfoy yonetim sirketlerince uyulmasi gereken varlik dagilimi ve islem
kisitlart da yine Blockchain aginda tanimlanabilecek akilli kontratlar ile desteklenebilir.
Ek olarak mevcut durumda kurumlarin herhangi birinin paylastig1 veride tutarsizlik tespit
edilirse sorunun ¢oziimii i¢in harcanan zaman ve ¢alisma maliyeti azalacaktir. Cilinkii
dagitik defter teknolojileri kullanilarak islemler-6demeler seffaf, kesintisiz ve otomatik
sekilde izlenebilir. Sunulan bu model ile Blockchain’i uygulamak i¢in gerekli alanlar
olarak bilinen;

e Birden fazla katilimci,

e Katilimcilarin kimliklerinin tanimlanabilir ve yetkilendirilebilir olmasi,

e Ekosistem paydasligi,

e Verinin dolagimu,

e Kontrat olusturmaya uyumlu bir platform olmasi,

e Mevcut siirecin doniisiimde zorlanmamasi gibi 6zelliklerin hepsini tasimaktadir.

BIST, Takas Istanbul ve Merkezi Kayit Istanbul gibi finans piyasasinin en dnemli
oyuncularinin Blockchain kullanmaya baglamasi, bu ekosistemin diger oyunculari igin de
tesvik edici olmali ve bu tesvik resmi kurumlarca da desteklenmelidir. Portfoy yonetim
sirketleri, emeklilik sirketleri gibi kurumlar mevcut isleyiste dncelikle hangi siireglerde
Blockchain’e ihtiya¢ duyuldugunu tespit ederek, teknolojiye nasil yaklasilmas: gerektigi

konusunda merkezi otoriteleri ve yazilim firmalarin1 yonlendirmelidir.
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SONUC

Giliniimlizde hemen herkesin dilinde olan “Dijitallesme Siireci” kavrami bazi
sektorlerce hala tam olarak anlasilabilmis degildir ve bu siirecin sadece bir is akis
degisikliginden ibaret oldugu diisiincesi tamamen eksik bir goriistiir. Bu siirecler bir
diisiince yapis1 degisikligi, bir kiiltiir degisimi anlamina gelmektedir. Finansal sistemlerin
dijitallesme caginda nasil calismasi gerektigini gozler Oniine seren Kkripto para
uygulamalarinin politikacilar ve ekonomistler tarafindan yasal olarak diizenlenmesi
sonucunda tiim sektdriin uyum i¢inde c¢aligmasi miimkiin olacaktir. Ancak burada en
onemli nokta, bu calismalara duyulan giivenin veya giivensizligin kaynaginin ne
oldugudur. Giiven ortaminin dogrudan medya kanallarinin kullanilmasi ile olusturulmasi
yerine ilgili teknolojiyi anlamaya ve teknik detaylarina hakim olmaya ¢aligmak, dontlistim

giinii geldiginde dogru kararlar verilmesini saglayacaktir.

Blockchain teknolojisi kiiresel ekonomide, her gegen giin inovasyonun ana itici
giiclerinden biri haline gelmektedir. Benimsenmesi, isletmelerin ve hiikiimetlerin nasil
calistig1 ve insanlarin giinliik hayatlarini nasil organize ettikleri tizerinde biiyiik bir etkiye
sahip olacaktir. Mevcut finansal deger transferi sistemlerine ve ekonomik yapilara kars1
bir elestiri niteliginde ortaya c¢ikan Blockchain sistematigi, kayit disi ekonominin
azalmasina ve denetim ihtiyacinin yeniden gdzden gecirilmesini saglayacak onemli
teknolojik gelismelere, degisikliklere ve yeniliklere yol acabilecektir. Blockchain is
stireclerini kolaylastiran, giivenli, seffaf ve hesap verilebilir yapisi ile hemen her tiirlii
deger iceren verinin aktariminda kullanilabilir. Bu teknolojinin ¢ekirdeginde tasidigi en
temel prensibi mutabakat, glivenlik ve gizlilik gerektiren bir degerin gectigi her asamayi
kayit altina almaktir ve bu ¢er¢eveden bakildiginda bankacilik ve finans sektorii
Blockchain kullaniminda en uygun sektorler olarak goriilmektedir. Finans ile teknoloji
etkilesiminin ¢ok disiplinli yapida olmas, {ireticiler, kullanicilar ve diizenleyici otoriteler

arasinda kuvvetli isbirlikleri gerektirmektedir ve bu nedenle yeni teknolojilerin bu

ekosisteme dahil olmasi inkar edilemeyecek kadar zordur.

Blockchain’in daha iyi anlagilmasi i¢in ihtiyag duyulan sey, her sektoriin kendine

0zgl problemleriyle yasamayi reddeden yenilik¢i, arastirmaci ve uzman kisilerden olusan
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bir ekosistemdir. Bunun yaninda zamana ihtiyag¢ duyulan, enerji maliyeti, yetkin personel
eksikligi gibi konularla beraber kripto paralarla bir tutulmasi gibi yanlis algilar sonucu
ortaya cikan zayif itibar da Blockchain’in yeterince anlasilmasinin oniindeki engeller
olarak gosterilebilir. Yeterince anlasilmamanin bir sonucu olarak, kripto paralar disinda,
Blockchain kullanimi1 konusunda tiim dikkatleri {izerinde toplayacak bir uygulamayla
heniiz karsilasilmamistir. Tiim bu engeller kolay asilabilir ve hemen her yeni degisimin
basina gelebilecek sorunlar olarak goriildiigiinden, diinyanin pek ¢ok {ilkesinde
Blockchain’e olan alaka azalmadan devam etmektedir. Gerek akademik alanda gerek
uygulama alaninda teknolojik ABCD olarak bugiin tiim diinyanin ilgi odag: haline gelen
uygulamalar i¢inde A: Artificial Intelligence (Yapay Zeka), B: Blockchain, C: Cyber
Security (Siber Giivenlik) ve D: Data Analytics (Veri Analizi) konularini temsil
etmektedir. Dolayisiyla hangi agidan bakilirsa bakilsin bu teknolojilerin her birinin tiim

hayatimiz1 degistirebilecek biiyiik potansiyele sahip oldugu agiktir.

Blockchain ilk defa 2009 yilinda ortaya ¢ikan bir teknoloji olsa da finans diinyas1
tarafindan kesfedilip arastirilmaya baslanmasi 2014 yilin1 bulmustur. Yapilan bu
calismada cogunlugu kripto para uygulamasi olan finans projeleri aktarilmig, ancak
Blockchain’in tagidig1 potansiyelin daha iyi anlagilabilmesi i¢in 6rnek uygulama alanlar
ile birlikte Tiirkiye sermaye piyasalar1 i¢in bir yaklasim onerisinde bulunulmustur.
Yapilan tiim aragtirma ve incelemeler sonucunda Blockchain kullaniminin pek ¢ok sektor
icin avantajli, hatta on sene icerisinde hayati olacagi kanaatine varilmistir. Bu sonucun
ortaya konmasindaki en biiyilik sebep ise merkezi yerine dagitik yapilarin kullanimu ile
elde edilen hiz, giivenlik, diisiik maliyet ve bunlarin dogal bir sonucu olan kolayligin

saglanacak olmasidir.
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