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1. BOLUM KAVRAMSAL CERCEVE

Gegmisten glintimiize kadar insanoglu belirsizlikleri ve tehlikeleri en aza indirerek
hayatim1 rahat ve huzurlu bir bi¢imde idame ettirmenin yollarim1 aramigtir. Bu
tehditlerin, yani risklerin tamaminin, toplumsal yasamin bir pargasi olan ekonomik

hayatta da varlif1 s6z konusudur.

Ekonomik hayatin aktorleri olan sirketler varkliklarim stirdiirmek ve faaliyetlerini
diizenli devam ettirebilmek igin risklerini tanimlamak, gézlemlemek ve yonetmek
zorundadir. Ozellikle giiniimiiziin kompleks ekonomik diinyasinda mevcut risklerin
cesidi ve nitelidi g6z Oniine alindiginda risk degerlendirme ve yonetim siirecinin

Onemi daha fazla ortaya ¢ikmaktadir.

Ekonomik hayatin en 6nemli sahalarindan olan finansal piyasalarda giiniimiizde
Onemli risklerle kars1 karsiyadir. Finansal piyasalarin dolayisi ile ekonominin saglikli
isleyebilmesi i¢in risklerin g6zetim ve denetim gorevini ifa eden ¢esitli kurum ve
kuruluglar bulunmaktadir. Bu kurumlar finansal piyasalarda o6nemli iglev ve

sorumluluklara sahiptirler.

I¢inde bulundugumuz yiizyilin bilisim yiizy1li olmas: dolayis: ile dzellikle finans
piyasalarindaki tiim islemlerin elektronik ortamlarda saklandig: islendigi ve iletildigi
diisiintildiigtinde elektronik kaynakli riskin, finansal piyasalar igin en 6nemli risk
kalemleri arasinda yer aldig1 net olarak goziikmektedir. Finansal piyasalarin sahip
oldugu elektronik riskler, bu risklerin kontrol ve denetimi ile ne gekilde risklerin
minimize edilebilecegi tez iginde detayli bii;imde islenmeye ¢ahgilmigtir. Diinya
genelinde yaygin olarak kullanilan BT risk denetim ve kontrol metodlarimin neler
oldugu ve Tiirkiye’ye de uyarlanip etkin bir bigimde devreye alinmasinin 6nemi de tez

icinde konu edilmistir.

Finansal piyasalarda elektronik risk ve denetiminin irdelenmesinden dnce tezimizin
konusunu olusturan kavramlar, baglantilari ve uygulama esaslar1 incelenmeye
calisgitlmigtir. Konuya iliskin kavramsal ¢ergevenin ¢izilmesi, risklerin tiirlerinin

belirlenmesi, finansal piyasalarda elektronik sistemlerin durumu, kontrol 've denetimi



ile denetimin mevcut durumunun yamsira bu alandaki gelismeler incelenmeye

calisilmugtir.

Risk kavraminin farkli alanlarda degisik kullanimlar1 bulunmaktadir. Ekonomideki
ansiklopedik anlami genel olarak bir faaliyetin igerdigi belirsizlik ve zarar olasilig1
seklinde gegmektedir.' Risk ve belirsizlik genellikle birbirinin yerine kullamlir. Ancak
bu iki gercekte birbirinden farkli anlam tasirlar. Belirsizlik insamin gelecekteki
olaylarin muhtemel sonuglarim1 bilmemekle beraber, gerceklesme olasilifi hakkinda
herhangi bir nedenle tahminde bulunamamalari durumudur.® Bir goriige gore risk
varliklarinn degerlerinde meydana gelebilecek kayip tehlikesidir. Diger bir goriis ise
riski “her tiir ekonomik faaliyetin tabi .oldugu ve igletmelerin planlanan faaliyetlerini
tehdit eden tehlikeler” olarak tammlamaktadir.’ Diger bir ifadeyle riskte karar vericinin
bir olayla ilgili muhtemel tiim sonuglar1 bilebilmesi ve bu sonuglarin ger¢eklesmesi
konusundaki olasihklar da tahmin edebilmesi durumunu ifade eder* ki buda riskin

biiyiik 6l¢tide kontrol edilebilir ve yonetilebilir olmast durumunu ortaya ¢ikarmaktadir.

Kapitalist iilkelerde bir muhasabe déneminde elde edilen gelirin bir kismim
tasarruf eden ozel ve tiizel kisiler yaninda fazlasimi tiiketme egiliminde kisiler de
vardir. Tiiketim fazlasi olan bireyler, tasarruflarim tiiketim agig1 olanlarin kullanimina
sunabilirler. Iste tiiketim fazlasi kisileri, tasarruflarmm tiiketim agig1 olan kisilerin
kullanimma sunduklar piyasalara finansal piyasalar denir.’Yukaridaki tamimlardan da
anlagilacagi lizere finansal piyasalarda yapilan iglemler ve isletmelerin yaptigi tiim
faaliyetler de yukarida bahsi gegen risk unsular s6z konusudur. Riskin tiim ekonomik
hareketlerin kars1 karsiya oldugu ve igletmelerce kullanilan sermayenin kayba ugrama
tehlikesi ya da kisaca bagarisizliga ugrama tehlikesi oldugu belirtilebilir. Isletmelerde
risklerin ortaya ¢ikis sekline bakilmaksizin her zaman sermaye azalisina ve dolayisiyla
para ihtiyacina yol agar. Bu bakimindan hedef olarak belirlenen karin ger¢eklesmemesi |

de bir sermaye kayb1 olarak degerlendirilmelidir.®

! Halil Seyidoglu, Ekonomik Terimler Ansiklopedik S6zliik, Glizem Yayinlar, Ankara, 1992, 5.727

2 Tezer Ogal, Omer Faruk Colak, Selahattin Togay, Kadir Eser, Para Banka Teori ve Politika,Gazi
Kitabevi Yaynlari, 1.bs, Ankara, Mart,1997,5.90

3 Niyazi Berk, Sigortacilikta Risk Yonetimi, Istanbul, 1992, s. 5

* O¢al,Colak,Togay,Eser, a.g.e, 5.90. ;
S Ali Ceylan, Isletmelerde Finansal Yénetim, Ekin Kitabevi Yayinlari, 5. Baski, Bursa, 1998, .307
8 Berk, a.g.e,s.50



1.1. ELEKTRONIK RiSKIN TURLERI

Riskler is hayatinin ¢esitli alanlarinda farkli sekillerde ortaya ¢ikabilmektedir.
Ancak risk temel olarak iki grupta toplanabilir.

e Ticari yada spekiilatif risk

e Mutlak ya da tesadiifi riskler

Buna gore ticari riskler sermaye kullanimindan dolayi, piir (saf) riskler ise dogal
olaylar ve igletme ¢alisanlar1 ve miisteri ve saticilarindan kaynaklanir. ” Diger bir ifade

tiirlide Sistematik Risk ve Sistematik Olmayan Risk olarak adlandirilabilir.®

Ticari riskler, bir isin karli olup olmamasi pazardan beklenilen tepkinin alinip
alinmamasi, fiyat ya da maliyetlerin faaliyetlerin iizerindeki etkileri gibi kismen
denetim altina alinabilecek ya da simirlandirilabilecek tiirdendir. Kural olarak
yatirimeilar bu tiir riskleri tasimaktadir. Ancak yatirimcilar s6z konusu riskleri kredi
kurumlarina devredebilirler.” Sistematik olmayan risk firma veya firmanin faaliyette

bulundugu endiistri koluna 6zgii faktorlerden kaynaklanir.'

Buna karsilik mutlak riskler ise igin dogal yapisina ve akigina bagli olmaksizin
meydana gelen, yatinmcinin kontrol altina alamadigi beklenmeyen ani olaylarin yol
actif1 hasarlardir. S6z konusu hasarlar dogal afetler sonucu ortaya ¢ikabilecegi gibi
insan hatalar1 ve kasitli davraniglara bagl olarak ta meydana gelebilirler.lISistematik
risk tiim ekonomiyi ve finansal piyasalari etkileyen faktorlerden kaynaklanan risk

tiirtidiir. '

Cesitli alanlarda riskler farkli sekilde siiflandirilabilmesine karsin konumuzla

ilgili olarak finansal piyasalarda 6zellikle son yillarda hizla artan elektronik ticaret ve

7 Berk,a.g.e, 5.8
¥ O¢al,Colak,Togay,Eser, a.g.e, 5.90.
’ Berk,a.g.e, 5.8
1 ¢al,Colak, Togay,Eser, a.g.e, .91
"' Berk,a.g.e, 5.8
12 O¢al,Colak, Togay,Eser, a.g.e, 5.90.



bankaciliktaki risklerin incelenmesi neticesinde risk tiirlerini gu ana gruplar seklinde

smiflayabiliriz.

1.1.1. OPERASYONEL RiSK

Operasyonel riskler, sistem giivenilirlik veya entegritesinde onemli eksiklikler
nedeniyle veya miisteri suistimalinden, yetersiz tasarimlanmig ve gergeklestirilmis

elektronik bankacilik ve elektronik para sistemlerinden de kaynaklanan risk tiirtidiir.

Operasyonel risk, kritik hesap ve risk yonetim sistemleri, diger sahislarla alip
verdigi bilgilere erigim tlizerindeki kontroller, ve elektronik para durumunda ise
bankanin kalpazanlif1 tespit ve caydirmada kullandigi onlemler bakimindan ortaya
cikar.’® Sistem belirli bir amac1 gerceklestirmek igin birlikte calisan ve birbirlerini
etkileyen parcalar biitiiniidiir.'* Sistemlerin iyi tasarimlanmamis veya uygulanmamis
olmasindan dolay: riskle kars1i karstya kalmmmasi. Ornegin, bir bankanin sectigi
elektronik bankacilik ve elektronik para sistemi kullanici gereksinimleri ile uyumlu
degilse, mevcut sistemlerinin durmasi veya yavaglamasi riskine maruz kalir.
Geleneksel bankacilik hizmetlerinde oldugu gibi, gerek kasitli gerekse istemeyerek

yapilan miisteri suistimali, bagka bir operasyonel risk kaynagidir.

1.1.2. iTIBAR RIiSKi

Itibar riski, para kaynaklar1 ve miisterilerin kritik kaybina yol agan énemli menfi
kamu oyu riskidir. Itibar riski tiim banka operasyonlar1 hakkinda kalici bir menfi imaj
yaratan eylemler olabilir ve bunlar bankanin miigteri iligkileri kurma ve koruma
yetenegini 6nemli Olglide zayiflatir.”® Potansiyel miisterilerin kaybi, Miisterilerin uzun
periyotlu ve saglikli ticari ilgki kurmasini onleme ve yeni piyasalara girerken

saglayacagi bir ¢ok olumsuzluklar s6z konusu olabilecektir.

13 Basel Bankacilik Gézetim ve Denetim Komitesi, Elektronik Bankacilik ve Elektronik Para
Faaliyetleri ¢in Risk Yénetimi, Tiirkiye Bankalar Birligi ,Mart 1998, s.6,

' Halil SariAslan, Yatirmm Projelerinin Hazirlanmas: ve Degerlendirilmesi, Turhan Kitabevi Yayinlari,
Ankara, 1990, s.16

15 Basel Bankacilik Gozetim ve Denetim Komitesi,a.g.e, 5.7,



1.1.3. YASAL RiSK

Yasal risk, kanun, kural, y6netmelik ve oOngoriillen uygulamalarin ihlali veya
onlara uymamaktan veya bir islemin taraflarinin yasal haklar ve yiikiimliilikleri tam
olarak belirlenmediginde ortaya c¢ikabilir.'® Benzetmede hata olmazsa, iktisadi
faaliyetler bir nehre benzer. Bu nehrin kaynaginda denize dokiilmesine kadar dogal
yatagini, suyun azaldigi, c¢ogaldigi, tagtifi dénem ve noktalar1 saptamak iktisat
biliminin gérevidir.Bu nehri daha yararlt bir duruma getirmek gerekli 6nlemleri alma,
Ornegin yatagin armnmasi veya degistirilmesi, lizerinde barajlar yapilmasi, tagima
araglarinin iglemesine uygun hale getirilmesi ise, hukuk bilimine ozellikle Ticaret
Hukukuna diigen gorevdir.!” Finansal piyasalarin bu yeni yiiziine karsin bir ¢ok iilkede
nehirdeki bu yeni akintiy1 diizenleyecek araglar heniiz tesis edilememistir. Birgok
bireysel elektronik bankacilik ve elektronik banka faaliyetlerinin nispeten yeni
mahiyeti 1s13inda, bu tiir iglemlerin taraflarinin haklari ve yiikiimliliikleri bazi
durumlarda belirsizdir. Ornegin, bazi iilkelerde bazi tiiketici koruma kurallarinin
elektronik bankacilik ve elektronik para faaliyetlerine uygulanmasi agik olmayabilir.
Ilaveten, yasal risk, elektronik ortam vasitasiyla olusturulan bazi anlagmalarin

gecerliligi hakkinda belirsizlikten kaynaklanabilir.

1.1.4. DIGER RIiSKLER

Pratik sonuglar1 bankalar ve gozetmenler igin operasyonel, itibar ve yasal
risklerden farkli boyutta olsa da, kredi riski, likidite riski, faiz oram riski ve piyasa
riski gibi geleneksel bankacilik riskleri de elektronik bankacilik ve elektronik para
faaliyetlerinden ortaya ¢ikabilir.

e Kredi riski, vadesinde veya vadesinden sonra kars: tarafin yiikiimliiliigiin tam
degerini karsilamamas riskidir.

e Likidite riski, daha sonra ylikiimliiliiklerini karsilayabilecek olmasina ragmen,
vadesi gelince bankanin kabul edilemez zararlara ugramaksizin

yiiktimliiliikklerini kargilayamamasindan dogan risktir.

16 Basel Bankacxhk Gozetim ve Denetim Komitesi,a.g.e, s.8,
17 Opguz Imregiin, Kara Ticareti Hukuku Dersleri, Evrim Dagitim,Sekizinci Basim, Istanbul, 1987, 5.3



e Faiz oram riski, bankanin mali durumunun faiz oranlarinda olumsuz
hareketlere maruz kalmasim ifade eder.
e Piyasa riski, doviz kurlar1 dahil piyasa fiyatlarindaki hareketlerden kaynaklanan

bilango i¢i ve dis1 sayfa pozisyonlarindaki kayip riskidir.

1.1.5. SINIR OTESIi KONULAR

Elektronik bankacilik ve elektronik para faaliyetleri teknolojiye dayalidir ve
tabiat1 itibariyle bankalarin ve miisterilerinin cografi erigimini uzatmak ig¢in
tasarimlanmistir. Boyle bir piyasa genislemesi ulusal siurlar &tesine uzanabilir, bu da
bazi riskleri ortaya ¢ikarir. Bankalarin halen uluslararas: bankacilikta benzer risklerle
karg: kargiya olmasina ragmen, bu riskler elektronik bankacilik ve elektronik paranin

stnir 6tesi kullanilmasinda da gegerlidir.'®

Bundan sonraki béliimlerde bu sistemler detayli ele alinarak kontrol gdzetim ve

denetimi islenecektir.

1.2. FINANSAL PIYASALARDA ELEKTRONIK SISTEMLER

Finans diinyasinda bilisim teknolojisi giderek daha yaygin bir sekilde
kullanilmaktadir. 21’inci ylizy1l finans diinyasinin faaliyetlerinde bilisim teknolojisinin

¢ok daha yogun kullanildig1 bir zaman dilimi olacaktir.

Bankacilikta elektronik sistemler oncelikle dahili islemlerin daha hizli ve etkin
vapilmasi amaciyla kurulan network ve bilgisayar sistemleri ile kendini gdstermistir.
Bu tiir sistemlerde miisteriler otomasyon ile etkilesime girmeden bir belge doldurmak
suretiyle islem emri vererek otomasyonun getirdigi hiz ve diger yararlardan dolayh

olarak faydalanmislardir."

18 Basel Bankacilik Gézetim ve Denetim Komitesi,a.g.e, 5.9

19 Prof. Dr. Sabih Arkan, Bankacilikta Kullamlan Yeni Eletronik Sistemlerle Ilgili Hukuki
Sorunlar,TBB Yayinlari, 1991, s.1 Ankara



Zamanla gelisen teknoloji misterinin direkt otomasyon sistemleri ile birebir
iligkiye girerek islemleri hizli, etkin ve diigikk maliyetlerle gergeklestirmesine imkan
taniyan ATM, Internet, Call Center vb. Alternatif Dagitim Kanalllar1 vasitasiyla islem

yapilmasi ve subelerin kiigililerek azalmasina neden olmaktadir.

Internet ortaminda e-ticaret sirketler tarafindan yogun olarak 1996 yilinda kullanilmaya
baslanmigstir. Bundan 6nceki yillarda da e-ticaret uygulamalarinin varhifindan bahsetmek
miimkiindiir. Ancak, bu tlir uygulamalar ya “intranet” olarak adlandirilan girket i¢i aglar ya
da “ekstranet” adi verilen ve sirketlerin kendi aralarinda veya belirli miisterileri ile bilgi
aligverisinde/ticari iligkide bulunduklar ve tiglincii taraflara kapali olan uygulamalardir. Bu
uygulamalarda EDI (electronic data interchange) adi verilen bir yontem kullamilmaktadar.
EDI, 1990’Li yillarin ortalarinda ABD ve Avrupa’da yogun olarak kullamilmaya
baglanmigtir. Diinya Bankasi’nca 1995 yilinda yapilan bir aragtirmada, Avrupa’da EDI
kullanan sirketlerin sayisimn 30 bini buldugu tespit edilmistir. Internet iizerinden yapilan e-
ticaret ise, EDI’den farkli olarak, yalmz belirli iiretici, saglayici, dagiticilar1 bir araya
getirmeyip, Internet erisimi olan her bir kullaniciya esit firsatlar yaratabilmektedir. .*° Talep
ve satiglardaki daralmanin kaginilmaz oldugu durumlarda, Internet teknolojileri can simidi
gorevi gérmeye baslamistir.>'Bu kapsamda elektronik iletisim giderek artan bir hizla tiim

diinyada ticarete niifuz etmeye baslamustir.

1989 yilinda bulunan “world wide web (www) html dili” (standart kodlama sistemi) ve
daha 6nce 1980’lerin ortalarinda gelistirilen TCP/IP transfer protokolii, bilgisayarlarin agik
aglarda, ya da daha iyi bilinen adiyla “Internet” {izerinde birbirleri ile iletisime gegmesini
saglamistir. Daha sonra, tarama, simiflandirma araglari, hizli iglemciler, uydular, optik
kablolar vb. gibi bilgisayar ve iletisim teknolojilerinde saglanan diger gelismeler, stz
konusu iletigimi 6nceden dngoriillemeyen boyutlara tagimigtir. 1992 yilinda 1 milyon olan
host (sunucu) bilgisayar sayisimnin, 1997 yilinda 20 milyon oldugu bilinmektedir.”? Bu hizla
ilerleyecegi diigiiniildiigiinde 2000’li yillarda yiizmilyonlarla ifade edilen sunucu sayisi

olacag: tahmin edilmektedir.

® Murat Ince, Elektronik Ticaret Geliyme Yolundaki Ulkeler i¢in imkanlar ve Politikalar, fktisadi
Sektorler ve Koordinasyon Genel Miidiirltigit Hukuki Tedbirler ve Kurumsal Diizenlemeler Dairesi
Bagkanlig, Mart 1999,s.5

2 Atilla Kiral, E-Is’te Basar1 Yoneticinin Yol Haritas1,Oracle, Istanbul,1999,s.4

2 fnce,a.g.e, s.6



E-ticaretin gelisim siirecinin, dogal olarak, Internet’in gelisimine paralel oldugu
gozlenmektedir. Ciinkii, e-ticaret kavrami; herkese acik elektronik ag iizerinden
gergeklestirilen ticari faaliyetleri ifade etmektedir. Toplam e-ticaretin, 1997 yilinda
tahmin edilen 26 milyar USD’lik seviyesinden, 2005 yilinda da 1 trilyon USD
seviyesine yiikselmesi beklenmektedir.’IBS Research tarafindan 2000 yilinin
Temmuz ay1 i¢inde, Tiirkiye’de 1500 internet kullanicisi iizerinde yapilan aragtirmaya
gore, internet iizerinden aligveris yapildigindan haberi olanlar %357 olarak
belirlenmistir. Elektronik ticaretten haberdar olanlarin ise sadece %6’simnin online
alisveris yaptig1 ortaya ¢ikmustir”* Ancak Tirkiyede de internet ve e-ticaret

globallesen diinyada giderek artan bir ivmeyle 6nem kazandig1 goriillmektedir.

Biligim Teknolojisinin mali iglemlerde kullanilmasi, pek ¢ok yararin yan sira veri
giris ve islemede miikerrerliklere, yetkisiz degisim ve erisimlere agik olmasi; denetim
yapilacak kaynaklara ulagilamamasi gibi mali denetim agisindan son derece Gnemli

birgok zaafi da beraberinde getirmektedir.

Giintimiiz finans diinyas: bilgilerinin neredeyse tamami bilgisayarlarda iiretilmekte
ve tutulmaktadir. Gelisen teknoloji ve bilgisayar sistemlerinin is diinyasindaki
kontrolleri, her gecen giin artmakta, bu alandaki denetim de kagimlmaz olarak
bilgisayarlarla yapilmaktadir. Iste bu asamada ihtiyag duyulan; bilgi teknolojileri ve
bilgisayar sistemlerini kullanarak, aksaklik ve suistimalleri gorebilecek, denetim
elemanlar: ile bilisim sistemleri ve verilere yetkisiz girisler nedeniyle gelebilecek

zararlarin 6nlenebilmesi amaglh bir giivenlik sistemi ve yonetimidir.

Bilgi Teknolojisi Denetimi, teknolojiler ve sistemlerin gelisimine bagli dinamik
bir konudur, her gelisme denetlenmesi gereken yeni bir alan doguracak, denetimin

kapsamu genisleyecektir.

Finansal piyasalar ve aktorleri hizla gelisen teknolojiler gergevesinde olusan
enstrumanlar1 aktif olarak kullanmaya baslamislardir. Ilerdeki boliimlerde bu

enstrumanlara ve bunlarin kontrol ve denetimine iligkin esaslara yer verilmistir.

B Ince,a.g.e, 5.6 ,
2 Selim Yazici,Serhat Yanik, Elektronik Sigortacilik, DER Yaynlari, Istanbul,2002,5.21-22



1.2.1. INTERNET TEKNOLOJILERi

Internet birbirlerine ara seviye ag cihazlan ile baglanmug birbirinden ayri
bilgisayar aglarinin olusturdugu global bir bilgisayar agidir. Internetin varolmasi ve
devamliligini saglayan teknoloji birka¢ bilgisayardan olusan basit bir bilgisayar ag ile

aynudir.

1.2.1.1. OPEN SYSTEMS INTERCONNECTION (OSI) REFERANS
MODELI

OSI referans modeli bir bilgisayarda g¢alisan bir yazilimin irettii bilginin bir
bilgisayar ag1 iizerinden bagka bir bilgisayarda ¢alisan bir yazilima nasil taginacagin
belirtir. OSI modeli yedi seviyeden olusur. Bu model bir bilgisayar ag: ile baglantili
bilgisayarlar arasinda bilginin taginma problemini daha kolay ¢6ziilebilir 7 kiigiik
gruba boler. Biitiin gruplar birbirinden bagimsiz olarak calisabilecek sekilde
bélinmiislerdir, bdylelikle bir grubun igerisindeki degisiklikten digerlerinin
etkilenmemesi hedeflenmistir. Bu yedi grup iist ve alt seviye olmak iizere ikiye
ayrilabilir. Ust seviye gruplar uygulama ile ilgili problemleri ¢oziimlerler ve genelde
yazilim ¢oziimlerdir. Alt seviye gruplar ise direkt olarak bilgi transferi ile ilgilidirler,
yazilim ve donamimin beraber yer aldig1 ¢oziimleri vardir.En iist seviye olan uygulama
seviyesi son kullaniciya en yakin olan seviyedir. Buna karsin en alt seviye olan fiziksel
seviye ag cihazlarina en yakin seviyedir. Ozetle®;

Tablo 1.2.1.1 OSI Katmanlari

Seviye adi Cozim sekli
Application(Uygulama) Yazilim
Presentation(Sunum) Yazilim
Session(Oturum) Yazilim
Transport(Tagima) Yazilim
Network(Ag) Yazilim
Data Link Yazilim ve Donanim
Physical(Fiziksel) Donanim

% hitp://www.cisco.com/univercd/ce/td/doc/cisintwk/ito doc/osi prot.htm Cisco Sirketinin 23-04-02
tarihli web sayfasi yazar adi belirli degil.



1.2.1.2. PROTOKOLLER

OSI modeli bir referans modeldir. Bilgisayarlar arasi haberlesme igin bir ¢at1 tegkil
eder fakat model kendisi bir haberlesme ¢oziimii sunmaz. Gergekte haberlesmeyi
saglayan ise haberlesme protokolleridir. Buradaki protokol terimi iki bilgisayar
arasinda bir bilgisayar ag iizerinden bilgi degisiminin kural ve y6éntemlerini belirleyen
kurallar toplulugu anlamindadir. Her protokol bir veya birkag OSI seviyesinin
fonksiyonlarim1 yerine getirir. Halen kullamimda olan pek ¢ok haberlesme protokolii
vardir. Bu protokoller 4 ana baglik altinda toplanabilir. Yerel Alan A§ protokolleri,
Genis Alan Ag protokolleri, Ust seviye ag protokolleri ve Yénlendirme protokolleri.
Bunlardan Yerel Alan Ag protokolleri OSI modelinin data link seviyesinde ¢aligir.
Genis Alan Ag protokolleri is en alt {i¢ seviyede g¢alisir. Yonlendirme protokolleri
network(ag) seviyesi protokollerdir ve bilginin adresini bulmasi ve trafik yénlendirme
i¢in kullanilir. Ust seviye ag protokolleri ise kullaniciya daha yakin olan ve diger

protokolleri kullanan protokolleri igerir.
1.2.1.2.1. INTERNET PROTOKOLLERI

Internet protokolleri bugiin diinyada kullanilan en popiiler ve en ¢ok kullanilan
agtk sistem protokol toplulugudur. Bunun en 6nemli sebebi bu protokollerin en
kiiciilinden en biiyligline kadar her biiyiiklitkteki bilgisayar aginda basar ile
uygulanabilmesidir. Bu Internet protokollerinden en ¢ok bilinenleri (Transmission
Control Protocol) TCP ve (Internet Protocol) IP protokolleridir. Ancak Internet
protokolleri sadece alt seviyede yer alan TCP ve IP gibi protokollerini i¢cermez. Ayni
zamanda elektronik posta, web, dosya transferi gibi uygulamalarla ilgili protokolleri de
igerir. TCP/IP’nin tarihi ayn1 zamanda internetin tarihidir. internet ile TCP/IP ayrilmaz

kardeslerdir. TCP/IP internetin temelidir.?

Internet protokolleri 1970' li yillarda ABD savunma bakanligimin birbirinden farkli
yazilim ve donanima sahip bilgisayarlarin birbirleri ile bilgi aligverigini saglayacak
teknoloji ile ilgilenmesi ile baglamigtir. Bunun sonucunda ilk Internet protokolleri

ortaya ¢ikmistir. Bu protokollerden TCP/IP daha sonra BSD Unix isletim sisteminin
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bir pargasi olarak dagitilmis ve bundan sonrada Internetin ve webin baglangi¢ noktasim
olugturmugtur. 1992 yilinda internette kullanilan teknoloji uygulama ve kurallarn

belirleyen ISOC (Internet Society) kurulmugtur. Her iilkede yerel ISOC bulunur.”’
1.2.1.2.1.1. IP Protokolii

IP protokolii network(ag) seviyesi bir protokoldiir. Bu protokol adresleme ve
yonlendirme ile ilgili bilgiler igerir. Internet protokollerinde ag seviyesindeki temel
protokoldiir. TCP ile birlikte Internet protokollerinin temelinin olustururlar. IP
protokoliiniin temel iki gorevi vardir. Bunlar bilginin degisik MTU (maximum
transmission unit) biiyiikliiklerindeki data paketlerine ayrilip birlesmesini saglamak ve

bu paketlerin direkt baglant1 olmadan ag lizerinde hedefine ulagmasidir.

Bir IP paketinde gonderilen datanin yam sira IP versiyon numarasi, IP baghk
biiyiikliigii, servis sekli, toplam paket uzunlugu, gibi bilgilerde yer alir. IP adresleri IP

data paketlerinin agda yonlendirilmesi i¢in kullanilan bir mekanizmadir.

Bir TCP/IP agina bagli her aktif cihazin kendisine atanmig ve sadece o cihaza
Ozel 32-bit uzunlugunda bir IP adresi vardir. Bu adres iki ana pargaya boliinmiistiir.
Birinci boliim bir ag numarasini igerirken ikinci b6lim bu ag ile baglantili cihaza 6zel
numaray1 belirtir. A§ numarasi her ag i¢in 6zel bir numaradir ve Internette yer alacak
her ag i¢in Internet Network Information Center(InterNIC) tarafindan dagitilir. Bir
Internet Servis Saglayicisi bu ag adreslerinden birden fazla alip bunlan istedigi gibi
dagitabilir. Cihaz numarasi ise stz konusu bilgisayar aginin yéneticisi tarafindan her
aktif cihaza farkli olacak sekilde dagitilir. 32-bitlik bir IP adresi 8-bit uzunlugunda 4
parcaya ayrilmigtir,gosterilirken ondalik sayilar ile belirtilirler ve birbirlerinden
noktalar ile ayrilirlar. Sekizli gruplarin igindeki her bitin ikinin kati1 olan bir degeri
vardir(128,64,32,16,8,4,2,1.) Bir sekizli grubun alabilecegi en yiiksek deger 255 en
diisiik deger is 0 olabilir. Ornegin 172.16.122.204 Su anda kullanilmakta olan 32 bit
uzunlugundaki IP adresleri A,B,C,D,E olmak iizere 5 IP sinifina izin vermektedir.

Bunlardan sadece A,B,C kullanilirken D,E siniflar1 kullanima agik degildir. Bu sinuflar

26 Murat Yildirnmoglu, TCP/IPInternetin Evrensel Dili,Pusula Yaymncilik ve Iletisim Ltd, 1. Bask1,May1s
98,s.13,Istanbul oo
7 Yildirimoglu,age,s.13 :
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degisik biiyiikliiklerdeki aglar1 belirtmek i¢in kullamlirlar. Asagidaki tablo bu IP

siniflar1 hakkinda 6zet bilgi vermektedir.?®

Tablo 1.2.1.2.1.1 IP Smmiflan

[P Sinifi Kullanim Sekli  Adres aralif1 Maximum

cihaz adedi

A ACCC Birkag cok | 1.0.0.0 dan | 16.277.214
genis 126.0.0.0 a
organizasyonda | kadar

B AACC Biiyilk ve orta [ 128.1.0.0 dan | 65.543
olgekli 191.254.0.0 a
organizasyonlar | kadar
da

C AAAC Kicik 192.0.1.0 dan | 245

organizasyonlar | 223.255.254 ¢
da kadar

A=Ag numarasi1 C=Aktif Cihaz numarasi

1.2.1.2.1.2. Yonlendirme (Routing)

Geleneksel olarak yonlendirme 6zerk aglarin birbirleri ile haberlesmesi amaci ile
kullanilan bir mekanizmadir. Giiniimiizde yonlendirici(router) adi verilen cihazlar
tarafindan gergeklestirilir. Yonlendiriciler, birbirinden farkli teknolojiler, adresleme
Ozellikleri, paket ¢esitleri kullanan iki ag1 baglamak ig¢in kullanilan 6zel bir
bilgisayarlardir. Internet iizerindeki yonlendirici cihazlar hiyerarsik olarak
diizenlenmistir. I¢ yoOnlendiriciler 6zerk bir bilgisayar agmin igerisindeki
yonlendirmeyi yaparlar. IP yonlendirme protokolleri dinamik protokollerdir.
Yonlendirici cihazlarda tutulan yénlendirme bilgileri(yonlendirme tablosu) ¢esitli

araliklarla giincellenir.

% http://www.cisco.com/univercd/cc/td/doc/cisintwk/ito_doc/ip.htm 22-03-02 tarihli Cisco sirketinin
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IP yonlendirme tablolarinda hedef adres/sonraki sigrama noktas: ikilisi bilgisi yer
alir. Bu tip bir tablo konugma diline ¢evrildiginde 172.31.0.0 agina ulagmak igin bu

paket Ethernet Inteface 0 cihazina yonlendirilmelidir seklinde yorumlanabilir.

IP yonlendirmesinde islemin tamaminda her sigrama noktasimin yaptifi islem
paketi kendisinde tuttugu bilgiye gore yonlendirmekle smurlidir. Bu noktalar data
paketinin ulagip ulasmadigini kontrol edemez ve hata noktalarini geriye bildiremezler.
Bu gérev yonlendirme protokolleri yerine bir bagka protokol olan Internet Control

Message Protokol(ICMP) tarafindan gerceklestirilir.

1.2.1.2.1.3. Tletim Kontrol Protokolii (TCP)

TCP protokolii OSI referans modelinde transport (tagima seviyesinde yer alan bir
protokoldiir. Dolayisiyla IP protokoliine gore kullaniciya daha yakindir. TCP protokolii
devamli bilgi transferi, giivenilir haberlesme, akis kontrolii, ¢ift yonlii haberlesme, ¢ok

yonlii dagitim olanaklari saglar.

Devamli bilgi transferi TCP protokoliinii kullanan uygulamalar i¢in oldukca
kolaylik getiren bir 6zelliktir. TCP protokoliiniin bu 6zelligi sayesinde uygulamalar
gondermek istedikleri bilgiyi bolmeden TCP protokoliine gegirirler. Bu bilgiyi IP
protokoliiniin istedigi sekilde bolmek ve gelen bilgiyi dogru sekilde birlestirip st
seviyedeki uygulamalara vermek ise TCP protokoliiniin isidir. TCP protokolii giivenilir
bilgi haberlesmesi saglamak igin béldiigii paketlere birer numara ekler. Bu paketleri
karg1 tarafta alan TCP protokolii ise bu numaray1 igeren bir alindi mesaj1 geri gonderir.
Belirli bir siire igerisinde eger alindi mesaj1 geri gelmezse bu paket tekrar gonderilir.
Akis kontrolii mekanizmasi sayesinde karsi taraftaki TCP cihazinin kapasitesinden
fazla paket géndermesi engellenir. Giivenilir iletisim i¢in yapilan mesajlasma, veri
iletisim performansim diigiirii ama verinin giivenilir bir sekilde hedefine ulagmasini

saglar.”’

web sayfasi yazar ad1 belirli degil.
» Yildirimoglu,age,s.25
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Cift yonlii operasyon ise TCP ile haberlesen uygulamalarin es zamanh olarak
bilgi alip vermelerini saglar. Cok yo6nlii dagitim 6zelligi ise tek bir baglant: lizerinden

birden ¢ok uygulamanin haberlesme yapabilmesine olanak verir.

Bir TCP paketi kaynak ve hedef port, paket numarasi, paket onay numarasi,
data offset, bayraklar, pencere bityiikliigii, Urgent Pointer, se¢enek, checksum ve data

alanlarindan olusur.
1.2.1.2.1.4. User Datagram Protocol (UDP)

UDP protokolii TCP protokoliine olduk¢a benzeyen bir protokoldiir. Ancak
TCP protokoliiniin sagladigi hata kontrolii, giivenli haberlesme gibi mekanizmalar
saglamaz. Bu mekanizmalara sahip olmadig1 i¢in UDP paketleri daha az alana ihtiyag
duyarlar dolayisiyla daha kiigiiktiirler. UDP protokolii giivenli bilgi haberlesmesinin
oncelik olmadigi, hizin 6nem kazandifi uygulamalarda kullamlir. Uygulama
programlarinin  diger programlara minumum protokol mekanizmasi ile mesaj
iletmesini saglar yani islem odaklidir®® Kullamldigs bazi yerler arasinda Simple
Network Management Protocol (SNMP), Domain Name System (DNS) sayilabilir. Bir
UDP paketinde kaynak ve hedef port numaralari, bilginin biiyiikliigii, checksum, bilgi

bulunur.
1.2.1.2.1.5. Uygulama Seviyesi internet Protokolleri

Internetin en giiglii yanlarindan bir tanesi de TCP ve UDP protokollerinin
iistiine kurulmus olan uygulama seviyesindeki protokollerinin ¢esitliligidir. Bu
cesitlilik Internet protokolleri {izerinde uygulama gelistirmeyi kolaylagtirarak
Internetin gelismesini saglamistir. Uygulama seviyesi Internet protokollerinin gok

bilinenleri arasinda;

e File Transfer Protokol(FTP) dosya transferi i¢in kullanilir.
e Simple Network Management Protocol(SNMP) ag y6netimi protokolii

30 1. Postel ISL, http://www.faqs.org/rfcs/rfc768.html ,28 August 1980, 10-05-02 tarihinde web
sayfasindan alinmistir.
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e Simple Mail Transfer Protokol(SMTP) elektronik posta servisi
e Domain Name System(DNS) IP adreslerini kullaniciya dost adreslere
doniistiirmek icin kullanilir.

e HyperText Transter Protokol(HTTP) web haberlesmesini saglar.

1.2.1.2.1.6. Port Numaralan

Genel olarak her bilgisayarin Internete tek bir fiziksel baglantis1 vardir. Bir
bilgisayara génderilen bilginin tamami bu fiziksel baglant: tizerinden ulagir. Ancak
gelen bu bilgininin bu bilgisayar lizerinde ¢alismakta olan bir ¢ok uygulamadan
hangisini hedeflediginin bilinmesi igin bir mekanizma gereklidir. Internet iizerinden bir
bilgi gonderilirken gidecedi adrese bilgisayarin adresinin yani sira uygulamanin port
numaras: da eklenir. Paketi alan bilgisayar ise port numaras: bilgisine bakarak bu
paketi kendisinde galisan hangi uygulamaya verecegine karar verir. Internet iizerinde
servis veren bir bilgisayarda binlerce port numarasi vardir. Bir bilgisayar {izerinde
bagka bir uygulama tarafindan kullanilmayan bir port herhangi bir uygulama tarafindan

kullanulabilir.

1.2.1.3. WEB TEKNOLOJiSi KAVRAMLARI

Web birbirlerine hypertext baglantilar ile baglanmig bir bilgi sistemidir. Bu
bilgi sistemine ulagmak i¢in tarayici(browser) ad1 verilen istemci programlar kullanilir.
Bu tarayici igindeki dokiimanda bulunan hypertext bir baglant1 araciligs ile istediginiz
dokiimana ulagsmaniz olduk¢a kolaylagtirlmigtir. Web igin temel baglanma araci
tarayicilardir(browser) web sayfalarimi gormenize olanak saglarlar. Web teknolojileri
kullanilarak bir kurumun sagladigi biitlin iiriin, hizmet ve bilgilere istenildigi anda
ulagsmak mimkiindiir, bu 0zelliginden dolay1 web son doénemde yatirimlarin

yogunlagtig1 bir alan haline gelmigtir.

1.2.1.3.1. DOMAIN NAME SYSTEM (DNS)

DNS merkezi bir kurumun Internet teki her bilgisayara kullaniciyla dost sembolik

bir isim aracihigiyla ulagilmasini saglayan uygulama seviyesi Internet protokoliidiir. Bu

15



isimlendirme alan(domain) ve alt alanlardan olusan bir hiyerarsiye dayanir. Bu sistem

Internet iizerine dagilmis milyonlarca isimden olugan bir veri tabanina sahiptir.

1.2.1.3.2. UNIFORM RESOURCE LOCATOR(URL)

URL Internette yer alan bir kaynagin yerini belirlemek igin kullamlan bir
aragtir. Buradaki arag bir web sayfasi olabilecegi gibi bir e-posta, bir dosya olabilir.
Bir URL' nin format: agagidaki gibidir.

Protokol://bilgisayar adi[:port numarasi}/dizin adresi/dosya adi#boliimii

1.2.1.3.3. HYPERTEXT TRANSFER PROTOCOL (HTTP)

HTTP uygulama seviyesi bir protokoldiir. Bu protokoliin hafif, nesne yonelimli
yapisi sayesinde pek ¢ok uygulama i¢in kullanilabilir. HTTP protokoliiniin sagladig:
bir diger yarar ise {izerinden gecen datanin ¢esidi ile ilgilenmemesidir. Bu 6zelligi
sayesinde en Onemli uygulamasi olan web sayfalar1 resim, ses, multimedya

uygulamalar eklenebilmektedir.

1.2.1.3.4. HYPERTEXT MARKUP LANGUAGE (HTML)

HTML web dokiimanlarinin yazilmasi i¢in kullanilan formatin adidir. HTML
standardi kullanicilarin web teknolojileri ile konugsma yontemidir. HTML g¢esitli
imlerden olusan bir isaretleme sistemidir. Her im tarayici i¢in bir komut anlam tagir.

Bu komutlar tarayicinin dokiimani nasil gosterecegini belirlerler.

1.2.1.3.5. JAVA TEKNOLOJILERIi

Sun Microsystems java teknolojisini Mayis 1995 SunWorld 95 kongresinde
tanitt1. Bu kongrenin hemen ardindan Netscape java dilini kendi tarayicisiin bir
parcasi haline getirerek milyonlarca Netscape kullanicisinin kullanimina sundu. Bunu
daha sonra diger firmalarda izledi. Kasim 1995' de Sun java programlar1 yazmak igin
gerekli yazilimlan igeren bir grup iiriinii bedava olarak Internet teki web sitesinden

isteyen kurum ve kuruluglara vermeye bagladu.
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Java, imla olarak C++ programlama diline benzeyen yorumlanan bir dildir.
Java ilk basta C diline bir eklenti olmak tlizere planlanmigti, ancak daha sonra bu
karardan vazgegilip bastan kiigiik, portatif, nesnesel ve C++ programlama dilinde

bulunan hatalara izin vermeyen yeni bir dil haline getirilmisgtir.

Bir java programi sonu .java ile biten bir dosyadan yaratilir. Bu dosya java
derleyicisinden gegirilerek sonu .class ile biten bir veya daha fazla bytecode dosyasi
haline getirilir. Bytecode makine diline benzeyen komutlardan olusmus bir komut
setidir. Bytecode' un makine dilinden farki makine dili sadece tek bir tip makinede

calisirken bytecode java programlar: ¢alistirabilen tiim makinelarda galigabilir.

1.2.1.3.6. APPLETLER

Internet iizerinde web sayfalarinda ¢alisan java programlarina applet ad1 verilir.
Appletler java galigtirabilen web tarayicilar1 tarafindan yiiklenip ¢alistirabilen bit
HTML dosyasi igine dahil edilmis java uygulamalanidir. Bir java appleti bir java
programina ek bagka ozelliklere sahiptir. Bu 6zelliklerin bir kismi appletin HTML
sayfas1 iizerimde nasil goriinecegini belirlerken bir kismi da appletin istemci
sistemdeki g¢alisma kurallarini belirler. Appletler javanin giiclii 6zeliklerinden biri
olmasina ragmen java applet yazmak igin bir ara¢ degil yeni ve ¢ok giicli bir

programlama dili ve programlama ortamidir.

1.2.1.3.7. SERVLETLER

Java servletleri bir web sunucusunun Ozelliklerini arttirmak igin

kullanilabilecek kiigiik, platform bagimsiz java programlaridir.

Servletler sunucu tarafindan c¢aligan appletler olarak diigiiniilebilse de
appletlerden oldukga farklidirlar, ilk olarak servletler bir tarayici i¢inde ¢aligan ve bir
kullanici ara yiiziine sahip programlar degildirler. Bunun yerine servletler web sunucu

ile istek yamt yolu ile konusan programlardir.
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Istemci bir program, bu genelde bir web tarayicidir, bir web sunucuya baglanip
bir istekte bulundugunda eger bu istek bir servlet icinse web sunucu tarafindan servlete

iletilir. Servlet ise yanitin1t HTTP formatinda istemciye geri gonderir.

1.2.1.4. INTERNETTE GUVENLIK

Internet, bilisim teknolojisinin mali islemlerde kullanilan yeni bir yiizii olarak
karsimiza ¢ikmakta. Bilisim teknolojisi ve bir dali olan Internet igin zikredilen tiim
zaaflarina ragmen Internet finansal islemlerde miisterilere 24 saat hizmet verebilmesi,
islem maliyetlerini 1 dolar seviyelerinden 10 cente seviyelerine ¢ekmesi ve sagladigi
diger imkanlar sebebiyle Internetin finansal islemler i¢in kullammu giin gegtikce 6nem

kazanmaktadir.

Avrupada Internet bankalarinin sayis1 1845°e ¢ikmustir. Ancak Internet bankaciligimin
acik sistem (sistem disindan erisim imkan1 olmasi) dzelligi tasimasi nedeniyle Internet
bankacilifinda giivenlik sorunu {ist seviyede kendini hissettirmektedir. NASA gibi
yiiksek teknolojiyi kullanan bir kurum sitesinin giivenligini saglamakta yetersiz
kalabilmekte, kredi kartlari numaralar ile yiiksek tutarli rakamlarda dolandiriciliklar
gerceklesebilmektedir. Bu sebeple Internet bankaciliginda sunulan hizmetler 6zellikle

giivenlik sebebiyle farklilik gostermektedir.

1.2.1.4.1. MUHTEMEL RiSKLER

Internette genel bakista ana risk unsurlari;

e Sisteme yetkisiz girig (Hacker),

e Sisteme viriislerin gonderilmesi

e Verilerin kaybi, zarar gormesi veya degistirilmesi,

e Sistemin zarar gbrmesi,

e Yetersiz miisteri giivenlik uygulamalari,

e Personelin sisteme kotii niyetli erigsim imkaninin artmasi,
¢ Miisterinin yaptig: isleme itirazi,

e Yasal diizenlemelerin yetersiz kalmasi,
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e Miisterilerin yeterince bilgilendirilmemesi,
o Uluslararas: iligkiler de olugabilecek mutabakatsizliklar,,
e Miisterilerin risk degerlendirmelerinde yetersizlikler,

o Personelin yeterli bilgiye sahip olmamasi,

gibi ve benzeri sorunlar kurulacak sistemin niteligine gore ortaya gikabilmektedir.

1.2.1.4.2. ALINABILECEK ONLEMLER

Internette genel bakigta alinabilecek ana 6nlemler;

e Ag saldirilarina kargi giivenlik duvarlar

e Isletim sisteminin gerekli giivenlik ayarlarinin ve iyilestirmelerinin yapilmasi

e Site operasyonu ile ilgili kisilerin uymak zorunda olduklari uygulanabilen bir
giivenlik politikas1 olusturulmasi

¢ Tiim sistemin denetiminin yapilmasi,

o Tesbit edilen sistemdeki zayifliklarin diizeltilerek teste tabi tutulmas,

e Diizenli ve genis kapsaml teftigler yapmak,

e Sistemin i¢ kontrol mekanizmalarinin arttirilmas,

e Sistemin fiziksel giivenliginin saglanmasi,

e Sisteme uygun Firewall’lar (Bazi1 verilere ulagsmayi engelleyen yazilimlar.)
koymak,

¢ Geligmis sifreleme teknikleri kullanmak (Sifreleme),

o Gelsmis kimlik kontrolii tekniklikleri kullanmak (Authentication)

e Son kullanicilarin dogru yetkilendirilmesini saglamak,

e ¢ sistemdeki giivenlik 6nlemlerinin siirekli izlenmesi,

e Viriis taramasinin diizenli ve glincel bir sekilde yapilmas,

o Sistem bilgilerinin sadece ilgili personelce bilinmesi ve gereken personel yedeginin
yapilmasi,

e Dis denetimlerle sistemi siirekli gelistirmek,

e Yapuilan kritik islemlerin loglanmasini saglamak,

e Yapilan igslemlerin niteligine uygun limitler koymak ,

e Hizmet alinan firmalarla yapilan anlagmalarin 6zenli takibi,
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Mevcut donanim ve yazilimin kapasitelerinin diizenli olarak gézden gegirilmesi,
Sistemin devamu ve giincellenmesi i¢in sorumluluk dagitan bir mekanizma
kurulmasi,

Sorumluluk dagitan mekanizmanmin sonraki iglemleri kontrol edecek sekilde
yapilandirmasi,

Islemlerde bilgilerin korunmasmin ne kadar &nemli oldugunun miisterilere
anlatilmasi,

Islemlerin kontrol kopyasinin olusturulmasi,

Sozlesmelerin kanunlara ve uluslararas: iligkilere uygun olarak diizenlenmesini
saglanmak,

Yasal belirsizliklere kars1 alinacak risk toleransina karar vermek,

Kamuya yonelik tirtin bilgisi gelistirmek ve yayinlamak,

Personelin yukardaki unsurlara uygun egitimini saglamak,

Kurumun Internet ekibinin giivenlik teknolojilerini takip edebilmesi

Web sitesi uygulamalarinin incelenerek giivenlik risklerinin belirlenmesi ve
degerlendirilmesinin yapilmasi,

Kurum igerisindeki sistemler i¢in gerekli olacak ag kurallarini, konfigurasyon
degisikliklerindeki prosediirleri ve kullanicilarin giivenlik agisindan uymalar
gereken kurallar belirleyen bir giivenlik politikasi olusturulmas,

Internet sunucu ve giivenlik uygululama sistemlerinin giivenlik agiklarinin
incelenerek, olasi giivenlik agiklar: igin raporlar hazirlanmasi,

Giivenlik agiklarinin engellenebilir olanlarinin engellenmesi veya bu agiklardan
olugabilecek olasi saldirilar i¢in gereken 6nlemlerin alinmasi,

Sistem yoneticilerine kurulan giivenlik altyapisinin egitiminin verilmesi,

Olas1 bir saldinn aninda yapilacak igleri, alinacak 6nlemlerin belirlenmesi ve acil
durum plan1 hazirlanmasi,

Acil durum planini uygulamaya sokmak igin gerekli bilgi diizeyine sahip bir acil
durum ekibi olusturlmas,

Kurum i¢i ve dig1 aglardani yetkisiz erigim ve saldir1 testleri yapilmasi,

Kurumun Personelinin Internet Kullanimi

Internet kullanim taahhiitnamesi alinmasi,
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e Internet kullamim taahhiitnameleri diizenli olarak klase edilmesi degisen mevzuata
uygun update edilmesi,
e Personelin Internet kullanima iligskin prosediir belirlenmesi ve taahhiitname
alinmasi,
e Internet kullanicisinin firmadan ayrilmasi durumunda sifre iptal islemlerine
iligkin prosediir hazirlanmasi,
o Internet kullanim yetkileri personelin gérev tanimlarma uygun olarak yapilmasi,
e Internet kullanicilarinin yaptiklar islemlere ait giinsonu backup’lar1 alinmast,
e Gelen ve giden elektronik posta mesajlarinin igerigine ve eklenen program ve
doklimanlarin niteliginin kontrol edilmesi ve hazirlanacak prosedure uygun
sistemsel diizenlemeler yapilmasi ve bu islemlere iligskin raporlar tretilerek kontrol

edilmesi,

gibi ve benzeri 6nlemler kurulacak sistemin niteligine gére alinmalidir.

1.2.1.5. INTERNET BANKACILIGI

Internet bankacilig1 genel olarak ii¢ ana sinifa ayrilir;
e Bilgi amagli, bankanin tiriin ve servislerinin tamitildig: diisiik riskli grup,
e [lletisim amagl, hesap ilisikli statik bilgi degisikliklerinin yapilabildigi (adres
gibi), bankanin ana sistemine erigim izninde risk diizeyi yiiksek grup,
e Islem amagly, miisterilerin finansal islem gergeklestirebildigi, en yiiksek risk

grubudur.31

Internet Bankaciliginda giivenlik temelde iki baslik altinda incelenebilir:
Birincisi, bu hizmeti vermekte kullandifimiz donanimin, yazilimin ve network
altyapisinin giivenligi. Ikincisi ise, yararlanirken olusan veri trafiginin giivenligi. Veri

trafiginin glivenligi d6rt temel bilesenden olusur.

1. Authentication : Tanima

2. Authorization : Yetki Kontrolii

3! Ganesh Ramakrishnan, Risk Management for Internet Banking,Information System Control
Journal,Volume 6, 2001 5.48
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3. Non-Repudiation : Sorumluluk

4. Data Protection : Bilginin biitlinliigii ve gizliligi 32

Diger bir siniflamaya gére ise islem igerikli bir web sitesinin giivenligi 4 kavramin

birlesiminden olusur

1. Gizlilik (privacy);Web sitesi ile baglanan kisi arasindaki veri iletiminin yliksek
diizeyli kripto ile korunmasi.

2. Tanimlama (authentication)Baglanan kisinin kimliginin saptanmasidir. “two-factor
authentication” yapisinda bir kontrol olmalidir. Kigiler sadece sifreleri ile degil,
bagka bir enstruman ile kimliklerini kamtlamalidirlar. Bu amagla kullanilan

teknolojileri

o Giris ekrani ve statik sifreler
e Digital Ids (client authentication certificates)
e SmartCards

e TokenCards-Dinamik sifreler

3. Mesaj paketlerinin giivenlii (Integrity) Web sitesi ile baglanan kisi arasindaki
mesajlarin biitiinliigiiniin bozulmadan iletilmesini ve eger iletim sirasinda bir
degisiklige ugramigsa iletinin kullanilmamasini saglamaktir. Bu sayede her iki taraf
gonderdigi mesajin bir degisiklige ugramadan karsi tarafa iletileceginden emin
olacaktir.

4. Taraflarn islem igerisinde yer aldiklarimi inkar edememeleri (non-repudiation) Bir
ileti sisteminin yukaridaki 3 6zelligi icermesi o sistemi inkar edilemez kilmaktadir.
Internet subelerinden gergeklesen islemlerin bu tiir bir inkar etmeyi 6nleme
mekanizmasi igerisinde yapilmasi gereklidir.Bu sistemin temel aldig1 nokta eger
bir igslem gergeklesmis ise bunu yapan kisinin tamlama adimindaki kisi olup, islem
iceriginin bagkalarina gériinmeyecek ve bagkalari tarafindan degistirilemeyecek bir
sekilde Internet subesine iletilmesidir. Ayrica banka ve miisteri arasinda yapilacak

sOzlesmelerde bu maddeyi saglamlagtiric nitelikte olacaktir.

*http://www.garanti.com.tr/y-guvenlik.html web adresinin 27-05-02 tarihli sayfas: yazar ad belirli
degil. '
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1.2.2. CAGRI MERKEZLERI

Giiniimiizde ¢agr1 merkezleri banka ve araci kurumlar igin birer iglem merkezleri
haline gelmislerdir. Ayrica sirketler web sayfalarini ziyaret eden miisterilerinin
ogrenmek istedigi konularda aninda bankamin 7/24 servis veren Call Center
Agentlarina baglanmak icin ‘Agent ile konusma ¢ butonu koymaktadir. Web siteleri
diiz brosiir sayfalarindan tam servis veren elektronik ticaret alanlarina dénmektedir.
. Firmalar bu yeni ¢evreyi, desteklemek i¢in web sayfasindaki miisterilerine gercek
zamanli(es zamanli) miisteri hizmeti saglamaktadir®. Bir ¢agr1 merkezi birbiriyle tam
uyum igerisinde olmak zorunda olan bircok bilesenden olusur. Ozellikle giinlimiizde
faks, SMS, chat, e-posta gibi degisik kanalllarin da igin igine girmesi ile birlikte ¢agr
merkezlerinden baglanti merkezlerine dogru yasanan gegis siirecinde bu bilesenlerin

sayis1 hizla artiyor.*

Genel olarak bilgi verme amagli kullanilmakla birlikte geligen teknoloji ile birlikte
diger alternatif kanal iiriinleriyle entegre ve gesitli hizmetler sunan ¢agri merkezleri
karsimiza ¢ikmaktadir. Ormegin 2000 yaz sezonunda amazon .com 1000 iizerinde
eToys yaklasik 700 Miisteri Hizmet Temsilcisi istihdam etmigtir. Elektronik ticaretin
bu bilyilk yiikselisgine ragmen agentla ilk konusma olmaksizin web islemlerine
miigteriler isteksiz kalmaktadir. 25 elektronik ticaret sitesinde yapilan g¢aligma
g6stermistirki miisterilerin %67 aligveris kartlarini gergek bir aligveris yapmadan iptal
etmiglerdir. Bunun ana nedeni olarakta es zamanli miisteri hizmeti verilmemesi
gosterilmistir. AndersonDanmigmanhigin 1999 yilinda yaptigi calismada ayni nedenle

miisterilerin % 88’inin online aligveris kartlarim iptal ettigini gostermistir. 3

Ayrica ¢agri merkezlerin verdigi hizmet kalitesi ve hizida miisteri memnuniyeti
ve c¢agri merkezinin kurulug amacina hizmet etmesi agisindan ¢ok Onemlidir.
Sistemanin 2001 Nisan ay1 boyunca her ¢agri merkezi i¢in 22'ser 6zel aramayla
gerceklestirdigi ankete gore Bankalarin Cagri Merkezleri'nde Ortalama 1 dakika -

beklendigini tespit etmigtir. Bankacilik sektériinde aragtirmaya konu olan 21 bankanin

 Howard Bernett and Melisa L. Jaramillo, Assesing Web enabled Call Center Technologies, IT
Professional,s.24-26 May/June 2001USA

* A’dan Z’ye Cagr1 Merkezleri,E Week,E-Is ve Bilisim Teknolojisi Stratejileri,
3Eyliil2001,Cilt:4,Say1:35, 5.16 Istanbul,

3 Bernett and J aramillo, age, s.25
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17'si miigterilerini Sesli Yant Sistemi ile karsiliyor. Bir banka miisterisi almak istedigi
hizmete ulagsmak tlizere Sesli Yanit Sistemi'nde ortalama 28 saniye, ardindan ilgili
miisteri temsilcisine baglanmak igin 26 saniye telefonda bekliyor. Sesli Yanit Sistemi
bulunmayan 4 bankadan 3'iiniin ¢agr1 merkezleri 6 ve 8 saniye i¢inde miisteriyi yetkili
kisiye baglarken, diger bankanin bekletme siiresi 2 dakika tutuyor. Sesli Yanit Sistemi
bulunan bankalar arasinda miigterisini 21 saniye gibi hizla yanitlayan ¢agr1 merkezinin

yaninda, 2 dakikaya yakin bekleten de bulunuyor.*®

Bir¢cok aragtirma sonucunda egitilmis agentlarin web e-ticarette es zamanl
miisterilere yardimi ve web sitesinin call center’a direkt baglantis1 6nem tagimaktadur.
Miisterilerin web sayfasini ziyaret ettiklerinde direkt miigterilerle irtibat kurmalar igin
¢esitli opsiyonlar mevcuttur. Bu opsiyonlar sirasiyla e-mail, text chat (es zamanh
sohbet), agent callback( agent geri aramasi) ve Internet telefonu. Bu opsiyonlar

incelendiginde;

E-Mail:Miisteri web sitesinde dolasirken hazirlanan e-mailekram ile sorusunu
gonderdiginde agentta miisteriye ayni yollaimaj,ses veya dokiiman gonderek
cevaplayabilir ancak bu yontemin ey zamanli olmamasi ve yapilan arastirmada
firmalarin yarisinin 8 saat i¢inde iigte birinin 16 saat iginde %15’ninde 2 giin i¢inde

miisteriye geri doniis yapabildigi tesbit edilmistir.

Text Chat : Es zamanli text chat sesli olmayan ancak ¢ok efektif web tabanli miisteri
hizmet servisidir. Es zamanli olarak chat oturumunda miisteri ile agent
mesajlasabilmektedir. Bu America Online ve diger Internet servis saglayicilarn
sundugu aninda mesajlasma servisi hizmetinede ¢ok benzemektedir. Birgok durumda

soruya verilen yazili cevap miisteriyi memnun edecektir.

Agent callback : Misteri web sayfasinda iken telefon numarasimi hazirlanan link
aracilifiyla call centera gondermesi ardindan agent miisteriyi arar ancak bu durum
miisteriye es zamanl servis verilmesinde iki hatti olmasi gibi bir durumu nedeniyle

sinirh derecede pratik olacaktur.

3 http://www.telepati.com.tr/haziran01/konu4.htm , Diinyanin en bilyiik ¢agr1 merkezi enstitlisii Sistema
ile Tiirkiye'de,yazar ad1 belirli degil, 12-05-02 tarihli web sayfasi,
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Internet telefonu: Sayet miisterinin gerekli pc ekipmanlan ile Internet telefonu igin
H.323 standartim destekleyen Microsoft Netmeeting,veya Netscape Communicator

gibi yazilimlar1 mevcutsa Internet iizerinden agentla gériisme yapilabilir.

Telefon  Bankaciligimi  web  entegre ederken iki ana  teknoloji
bulunmaktadir.Bunlardan ilki geleneksel call center teknolojisi olan agent konusmasi
alternatifini destekleyen devre switch teknoloji tabanli sistemdir. Ikinci teknoloji tiim
IP Call Center yapist uygulanmasidir.”” Ozetle ¢agri merkezleri gerek tek basma
finansal iglem yapan birimler olabilmesi gerekse finansal islemler yapilan diger
alternatif kanallarin destekleyici birimleri seklinde faaliyet gosterebilirler. Bu
cercevede sirketlerin ¢agri merkezi teknolojileri ve kontrol noktalarini risk yonetimi

agisindan 6nem vermeleri gerekmektedir.

1.2.3. BANKA KARTI

Bankadaki bir vadesiz hesaba sifre aracilifi ile ulagilarak Otomatik Vezne
Makinalar1 (ATM) ve Satis Noktasi Terminallerinden (POS) mal ve hizmet alma, para
cekme ve sunulan diger bankacilik hizmetlerini yerine getirmek amaciyla miisterilere
verilen karttir.®® Banka kartlar ile bankalara arasinda farkhilik gostermekle birlikte
genel olarak; Para g¢ekme, Bakiye sorma, Para yatirma, Hesap ekstresi, Sifre
degistirme, Havale / Virman, Doviz alim/satim, Fon iglemleri, Repo islemleri, Cagr1

merkezi sifresi, Adres sorgulama, Fatura §deme, islemleri yapilabilmektedir.

1.2.4. KREDI/ALISVERIS/MAGAZA KARTI

Bankalar ve kart ¢ikartmaya yetkili kuruluslarin miigterilerine belirli limitler
dahilinde agtiklan krediler ile nakit kullanmaksizin mal ve hizmet alimi ve nakit kredi

¢ekme imkan1 saglamak icin verdikleri 6deme aracidir.Kredi ve aligveris kartlar1 kart

37 Howard Bernett and Melisa L. Jaramillo, Assesing Web enabled Call Center Technologies, IT
Professional,s.24-25-26 May/June 2001USA

** hitp://www.bkm.com.tr/turkce/tanimlar.html 14.05.2002 tarikli Banka Kartlar1 Merkezinin web
sayfasi yazar adi belirli degil :

% http://www.bkm.com.tr/turkce/tanimlar.html 14.05.2002 tarikli Banka Kartlar1 Merkezinin web
sayfasi yazar ad1 belirli degil
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hamilinin nakit para tagimaksizin aligveris yapmasina olanak tanirlar. Kredi kartlar
nakit para ¢ekme imkami da tanmirken, aligveris kartlar1 temel olarak belirli iiye
kuruluslardan taksitli veya indirimli aligveris etme avantajim saglarlar. Nakit 6deme
yapildiginda 6denecek miktardan belirli oranda indirim yapilmas: 6deme sekline ve
tiye kurulusa gére degisen oranlarda &diil veya puan kazanilmas: aligveris kartlarinda
goriilen uygulamalar arasindadir. Aligveris kartlarinin  sadece anlagmali {iye
kuruluglarda gegerli olanlari oldugu gibi, kredi karti ozelligi tasiyanlar1 da
bulunmaktadir. Aligveris kartlari, {iye kuruluslarinda genellikle diger &deme

araglarindan daha avantajli kosullar sunar.*’

Halen Tiirkiye’de 14 milyon kredi karti bulunuyor ve bunun 8 milyonu aktif
olarak kullanilryor. Bu kartlarla 2001 yil sonu itibariyla yapilan islem adedi ise 508
milyon. Yurt dig1 kredi kartlarinin Tiirkiye’de kullanim adedi de eklenince, bu rakam
513 milyona ylikseliyor. Yurt i¢i ve yurt disi kredi kartlari ile 2001 yilinda

gergeklestirilen islem hacmi ise 15 katrilyon seviyesinde.41

1.2.5. OTOMATIK VEZNE MAKINALARI (ATM CIHAZLARI)

Bireysel bankacilifin simgesi haline gelen otomatik vezne makinalan
(Automatic Teller Machines) ilk olarak 1969 Eyliil’tinde Chemical Bank tarafindan
Long Island subesinde hizmete sunulmustur. Bugiin diinyanin ¢esitli iilkelerinde
kullanilmakta olan otomatik vezne makinalarimin %40’nin Kuzey Amerika’da

%30’nun Asya’da %20’sinin Avrupada kullanildig: tahmin edilmektedir.*?

Kart hamillerinin banka ve kredi kartlarim kullanarak mevduat ve kredi kart1
hesaplarina haftada 7 giin, giinde 24 saat sifre aracilif ile ulasarak, sunulan bankacilik
hizmetlerini kullanmalarin1 saglayan elektronik cihazlardir.*’ Son yillarda zellikle

bankacilik sektoriinde ATM’lere ek olarak subesiz bankacilik kapsaminda kiosklarinda

0 K art Kullanicisinin El Kitaby, Advantage Card, 2002,s.1,istanbul

! Kiirsat Tagkin, Dolandiricili: 6nlemenin yolu etkin veri analizi,
http://www.activefinans.com/activeprodactive/komtas/dolandiricilik.htm 27.04.2002 tarihli web sayfasi
s.1

*2 Engin Ersoz, Bankacilikta Kullamlan Elektronik Sistemler, Miifettisler Seminer Calismalari, TCMB,
1999,5.529, Ankara

* http://www.bkm.com.tr/turkce/tanimlar.html 14.05.2002 tarikli Banka Kartlar1 Merkezinin web
sayfasi yazar adi1 belirli degil
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kullanmimina ' baglandig1 goriilmektedir. Kiigiikk bir yazici ekiyle kiosklarin yazili
materyal verebilen mekanizmalar seklinde kullanilmalar1 da miimkiindiir.Basit bir PC
ve dokunmatik ekrandan olugan bu sistemin kullanim alanlarina her gegen giin bir
yenisi eklenmektedir. Firmalar kiosklar1 satiy ve pazarlama destegi, tliketici
enformasyon merkezi, arastirma merkezi olarak veya reklam amagli kullanabilirler.
Kiosklar; tiikketicinin, herhangi bir faaliyete bilet alma, rezervasyon yapma hatta siparis
verme gibi isteklerine cevap veren sistemler olarak da kullanilmaktadir. Kolay
taginabilmesi, diisiikk kurulma bedelleri ve kapladigi alamin kiigiikliigli nedeniyle
istenilen yere (aligveris merkezi, siipermarket, tiyatro, otel vs.) konulabilir.Kiosklarin
bu iletisim a1 aracilifiyla birbirleriyle haberlesmesi miimkiin oldugu gibi, sirket
biinyesinde kurulan bir merkez birim aracilifi ile istenilen araliklarla bilginin
glincellestirilmesi de mimkiindiir. Enformasyon veriminin yamsira, kullaniciya
sorduklari sorularla kiosklar birer data toplama merkezi olarakta kullanilabilir.
Toplanan bilgiler yine bir ag aracih@iyla ana merkeze aktarilabilir ve analiz

programlan sayesinde istenilen ¢ergevede raporlar alinabilmektedir.
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2. BOLUM DENETIM SURECI

Inceleme islemi, boliimdeki; sistemdeki genel kontrollerin bir degerlendirmesini
icerir. Inceleme alanlar ;
e  Gorevlerin ayrilmasi,
o  Fiziksel erigim kontrolleri,
e Mantiksal erisim kontrolleri,
e (Calistirma kontrolleri,
e Degisim yonetimi yontemleri,
e Hasar telafiye yonelik planlama,
e  Dig BT servis tedarikgilerinin kullanimu;
Kullanmicilarin ~ kendi  kendilerine  gelistirip  ytirtittiikleri uygulamalarimin

kontrollerini kapsar.

2.1. DENETIMIN ORGANIZASYON ICINDEKI YERI VE ROLU

I¢ giivenlik ve faaliyet kurallari, bir organizasyonun iist yénetimince saptanan,
hedef ve amaglara verimli, etkin ve ekonomik olarak ulagilmasini saglamada sigorta
islevi goren kurallar biitiiniidiir. Denetim bu amaglara ulasmada etkin bir fonksiyon

olarak ortaya ¢ikmaktadir.

Risk denetimi, mali, idari sistem ve kontrol mekanizmalarinin risk, hata ve
zayifliklarinin belirlenmesi ve iyi uygulama Orneklerinin yayginlagtiriimas: yoluyla
sistemlerin gelistirilmesi hedeflerine yonelik olarak, mevzuata uygunluk, yonetim ve
davranig standartlariyla, i¢ kontrollerin denetimi konularinda yogunlasan denetim

tiirtidiir.*

Bilgi teknolojisi konusunda {iist yonetimce saptanan hedef ve amaglara ulagilip
ulagilmadiginin  kontrolii, organizasyonun bilgi islem biriminin etkin olarak

denetlenmesi ve kontrolii ile miimkiindiir.

“ Levent Karabeyli, Risk Denetimi temel Kavramlar ve Yaklagimlar, T.C Sayistay Baskanligi,Haziran
1999, Ankara,s.3

28



Denetim meslegi 6zellikle 80°li yillardan itibaren s6z konusu geligsmeler nedeni ile
klasik i¢ ve bagimsiz denetim ayrimi terk edilerek i¢, bagimsiz ve bilgi sistemleri
denetimi olmak iizere ticlii bir ayrima tabi tutulmaya baslanmustir. Ozellikle Kuzey
Amerika’da teknolojik olarak yasanan gelismeler 70°1i yillarda BT denetim mesleginin
ortaya ¢ikmasinda itici bir gii¢ olmustur. Aym tarihlerde ilk BT denetim meslek
kurulusu olarak Elektronik Bilgi isleme Denetgileri Deregi (EDPAA)’de kurulmug ve

meslek boylelikle kurumsal kimligine kavugmustur.*’

BT Denetgisi sistem iginde ti¢ farkli rolde bulunabilir;

¢ Bilgi saglayici: Yapilan aragtirmalar sonucu bilgi verilmesinde,
e Kullanici : Tiim diger ¢alisanlar gibi sistemlerden faydalanilmasinda,

e Denetleyici : Isleyisin incelenmesi ve aksakliklarin tespitinde,

Bu roller ¢ergevesindeki sorumluluklari;

‘o Denetim hedef ve stratejilerinin belirlenmesi,

e Belirlenen hedeflere gore yillik ¢alisma planinin olusturulmast,

e Hedef ve galigma planinin gelismeler dogrultusunda gézden gegirilmesi,

o Yillik programin takip edilmesi, sapmalarin belirlenerek nedenlerinin
arastirilmasi,

e Sapmalarin giderilmesi i¢in alinmasi gereken Onlemlerin belirlenmesi ve
uygulanmasinin saglanmasi,

e Hizmet kalitesinin arttirilmasi

e Denetimlerin etkin bir sekilde ger¢eklestirilmesi,

¢ Raporlarinin etkin bir sekilde hazirlanmast,

e (Caligma yontem ve is akiglarinda istenen diizeyde verimliligin saglanmasi
yoniinde Oneriler sunulmasi,

e Teknolojinin takibi neticesinde yeni teknikleri uygulamaya gegirme yoniinde

destek vermesi,

* Tamer Saka, Tiirk Bankacilik Sektoriinde Bilgi Teknolojileri Denetimi, Tiirkiye Bankalar Birligi,
Yayin No:224, Istanbul,2001,s.2
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o Denetimde kalite ve verimliliginin artirilmasi i¢in ¢al1§malar yapmasi,

temel prensipler arasinda yer almaktadur.

Klasik denetim BT’den ¢ok BT nin hazirladigi mali tablolar1 ve kayitlan inceler.
Ozel olarak talep edilmedigi taktirde, sadece mali tablolara yansiyan rakamlar

tizerinden BT denetimi yapalir.
BT Denetcisinin yaklagimi;

e Mali tablolarda, karar araci raporlamalarda olan rakamlar nasil
olugmaktadir?

¢ Rakamlarin anlami nedir?

e Rakamlar hangi sistem verilerine dayanilarak elde edilmigtir?

e Verinin sistem igerisinde oldugu nasil teyit edilir?

o Sistemde bulunan verinin dogru oldugu nasil teyid edilir?

e Veriyi giincellestiren programlar nelerdir?

e Giincellestirme programlar dogru ¢alisiyor mu?

e Giris-gikis datalarini inceleyen kontroller var m1?

e Kontroller etkin olarak kullaniliyor mu?

o Erisim kontrolleri nelerdir?

e Hangi kosullarda, kimler erigim kontrollerini agabilir?

sorularina cevap bulmaktir.

Organizasyon yapisit denetim iglevinin liderliginde belirleyici rol oynamaktadir.
Denetlenen birimler ve denetleyenlerin ayrilmasi gereklidir. Bilgi islem sistemlerini
olusturan ve igleten birimin denetimini gene onun iginden bir birime vermek denetimin
nesnelligini engelleyecektir. Bu amagla organizasyonlarda teftis kurullar1 biinyesinde
“BT Denetim” departmanlarinin  kurulmasi1 yayginlasmis, mevcut i¢ denetim
elemanlarma da bilgisayar egitimi verilmesi, bilgisayar sistemlerinin ve biligim
sistemlerinin tanitilmas: saglanip, bu elemanlarin bilgisayarli denetim yapabilmek i¢in
ihtiyag duyacaklar1 teknik ortamin ve i¢ denetim yazilimlarimin hazirlanmasina

baglanmuigtir.
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2.2. BILGI ISLEM SiSTEMLERI DENETCISININ PROFILI

Denetim Kurumlar1 bilisim yonetimi ve teknolojisini gegmiste oldugundan daha
fazla kullanmaktadirlar ve bu durum boéylece devam edecektir. Denetim ekipleri,
bilisim teknolojisi faaliyetlerini degerlendirebilecek bilgi ve yetenege sahip insan
kaynaklarin1 elde etmeli veya bu kaynaklari gelistirmelidirler. Kurum biinyesinde
denetim gruplar1 ya da ekipleri olustururken bu kisilerde olmasi gereken yeteneklerin
tesbiti 6nemli bir konudur. ideal olarak adaylarin sistem kontrol galismasi yapmis
olmalari, bilisim teknolojisi jargonunu bilmeleri ve muhasebe, maliye ve isletme

konularinda birikime sahip olmalar1 gerekmektedir.*®

Bilgi islem denetcisinin klasik denetim anlayisindan farkli bir yeri olmasina
ragmen ayni esaslar dahilinde denetim gérevini yiirlitmektedir. Bilgi islem denetgisi,
risk noktalarin1 gorebilecek sekilde egitim gérmiis, bilgisayar teknolojilerine agina
olan, sistemleri kullanabilen, siirekli olarak degiserek yenilenen teknoloji ve bilisim

diinyasin: takip ederek kendini gelistirebilen bir profile sahiptir.

I¢ denetim biitiin diinyada farkli ortamlarda, amag ve yap1 olarak farklilik gésteren
kurumlarda gerceklestirilmektedir. Buna ek olarak kanunlar ve gelenekler iilkeden
tilkeye farklilik gostermektedir. Biitiin bu farkliliklar i¢ denetim uygulamasimi her bir
ortamda degistirebilir. Bu nedenlerle, i¢ denetimin standartlar1 i¢ denetim
departmanlarinin gérev ve sorumluluklarim yerine getirdigi ortam tarafindan
etkilenecektir. Bu nendenlerle i¢ denetgilerin sorumluluklarinin belirlenmesinden 6nce
standartlarin igerigindeki kavramlarla uyum saglanmasi &nemlidir. I¢ denetgiler
Uluslararas1 I¢ Denetim Standartlart  ile uyumlu olmak i¢in uygun yontemleri

benimsemek durumundadir. ¥’
Denetcinin gorevini ifa etmesi siirecinde;

e Her bir elestiri konusunda nasil bir diizenleme yapilabilecegini

belirleyebilmesi,

# Ceviri, Bilisim Y6netiminin ve Teknolojsinin Denetimi,Cumhuriyetin 75’inci Yildéniimii Dizisi:3,
TC Sayistay Bagkanligi, Ankara, Aralik, 1998, s.22
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e Birim goriislerini ve rapor cevaplarini degerlendirebilmesi,

e Uyarn noktalar1 dogrultusunda girisilen tiim igleri izlemesi ve
sonug¢landirilmasini saglamasi,

e Mevzuat ve prosediirlerin eksik yonlerini belirlemesi, gereken diizeltme ve
degisiklikleri yapmasi,

e Adli ve idari hususlarda yapacag: incelemelerle sorumlularin cezalandirilmasi
i¢in gerekli hukuki ve idari 6nlemlerin alinmasini saglamasi,

gerekmektedir.

Unutulmamalidir ki BT Denetgisinin farki sadece kullandigi araglardan ileri gelir.
Kalan tiim 6zellikler iyi bir denetg¢inin sahip olmasi gereken vasiflardir. Amaglar aym

fakat araglar yenidir.
2.3. DENETIM VE GUVENLIK ALANINDA GELiSMELER

Yasadigimiz ¢ag bilisim ¢agi olarak adlandirilmaktadir. Bilgisayar teknolojileri ve
isletim sistemlerinin gelisimi inamlmaz bir hizla siirmektedir. Giin gectikge
bilgisayarlarin is diinyasindaki agirliklari artmaktadir artan bu agirlik yeni avantajlar
getirdigi gibi beraberinde yeni tehlikeler de getirmistir. Giiniimiizde paray: elinize
almadan saniyeler iginde diinyanin herhangi baska bir iilkesine génderebilir fakat ayn1
sekilde saniyeler i¢inde de finansal piyasalarda yapilan islemlerle kaybedebilirsiniz.
Bilgi suglar1 paranin dlgemeyecegi zararlar verebilir ama en koétiisti bunu farketmek
miimkiin dahi olmayabilir. Bir bilgisayarin i¢inde gerceklesen islem denetgi igin fiilen
goriinmezdir. Denetgiler neyin girip neyin ¢iktigini gorebilirler ancak ortada neyin
olup bittigi hakkinda az bir bilgi edinebilirler. Bu zaaf, izinsiz programlarin izinli

olanlarin iginde yerlestirilmesi seklinde istismar edilebilir. 4*

Artik savag alami ve kullanilan silahlar degismistir. Bir banka subesini soymak
icin oraya gitmeye gerek duymayan yeni nesil soygunculara karsi onlarin silahlarini
kullanarak engelleyecek denetim unsurlarimin gerekliligi ortaya ¢ikmistir. Bu

kapsamda risk denetimi kavramiin 6nemi 6n plana ¢ikmaktadir. Risk denetiminin

Y Ceviri, I¢ Denetim Mesleki Uygulama Standartlari, i¢ Denetim Enstitiisti Yayilar1 No:2, Istanbul
Mart 1998, 5.9 ‘
8 Biligim Teknolojisi Ortamimnda Denetim,Ceviri, T.C. Sayistay Bagkanlig1, Ankara 1998 s.22
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amaci ilgili kuruluglarin faaliyetlerinin periyodik olarak gozden gegirilerek, makul bir
zaman dilimi iginde, potansiyel risklerin teshis edilmesini, arastirilmasimi ve rapor

. . . - 4
edilmesini saglamaktir.*’

Denetim diinyasinin uzmanlarini bu yeni sanal diinyada ¢ok biiyiik bir meydan
okuyucu unsur bekliyor. O da sanal diinyanin temel o6zelliklerinden birisi olan
“agiklik” kavrami. Denetim mekanizmalarinin bir yandan organizasyonlarin kenarmda
durmalar: gerektigi halde, bir yandan da sanal diinyanin bekledigi kadar agik olmalari

gerekecektir.5 0

Bir kurum icin, sistem igindeki bilgileri en énemli degerleridir. Onceden bilgi
giivenligini evrak giivenligi ile saglamak miimkiin iken giinlimiizde tiim iletisim
sistemlerinin glivenligi saglanmadan bilgisayar sisteminin giivenliginin saglamasi
miimkiin degildir. Denet¢i denetim kanit1 elde etmek igin bilgisayar destekli denetim
teknikleri kullanmalidir.®! Isleyisin her asamasinda yapilmasi gereken yeni kontroller

ve alinmasi gereken yeni giivenlik 6nlemleri ortaya ¢ikmugtir.

2.4. DENETIMIN ORGANIZASYONU PLANLAMASI

BT Denetimi bilgi sistemlerini inceleme ve risk noktalarini belirleyerek denetleme
siirecidir. Oncelikle sistemden elde edilebilecek verilerin listelenmesi yapilarak eksik
kalan bilgilere ulagsmak amaci ile ilgili birimlerle temasa gegilir. Denetimi yapilacak

konu ile ilgili ekranlara erigim yetkileri alinir.

BT denetiminde yapilacak denetimin kapsami ve kontrol noktalar belirlenerek
denetim plam1 hazirlanir. Bu asamada is akiglari, denetim kapsamina alinan bilgi
sisteminin ozellikleri, kullanilan standartlar incelenmeli ve konu ile ilgili prosediirler

dahilinde kisilerin ve birimlerin yliktimliilikleri belirlenmelidir.

Genel BT kontrol ortaminda belirlenen zayifliklar, o tabanda c¢alisan

uygulamalardaki tiim kontrollerin etkinligini azaltabilir. Temelde veritabanlar1 yetki

49 Karabeyli,a.g.e, 5.3
%0 Tanol Tiirkoglu, Sanal Diinya Sanal Risk, i¢ Denetim, Sonbahar 2001, Say1:1 .34
3! Bilisim Teknolojisi Ortaminda Denetim,Ceviri, T.C. Sayistay Bagkanlig1, Ankara 1998 .70
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dis1 degisikliklerden korunmadiysa, bir uygulamanin iglem girdi kontrollerine giiven
duyulmayabilir. Denetlenen birim, biiyiik 6lgekli ve gesitli sistemleri i¢eren bir yapiya
sahipse, incelemenin bazi boliimlerinin  tekrarlanmasi  ve detaylandirilmasi
gerekmektedir. Denet¢i her bilgisayar donamimi i¢in hangi kontrollerin uygun
olacagma karar vermelidir. Bir BT kontrol ortamimi denetlerken denetgi, kurulugun
faaliyetinin niteligi, BT departmaninin boyutu, yasanmis sorunlar ve bilgisayar
sistemlerine ne kadar gilivenildigi de dahil olmak iizere c¢esitli faktorleri hesaba

katmalidir.

Uygulanacak BT denetim yapisinin belirlenmesinden once tiim BT denetim
faaliyetlerini kapsayan”Denetim El Kitabi hazirlanmalidir”. S6z konusu el kitaplarinda
bilgi, sistemleri operasyonlarimin denetiminde izlenecek yollar ayrintili bir sekilde
tamimlanmalidir. Denetim el kitabi etkin bir denetim programinin olusturulmas: igin

gerekli bir rehberdir.*?
2.4.1. UYGULAMA SURECINDE KARSILASILAN RiSKLER

Kontrol ve denetim siiresi boyunca agagida belirtilen risk analiz prensiplerini goz

Oniinde bulundurmak gerekmektedir.

o Is modeli; hangi bilgi sistemleri hangi is kolunu desteklediginin belirlenmesi,

e Etki analizi; anahtar ig fonksiyonlarmin gizlilik, entegrasyon, erisilebilirlik
eksikliklerine hassalifinin tanimlanmasi,

e Bagimlilik analizi; bilgi sistemleri ve degerlerine erisim noktalarinin
tanimlanmasi,

e Tehdit ve zayiflilik analizi; sistem konfiglirasyonu ve ilsikli olgulardaki

zayifliklarin analizi >

Yeni sistemlerin gelistirilmesi veya planlanmasindaki herhangi bir hatanin 6nemli

ticari sonuglari olabilir. Sistem gelistirmesinde, bilgisayar sistemlerinin ve kullanilacak

52 Saka, .85

31T Audit Training for INTOSAL IT Security Student Notes, INTOSAI EDP COMMITTEE, Mart
1997,5.16
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cihazin uzun vadeli planlanmasi, fizibilite c¢aligmalarinin yapilmasi, sistem
ihtiyaglarinmin belirlenmesi, kuruluslarin segimi ve proje kontrolii iist yonetimce dikkat
edilmesi gereken hususlardir. Bunlardan bir kismumin ihmal edilmesi ciddi

gecikmelere, artan maliyete ve projenin basarisizligina neden olabilir.

Sisteme karar verilip dizayn edilirken giivenlik ve kontrol gereksinimleri de
diigtiniilmelidir. Aksi halde yeni sistemler kuruluslarindan itibaren giivenilmez olurlar.
Bu bakimdan sistem dizayn edilirken kontrol ve teftis bollimlerinin katkilar

istenmelidir.
2.4.2. HATALAR

Hatalar ¢esitli sekillerde ortaya ¢ikabilir; verilen hizmetleri, islemin etkinligini ve
yOnetimin kontroliinii etkileyebilir. Hatalar, terminal operatorlerinin veri giriglerinde,
program gelistirilmesi ve degistirilmesi sirasinda ortaya ¢ikabilir. Ayrica sistem dizayn
edilirken, rutin i¢ diizenlemeler yapilirken veya hatalarn diizeltmek igin Ozel

programlarin kullanimi sirasinda 6nemli hatalar ortaya ¢ikabilir.

Hatalar genellikle insan hatalarindan kaynaklanmakta olup, bilgisayar
sistemlerinin karmagiklig1 hatalari arttirabilir. Programlar ¢ok iyi test edilse dahi, bazi
hatalar ancak belirli sartlarin bir araya gelmesinden sonra ortaya ¢ikabilir ve sonuglari
Ongoriilemez. Sistem degisiklikleri sirasinda yeni hatalar sisteme dahil edilebilir. Bu

bakimdan ¢ok iyi kontrol standartlarina ihtiya¢ duyulur.
2.4.3. ISLEMLERIN KESILMESI

Bilgisayar sistemleri pek ¢ok donamim ve yazilimdan meydana geldiginden
birindeki ariza biitiin sistemi durdurabilir. Birgok kurulusta bir biitiinii meydana getiren

bu parcalar tek bir merkezde toplanmustir.

Sistem g¢alismadig1 takdirde hizmetlere verilen zarar ¢ok kisa siirede artar. Bu
bakimdan kurumlarin énceden olagandigi durum planlari hazirlamasi ve test etmesi

gereklidir.
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Kurumlarin yazilim ve verilerinin korunmasinin 6nemi unutulmamalidir. Donanim
hemen degistirilebilir ancak bir kazada programlarin ve verilerin biitiin kopyalarinin
yok olmasi halinde islemlerin tekrar baglamasi uzun zaman alabilir. Dolayisiyla
yazilimlarin ve verilerin kazalara karsi korunabilmesi i¢in Onceden Onlemler

diisiiniilmeli ve alinmalidar.

Kuruluslann bilgi islem kaynaklarimi fiziki tehlikelere karsi ¢ok iyi korumasi ve
sistemin ¢alismamasi halinde sistemi yeniden devreye sokacak veya gecici siire

devreye girecek diizenlemeleri yerinde hazirlamalari ve test etmeleri gerekmektedir.
2.4.4. GIZLIi BILGILERIN 1ZINSiZ ACIKLANMASI

Kurumlarin o&zellikle de bankalarin sistemlerinde depolanmis veya iletisim
hatlarindan gegen bilgilerin ¢ogu gizli oldugundan, yanhs kisilerin eline gegmesi
miigteri iligkilerine ve kurumun itibarmma zarar verebilecegi gibi zararin tazmini
taleplerine de neden olabilir. Ayrica personele iliskin kigisel bilgiler de
depolanmaktadir. Bu ¢ergevede miisteriye ve personele iliskin bilgilerin korunmasi

6zel itinay1 gerektirmektedir.
2.4.5. SAHTEKARLIK

Bankacilik sistemlerinde bulunan kayitlar daha ¢ok parasal degerlere veya bu
degerlerin yer degistirmesini saglayan talimatlara iliskindir. Bilgisayar kayitlarina
cesitli yollarla girilebilmesi sahtekarlik imkanlarii da arttirmaktadir. I¢ kontrol
yontemlerinin bilgisayar programlarina artan bagimliligi, elektronik deme ve mesaj
gonderme sistemleri ile parasal degerlerin transferlerindeki siirat sahtekarliklar:

Onlemeyi giiclestirmektedir.
Bilgisayar sistemlerinde sahte iglemler cesitli yollarla yapilabilir;

e Bilgisayar sistemine girilmeden O6nce Odeme emirlerinde yetkisiz

degisiklikler,
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e Terminaller aracilig ile yetkisiz iglem girigleri,

e Programlarin rutin olarak gelistirilmesi ve bakimi sirasinda, programin
otomatik olarak sahte islem yapmasmi, belirli hesaplarda kontrol
yapilmamasin1 veya belirli islerin kayitlardan silinmesini saglayacak
yetkisiz degisiklikler,

e Bilgisayar sistemlerine yerlestirilmis olan normal kontrol ve denetlemeyi
asacak O6zel programlarin bilgisayar kayitlarinda yetkisiz degisiklikler
yapmak i¢in kullanilmasi,

e Bilgisayar kayitlarinin tutuldugu teyplerin fiziksel olarak bulundugu
ortamdan alinip bagka bir yerde hileli islemin veya hesabin ilavesiyle
degistirilip islenmesi i¢in geri gotiiriilmesi,

o lletisim aglarinda bilgilerin iletilmesi sirasinda yeni islemlerin dahil

edilmesi veya ¢ikarilmasi,

Sistemlerin ¢ogu bu tiir hileli islemleri ortaya ¢ikarmaya veya 6nlemeye yardimei
olabilecek raporlan iiretebilecek sekilde dizayn edilmis olup, kontrol imkanlar1 da
vardir. Ancak bunlar da bilgisayar terminallerine giren kimseler tarafindan her zaman

asilabilir.

Sahtekarliga kars1 hesaplarin kontrolii i¢in;

e Sadece girigine izin verilen datanin bilgisayar sistemine girildigine dair yeterli
kontrol prosediirleri gelistirilmesi,

e Input dékiimanlan girisleri yapilmadan 6nce yetkili bir personel tarafindan
kontrol edilip imzalanmasi,

e Datanin sisteme giriginin yetkili kisilerce yapilmasi bir sifre veya erigimi
kontrol eden bagka bir sistemle kullanici dogrulama yapilmas,

e Bilgisayar girisi yapilan biitiin dataya iligkin yapilacak raporlamalarla veri
giivenliinden emin olunmasi,

e Miikerrer veri girisi engellemek icin kontroller olmasi,

e Bilgisayar sistemine giren biitiin datanin, dogrulugu ve tamamlig1 agisindan en

kisa stirede kontrol edilmesi,
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Verilerin bilgisayar sistemi tarafindan otomatik olarak daha Onceden
belirlenmig kriterlere gore degerlendirilmesi (range, basamak kontrolu, rasyo
testleri.vb.)

Hatalarin ¢abuk ve dogru olarak diizeltilmesine iligkin prosediirler olmasi,
Reddedilen verilerin raporlanarak nedenlerinin aragtirilmasi,

Ortaya ¢ikan hatalarin kayd: tutulmasi ve bunlar izleyecek bir mekanizma
gelistirilmesi,

Veri giivenligine iliskin sistemsel kontroller gergeklestirilmesi,

Bilgisayar sisteminden alinan outputun, kritik olanlarimin ciddi hatalar ortaya
cikmadan Once yeterli mantiksal ve oransal kontrollerden gegirilmesi,

Programlarin entegrasyonunun kontrol edilmesi,

e Hesap durumlarinin biitlin miisterilere diizenli olarak gonderilmesi;

e Nostro hesaplar ve i¢ hesaplarin periyodik kontrol edilmesi,

¢ Hesap bakiyelerindeki farkliliklar aragtinlip diizeltilmesi,

o Aktiflere ulagabilen ve kontrol fonksiyonunu yapan personel igin yeterli bir

gorev ayrimi yapilarak, kontroliiniin gergeklestirilmesi,

e Muhabir banka hesaplar: yeterli derecede kontrol edilmesi,

e Ticari ihtiyaglan karsilayacak 6l¢iide bakiyelerin minimum diizeyde tutulmasi,

e Giinliik bakiyelerin nostro bakiyelerle uyumlu olmasz,

gerekmektedir.

Sahtekarliga kars1 uygulamanin kontrolii i¢in;

Onemli bir sahtekarlik olup olmadigm belirleyip bunu yakalamak igin tek tek
hesaplarin bakiyeleri ve islemler kabul edilebilir mantiklt bir deger tasiyip
tasimadiklar1 konusunda incelenmesi,

En azindan tesadiifi 6rnekleme yoluyla segilen bazi miisteri hesaplarindaki
hareketler orijinal dékiimanlarla, fonlar serbest birakilmadan 6nce ozellikle
yiiksek tutarli iglemlerin karsilastirilarak tutarliliginin kontrol edilmesi,

Faizler ve bazi hesaplamalarla ilgili olarak tutarlarin mantikli olup olmadig1
tesadiifi 6rneklefne ile yapilan bir se¢imle kontrol edilmesi

Sira numaras:1 kontrolii, sahteli mesaj atlamalari veya mesaj eklemelerini

yakalamada kullanmilmasi,
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e Tek tek calisanlarin yetki limitleri ve izinleri diizenli olarak gézden gegirilmesi,

e Telefonla verilen fon transferlerinin yazili teyidinin alinmasi,

gerekmektedir.

Sahtekarliklarin 6nlenmesi amaciyla etkin kontrollerin uygulanmasindan o6nce
sistemin zayif noktalarinin tespit edilmesi gerekir. Etkin bir aragtirma yetkisiz
degistirmelerin ¢ogunu ortaya g¢ikarabilse dahi, belirli bir tarihin gegmesinden veya
sisteme belirli bir mesajin girilmesinden sonra isleme baglayacak sekilde programlarin
degistirilmis olmasi halinde ¢ok uzun siire testlerin yapilmig olmasina ragmen bazi

sahtekarliklar tespit edilemeyebilir.

2.4.6. KULLANICI RiSKi

Son yillarda mikrobilgisayarlar ve kigisel bilgisayarlar gibi bagimsiz olarak
kullanilabilen bilgisayarlarin yayginlagsmaya baslamasi, merkezi kontrol ortaminin

disinda kalan veri isleme fonksiyonunu ortaya ¢ikarmistir.

Mikrobilgisayarlar, iletigsim saglayan terminaller olarak da kullanildigindan tek bir
kisi programlarin gelistirilmesi, test edilmesi ve uygulanmasindan sorumlu olmakta ve
sistemde kullanilan i¢ kontrol standartlarindan farkli bir gekilde verinin islenmesi s6z

konusu olabilmektedir.

Ayrica, disketlerle ¢alisan bilgisayarlarda, yazilimlarin ve bilgilerin kopyalarinin
cikarilmasi, dis etkenler nedeniyle bozulmasi kolaydir. Bu bakimdan calisacak
elemanlarin kullandiklar1 bilgisayarlarin giivenlifini saglayacak sekilde egitilmeleri

olas1 bir durumda haksiz yere suglanmalarini1 da 6nleyecektir.

2.4.7. GUVENLIK RiSKLERI

Sistemlerin bilgi hirsizligi,denetimsiz veri/yazilim alma-verme, viriislenme,hatali
islem / fonksiyon bozulmasi, network iizerinden génderilen verinin ele gegirilmesi,
sistem konfigiirasyonun korunamamasi,mekanik hasar / kaza olugmasi gibi riskleri

bulunmaktadir.
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Bu nedenle sistemin giivenlik hedefleri olmas: gerekmektedir. Oncelikle sistemin
biitlinliigli saglanmali, veri mutlaka dogru kalmasi, gorevlerin tam ve dogru olarak
dagilmasi, verilerin gizlilik prensibinin olmasi, mesajlarin génderme ve alindigim
gisterecek loglamanin ve denetim izlerinin olmasi, yetkili kullanicilar gerek duydugu

zaman, veri ve servislere kesintisiz erigebilmesi gerekmektedir.

Isletmelerin genelini ilgilendirecek tiim konularda oldugu gibi giivenlik konusunda
da yapilmasi gereken ilk ¢aligma risk analizidir. Giivenlik konusunda emek ve para
harcamadan 6nce, risklerin siniflanmasi ve eldeki kaynaklarin bu siniflamaya uygun

olarak kullanim planlarinin yapilmasi gerekmektedir.>

Bu giivenlik hedefleri karsilagilmasi muhtemel olan; agilis sathasinda, “boot”
disketini kullanarak, “know how” kullanimi ile giivenlik 6nlemlerini devre dis1
birakilmasi veya konfigiirasyon degistirilerek giivenlik 6nlemlerinin devre dig1
birakilmasi (6rnegin. Truva atlar1 “Trojan horse™), igeriklerine izinsiz erisim olmasi,
sifre saldirilari, veri kopyalama, degistirme ve/veya okuma, donanima izinsiz erigim
olmasi, komponentlerin ¢alinmasi, veri hirsizlig1 (sabit disk’in sokiilmesi), kaynaklarin
izinsiz kullanilmasi, lisanssiz yazilim indirilmesi, sisteme viriis yerlestirmesi, giivenli
olmayan ekran koruyucular kullanilmasi, gifrenin unutulmasi, yedeklemenin ihmali,
PC iglevleri ile ilgili yetersiz egitim, verilen gegici 6zel haklarin unutulmasi, sifrelerin
yazilmasi ve ortada birakilmasi, is arasinda sistemden g¢ikilmamas: basit ve kolay sifre
kullamimi: bulunmasi, hatta sizilmasi, farkli kimlik alinmasi (Maskeleme), ag
lizerindeki bilgisayarlara uzaktan erisim ve sifre paylagimi vb. hususlara 6nlem

alinmast riskleri asgariye indirecektir..

2.4.8. RISK DEGERLENDIRMESI

Genel denetim g¢ergevesinde;her uygulamaya bagli denetim riskinin diizeyinin
degerlendirilmesi,uygulamanin kontrol yontemlerinin kavranmasi, kontrollere dayal
bir denetim yaklagiminin olusturulmasi, kullanilan test programlarinin olugturdugu

Ozel risklerin tanimlanmasi gerekmektedir.

5 Murat Lostar, Yeni Giivenlik Teknikleri ve Coziimleri, INET-TR 2000 Etkinlikleri, Kasim 2000, s.6
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Bu degerlendirmenin gergeklestirilebilmesi igin, sistemin denetlenebilir olmasi,
bilgisayar destekli denetim teknikleri kullanilmasi, islemlerin belgelenmesi, uygulama
giivenliginin kontroliiniin gergeklestirirlmesi, girdi kontrolleri yapilmasi, veri aktarimi
kontrollerinin yapilmasi, igletim kontrolleri ile ¢ikti kontrollerinin gergeklestirilmesi

gerekmektedir.”

Etkili bir risk yo6netimi ¢Oziimiiniin kurulmas: faaliyetler arasindaki etkilerin
etraflica diistiniilmesini gerektirir. Belirli bir riske odaklanarak yonetici belki sirketin
bagka bir bolimiinde farkli bir risk olusturacaktir. Béyle etkilesimler her zaman
acik¢a fark edilmez, Ozelliklede sirket iginde birbiriyle ilgili olmayan alanlarda
meydana geliyorsa. Bu nedenle faaliyetle baglantili risklerle ilgili genig ¢apli bir goriis

agis1 gereklidir.

Inceleme sonuglarmin degerlendirilmesi siirecinde; sistemlerin karmagikligmin
degerlendirilmesi, BT ortaminda genel bir risk degerlendirilmesi, her uygulama ve alt

islemlerdeki risklerin degerlendirilmesi gerekmektedir.

Denetgi kontrol zaaflarimin kapsamini ve niteligini kisa bir raporda dzetlemelidir.
Denet¢i belirlenen kontrol zaaflarimi bunlarin mevcut iglemlerdeki olasi etkilerini

ilisiklendirmelidir. Bu zayifliklar denetlenen birimin yetkilileriyle degerlendirilmelidir.

2.5. DENETIM YONTEMLERI VE STANDARTLARI

Girdi, veri islem ve ¢ikti asamalarindan meydana gelen BT denetimi, bu
agsamalarda uygulanacak isletim kurallarim1 igermektedir. Bu kurallarin uygulanip
uygulanmadig1 ve daha 6nceleri islemlerin manuel sekilde yapildigi sirada uygulanan
i¢ kontrol &gelerinin elektronik ortamdan ne 6l¢iide etkilendigi, yeni ortamda etkisini

kaybeden i¢ kontrol 6gelerinin mevcudiyeti denetim konusu olugturur.

Denetim izi temel bir gereksinimdir. Bir denetim izi olmaksizin sistemde inceleme

yapmak miimkiin olmayacaktir. Denet¢inin baglangigtaki girdi, sistemdeki islemler ve
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diger tiim siireglerde ve ¢iktida izlenilmesine imkan vermelidir. Denetimin
tamamlanmasi igin yeterli bir zaman iginde tiim ilgili veriler ve denetim izi bilgisi

saglanmalidir.

Denetlenen sistemlerin gelecek yillarda ihtiyaglara ne oranda cevap verebilecegi
ve bu paralelde hangi ivmeyle sistemin gelistirilmesi gerektiginin belirlenmesi
gerekmektedir. Onerilen sistem gelistirme yaklasiminin, is gereksinimlerini kargilayan
bir sistem seklinde sonuglanip sonu¢lanmayacagina karar verilmesi, denetlenen
kurulugun ve ozellikle i¢ denetimin isidir. Sistem gelistirmesi ve denetimi, dikkat

gerektiren ve bir ¢ok yoniiyle teknik olarak kompleks bir alandir.

Once programlarin 6zellikleri belirlenip ortaya ¢ikmasi muhtemel hatalar dikkate
alinarak test edilir. Is akis semalar: incelenerek girdi ¢ikti niteligindeki belgeler, genel
kullanica yetkileri ve erigsim yetkileri belirlenerek giinsonlarinda bilgisayar tabaninda

iiretilen islem kontrol listeleri ve yapilan mutabakat islemleri denetlenir.

Kullanilan denetim teknikleri:ana olarak ;

e Gergeklik testleri: Islemlerin ger¢ekten var olup olmadiklari,

e Dogruluk testleri: Islemlerin talimatlara uygun olarak yapilip yapilmadiklari,

e Uygunluk testleri: Islemlerin mevzuata, prosediirlere ve yetki, sorumluluk
sinirlamalarina uygun olup olmadigi,

e Yeniden hesaplama: Programlarda yapilan hesaplamalarin dogrulanmasi
amagli baz1 hesaplamalarin tekrar yapilmasi,

e Sorgulama: Yapilan tiim iglemlerin kayitlarinin dogru olarak tutulup
tutulmadiginin sistemsel kontroli,

basamaklarindan olusmaktadir.

Bilgisayar destekli denetim teknikleri kullanmay1 tasarlarsak ihtiyaglarin
belirlenmesine, sistemden esnek bir sekilde veri elde etmek gereksiniminide dahil

etmek gerekli olacaktir. Esnek bir sekilde veri elde etme belirlenen verilerin alinip

55 Tom Teixeira, Internal Auditing, Risk Yonetimi ve IT, ¢eviren Nesrin Kahraman,i¢ Denetim
Sonbahar,2001, Sayi:1,5.30,Istanbul
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bunlarin sonradan bilgisayar destekli denetim teknikleri ig¢in bir mikrobilgisayara

transfer edebilecek magnetik bir dosyaya kaydedilmelerini miimkiin kilmalidir.

Bilgisayar destekli denetim tekniklerinin kullanilmas: i¢in 6n sart, ilgili tiim
verilerin igleme tabi tutuldugunun kanitlanmasidir. Denetgi sistem de tiim verilerin
saglikli kulanildigini kontrol etmek i¢in sistem giktilariyla bilgisayar destekli denetim
sonucunda ortaya ¢ikan kontrol giktilarini kargilagtirir. Denetime uygun dosya ve
veritabanlari bilgilerinin standard: olugturulmali ve sistemin izin verdigi durumlarda
denetim on-line gergeklestirilmeli eger sistem buna miisait degilse veriler download

edilerek denetim gergeklestirilmelidir.

2.5.1. SISTEMIN CALISMA KOSULLARI

Sistemlerin kesintisiz ve giivenli ¢aligmasimi saglayacak kosullarin agsagidaki

unsurlari tagimasi gerekmektedir.
2.5.1.1. FIZIKSEL GUVENLIK

Fiziksel giivenlik bilgisayar sistemlerinin korunmasini tanimlayan genel bir
terimdir. "Fiziksel Giivenlik" bagligi altinda gergeklestirilen kontroller tipik olarak

sakinilabilir ve saptanabilir yapidadirlar.

Fiziksel giivenlik ilk olarak ekipmanlarin zarar gérmesi neticesinde olusabilecek
sistem ¢okme riskini asgariye indirmeyi hedefler. Bu amaca ulagabilmek i¢in agsagida

tamimlanan alanlara 6nem verilmesi gerekmektedir.

Fiziksel giivenlik, sahtekarlik risklerinin azalmasim saglarlar. Cilinkii;
e Birgok sahtekarlik olayinda, olayin failleri zarar verilen varlikla yada ilgili
varhgin kayitlariyla temasta olurlar. Dolayisiyla fiziki erisimi kisitlamak

sahtekarlik riskini de azaltir.

e Sahtekarlik olaylarimin failleri fiziksel giivenlik 6gelerini ¢ok iyi etiid

ederler. Fiziksel giivenlik i¢in alinan siki gilivenlik Onlemleri sahtekarlik
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olayinin failini caydirirken, bu alanda ki giivenlik kontrollerinin gevsek olmasi
olayin failine cesaret kazandirir.
e Sahtekarlik olay1 erisim kontrolii ile tesbit edilemese bile, bu kontroller

¢ogu zaman sahtekarlik hakkinda yapilan sorusturmada yardimci rol oynarlar.

Aynmi  nedenlerden dolayi, sahtekarligin Onlenebilmesi igin, bilgisayar
yiiklemelerinde fiziksel kontrol ¢ok Onemlidir. Ayrica, herhangi bir nedenden dolay:
sicili temiz olmayan ge¢miste Onemsiz suglar islemis veya kizgin c¢alisanlar
kundaklama veya organizasyon demirbaglarina zarar verecek Onemli suglar

isleyebilirler. Bu gibi 6nemli suglar ticari suglar kategorisine girer.
2.5.1.2. SISTEM ODASI

Bir bilgisayar odasinin nasil olmasi gerektiginin tanimi iyi bir sekilde Amerikan
Ulusal Yangin Onleme Derneginin (NFPA) standartlarinca belirtilmigtir. Ozet olarak;
yeteri derecede giivenligi saglayabilmek i¢in Bilgisayar Odasimin duvarlar1 yangina
asgari bir saat dayanabilecek sekilde insa edilmelidir. Odanin duvarlar1 zeminden

tavana kadar her yeri kalin betondan inga edilmelidir.

Bu tarz bir yapmin amaci ofislerde ¢ikabilecek bir yanginin séndliriilmeden 6nce
bilgisayar odasma si¢gramasinin onlenmesidir. Cam boliimlerle bilgisayar odasinin
diger ofislerden ayrilmasi yeteri kadar giivenlik saglamayacaktir ve yangin kolayca

bilgisayar odasina sigrayacaktir.
Ozetle Bilgi islem merkezi fiziksel giivenligi saglanmasi igin;

e Yetkisiz personelin sistem odasi , telekominikasyon alanlar1 ve bilgi islem
ofislerine erigmesi engellenmesi,

e FErisim yetkisine sahip kisilerin giincel bir listesinin olmasi,

e Mesai saatleri digindaki erigimlere iliskin yazili bir prosediir olmasi,

e Sirketten ayrilan kigilerin erigim haklarinin kisitlanmasi igin bir prosediir
gelistirilmesi, |

e Kiritik bulunan mekan ve béliimler monitér aracilifi ile gézlenmesi,
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Bilgi islem merkezine ait kilit ve kasalarin anahtar: ile sifre sahiplerinin glincel
bir listesi olmasi ve teslime iligkin tutanak olmasi,

Soézkonusu liste ve belgelerin iist mercilerce ortak muhafaza altinda
saklanmasi,

Sirketin kapi, dolap ve kasa anahtarlarinin yedekleri olmasi, giivenli bir yerde
ortak muhafaza altinda saklanimasi ve yedeklerin kullanimina iligkin kurallar
getirilmesi,

Sistem odasina giris raporlarinin takip ve kontroliiniin yapilmasi,

Bilgisayar sistemi i¢in satin alinan firma tarafindan énerilen dogrultuda ve/veya
s6zlesmede belirtilen dogrultuda periyodik bakim yapilmasi,

Kablolarin  agikta bulunmamast ve dosemenin altindan tesisinin
gerceklestirilmesi,

Kullanilan teyp, disket ve kartuslar i¢in giivenli dolap ve raflar mevcut olmasi,
Cihazlarmin test prosediiriiniin olmasi,

Alarm diigmelerine ve acil ¢ikislara erisimde herhangi bir engel olmamasi,
Biitiin techizatin dokiimante edilmesi,

Envanterde teghizatin adi/niteligi , ne kadar kritik oldugu, nerede bulundugu ve

teghizattan sorumlu kisi/kisilerin belirlenmesi,

hususlar1 6nem arz etmektedir

2.5.1.3. YANGIN

Bilgisayarlara ve bilgisayarlarda tutulan bilgilere yapilan yatirmmn korunmasi

organizasyon i¢in hayati onem tagidigindan, yangin tesbit ve sondiirme cihazlarmin

bilgisayar odasinda bulunmasi ¢ok 6nemlidir. Bu cihazlar yangin ¢iktiktan sonra

biiyliyerek tehlikeli boyuta varmadan, yanginin tesbiti ve soOndiirlilmesi i¢in

kullanilirlar. Otomatik yangin tesbit ve séndiirme cihazlar bilgisayar yatirimlarima

agirhik veren biitlin sirketlere Onerilmektedir, ¢linkii otomatik yangin tesbit ve

sondiirme cihazlari, manuel yangin séndiirme cihazlarina bagimli olunmasim ortadan

kaldirir. Manuel yangin séndiirme cihazlariyla ¢ogu zaman yangina ilk anda miidahele

edilememekte ve yanginin kontrol altina alinma siiresi uzamaktadir.
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Uygulamada en ¢ok rastlanan yangin sondiirme sistemi tavandan su, gaz vb.

figkirtan "Water Sprinklers" ile "Halon 1301 Gas'dir".

Yangin tesbit sistemleri ayrica diger dénemli destek sistemleriyle de baglantih
olabilir. Omegin yangin tesbiti iizerine acil yangin ¢ikislar1 kendiliginden agilabilir,
bilgisayar ekipmanlari ve havalandirma otomatik olarak kapanabilir, itfaiye'ye

otomatik olarak yangin haber verilebilir.

Yangin giivenligi i¢in yapilcak kontrollerde;

e Yangin giivenligine yonelik olarak danigmanlik hizmeti alinmasi,

e Yangm sondiirme araglari, otomatik duman ve yangin alarm dedektorlerinin
mevcut olmasi,

e Bu dedektorler ve araglar sik sik incelenerek, pratik olarak kullanilip
kullanilamayacaklarinin test edilmesi,

e Yangin sondiiriiciilerin, saklanan dokiimanlar ve teghizata zarar vermeyecek
tipte olmasi,

o Dedektorler ve sondiiriiciiler,onemli kaynaklara yakin olarak yerlestirilmesi,

¢ Acil durumlarda bu binalara girig olanaklar1 yeterliliginin saglanmasi,

e Havalandirma,yedek jenerator sistemi kesintisiz gii¢ kaynaginin mevcut olmasi,

o Acil durumda bakim destegi vermek amaciyla donamim firmasmin telefon
numaralar1 ve o firmada gorevli kisilerin isimlerini ggsterir gilincel bir listenin
mevcut olmasi,

e Acil durumda teknik aksakliklara nasil miidahale edilecegine iligkin yazili
prosediir bulundurulmasz,

e Diizenli testler yapilmas,

en Onemli hususlar olarak géze ¢arpmaktadir.

2.1.5.4. SU BASKINI

Su ve elektrik sistemleri hi¢ bir zaman bir birleriyle temas etmezler. Ama ikiside

genel olarak bilgisayar odalarinda ekipmanlarin ¢alismasi ve ekipmanlarla, havanin
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sogutulmasi i¢in kullanilirlar. Bu yiizden elektrik kontagiyla temasim dnlemek i¢in su
s1izintilarinin tesbiti ve engellenmesi ¢ok 6nemlidir. Su sizintilarinin 6nlenebilmesi igin

su 6nlemlerin yerine getirilmesi gerekmektedir:

e Zemin Su Dedektorleri: Genel olarak havalandirma {initesine yakin bir yere

yerlestirilir. Su dedektor sistemleri yangin tesbit sistemleri gibi ¢aligirlar.

e Zemin Mazgallari: Zemin mazgallari zeminde su birikmemesi igin
kullanilir. Insaat asamasinda aksi belirtilmedikge giiniimiizde zemin mazgallan

kullanilmamaktadir.

e Su Ge¢irmez Ekipman Kiliflari: Tavandan su figkirtan Water Sprinklers
veya benzeri su kaynaklarinin bulundugu bilgisayar ofislerinde ayrica, her
hangi bir yangin aninda ekipmanlarin tavandan gelecek sudan etkilenmemesi

icin su gecirmez ekipman kiliflar1 bulundurulmaktadir.
2.5.1.5. ELEKTRIK GUC KAYNAGI

Elektrik giic kaynagmin ¢alismasinin aksamasi uygun Onlemler alinmazsa
bilgisayar hizmetlerinin kesilmesine neden olur. Yedek gii¢ kaynaklar1 ¢ok pahalidir
ancak yedeklemenin yapildif1 yerde ana gii¢ kaynagi giivenilemeyecek kadar zayifsa
giic kaynagi ¢ok biiyiik bir risk kalemi olabilir. Gii¢ yonetimi yapilarak riskin asgariye
indirilmesinde kullamlan mekanizmalar; Kesintisiz Giic Kaynagi (UPS), gli¢
kaynaginin elektrik kesintisi yada baska bir nedenle devre disi kaldigi durumlarda
devreye girerek yedek pil gorevini Ustlenir. Normal gii¢ kaynai her zaman

g6zlemlenir, ve gerektiginde Kesintisiz Gii¢ Kaynag1 devreye girer.

Backup Jeneratérleri; UPS sadece kisith bir zaman dilimi i¢in gii¢ kaynag:
sagladifindan Backup Jeneratérleri ¢ok hassas ve kesintiye tahammiil
gosterilemeyecek birimlerde belirli bir zaman dilimiyle kisitlanmadan normal gii¢

kaynag tekrar devreye girene kadar gili¢ kaynagi olarak kullanilir.
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Son olarak, ¢ok fazla bilgisayar kullamlan organizasyonlar Akim dengeliyici
(Power Conditioner) kullanirlar. Power Conditioner elektrik giictinii izler ve

gerektiginde voltaj: diisliriir veya yiikseltir.
2.5.1.6. CEVRESEL KONTROLLER

Cevresel kontroller daha ¢ok genis Mainframe Bilgisayar ortaminda calisan
organizasyonlarda goriiliir. Ama bunun yaninda genel olarak tiim ofislerde ¢alisan
daha ufak makinelerde bile ¢evresel kontroller nemli bir yer isgal eder. Bazi ¢evresel

konular: s0yle siralayabiliriz:

e Sicaklik Kontrolii: Bilgisayarlar ¢ok soguk veya ¢ok sicak kosullarda
calisamazlar. Bilgisayar sistemleri giin ge¢tikce daha sicak ortamlarda
caligmaya basladilar. Havalandirma , sistem kesintilerini 6nlemek veya agir

1sinma/soguma neticesinde sistemin zarar gérmesini 6nlemek i¢in kurulur.

e Nem Kontroli: Bilgisayar iireticileri makineleri i¢in kabul edilebilir nem
oranlarin1 agiklarlar. Sicaklik 6rneginde oldugu gibi iist ve alt limitlere
yaklagtik¢a sistemin sorun ¢ikarma ihtimali artar. Nem kontrolii genel olarak

havalandirma tinitesi tarafindan yapilir.

o Toz kirliligi: Toz, bilgisayar ortamlar i¢in son derece zararlidir. Eger toz,
disk pack olarak adlandirilan hafiza béliimiiniin i¢ine girerse, bilgisayarin
hafizas1 ¢oker (head crash). Buna ek olarak kagit tozlarinin yazicinin ig¢inde
birikmesi, olas1 bir yangin ihtimalini ortaya ¢ikarir. Toz kirliligini asgariye
indirmek igin, tozlarin birikebilecegi ekipmanlarin belirli araliklarla tozu

alinmahdir.
2.5.1.7. BILGISAYAR ODASINA ERiSIM

Bilgisayar ekipmanlarina erigim, sadece bu ekipmanlarin operasyonundan sorumlu

personelce miimkiin kilinmahidir. Bakim yapmak i¢in gelen 3. kisi teknik elemanlar,
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bilgisayar odasina operasyondan sorumlu bir personelin egliginde girebilir ve bu

eleman is bitene kadar organizasyon digindan gelen 3. kiginin yaninda durmalidir.

Bilgisayar odalarina erigimi limit altina almak kapilarin giivenlik altina
alinmasiyla ve onlarin siirekli kapali tutulmasiyla miimkiin olur. Bunu bagarmak i¢in

bir takim mekanizmalar bulunmaktadir, bunlardan en yaygin bigimde kullanilanlar;

e Kilitler; Bu kurulmasi en ucuz olan aygittir. Ama bunlar g¢ogaltilma
ihtimalleri ve elden ele dolagiminin yaygin olmasi yiiziinden fazla giivenilir
degildirler.

e Sifre Anahtari; Bu aygit birden ¢ok kombinasyondan olusan sifrelerle
calisir. Kombinasyonlar giivenligin arttirilmas i¢in devamli degistirilirler.

e Kart Erisim Aygtlar;; Su andaki en giivenilir aygitlardan biridir. Bu
kartlarin gogaltilamas: giictiir ve dagitimi kontrollii olarak yapilir. Bu sistemde
raporlama ve loglama mekanizmalar1 ile birlikte es zamanli olarak giris

¢ikislar1 kontrol imkani da mevcuttur.
2.5.1.9. MICROBILGISAYARLAR ICIN FiZIKSEL GUVENLIK

Bundan ¢6nce degindigimiz fiziksel giivenlik konulari genel olarak biiyiik
bilgisayar sistemleriyle ilgili giivenlik 6nlemleri tizerineydi. Microbilgisayarlar i¢inde
yukaridaki kurallarin ¢ogu gecerlidir, ama bunun yaninda microbilgisayarlarin

glivenligi i¢in bilinmesi gereken bir kag 6nemli konu daha vardir.

o Fiziksel erigimin kisitlanmasi: ¢alisma saatleri disinda veya ofiste kimse
kalmadig1 zamanlar kapilarin kilitlenmesi,.

e Baz kritik microbilgisayarlar i¢in sifre ve kilit kullanilarak, sifre ve kilidi
bilmeyenlerin bilgisayari kullanmasi engellenebilir.

e Microbilgisayarlarin bulundugu alanlarda otorizesi olmayan kullanicilarin
erisim ¢abalan giivenlik tarafindan izlenmelidir.

e PC kullanimina iligkin genel ilkelerin yazili olarak belirlenmesi,
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e Kuraldisi kopyalama ve kural dis1 ve lisanssiz yazilimin kullaniminin
engellenmesi icin etkin bir kontrol prosediiriiniin ve sistemsel engellemelerin
mevcut olmasi,

e Periodik olarak microcomputer'larin ¢alisma panelleri yetkisiz yazilim'lar
agisindan kontrol edilmesi,

¢ Donanim/yazilim'in satin alinmasi esnasinda bir onay prosediirii olmasi,

® Yonetime karar vermede yardimcr olmak iizere Microcomputer'lerde
hazirlanan/hazirlanacak proje ve raporlarin dogrulugu, takip, kontrol ve
onayina iligkin dokiimantasyon olmasi,

e Mainframe'deki muhasebe sistemlerinin PC'lere aktarilmasina
gerceklestirilmesine iligkin giivenlik mekanizmalar olugturulmasz,

konularina 6zen gosterilmesi gerekmektedir.
2.5.2. MANTIKSAL GUVENLIK

Mantiksal giivenlik, bilgisayar sistemlerinde saklanan bilgilerin korunmasim
saglamak i¢in kullanilan terimdir. Yapilan kontroller sakinilabilir ve saptanabilir
Ozelliklerin bir harmamdir. Mantiksal giivenlik, gizlilik ve tutarlilik, bilgilerin

degistirilmesi ve kaybedilmesinden dolay1 ortaya ¢ikan sorunlar iizerinde durur.

Yeterli derecede mantiksal giivenlifin saglanabilmesi i¢in kullanicilarin bilgilere
nasil erisim sagladifimin dogru analizi yapilmalidir. Akis diagramlar bu konuda
yardimci olabilir. Verilerin giivenliginin yami sira, verilere ve sistemlere erigim
saglayan yazilimlarin kontrolleri de dikkate alinmalidir. Bunu bagarmak i¢in, asagidaki

konular tizerinde durmak gerekmektedir.
2.5.2.2. ILETIiSIM GUVENLIGI
Iletisim glivenligi, bilgisayar sistemlerine erisimin degisik metodlarmin kontrolii

tizerinde odaklanir. Elbette ki, iletisim gilivenliinin ana amact bilgisayar sistemleri

arasinda gergeklesen gecerli islemlerin tam ve dogru olarak yapilmasidir.
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2.5.2.1.1. SIFRELER VE ERiSIM KONTROLU

Gegerli bir kullamic1 kimligi (ID) ve sifresi (password) birgok bilgisayar

sistemlerinin ilk erisim kontrol aracidir. Kullamici kimliginin ve sifresinin bir

bilgisayar programi tarafindan gecerliliginin kontrol edilmesi ve onaylanmasi, iletigim

giivenliginin sakinilabilirlik 6zelliginin bir sonucudur. Aymi bilgisayar programinin

kullanic1 kimligini ve sifresini kontrol ettikten sonra gegerli olmadig: igin iptal etmesi

de saptanabilirlik 6zelliginin bir sonucudur. Etkili bir sonuca ulagmak i¢in sifre

kontroliinden sonra saptanan gegersiz erigim tegebbiisleri aragtirilmali ve ilgili yerlere

raporlanmalidur.

Sifre kontrollerinden saglikli netice almak igin,

Sifre prosediiriiniin bulunmasi,

Sifreler dogalar1 geredi basit kelimelerden, kisaltmalardan, es isimlerinden
veya benzeri yakin aile fertlerinin isimlerinden kurulu olmamas:

Sifrelerin diizenli araliklarla degistirilmesi,

Yeni kullanici kimlikleri ve sifreleri kullanicilara kontrollii ve gizli bir sekilde
dagitilmasi,

Organizasyonu terk eden personelin kullanici kimlik ve sifrelerinin hemen iptal
edilmesi,

Sifre taleplerinin veritaban aracilig: ile yapilmas,

Gegmise yonelik tanimlama,giincelleme ve iptal islemlerinin kontrol edilmesi,
Verilen ilk sifrenin degigtirilmesi,

Sifrenin alfanumerik olmas:,

Verilen ilk sifrelerin rasgele sistem tarafindan iiretilmesi,

Tiim bu islemlere yonelik sistemsel ve prosediirel diizenlemeler yapilmasi,

Sifrelere ve kullanimina yonelik taahhiitname alinmasi,

Micobilgisayarlarda mantiksal kontrol i¢in bilmek gereken bazi 6nemli noktalar

sunlardir.

o Hassas bilgilerin bilgisayarin hard disk'inde kalmasindan kaginmalidir.
Bunun yerine bilginin bilgisayara disaridan takilabilen ekipmanlara alinarak,

saklanmasi daha uygundur.
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o Sifre kullanarak bilgiler korunmali, sifre Dbilgisayarin yaninda
bulunmamalidir.

e Diizenli olarak yedekleme yaparak bilgiler disk, disket, ve teyplere
alinmalidur.

o Hard-disk'den herhangi bir programin silinmesi gerektiginde bazi isletim
sistemlerinde normal silme prosediirli programi sadece directories'den
kaldirmakta, hard-disk'de ise kalmaktadir. Bilgilerin bellekte kalip, baskalart
tarafindan daha sonradan ortaya ¢ikarilarak kullanilmas: ihtimaline karg1 disk
temizleyicisi (disk-wiping) kullanilmalidir. Bu islem datalarin tekrar

kullanulabilir hale gelmesini 6nlemektedir.>®
Erigim Yetkilendirilmesi i¢in;

e Bilgisayara islenen personel bilgileri de dahil olmak tizere biitiin gizli bilgilerin
belirlenmis ve bunlara izinsiz erisim olup bilgiler agiklandiginda bunun
potansiyel sonuglarinin degerlendirilmis olmasi,

e Sadece gorevini yapabilmek icin bu tiir bilgiye ulasmak zorunda olan
personelin erigiminin saglanmasi,

e Bu tiir bilgiye, yetkili kisilerin ulasimi da 6zel hazirlanmig, etkin bir sifre
sistemi ile kontrol edilmesi,

e Isletimde olan biitiin programlar ve dataya erisim etkin bir sifre sistemi ile
korunmasi,

e Sistem yoneticilerinin sifreleri, ¢ift kontrolii olan bir alanda yangina dayanikli
kabinlerde ayr1 miihiirlii zarflar i¢cinde saklanmasi,

e Sifrelerin periodik olarak degistirilmesini sistemin zorlamas,

e Sistem yoneticilerinin miihiirlii zarf igindeki sifrelerine yapilan erigimler igin
tutanak tutulmasi,

o Islemlerin dagiliminda isin fonksiyonuna gore tahsis edilen kisitlamalari
tanimlayan dokiimantasyon olmasi,

e Sifrelerin bakimi ile sorumlu kisiler uygun yetki seviyesinde olmasi,

*Shttp://service2.symantec.com/SUPPORT/num.nst/4028dd9e818a7b7a88256681005143fd/2c51a9ff0f1
78¢d988256701006c4dbe?OpenDocument Symantec firmasinin 18.05.2002 taihli web sayfas1 yazar ads

belirli degil.
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e Sisteme yeni bir is eklendiginde veya eskisi silindiginde bu doékiimam
giincellestirecek yazili bir prosediir olmas,

o Sifre degisikligi sadece yetkili kisilerin onayi ile yapilmasi,

o Gorev dagilimi, sistemin giivenlik  fonksiyonlar1 gozoniine alinarak
gergeklestirilmesi,

e Sifrelerin sistemde kriptolanmig olarak saklanmasi,

gerekmektedir.

2.5.2.1.2. SiIFRE GUVENLIGINDE YENi YAKLASIMLAR

Bankalar programlar/uygulamalar1 kullanan personel i¢in kullanici dogrulamasi
yapmak lizere sifre stratejileri belirlemektedir. Bu siiregcte ortaya ¢ikan yeni ve
gelistirilen kavramlardan bir taneside tek sifre ile tiim sistemlerde kullanici
dogrulamasini yapmaktir. Bankalarin kullandiklar1 uygulamalar kullanici dogrulama,
erisim yetkilendirmesi ve kullanici haklarmin belirlenmesi igin sifreye ihtiyag
duymaktadir. Bu iglemler i¢in her uygulama kendi sifre uygulamalarim

kullanmaktadir.”’

Sifrelerin giivenli olabilmesi igin 4 ana unsurun saglanmamasi gerekmemektedir
bunlar; kimseye séylenmemesi,bir yere yazilmamasi, tahmin edilemeyecek bir sifre
olmasi, bilindiginin diisliniildigii an hemen degistirilmesidir. 8 Ancak bankalarda
ortalama olarak bir personel bes ile sekiz arasinda gifre kullanmaktadir. Bu nedenle
kullanicilar bu sifreleri kiigiik el yazisi notlarn geklinde ve basit sifreler seklinde
kullanmaktadirlar. Personelin statiistindeki her degisim uygulamanin yoneticileri i¢in
ek bir is olusturmaktadir. Ciinkii personel erisim yetkisi ve haklar1 personelin statiisii
ve o statiiniin sifresi ile iligkilidir. Bu siire¢ ¢ogu uygulama i¢in otomatik bir
mekanizmaya sahip degildir.Yardim masalarina yapilan gagri taleplerinin biiyiik kismi

sifre ve kullanic1 dogrulama problemleri ile ilgilidir. *°

°7 Andrej Volchkov, Revisiting Single Sign-On, A Pragmatic Approach in a New Context, IT
Professional Technology Solutions for The Enterprise,January/February 2001, s.39 USA

58 kathleen @drseuss.acs.calpoly.edu, 08/1 1/99, http://www.acs.calpoly.edu/policies/passwords.html
16-05-02 tarihli web sayfasi,

S Volchkov,age,s.40
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Dolayisiyla bankalarda yukarda bahsedilen durum nedeniyle sifre giivenliginin
saglanmasinda gerekli asgari miistereklerin dahi uygulamasinda sorunlarla
karsilasilabilmektedir. Bu nedenle sifre giivenliginde yeni yaklagimlarin efektif olarak
devreye alinmasi gerekmektedir. Bankalar, uygulamalarin kullanici dogrulamasim
yapmak ve uygulama yonetimini merkezilestirmek i¢in strateji ile altyapiya ihtiyaglar
vardir(Password senkrinizasyonu, cookie kullanimi vb.) Ozel bir isvigre bankasi olan
Pictet biinyesinde kullanlan farkli uygulamalarin kullanici dogrulamasi igin strateji ve

BT alt yap1 6rnegini sergilemistir.®
2.5.2.1.3. NETWORK GUVENLIK OZELLIKLERIi

Network giivenligi sistemden sisteme farklilik gostermekle birlikte tiim

sistemlerde ortak olan 6zellikleri s6yle siralamak miimkiin;

e Kullanicilarin erisim denemelerinin kisitlandirilmasi: Bir kullanic1 belirli
sayida denemelerden sonra sisteme giremezse, erisim oturumu otomatik olarak
sonlandinlir ve bu olay incelenmek iizere kayit edilir. Bazi sistemlerde
kullanici hesab1 daha fazla sisteme erisim ¢abalarimi engellemek i¢in kilitlenir
ve operatdr veya giivenlik birimleri gerekli 6nlemleri alana kadar da kullanici
hesabi kullanima agilmaz. Bu sisteme giris i¢in otorizesi olmayan

kullanicilarin devamli sisteme erigim ¢abalarini engellemek igin uygulanir.

e Aktif olmayan terminallerin oturumunun sonlandirilmasi: Eger bir
kullanici terminalini aktif olarak terk ederse, o kullanicidan sonra o terminale
gelen kullanici bir 6nceki kullanicinin erigim haklarini kullanabilir. Buda sifre
giivenligi hususunun ihlali anlamina gelmektedir. Buna karsi, ¢ou sistem
terminallerini aktif bigimde terk eden kullanmicilarin erigim haklarini korumak
i¢in, kullanilmayan terminalin belirli bir siire sonra hala kullamilmadiini tesbit

ederse o terminalin oturumunu sonlandirmaktadir.

60 Volchkov,age,s.41
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¢  Gelen bilginin eksiksiz ve tam oldugunun kontrolii igin kars: taraftan gelen
bilginin bir kismu tekrar kargi tarafa yollanir iki bilgi karsilastirilarak tam ve

eksiksiz oldugu kontrol edilir veya bu islem i¢in 6zel paket mesaj gonderilir.

Bunlara ek olarak yapilabilecekler ise;

e Kullanicilarin bazi1 terminallere ve/veya belirli zamanlarda erigimini
kisitlanmasi

e Herhangi bir hat arizasinda devreye girebilecek yedek hat olmasi,

¢ Diisiik hat kapasitesi veya parazit yiiziinden hatalar olmasinin 6nlenmesi,

e Hatlara disaridan yetkisiz erigimi 6nleyici teknikler kullanilmasi,

e Yeterli servis desteginin saglanmasi,

e Herhangi bir node’dan kaynaklanan atlamalar, hatalar bilgi iletisimini
engellememesinin saglanmasi,

e Node’lar bilgi akis trafigini kaldirabilecek kapasitede olmasi,

e Uygun gii¢ tinitelerinin olmasi,

e Riskli ve kritik cihazlarin yedeklerinin olmasi,

e Hattan akan bilginin sifreli olarak iletiminin yapilmasi,

e Sifreleme anahtarlarinin sadece yetkili personelde olmasi,

o Sifreleme islemlerinde kullamilan anahtarlara ulagimin sadece  yetkili
personele agik olmasi ve sorumluluk paylagimi ile ortak muhafazanin
saglanmasi,

o Sifreleme isleminin, sifre yOnetiminden sorumlu kisilerin veri giris
/giincellestirme vb. gibi islemlerle ilgili gorev almamasi,

o Uclincti firmalara lokal networke erisim verilmemesi gerekmesi halinde
kontrollii sinirli ve gegici verilmesi,

e  Uzaktan erigimlerin kontrollii ve sinirli olmasi,

e Router, switch vb. cihazlarin yukandaki kurallar ve felsefe gergevesinde
konfigure edilmesi,

seklinde siralanabilir.
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2.5.2.1.4. DIAL-UP GUVENLIGI

Bilgisayar korsanlar1 son zamanlarda bir ¢ok bilgisayar sistemlerine dial uplarn
vasitasiyla girerek organizasyonlara giivenlik sistemlerini gézden gegirmeleri
gerekliligini gosterdiler. Bilgisayar korsanlarimin yarattigi bu probleme ¢oziim igin
bazi organizasyonlarda degisik dial-up giivenlik sistemleri gelistirdiler. Bu sistemin
amac1 digaridan organizasyona erigimi sadece galiganlara agik tutmak, ¢alisanlarin
digindakilere ise kapatmak. Dial-up erigimini kontrol igin gelistirilen sistemlerden en
bilineni geri Arama (callback) teknigidir. Bir kullanici ¢eviri yoluyla sisteme baglanti
icin aradiginda, call-back aygiti tarafindan arama cevaplanir. Kuilamm bir kod girer.
daha sonra aygit girilen kodla ilgili sisteme daha once girilmis olan telefon numarasini
geri arayarak kullanicinin sisteme girmesine olanak tamir. Kullamic1 kimlik ve sifre

sorgulamasindan sonra sisteme girer .
2.5.2.2. YAZILIM GUVENLIGI

Bilgilerin tutarlilifi, o bilgileri iireten veya kullanan yazilim programlarinin
entegrasyonuna baghidir. Yazilim programlarimin yam sira, iletisim yazilimlar,
islemciler, dosyalara erigimi saglayan yazilimlar, giivenlik yazilimlari ve isletim

sisteminin entegre bir sekilde ¢alismasi gerekmektedir.

Yazilim entegrasyonu terimi biitiin bu tip yazilimlarin korunmasini, manyetik
ortamlarda saklanmasini ve programlarin iiretim agsamasinda kullanilabilmesini igerir.
Izinsiz program degisiklikleri tehlikesi, etkin erisim kontrollerini, kiitiik iglemlerini, bu
kiitiiklerin gézden gegirilmesini ve sistem gelistiricileri, bilgisayar islem personeli ve
son kullamcilar arasinda etkin bir gorev dagilimimi igeren uygun degisim kontrol

yontemlerinin benimsenmesiyle azaltilabilir.!
2.52.2.3. UYGULAMA GELISTIRME ve PROJE SURECI

Bilgisayar programlan disk dosyalarinda yazilim rehberleri veya "kodlar" denilen

rehberler i¢inde saklanirlar. Kullanicilarin, rehberlere erisimini kisitlamanin en kolay

8! Biligim Teknolojisi Ortaminda Denetim,Ceviri, T.C. Sayistay Baskanli1, Ankara 1998 .22
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ve en iyi sonu¢ veren yolu giivenlik yazilim kisitlamalari kullanmaktir. Kodlarin
gelistirilmesi sirasinda fiziksel ve igletim sistemlerinde yapilan giivenlik tedbirlerine ek
olarak kodlarin versiyon kontrolii ve kod gelistiricilerin sorumluluklarina uygun
giincelleme yapmalarim  saglayan programlarda  kullamlmaktadir.  Ornegin
Microsoft’un Visual SourceSafe iiriinti gibi programlar kodlarin giivenli saklanmasi,
gelistirilmesi, bacukplanma ve recover edilmesi, ortak kullaniminin saglanmas: gibi

. . . : < 2
proseslerin tamaminin giivenli ve etkin yapilmasina imkan saglamaktadir.®

Programcilar iglerinin bir pargasi olarak programlarin test versiyonlarina erisme
hakkina sahiptirler. Fakat programcilar programlarin production versiyonlarina
erisemezler. Programcilara, programlarin production versiyonuna erigim hakki verilirse
yazilim kontrolii gii¢lesir ve programlar iizerinde yapilmamasi gereken degisiklikler
yapilabilir. Production versiyonuna sadece yetkili kilinan production ekibi erigebilmeli

ve gerektiginde yeni kodlar production’a kopyalayabilmelidir.
Uygulama Gelistirme Stirecinin Kontrolii i¢in;

¢ Sistem dizayn/tasarim kalitesinin tesbit edilmesi,

e Fonksiyonel tasarim ¢alismalarinin kullanici isteklerini yansitmasi,

o Gelistirme ve bakim iglerinde kullanici katiliminin saglanmast,

e Sistem ve program test edilme yeterliliginin olusturulmasi,

¢ Programlama ve operasyon kalitesinin kontrol edilmesi,

e Uriin ile ilgili istatistiksel 6l¢iimlemeler yapilmast,

e Kod kontrolii yapilmasi,

e Gelistirme ve test ortamlarinin ayrilmasi,

e Yazilimlarin kullanicilar tarafindan kolay kullanilabilir olmasi,

e Yazilmlarin iglemci kullanma siiresi, bellek kullanimi gibi sinirh ve pahal
kaynaklar1 verimli bigimde kullanmasi,

konularina azami 6zen gosterilmesi gerekmektedir.

Uygulamalarin verimliliginin arttiritimasi igin;

62 http://msdn.microsoft.com/library/default.asp?url=/library/en-us/guides/html/vstskvss overview.asp

12.05.2002 tarihli Microsoft’un web sayfasi yazar ad1 belirli degil,
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e Uygulamada olan programlarin zayif yonleri belirlenip, bunlarin giderilmesi
icin bir aksiyon plan1 hazirlanmasi,

e Uygulamanin en performansh ¢alisabilecegi programlama dili ile gelistirilmesi,

e Bakim talepleri ihtiyag ve aciliyet durumlar1 gozOniine alinarak
gerceklestirilmesi,

e Kullanilan sistemlerin degisen kosullar (6rnegin, mevzuat desigikligi)
karsisinda yetersiz kalip/kalmadig1 yolunda bir kontrole tabi tutulmas,

e Tiim program ve sistem degisiklik talepleri i¢in yazil1 bir format gelistirilmesi,

e Sistem déklimantasyonunun proje bakim/degisiklik siirecinde gilincellestirmesi

e Tiim sistem gelistirme/bakim ¢alismalarinin herbirinin proje olarak algilanilip
buna gore yapilandirilmasi ve kontroliiniin saglanmasi,

gerekmektedir.
Proje Gelistirme siirecinin kontrolii i¢in;

e Sistem gelistirme ve bakim projeleri detayl sekilde planlanmasi

e Yeni projelerin olusturulmasi gerektiginde gelistirme, kurulus ve bakim
sathalari i¢in sorumluluklarin paylasilmasi,

e Her proje igin ayr1 bir proje yoneticisi atamip sorumluluklarinin agikca
tanimlanmasi,

e Yirtirliikteki projelerin gozden gegirilmesi, sorumluluklarin kontrol edilmesi,

e Sistem planlarinin, projelerin her agamasini igermesi,

e Yapilacak islerin tek tek analiz edilmesi,

e Planlarda nelerin kiigiik, nelerin biiyiik degisiklik oldugu ve rutin bakimdan
neyin anlasildifinin agikea ifade edilmesi,

e Bekleyen projeler ve bakim islerinin diizenli olarak degisen Oncelikler ve
uygulamadan kalkan yonler agisindan gézden gegirilmesi,

o Sistemi kullananlarin sorumluluklar1 ve her kullanicinin zaman smirlan agikga
belirlenmis ve bunlarin kullanicilarca da kabul ve taahhiit edilmesi,

e Oncelik siralamasinda diisiik oncelige sahip kalemlerin devamh olarak listenin

sonunda yeralmasinin 6nlenmesi,
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e DPlanlanan maliyetler ve sistemin iglemesi igin hedef olarak belirlenen giine
uygunlugun saglanmasi ve kontroliin yapilmasi,

e Her proje igin hedeflenen bir biitge ve uygulama giiniiniin agikga belirlenmesi,

e Her proje ¢aligan birim ig i¢in harcadig: siireyi kayit etmesi,

e Projelerde anahtar kisi olarak adlandirilabilecek personelin bir sorumluluk
cizelgesi ve yedeginin olmasi,

e Yonetimin ve denetginin, projenin herhangi bir agamasidaki son goériiniimiinii
tiim agikligiyla gorebilecegi sekilde projenin temel noktalarinin belirlenmesi,

e Diger projelerle korelasyonunun belirlenmesi,

o Gelismelerin diizenli olarak yonetim hiyerarsisine uygun raporlanmasi,

e [lgili iist diizey yoneticilerin proje toplantilarma belirli araliklarla katilmasi,

e Planin hayata gegirilmesinde yonetimden alinacak destegin belirlenmesi,

e Proje c¢alisanlarinin projedeki verimlerini arttirmak ve saglikli sistem
kurabilmelerine yonelik bankacilik ve teknolojik egitim eksikliklerinin
tamamlanmasi,

e Sistem gelistirme yonetimince projenin yiiriirlige girmesini takiben gézden
gecirme, problemleri gérme siireci belirlenmesi,

Onem arz etmektedir.

Proje onay kontrolii i¢in;

e Geligtirilen projeler, teknik agidan uyumluluklari ve uygulanabilirliklerine gore
karar alinmasi igin bir {ist komiteye sunulmasi,

e Test sisteminde gelistirilen programlarin production sistemine kopyalanmasi
esnasinda kullamlan formda veya ekinde bu islemden etkilenecek tiim
programalarin dokiimiiniin olmas,

e Bu formlar sistem gelistirme yoneticisinin onayim tagimasi ve gelecekte
bagvuruldugunda etkin olarak kullanilabilecek derecede klase edilmesi,

e Sistem operatorleri yeni devreye girecek uygulamalarda dakik olarak sistem
takvimine uyabilmesi agisindan yeterli bilgiye, yazili talimat / dokiimanlar
yoluyla sahip olmasi,

e Sistem operatoriiniin ¢ok fazla sayida ve sorumlulugunu asan fonksiyona sahip

olmamasi,
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e Proje yonetimi ve sistem kalitesi ile ilgili olarak 6ze yonelik ve tekrarlanan
problemlerin olmamasi,

gerekmektedir.

Normalde bir projede toplam eforun %25 ila %40’nin testler i¢in harcanmasi
beklenir. Cesitli test tipleri olmasi ile birlikte {inite, sistem fonksiyonel, vb.yeterince
acik olmayabilirler. Test prosesinin matriks modeli test prosesini etkinlestirici bir
modeldir.Temelde ama¢ ve ona uygun proseslerin konulmas: séz konusudur.
Amaglar;sistemden beklenenlerin ortaya konmasi, test stratejisinin belirlenmesi, testin
planlanmasi,test diizeneginin hazirlanmasi, testin uyarlanmasi, kurulmus sistemin
monitdr edilmesi, basarili sistemin uygulamaya konmasi ve bu amaglara uygun

proseslerin isleme alinmasidir.”
Test sistemleri igin;

e Yeni sistemler ve programlar bilgisayar uzmanlar1 ve kullanicilarca esas
uygulamaya ge¢meden once test edilmesi,

e Testler ayrintili olarak planlanmis ve test sonuglari daha 6nce hesaplanan
degerlerle kargilastirilmasi,

e Yeni ve bilyilk oOlcekte eklemelerin yapildigi sistemlerin tam anlamiyla
uygulanmadan &nce, operasyonel is kosullarina tabi tutulmas: (pilot
production vb.)

e Yeni sistemlerin ve eklemeler yapilan programlarin uygulanmas: sadece
yonetimce yeterli testler yapildigina kanaat getirilecek belgelerin varligi
halinde onaylanmasi,

e Eklemelerle ilgili testler, beklenmeyen yan etkilerin ortaya g¢ikigi riskini
minimize edecek sekilde yapilmasi,

e Acil miidahaleler i¢in bir mekanizma olusturulmasi,

Son kullanici tarafindan yapilacak kontrol ve kabul i¢in;

% Wing Lam, Testing E-Commerce Systems: A Practical Guide, IT Professional Technology Solutions
For The Enterprise, March/April 2001 5.19-20 USA
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o QGeligtirilecek projelerde son kullanici katilimiin saglanmasi,

e Bilgi Islem Merkezi ile kullanmicilar arasinda talep ve yapilanlara iliskin, talep
ve takip toplantilar1 yapilmasi,

e Sisteme yonelik taleplerin belirlenmesi, sistemin test edilmesi, personelin
egitimi vb. gibi konularda kullanicilarin aktif katiliminin olmasi,

e Kullanicilar alinmasi veya gelistirilmesi diigtiniilen yazilim i¢in se¢im/dizayn
asamalarina katilmasi,

e Sistem dizayn edilirken kullanicilar ve sistem analizcilerin detayli bir ¢aligma
yapilmasi i¢in bir araya gelmesi,

e El kitaplarmin, testlerin, egitimlerin hazirhg sathalarmma kullanicilarin

katiliminin saglanmasi,

Sistemin gelistirilmesi esnasinda yeni sitemin gereksinimlerine gore ic
kontrollerin tammlanmas: gerekmektedir.i¢ denetim ekibinin bu gorevle yakindan ilgili
olmalidir. I¢ denetim ekibi kurulusun mali verilerin girisinde saklanmasinda
islenmesinde ve ¢iktisinda ve sistemin yedeklenmesi ile diizeltilmesinde temel i¢
kontrol hedeflerinin kargilanmasma yonelik ¢alismalar yapmalidir. Kurulugun bir ig¢
denetim ekibi ya da bir giivenlik boliimii olmadiginda, i¢ denetim hedeflerinin daha

a¢1k bir bigimde tanimlanmasina gereksinim duyabiliriz.

Is akis1 standartlarinda;

o Bilgi isleme ait birim i¢i is akisi, sorumluluklari, gérev tanimlari, gorevleri
hangi basamaklara uyarak gerceklestirileceklerini belirleyen prosediirlerin
olusturulmasi,

o Bilgi isleme ait projelerde olmasi gereken standartlar1 belirlenmesi,

e Sistem projelerinin standart bir yaklagimla ele alinmasi,

e Bir sistem gelistirme metodolojisi belirlenmesi,

e Sistem gelismesini, testleri ve bakimi igeren yazili standartlar olmasi,

Dokiimantasyon agsamasinda;
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Sistemler gelistirme ve uygulama agamasinda bakimmin yapilmas: igin
yeterince iyi bir sekilde dokumante edilmesi,

Proje gelistirirken, dékiimantasyonun o isin basindaki kisinin takdirine
birakilmamasi,

Bilgi islem Yonetimi, tiim projenin dokiimantasyonunun dogru ve yeterli
oldugunu goriip onayladiktan sonra production sisteminde uygulamaya
alinmasi,

Sistem dokiimantasyonu genel sistem akis semasi, dosya tanimlari, rapor
format o6rnegi, parametre tanimlan ve program dokiimanlar1 gibi alt
bagliklar altinda toplanmasi,

Projenin kullanicilarin anlayacagi dilde yazilmis igerigini anlatan kullanici
el kitaplar1 olmasi,

Program konfigurasyonlari, akis semalar1 ve test dokiimanlarimin proje
gruplar1 veya sistem analizcinin 6zel klasorlerinde saklanmayip ortak
muhafaza altinda tutulmasa,

Yapilacak sistemsel degisikliklerin 6ncesi ve sonrasmin dokiimante
edilmesi,

Projelerin bilgi giris kaynaklarinin belirlenmesi,

hususlaria dikkat edilmesi gerekmektedir.

Firmalar fikir degerlerini korunmasi amaciyla dort ana yontem kullanirlar; marka,

telif hakki, patent ve ticari sirlardir. Aym zamanda sézlesmelerde bilgi teknolojileri

personeli ve damigmanlara uygulanan fikri degerleri koruma yoéntemidir. Bilgi

Teknolojilerinde telif hakki kanunu yazilimcilar ve multimedya gelistiriciler igin

onemlidir. Patentler fikri degerleri korumada miilkiyet hakkim almak i¢in en uygun

yontemdir ancak siirelidir(20 yil). Ticari Sirlar Kanunu kesifleri ve prosesleri korur

patent bu koruma islemini gergeklestiremez.Omegin kolanin formiilii gibi. #Bu

kapsamda elektronik alanda yapilan tiim geligtirmelerin yukardaki enstrumanlar

vasitasiyla hukuki koruyucu tedbirlerin de alinmas: gerekmektedir.
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2.5.2.2.2. YAZILIMLARIN PRODUCTIONA KOPYALANMALARI

Eger bir programct bir programa erisim hakki elde ederse ve kullanicilar
tarafindan test edilen programlar iizerinde degisiklik yaparsa ve daha sonra bu program
production ortamina alinirsa, productionda kullanilan program test edilip, onaylanmig
programin aymisi olmaz. Programcinin gizlice yaptigi degisiklikler, bilgilerin
tutarliligin1 ortadan kaldirir ve organizasyonun finansal zarara ugramasina neden olur.

Bu problem agagidaki dnlemler alinarak ortadan kaldirilabilir:

e Testleri yapan personelin, testin onayindan sonra, programi production
versiyonuna kopyalayacak olan kigilerin de test ortamindaki kodlara erigimleri
engellenmelidir.

e Yapilan en son degisiklik eger sistem tarafindan kayitli sekilde tutulmasi,
ve son degisiklik tarihinin testin yapilmasi ve onayindan sonra oldugu kontrol
edilmelidir.

e Kopyalamay1 yapacak ekipin ayri1 olmasi ve kodlan hazirlayanlardan bagka

kontrol eden ayr1 bir grubun tesis edilmesi saglanmalidir.

2.5.2.2.3. YAZILIMLARIN CALISILABILIRLIiGI

Bilgisayar programlarinin diizglin bir sekilde ¢aligmasi ve dolayistyla bilginin
tutarlilify, sistem operatorlerinin hatali ve yanliglari sonucuda zarar goérebilir. Sistem

operatorleri su gibi problemlerin olugmasina neden olabilirler:

e Dogru veri dosyalarmi, ¢ahstigi programin yanlis versiyonunda
cahigtirararak. (Bu test edilmemis program kodlarimin kullanimi veya yetkisiz
kodlarin kullanimi sonucu olusacak ortam nedeni ile dolandiricilik ve
sahtekarlik olaylarina neden olabilir.)

e  Yanlis veri dosyalarini, programin dogru versiyonunda galistirarak.

Sistem operatoriiniin aktiviteleri agsagidaki uygulamalarla efektif bir bigimde

kontrol edilmesi bu sorunlari ortadan kaldirabilecektir. Ozetle;

8 Roger Braunfeld and Thomas O. Wells, Protecting Your Most Valuable Asset: Intellectual Property,
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e Sistem operatoriiniin Is Kontrol Lisam degistirebilmesi engellenerek,

e Dogru teyp dosyasinin yiiklenmesini temin igin, dahili teyp -etiketi
kontrolorti kullanilarak,

e Kazara yapilacak hatalar1 Onlemek i¢in detaylt operasyon talimatlarini
hazir bulundurarak,

e Bilgisayar aktivitelerini gdzden ge¢ip, operatoriin sisteme yaptifi
miidahaleleri gbzden gegirerek; Kayitlarin incelenmesi sonucu normal
goriinmeyen miidahaleleri aragtirarak.

bahsi gecen riski asgari seviyede tutmak miimkiindiir.
2.5.3. IS SUREKLILIGI

Finansal Kurumlarin her ne kosul altinda olursa olsun taahhiitlerini yerine
getirmeleri ve miisterilerinin ihtiyaglarina cevap vermeleri beklenmektedir. Fiziksel ve
mantiksal giivenlik tarafindan saglanan sakimlabilir ve saptanabilir kontroller, dogru
bigimde uygulandiklarinda, problemlerin olugma ihtimalini asgariye indirecektir. Ama
her zaman, problemler kaza sonucu veya kasten problemler ortaya ¢ikabilmektedir. 11
Eylil 2001 saldirisi, dogal afetler veya her ne sebeple olursa olsun olugabilecek
sorunlara karsin ig siirekliliginin saglanabilmesi amaciyla gerekli caligmalar, ise
yeniden baglama planlamasi, afet telafi planlamasi, kriz yonetimi alanlarini
kapsar.®Her durumda hizmet siirekliligini saglayacak planlarin yapilmas: ve diizenli

olarak bu planlarin test edilmesi gerekmektedir.

Bu planlamanin yapilmasi igin 6ncelikle planin par¢alarinin tanimlarinin ortaya
konmas1 gerekir. Disaster Recovery Journal (www.drj.com) bu terimlerin tanimim su

sekilde yapmaktadir;

Ise yeniden baglama planlamas: :[s siirekliligi operasyonunun bir pargasidir.
Afet telafi planlamasi : Is siireklilik planlamasinin teknolojik yoniidiir. Afet
durumunda, organizasyonun minumum kayip ve kritik is fonksiyonlarinin

stirekliliginden emin olan yiiksek planlama gerekli hazirliklardar.

IT Professional Technology Solutions For The Enterprise, March/April 2001 s.11,13,14,15 USA
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Kriz y6netimi: Krize karsi organizasyon cevabinin bir ugtan bir uca olmasi,
koordinasyonunun efektif gergeklestirilmesi, zamanlama yontemi, organizasyon
karliligina, itibara veya operasyon yetenegine zarari minimize etme veya kagimnma

amaci. 66

Sistem telafisi bir problemin olmasi durumunda, en kisa zamanda diizenli ve
kontrollii bigimde sistemin normal igleyisine donmesini ig¢in yapilmasi gereken
caligmalar: igerir. Sistem telafisi, kisa vadeli ve uzun vadeli olugabilecek felaketlere
kars1 ne gibi tedbirler alinmasi gerektigi lizerinde durur. Sistem telafisi ve is kolu ile
ilgili diizenleme ve planlamalar neticesinde olusabilecek tiim olaganiistii durum
senaryolarina kargi, finansal kurumlarin, ig siireglerinin etkilenmemesini saglamasi

gerekmektedir.

3.5.3.1. FELAKET TELAFIi PLANLARI

Felaket telafi planlari, herhangi bir nedenle olugmasi muhtemel felaket sonucu
ortaya ¢ikabilecek sistem iizerinde olusan hasarlarin telafisi i¢in hazirlanir. Bu planlar
giinliik operasyonel islerden olusan sorunlara ¢oziim olarak hazirlanmamistir.
"Felaket" kelimesi daha genis bir anlamda kullanilmigtir ve sadece dogal felaketleri

degil insan hatasindan kaynaklanan her tiirlii felaketi de igerir.

Felaket telafi planlari, olusmasi muhtemel herhangi bir felaketten once, felaket
sirasinda, ve felaketten sonra sistemin korunmasi igin yapilmasi gerekenler,

kullanilmasi gereken kaynaklarin anlatildig1 yazili bir rehberdir.

Organizasyonlarda hayati 6nem tasiyan bilgisayar sistemlerine gelebilecek bir
zarar sonrasi, birgok yonetici bilgisayar sistemi olmadan sirketin isleyisine devam
etmesinin miimkiin olmadifim diisiinmekle beraber, bu tip bir olayimn olma ihtimaline
kars: higbir felaket telafi plam lizerinde diigtinmemektedirler. Fortune dergisinin 1980
yilinda Amerika'da yaptig1 bir aragtirmaya gore aragtirma igin segilen 1000 sirketin

yarisinin herhangi bir felaket telafi raporu olmadigi gériilmiis, ayrica felaket telafi

8 Ken Doughty, Business Contunity, Information System Control Journal, Volume:1, s.28, 2002 USA
66Doughty,agc, 5.28
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raporu olan 500'¢ yakin sirketin ancak yarisimin raporunlarimin her hangi bir felaket

aninda uygulanabilir oldugu saptanmugtir.

Her hangi bir felaket olmadan 6nce yapilmasi gerekenlerden biri, yedeklememizi
yaptifimiz off-site mahallinin felaket telafisi i¢in destek verebilecek kapasitede olmasi
saglanmalidir. Biitiin dosyalarin ve yazilimlarin yedeklemesinin yapildigi off-site
mahalli, on-site mahallinden uzakta olmali ve ayrica her hangi bir felaket durumunda

off-site'da tutulan verilere hemen ulagilinabilmelidir.

Dosyalarin ve yazilimlarin off-site'da yedeklenmesinin yani sira her hangi bir
felaket aninda kullanilmasi gerekecek olan bilgisayar ekipmanlarinin yaninda diger

ekipman ve evraklarin da hazir bulundurulmas: sarttir.

Bunlarin yaninda, bulundurulmasi en snemli olan siiphesiz felaket aninda
yapilmasi gerekenlerin yazili oldugu talimatlardir. Ayrica belirli araliklarla felaket
tatbikatlar1 yapilmali, nelerin nasil yapildigi ve yapilmasi gerektigi caligsanlara
gosterilmelidir. Her hangi bir felaket durumunda, bilgi ve verilerin saglikli bir sekilde
yOnetime iletilebilmesi gerekir ki, yoneticiler bu gibi zor durumlarda stratejik kararlari
verirken zorlanmasinlar. Eger bilgilerin yoneticilere ulasmasimi saglayacak kanallar
calismiyorsa yoneticiler yanlig karar verebilirler. Felaket aninda, sistem telafi

konusunda gorevliler agagidaki prosediirleri takip etmelidirler:

e Bir problem oldugu ilgili biitiin partilere bildirilmelidir.
e Zararin boyutu ve sistemin ne kadar kesik olacagi tahmin edilerek felaket
telafi ekibine bildirilmelidir.

e Daha 6nceden belirlenmis acil kontrol noktalarina rapor verilmelidir.

Felaket telafi planinda verilen talimatlar yerine getirildikten sonra ayrica yapilmasi

gerekenler sunlardir:
e Sistem daha 6nceden belirlenen off-site alternatif telafi merkezinde normal
isleyisine dondiiriiliir.

e  Alternatif bir merkezde operasyon devam eder.
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e Zarar goren sistem ya diizeltmeler yaparak yada yenilenerek elden gegirilir.

e Sistem elden gegirildikten sonra normal operasyona doniiliir.

Bunlara ilave olarak, daha 6nceden belirlenen off-site'da sadece sistemde hayati
onemi olan programlar ve dosyalar normal isleyislerine déndiiriiliirler. Ornegin
uygulama sistemleri biitiin diger islemlerin g¢aligmasi1 i¢in g¢aligmak zorunda
oldugundan, uygulama sistemleri zarar goriirse biitlin diger dosya ve programlardan

once o'nun normal isleyisine dondiiriilmesi gerekmektedir.

3.53.2. SIGORTA

Felaket telafi raporlari bir organizasyonun gelecegi i¢in ¢ok 6nemli olmakla
beraber, sistemleri koruyan bir sigortanin olmamasi bazi zararlarin ortaya ¢ikmasim
kagmilmaz kilar. Zararlari asgariye indirmek igin;veri isletim ekipmanlar1 sigortasi,
veri, bilgisayar programlar sigortasi, felaket aninda ekipmanin yam sira, havalandirma
sistemleri gibi diger sistemlerin zarar gérmesine karsi sigorta vb. unsurlarin sigorta

kapsamina alinmasi faydal: olacaktir.

3.5.3.3. OPERASYONEL SORUNLARIN TELAFISi

Operasyonel sorunlar giinliikk islerin- yapilmasi sirasinda olusan problemlerdir.

Operasyonel sorunlara 6rnek olarak:

e Yanlig dosyalarin kullanilmasi,

o Disk dosyalarinin silinmesi,

e Disk dosyalarinin zarar gérmesi,
e Isakisindan kaynaklanan hatalar,

¢ Bilgisayar ekipmanlarindan kaynaklanan sorunlar.

Bu tip sorunlarin iistesinden gelebilmek ic¢in yedekleme ve yazili telafi

prosediirlerinin kombinasyonuna ihtiya¢ duyariz.
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2.5.3.4. VERILERIN YEDEKLENMESI

Kaza sonucu ve kasten yapilan hatalardan korunmak igin, biitlin veri dosyalarinin
ve yazilimlarin kopyalar1 yedekleme yontemiyle belirli araliklarla alinmalidir.
Yedekleme BT operasyonlarin iginde giderek artan bir Oneme sahiptir. Donanim
harcamalarinda server storage yatirim oranlamasi ,storage/server karsilagtirmasinda
2003 yil1 itibar ile 75/25, 2003 yili itibar ile toplam BT biitgelerinde yedeklemenin

oran1 bugiinkii %4 oranindan %17 oran toplamina biiyiiyecegi tahmin edilmektedir.5?

Diizgin  bir yedekleme dongiisi  belirlenerek  yedekleme prosediirii
olusturulmalidir. Dosyalar, kodlar ve directorylerin giincelleme sikligina gore
yedekleme yapilmalidir, ¢ok seyrek olarak giincelleniyorsa, yedekleme her

giincellemeden sonra yapilmalidir.
Yedeklemelerin giivenligi igin,;

e Teyp, disket, disk ve mikrofilm gibi gizli bilgileri igeren araglar giivenlik
altindaki bir alanda korunmasi ve sadece izni olanlar belirlenen
prosediire gére bu medyalara erismesi,

e Gizli bilgi igeren basili raporlar, kullanilmalarina gerek olmadigi zaman
yetkili personelce imha edilmesi,

e Teyp, disk, mikrofilm, raporlar gibi datanin saklandi1 araglar izinsiz
olarak saklandiklar1 yerden alma tesebbiislerine kars: karth ge¢is, kamera
vb. giivenlik sistemleri ‘tesis edilmesi,

e Disk, disket ve teypler artik kullanilmayacaksa bunlarm  igerdigi
bilgilerin tekrar erisilemeyecek sekilde silinmesi veya imha edilmesi,

gerekmektedir.Giin ig¢inde olusan operasyonel sorunlarin telafisi igin, yedeklemesi
yapilan dosyalarin bir 6rnegi olay mahalinde (on-site) tutulmali; bir 6rnegide olmasi
muhtemel her tiirlii felaketi g6z oniinde bulundurarak olay mahallinden uzakta bir yere

(off-site) gonderilmelidir. Fortune 1000 firmalan igin toplam veri depolama ihtiyaci,

87 Barbaros Ozdemir,HP INVENT Seminer Sunumu, 2001,s.3 Istanbul
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1999 yili nevcut 15 terabytes iken 2003 i¢in biiylime tahmini 150 terabytes olacag:
tahmin edilmektedir. Bu noktada Endiistri analisti Carl Howe, Forrester Research “IT

altyapilarinin merkezi veri depolama tiriinleri olmustur” iddiasinda bulunmaktadir.

Sekil 2.5.3.4 Yillara gore server storage durumu
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Citibank (7.5 TB Yr), Excite.com (24TB Yr),Amazon (84 TB Yr), Mail.com (219
TB yr), depolanmasi gereken bilginin bilyiimesi ve yonetilmesi ihtiyact BT
yoneticilerini zor durumda birakmaktadir.®® Gegmiste, yedekleme déngiisii her
uygulama igin ayr1 ayr yapilirdi. Bugiin ise organizasyonlarin haftada bir kerede biitiin
dosyalarinin yedeklemesini yaptigint buna ilave olarak giin i¢inde yenilenen
dosyalarinda giin sonunda yedeklendigini goriiyoruz. Buna artan yedekleme

(incremental backup) teknigi denir.

Veri depolama ile ilgili sorunlar; bilgi ve dolayisi ile is kaybina, performans
zafiyeti, bliyimeyi Olcememek, bilgiyi yonetecek kalitede deneyimli ve yetenekli
eleman ihtiyacim1 kargilayamamak, bilgiye tek bir dinamik ve sonsuz biiyiiyen
kaynaktan ulagsmak ve yonetme ihtiyacinin gegeklesmemesi, degisen i ortamlarina
ayak uydurmak ic¢in Onceki yatirnmlarin korunamamasi en 6nemlileri arasinda yer
almaktadir. Ozellikle veri yedekleme ve saklama konusunda yapilan planlama
eksiklikleri ve ucuz plansiz yaklasimlar diinyada bazi is kollarinda iflaslara yol

acabilecektir.®

68 deemir,age,s.4
% Ozdemir,age,s13,14
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Yedekleme yapilmasmin yam sira her tiirlii felaket senaryolarna hazirlikhi
olabilmek i¢in ve kaybolan veya hasara udrayan sistemi en kisa ve giivenilir bigimde
normal isleyisine getirmek igin sistem operatérlerinin elinin altinda detayli sistem

telafi talimatlar1 bulunmalidir.
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3. BOLUM BASLICA ELEKTRONIK RiSKLER VE DENETIMI

Onceki boliimlerde genel olarak bahsedilen elektronik riskler, gozetim, kontrol,
takip ve denetim unsurlariida kapsayacak sekilde bu boliimde detayli ele alinmaya

caligilmigtir.

3.1. INTERNET ATAK TURLERI

Bir bilgisayar agindaki bilgi iki farkli sekilde bulunabilir. Sabit disk ve hafiza gibi
bilgi depolama ortamlarinda veya bilgisayar agini1 olugturan kablolarda. Bilgi
depolama sistemlerindeki bilginin korunmasi genel olarak igletim sistemlerinin
yeteneklerine baglidir. Internet giivenligi agisindan inceledigimizde is kablo {izerinde
dolasan bilginin giivenligi daha dikkate alinmasi gereken bir noktadir. Internet

iizerinde bu tip bilgiye yapilabilecek saldirilari agagidaki sekilde 5 tipe ayirabiliriz.

e Ajg paket inceleyiciler

e P taklit etme

e Sifre saldirilar

e Onemli bilginin disariya dagitilmasi

e Ortadaki adam saldirilar

e Hizmetin Kapatilmasi (Denial of Service)

e Uygulama Seviyesi Saldirilar

Bu saldirilardan kendinizi korurken amacimiz kurumunuzun bilgi sistemini,

calinma, bozulma, degistirilme, ve yok edilmeye karsi korumak olmalidir.
3.1.5. AG PAKET INCELEYICILER

Bilgisayar aglari iizerindeki haberlesme sirasinda kiigiik bilgi paketleri halinde
gerceklesir. Orijinal haliyle Internet protokolleri (TCP/IP, HTTP vb.) bu bilgileri
tizerine hicbir kriptolama yapmadan gonderir. ‘Bu paketler ag iizerinde kolaylikla

yakalanip, igerigi okunabilir.
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Ag protokolleri bir paketin hangi bilgisayara gonderildigini belirten bilginin paket
icerisinde bulunmasini saglar. Bu bilgi sayesinde bir bilgisayar kendisine gelmemis
olan bir paketi alip, iistiinde igslem yapmaz. Bir ag paketi inceleyici yazilim ise bir

bilgisayarin kendisine gelen biitiin paketleri okumasini saglayabilir.

Internet protokolleri ag paketlerindeki bilgiyi kriptolamadiklar: igin ag paket
inceleyiciler bu paketlerin igerigini okuyup kullanici adi ve sifre gibi bilgilere

ulagabilirler.
3.1.6. IP TAKLIT ETME

IP adresi taklit etme saldiris1 aginiz digindaki bir bilgisayarin aginiz i¢indeki bir
bilgisayar gibi davranmasi ortaya gikar. Genel olarak bu tip saldirilar mevcut bilgilerin
icine bilgi veya komutlar eklenmesi olarak gergeklestirilir. Ancak eger saldirgan
yonlendirme(routing) tablolarindaki biitiin yonlendirmeyi degistirmeyi basarirsa bu
durumda taklit ettigi IP adresine gelen biitiin paketleri alip bunlara istedigi sekilde

cevap verebilir.

IP taklit etme saldirilari, ag paket inceleyici saldirilarinda olabilecegi gibi kurum

disindan veya kurum igerisinden gerceklestirilebilir.
3.1.7. SIFRE SALDIRILARI

Bu saldirilar bir kullanici igin sifrenin tahmin edilmek amaciyla defalarca
denenmesi seklinde olabilecegi gibi, truva atlar1 ve daha once anlatilan ag paket
inceleyiciler, IP taklit etme yoluyla yapilabilir. Bu saldirlar kisaca kullanici adi ve
sifre ikilisini elde etmek igin yapilan biitiin saldirilar seklinde yorumlanabilir. Fakat bu
tip saldirilarin en tipik sekli bir kullanici i¢in sifrenin tahmin edilmeye ¢alisilmasi ile

olur.

3.1.8. GiZLi BILGININ KAYBI
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Ag giivenliginin temelini gizli bilginin dagitiminin kontrol edilmesi olusturur.
Bu bilginin dagitilmasinin bir giivenlik problemi olmasi bir ¢ok kisiye normal
goriinecektir. Ancak Internetteki saldirilarm bir ¢ogu bu tip gizli bilginin eski veya
halen gorevli kurum g¢alisanlarinca bilerek ve ya bilmeden koétii niyetli kisilere

verilmesi sonucu olusur.

3.1.5. ORTADAKI ADAM SALDIRILARI

Ortadaki adam saldirilarinin gergeklesebilmesi igin saldirganin kurum ag ile
dig diinya arasindaki gecis noktasinda bulunmas: gereklidir, drnek olarak Internet
servis saglayicinizda(ISS) ¢alisan bir kisi. Bu tip saldirilarda ortadaki adam kurum
agimza gelip giden biitin paketleri a3 paket inceleyiciler yardimi ile
inceleyebileceginden aginiz hakkinda bilgi elde etmenin yani sira gizli pek gok bilgiyi
de elde edebilir.

Yukarida bahsedilen 5 tip saldir1 haricinde yukaridakilerden oldukga farkl: iki

saldir1 tipi daha vardr.

3.1.6. HIZMETIN KAPATILMASI

Bu saldir1 gekli digerlerinden amag olarak oldukga farklidir. Diger saldirilar
hizmet veya bilginin yetki digi kullammimi amaglarken bu tip saldirilar hizmetin
aksatilmasini amaglar. Bunun igin tipik olarak izlenen yontem hizmet saglayan

bilgisayara kapasitesinden fazla istekte bulunmaktir.

3.1.7. UYGULAMA SEVIYESI SALDIRILAR

Bu tip saldinlar ¢ok ¢esitli yollardan gerceklesebilir. En sik rastlanilan
yollardan biri kullanilan yazilimlara yazilimin bilinen yazilim hatalar1 kullanilarak
saldirilmasidir. Bu tip saldirilara karsi kullanilan y6ntem yazilimlarin hatalarinin

yamalarinin yazilimi saglayan firmalardan temin edilmesidir. Bu kategori igine giren
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bir diger yontem ise truva atlaridir. Truva atlarn sisteminizde c¢alistifn bilinen
programlar taklit eden programlarin sisteminizde o programlarmig gibi ¢aligmasi ve o
yazilimlarin sagladigi fonksiyonlar1 saglamanin yani sira sisteminizdeki gizli bilgileri

ele gecirmesi yolu ile gergeklesir.

3.2. INTERNET ATAKLARINDAN KORUNMA

Internet iizerinde yapilan saldirilara karst en &nemli Onleminiz insandir.
Giivenlik icin en iyi ve en yeni teknolojiyi kullansaniz bile sistemi yOneten ve
galistiran personel giivenligin 6neminin bilincinde degilse tehlike her zaman igin
vardir. Giivenligin bilincine varmig bir ekip tarafindan kullanilabilecek teknolojiler

asagida aciklanmaya calisilmigtir.

3.2.1. FIREWALL (ATES DUVARI)

Firewall(ates duvari) iki veya daha fazla bilgisayar ag1 arasindaki ag trafigini
yoneterek bir giivenlik politikas1 saglayan donamm ve/veya yazilim igeren ¢oziimdiir.
Burada bahsi gegen aglarin bazilarn sizin kontroliiniiz disinda olabilir. Bir firewall
genel olarak bilgisayar sistemlerinize, aginiza ve gizli bilgilerinize kars1 yapilabilecek
olan saldirilara karst ilk kalkani olugturur.Firewall tiim organizasyonu bastan basa

koruyacak sekilde kolayca kurulabilir’

Sekil 3.2.1 Firewall’un giivenlik sistemindeki pozisyonu

" http://www.checkpoint.com/products/protect/images/firewall-1_index_lg.gif 25-05-
02 tarthli web sayfasi yazar ad1 belirli degil
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Firewallar genelde izin veren ve izin vermeyen olarak iki sekilde ayarlanabilir.
Izin veren semada sisteminizdeki biitiin servisler ve bilgiler firewall tarafindan
Internete kapatilir ve sadece sizin izin verilen bir kag tanesine izin verilir. Izin
vermeyen sema ise biitiin servis ve bilgilerin agik oldugu fakat firewallin sadece bir

kagina izin vermedigi durumdur.

Firewallar bir giivenlik aract olarak bir giivenlik politikas1 belirlenmesine
yardimci olurlar. Ancak unutulmamalidir ki firewall iistiinden gegmeyen ag trafigi

firewall tarafindan korunamaz.
3.2.2. ILETiSiM GUVENLIGI VE KRIPTOLAMA

[letisim giivenligi ile ilgili olarak;Veri Gizliligi (Confidentiality),Veri Biittinliigii
(Integrity),Baglanilirlik (Connectivity),Reddedilmeme (Non-repudiation) saglanmasi
gerekmektedir.

Elektronik ortamdaki bilginin yetki disi kullanimini 6nlemek ig¢in kullanilan
araclardan birisi kriptolama sistemleridir. Basit anlamda kriptolama sistemleri
elektronik bilgiyi bir formdan farkli bir formata aktarirlar. Bu yeni form okunabilir bir

form degildir ve okunabilir hale gelmesi i¢in kripto islemi geri alinmalidir.

Kriptolama terim olarak iletilen verinin degistirilmesidir, kaynakta belirlenen
algoritma ile degistirilen veri ulastigi noktada tekrar eski haline gelir bu sekilde arada
verinin giivenilir sekilde iletilmesi saglanir.”'Bu iglem bir ¢ok metodla yapilabilir veri

gizliligi, biitiinliigii, etkin iletimi, imza barindirmasi gibi faydalar saglar.

Internete olan ilginin artmasiyla birlikte kurumlar igin kurumsal ag giivenligi

Oonemi artan bir konu haline geldi. Kurumsal aglarin gilivenligini tehdit eden

™ hitp://www.signalguard.net/sifreleme/kev.htm yazar ad: belirsiz 24-05-02 tarihli web sayfast.
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yazilimlarin ve bilginin Internette bol miktarda serbestge dolasmasi bu konunun

6nemini daha fazla arttirdi.

Kurumsal bir ag1 Internete bagladipimiz zaman aslinda agimzi fiziksel olarak
hakkinda hi¢ bir bilginiz olmayan bilgisayar agina ve onlarin kullanicilarina
baglarsiniz. Bir Internet baglantis1 kurumlara bilgi paylasim ve Internet {izerindeki
uygulamalarin kullanimi yoniinde pek ¢ok firsatlar tanir. Ancak bu yapilirken kurumun

kendi ag1 igerisindeki bilgiye, yetkisiz kisilerin ulagmasi engellenmelidir.

Kripto sistemlerinin bu degistirme islemi bir kriptolama anahtari tarafindan
kontrol edilir. Bu anahtar kendisi bir karakter dizisidir ve bir kriptolama sisteminin

giivenilirligi bu anahtarin korunmasina baglidir.

Bir kriptolama sisteminin sagladig: servisler 4 ana baglikta toplanabilir.

e Giivenlik: Bilginin yetkisiz kisilerden saklanmasi

e Yetki denetimi

e Bilgi biitiinligi: Bilginin yetkisiz kisilerce degistirilmemesi

e Bilgi kaynagi denetimi: Mesajlarin dogru kaynaktan gelip gelmediginin

denetlenmesi

Genel olarak kriptolama sistemlerinin oncelikle giivenlik saglarlar bunun i¢in
kullanilan yontem sifrelemedir. Sifreleme islemi okunabilir haldeki elektronik bilginin
okunamayan sifreli hale getirilmesidir. Bu degisim islemi bir kripto anahtari (k)
tarafindan kontrol edilir. Bu degisimin geri alinmasi is bu kripto anahtar ile iligkili bir
anahtar olan(l) tarafindan kontrol edilir. Sifreleme anahtarlar1 k ve | arasindaki iliskiye

gore sifreleme sistemleri ikiye ayrilir.

Simetrik kriptolama sistemlerinde gifreleme ve desifreleme i¢in kullanilan
anahtarlarin her ikisi de aymidir. Dolayisiyla simetrik kriptolama ile haberlesen

gruplarin bu anahtar konusunda anlagmis olmasi gereklidir.



Asimetrik kriptolamada ise sifreleme ve desifreleme anahtarlari birbirinden
farklidir. Bu sifreleme tiirii bir E (k=E) sifreleme anahtar1 ve ona matematiksel olarak
bagintili bir 6zel D(1=D) anahtarindan olusur. Bu anahtarlardan E anahtar agik anahtar
ve D anahtar1 6zel anahtardir. E anahtann kullamlarak sifreleme yapilabilirken

desifreleme sadece D anahtari ile yapilabilir.

Ik bakigta asimetrik kriptolama, simetrik kriptolamaya gére daha avantajl
goriinebilir. Ancak asimetrik kriptolama sistemleri simetrik kriptolama sistemlerine
gbre ¢ok yavas oldugundan simetrik kriptolama sistemlerinin kullanim: daha
yaygindir. Genel yaklasim asimetrik kripto yardimu ile simetrik kriptolama i¢in gerekli
sifre anahtarimin dagitilmasidir. Asagida ana Kkriptolama tiirleri tablo halinde

verilmistir.

Tablo 3.2.2 Kriptolama Cesitleri

Asimetrik Kriptolama Simetrik Kriptolama
ECC

ElGamal FEAL

Rabin IDEA

RSA RC5

3.2.3. GUVENLIK YAPISI

Internet tizerinde gerceklesen finansal islemlerin uygulanmasinda giivenligin
temeli, pek ¢ok bilgisayar uygulamasinda oldugu gibi, sifre giivenligine
dayanmaktadir. Bu sebepten dolay: kullanicilarin sifreleri uygulamada siki bir sekilde
korunmalidir. ~ Sifreler sistemde kimsenin kriptoyu ¢6zemeyecegi tek yonli

fonksiyonlarla kriptolanmalidir.

Internette diger bir 6nemli nokta ise kullanici ile, web sunucusu arasinda gelip

giden bilginin korunmasidir.

3.2.4. SSL GUVENLIGI
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SSL (Secure Sockets Layer ) endiistri standardi bir kriptolamadir. TCP/IP
iizerinde ¢aligan, asimetrik dogrulama ve giivenligi arttiric1 bir tekniktir. Public ve
private key’ler yardimi ile dogrulama gergeklestirilir. Public key dagitilirken Private
key sakli tutulur.”® Bilginin bitiinliigii ve gizliligi (data protection) igin, internet
lizerinde iki taraf arasinda olusan trafigin sifrelenerek, gizliliginin ve biitlinliigiintin
korunmasini saglama amagh SSL protokolii kullanilmaktadir. SSL protokolii biitiin
yaygin web sunuculari (server) ve tarayicilari (browser) tarafindan desteklenen bir
protokoldiir. SSL gonderilen bilginin kesinlikle ve sadece dogru adreste desifre
edilebilmesini saglamaktadir. Bilgi gonderilmeden 6nce otomatik olarak sifrelenir ve
sadece dogru alict tarafindan desifre edilebilir. Her iki tarafta da dogrulama yapilarak
islemin ve bilginin gizliligi ve biitlinligii korunur. Veri akiginda kullanilan sifreleme
yonteminin giicii kullanilan anahtar uzunluguna baglidir. Anahtar uzunlugu bilginin
korunmasi i¢in ¢ok Onemlidir. SSL protokoliinde 40 bit ve 128 bit sifreleme
kullanilmaktadir. 128 bit sifrelemede 2128 degisik anahtar vardir ve bu sifrenin

¢oziilebilmesi ¢ok biiyiik bir maliyet ve zaman gerektirir. &

3.2.5. ERKEN UYARI SISTEMLERI

Bir web sitesine kars:1 yiiriitiilen yetkisiz erisim ve saldirilarin zarar verici
boyutlara ulagmadan saptanmasmi saglayan ¢esitli gilivenlik teknolojilerinin

kullanilmasidir.

e Ag tabanli yetkisiz erigim ve saldir1 saptama sistemlerinin kurulmasi,
e Sistem tabanl yetkisiz erisim ve saldir1 saptama sistemleri kurulmasi,
e Sistem biitlinliigii saptama sistemlerinin kurulumu,

e Tuzak ve yaniltici sistemlerin siteye eklenmesi,

o Bilgi giivenligi acil durum plani hazirlanmas;,

e Bilgi giivenligi acil durum ekibi olusturulmasi,

" http://developer.netscape.com/tech/security/ssl/howitworks.html 27-05-02 tarihli netscape web sayfast
yazar ad: belirli degil.

 http://www.garanti.com.tr/guvenlik html 27-05-02 tarihli Garanti Bankas1 web sayfasi yazar ad
belirli degil.
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Erken uyan sistemleri 25 yildir bilgi gilivenliginin bir pargasi olarak
bulunmaktadir. Genellikle aktif giivenlik mekanizmalar1 arasinda yer almaktadir.
Firewalls, smart kartlar ve sanal 6zel networkler ise pasif giivenlik sistemleri arasinda
sayilmaktadir. Erken uyari sistemleri ataklar1 taramak, veya atak hazirliklarim
belirlemekle, network trafigini, uygulamalar ve isletim sistemlerini izleyerek giivenlik
yoneticisini uyarirlar veya otomatik olarak cevap verirler, dis baglant1 yolunu kesmek
gibi, bu gibi durumlarda bu sistemleri erken uyar1 ve cevaplama sistemleri olarakta

adlandirilabilir.

Bu sistemler giivenlik yoneticisine atagin niteligi, etkilenen sistemleri ve
giivenlik agiklarini kapama imkanu verir. Ayrica bu bilgiler yasal bagvurularda kanit
saglamak agisindan da 6nemlidir. Birlesik Devletler Savunma Departman: erken uyari

sistemlerine ii¢ kelime ile ifadesi su sekildedir Koruma, Tarama, Cevaplama.74
3.3.6. UNIX VE WINDOWS iSLETIM SISTEMI

Giivenlik modelleri oldukga farkli olmasma karsin temel konseptleri aym
yapidadir. Iki sistemde kullanici tarafi ve dosyalarin,dizinlerin bulundugu yani sistem
ve kaynaklarmin bulundugu taraf bulunmaktadir. Uygulama gelistiriciler glivenlik

politikalarim ikinci kisma uygulayarak giivenlik yonetimini gergeklegtirirler. 7

Windows NT giivenlik modeli; Yalnizca kimligi dogrulanmis kullanicilarin
sistem kaynaklarma erismesine izin verir. Giivenlik modeli, nesnelere (6rnegin
dosyalara ve paylastinlms yazicilara) erisenleri, kisinin bir nesneyi kullanabildigi
eylemleri ve denetlenen olaylar1 yonetmek igin bilesenler igerir. "®Giivenlik sisteminin
temel fonksiyonlarindan birisi kullanici dogrulamadir. Cogu Unix sisteminin kullanici
temelleri kullamici adi1 ve password iizerine kuruludur. Sistem bunlan password
database’inde saklar. Unix sistemlerinde genellikle sistem adminlerinin bagka

kullanicilarinin password’lerini gérmeleri ve islem yapmalar1 gibi unsurlarin &niine

7 Stephen Kent, On The Trail of Intrusions into Information Systems,IEEE Spectrum,december 2000
USA, s.52

75 John Viega and Jeffrey Voas, The Pros and Cons of Unix and Windows Security Policies, IT
Professional Technology Solutions for The Enterprise, September/October 2000, 5.40 USA

78 hitp://www.microsoft.com/turkive/windows2000pro/ozellikler.asp 15-05-2002 tarihli web sayfasi
yazar adi belirli degil.
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geemek icin databasede gercek sifreler saklanmaz bunun yerine passwordlerin
kriptolanmig hash hali depolanir. Hash password’un tek yonlii olarak sifrelenmesidir.
Kullanicinin girdigi sifrede dogrulanmasi gerektifi zaman ayni slirecten geger ve

ikisininde sifrelenmis hali ayni ise kullanici dogrulamasi gergeklesir.”’

Windows 2000 sagladigi ¢evre ile dogru erisim hakki, dogru igerik ve dogru
insan olacak sekilde isletim sisteminin dizaym oldugu iddiasi ile ortaya ¢ikmaktadir.
Ayrica Windows Secure Technology Protection Program gibi programlarla daha giiclii
bir giivenlik ortaya konulabildigi Microsoft tarafindan ifade edilmektedir.”*Unix
sistemlerinin geleneksel hash algoritmasinin temeli US hiikiimeti Veri Sifreleme
Standardidir (DES). NT sisteminde ise aym: hashlama mekanizmas: kullanilmakla
birlikte iki farkl: tip bulunmaktadir bunlar eski sistemlerde bulunan LAN Manager tipi
olanlar ile NFS tipi olanlardir. Temel fark eski sistemlerde kullanilanlar biiyiik kiigiik
harf ayrimi olmamasi nedeni ile s6zliik deneme ve benzeri ataklar i¢in zaafiyet
tagimasidir. Windows 2000 Kerbeors sifreleme teknolojisi ile bu zaafiyetin Oniine

gecebilmektedir.”
3.3.7. GUVENILIR ISLETIM SISTEMLERI

Bilgisayar teknolojisi ve Internet kullammi is ,devlet ve 6zel hayata yonelik
kullanimi1 artmasi ile birlikte giivenligi arttirmaya yonelik olarak yeni giivenlik
onlemleri alinmaktadir. Bu 6nlemlerden bir taneside giivenilir isletim sistemleridir. Bu
teknoloji isletim sisteminin béliimlere ayrilmig ve izole key anahtarlari vasitasiyla
hackerlar1 bilgisayar sisteminin erisim ve kontrol Unitelerinden uzak tutmakta ve
sistem yoneticisinin yanlslikla zarar verici degisiklikler yapmasindan korumaktadir *
Giivenilir Isletim Sistemleri gelecek diizeydeki sistem giivenligini saglamaktadir. Yeni

giivenlik 6zellikleri ve yiiksek giivencenin ikisini birden sunmaktadir.®! Giivenilir

7 Viega and Voas,age,s.41
"http://www.microsoft.com/technet/treeview/default.asp?url=/technet/security/prodtech/windows/windo
ws2000/staysecure/default.asp Microsoft’un 28-05-02 tarihli web sayfas1 yazar adi belirli degil.

” Viega and Voas,age,s.42

8 Sandra Key Miller, The Trusted OS Makes a Comeback, Computer Innovative Technology for
Computer Professionals, February 2001 5.16 USA

81 Robert Watson ,Adding Trusted Operating System Featuresto FreeBSD, USENIX Technical
Conference, Boston, MA, June 28, 2001, http://www.trustedbsd.org/docs.html.web 27-05-02 tarihli
web sayfasi,
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Isletim Sistemleri ticari standart erigim kontrollerinden sayisiz belirleyici olarak énde

ozellikler saglamaktadir.

Giivenilir igletim sistemleri 1970’lerin basinda ilk olarak devlet ve askeri amagla
kullanilmus, ilk ticari versiyonlari finansal kurumlar ve yliksek giivenlikli isler igin
dapte edilmis ve sahip oldugu yonetim zorlugu, smrli fonksiyonalitesi, geleneksel
igletim sistemleri i¢in Uretilen uygulamalarla uyusmazlifni giivenilir isletim
sistemlerinin 199011 yillarin baginda s6niik kalmasina neden olmustur. Giiniimiizde
giivenilir igletim sistemleri iireticileri bu eksiklikleri gidererek maliyetleri diisiirmek ve
giivenilir igletim sistemlerini yayginlagtirmak amaciyla caligmalarini arttirarak

stirdiirmektedir®

Yapilacak gelistirmelerin bagarilariyla baglantihh olarak, giivenilir isletim
sistemlerinin sanal ticaretin vazgegilmez isletim sistemi olmasi ve sistemleri daha

giivenilir kilmasi s6z konusu olacaktir.

3.2.8. ZARARLARININ ASGARI DUZEYE INDIRILMESI

Bir web sitesi basaril bir yetkisiz erisim yada kirma calismasi ile kargt karsiya
kaldiginda, gerceklesen saldirinin boyutlarini saptama ve bu saldirinin geride biraktigi
izleri toplamak bliyiikk 6nem tagir. Bu izler hem saldiridan olasi en diigiik zararla
kurtulmamizi ve web sitesi operasyonlarina geri dénebilmeyi hem de saldirgana yasal
yaptirimlarin uygulanabilmesi igin gerekli bilgiyi saglar. Bunun i¢in gerekli altyapiy:

kurabilmek i¢in gerekli araglar:

e Ag dinleyici yazilimlar; Ag iizerinde belirli bir trafik deseni yakalandiginda
kayita baglayan ve ag trafigini kaydeden araglardir.
e Paket inceleme yazilimlar; Kayit edilen trafik bilgisinin i¢inde ger¢eklesen

trafigi yorumlamaya ve igerigini tespit etmeye yarayan araglardir.

82 Robert Watson, Introducing Supporting Infrastructure for Trusted Operating System Support in
FreeBSD, BSDCon 2000, Monterey, CA, September 8, 2000, http://www.trustedbsd.org/docs.html.web
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Delil toplama yazilimlari; Kayit edilen trafik igerisinde delil olarak

kullanilabilecek paketleri ayiklamay1 ve sunmay:1 amaglayan yazilimlardar.

3.2.9. ON GUVENLIK HAZIRLIKLARI

Kurumun Internet ekibini  giivenlik  teknolojileri  konusunda
bilgilendirilmesi,

Web sitesi uygulamalarinin incelenerek giivenlik risklerinin belirlenmesi ve
degerlendirilmesi,

Kurum igerisindeki sistemler igin gerekli olacak ag kurallarim,
konfigurasyon degisikliklerindeki prosediirleri ve kullanicilarin giivenlik
agisindan uymalar: gereken kurallari belirleyen bir giivenlik politikasi
olusturulmasi,

Internet sunucu ve giivenlik uygululama sistemlerinin giivenlik agiklarinin
incelenerek bir olasi giivenlik agiklari raporunun olusturulmasi,

Giivenlik agiklarinin engellenebilir olanlarimin engellenmesi veya bu
agiklardan olusabilecek olasi saldirilar i¢in gereken 6nlemlerin alinmasi,
Gerekli giivenlik altyapisinin kurularak ayarlarin yapilmasi,

Kurum igindeki sistem yoneticilerine kurulan glivenlik altyapisinin
egitiminin verilmesi,

Olas: bir saldin aninda yapilacak isleri, alinacak onlemleri ve kurumun
karsisindaki politikasini belirleyen bir acil durum plam ve politikasinin
hazirlanmasi,

Acil durum planim uygulamaya sokmak igin gerekli bilgi diizeyine sahip
bir acil durum ekibi olusturulmasi,

Kurum i¢i ve dis1 aglardan iyi niyetli yetkisiz erigim ve saldir1 senaryolarina

olugturularak bu durumlara gére 6nlem alinmasi gerekmektedir.

3.2.10. PERIYODIK YAPILMASI GEREKENLER

Ag tabanl ve sistem tabanh giivenlik agi11 tarama ¢alismalar1 yapilmasi,
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e Kurulmus olan giivenlik sistemlerinin, igletim sistemlerinin, sunucularin ve
veri tabanlarinin Kayitlarinin ve raporlarinin degerlendirilmesi, bu kayitlarin
giivenilir ortamlara yedeklenmesinin saglanmasi,

e Sistem konfigurasyon degisikliklerinin giivenlik politikas1 dogrultusunda
incelenmesi,

¢ Giivenlik politikasinin gdzden gegirilerek teknolojik agidan giincellenmesi,

e Kurum i¢inden ve digindan ag iizerindeki ¢esitli sistemlere yonelik kirma
denemelerinin yapilmasi1 ve giivenlik sistemlerinin kalicilifmnin  test
edilmesi gerekmektedir.

e Kurum i¢i personele temel sistem giivenlik egitimleri verilmesi,

hususlari 6nem arz etmektedir.

3.4. VERI TABANI GUVENLIGI

Verilere uygun olmayan yollardan erigmek verilerin bozulmasina, degismesine
yada silinmesine neden olabilir. Uygun veri giivenliginin saglanabilmesi igin, verilerin
hassasiyetini degerlendirebilecek bir sistem kurmak gerekmektedir ki bu sistemin
kurulmasiyla verinin algilanan kiymeti, yeteri kadar korunmus olur. Veri giivenligi,
verilerin bilgisayar dosyalarinda, manyetik ortamlarda ve ¢iktis1 alinmis bigimde

korunmasini igerir.

3.4.1. ON-LINE VERIi DOSYALARI

On-line veri dosyalar1 disk'de saklanan ve bilgisayar sisteminde herkesin
erigebilecegi dosyalardir. On-line veri dosyalarmin giivenliginin saglanabilmesi i¢in iki
etkili teknik vardir:

e Yazilim Kisitlamalari: Bir yada seri birkag¢ program ile kurulu, giivenlik
erigimlerini g6steren tablo'yu referans alarak sistemdeki dosyalara erigim
isteyen kullanicilarin istenilen dosyalara yazma (read) veya okuma (write)
erigim hakkinin olup olmadig1 kontrol edilir. Eger erisim isteyen kullanicinin

istenilen dosyaya erigsim hakki varsa, kullanicinin istedigi dosyaya girmesine
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izin verilir. Eger erisim hakki yoksa, erisim izni verilmez ve daha sonraki

aragtirmalar i¢in erigim tesebbiisii kayit edilip, gerekli birimlere raporlanir.

Baz: bilgisayar sistemlerinde, yazilim kisitlamalari igletim sistemlerinin igine
entegre edilmisken, bazilarinda ise ayr bir glivenlik yazilim kisitlama tiriinii mevcuttur

ve bu yazilim igletim sistemiyle koordineli ¢aligir.

e Data Sifreleme: Bu teknik ile sisteme uygunsuz yollardan erisim hakki
kazanan kullanicilardan verileri korumak igin gelistirilmis bir teknikdir. Bu
teknik ile veriler bazi algoritmik hesaplamalar kullanilarak uygunsuz yollardan
erisim hakki kazanan kullanicimin anlayamayacagi bir formata sokulur. Veri
Sifreleme Standartlar1 Amerikan Standartlar1 Biirosu tarafindan kabul

edilmisgtir.

Data Sifreleme ve Decryption teknikleri sistemlerin izlenmesini kolaylastiran
bir bagka tekniktir ve ¢ogu kullanicilar data sifreleme ve decryption tekniklerini
kullandiklar1 verilerin hassasiyetini goz Oniinde tutarak bu teknigi gerekli

bulmaktadirlar.

3.4.2. OFF-LINE VERIi DOSYALARI

Off-line veri Dosyalar1 manyetik teyplerde, disk ve disketlerde saklanan
bilgileri icerir. Bu ortamlarda saklanan bilgiler diizenli bigimde kontrol edilmedikleri
miidettce her tiirlii uygunsuz kullamima, degistirilmeye, silinmeye ve koétii kullanima
aciktir. Off-line veri dosyalarimin diizenli bir bigimde kontrol edilebilmeleri i¢in

gereken kosullar sunlardir:
e Off-line veri dosyalarim barindiran manyetik teypler, diskler, disketler ve

benzeri bilgi saklama aletleri giivenligi saglanmis ortak erisim alanlarinda

tutulmalidir.

e Off-line veri dosyalarim1 barindiran manyetik teypler, diskler, disketler ve

benzeri bilgi saklama aletlerinin hafizalarinda, saklanan bilgilere nasil ve hangi
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amaglarla erisilebilecegini, nasil kullanilabileceklerini gésteren prosediirler
bulunmalidir. Ayrica, bu aletlerin kullanim amaciyla bagka bir yere
gotiiriilmesi durumunda uyulmasi gereken kurallarin da belirtilmis olmasi

gerekmektedir.

Saklandi1 yerden kullanim igin ¢ikarilan bilgi saklama aletlerinin zamaninda
geri getirilip getirilmedigi kontrol edilmeli, ve diizenli kontrollerle envanter sayimi
yaparak herhangi bir eksigin olup olmadig1 kontrol edilmelidir. Ama ¢ogu kiigiik
organizasyonlar ellerindeki veri saklama aletlerinin azlifi ve personel kisitlilig:
nedenleriyle bu tip bir uygulamay: gereksiz bulmaktadirlar. Bu gibi durumlarla
karsilasan kiigiik Olgekli organizasyonlarmn , bilgisayar ortamlarindaki bilgilerini

diizenli araliklarla giivenli goriilen yerlerde yedeklemeleri gerekmektedir.

3.5. RAPOR VE DOKUMANLAR

Bilgisayar sistemlerindeki bilgilerin korunmasi ile mesgul olup, sisteme
girilmemis ham veri, rapor ve dokiimantasyon bi¢imindeki bilgilerin korunmasi
kolaylikla unutulabilir. Genellikle sisteme girilmemis verilerin, sisteme girilmeden
once degistirilmemesi konusunda kullanicilara, onlarin boyle bir eyleme izin

vermeyecekleri diigiincesiyle giivenilmektedir.

Ciktis1 almmis rapor ve dokiimanlarin giivenligide asagidaki yollarla

saglanmalidir:

e Yazicit Kontrolii: Yazicidan kaynaklanan nedenlerden dolayr yarim veya
eksik ¢ikan her tiirlii rapor ve dokiiman aninda yok edilmelidir.

e Dagitim Kontrolii: Ciktisi alinan her tiirli rapor ve dokiimanin sadece
yetkili kimseler tarafindan alinmasi saglanmalidir.

e Giivenli Saklama: Bilgisayar raporlar1 ¢aligma saatleri diginda kullanici
departman tarafindan giivenli bir sekilde saklanmalidir.

¢ Imha Etme: Biitiin raporlar kullanimlarina daha fazla gerek kalmadiklari

zaman imha edilmelidir.
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3.5. CAGRI MERKEZi ANA KONTROL NOKTALARI

Cagri merkezlerinin diger denetim prosesleri ile biiyiilk oranda benzerlikler

gostermektedir. Cagr1 merkezleri igin denetim unsurlarinin 6zetlenmesi gerekirse;

3.5.1. FiZiKi GUVENLIK

Yetkisiz personelin, santraller, sistem odasi, telekominikasyon alanlar1 ve bilgi
islem ofislerine erigmesi engellenmesi,

Sirketten ayrlan kisilerin erisim haklarimin kisitlanmasi i¢in bir prosediir
gelistirilmesi,

Kritik bulunan mekan ve boliimler monitor araciligi ile gdzlenmesi,

Bilgi islem merkezine ve ses kayit odalarina ait kilit ve kasalarin anahtar ile
sifre sahiplerinin giincel bir listesinin olmasi,

Merkezin kapi, dolap ve kasa anahtarlarimin yedekleri olmasi, giivenli bir
yerde kilit altinda saklanmast ve bunlarin kullanimina iligkin  kurallar
belirlenmesi,

Santraller ve kullamlan diger sistemler i¢in donanim firmas tarafindan 6nerilen
dogrultuda ve/veya sozlesmede belirtilen dogrultuda periyodik  bakim
yapilmasi,

Biitiin teghizatin dékiimante edilmesi, dékiimantasyonun teghizatin adi/niteligi,
ne kadar kritik oldugu, nerede bulundugu ve techizattan sorumlu kigi/kisiler
bilgisini icermesi,

Tiim cihazlar ve yazilimlara y6nelik sistem ve kullanici testleri yapilmasi,

gerekmektedir.

3.7.2. HATLAR

Cagri merkezleri miisterilere 7/24 hizmet veren servisler olmasi nedeni ile

hatlarininda bu unsurlar dikkate alinarak kontrol edilmesi gerekmektedir. Bu ¢ercevede

Herhangi bir hat arizasinda devreye girebilecek yedek hat veya kart olmasi,
Diisiik hat kapasitesi veya parazit yliziinden hatalar olugabilecek hatalarin

engellenmesi,
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e Hatlara disaridan yetkisiz erigimi 6nleyici teknikler kullanilmast,
e Hat saglayici firma yeterli servis destegini saglamasi,
e Yonlendirme tablolarinin (Routing & Vectoring Tables) dogrulugunun test

edilmesi,gerekmektedir.
3.7.3. SIFRE VE GIZLi BILGILERE ERiSiM

Verilen hizmetin niteligine gore Cagri Merkezleri’nde miisterilerin islem sifresi,
ses kayit sisteminin gifresi ve sistemlerde depolanan bilgiler gerek iin gerek ilslem

glivenligi acisindan 6nem tagimaktadir. Bu ¢ergevede ;

e Bilgisayarda islenen personel bilgileri de dahil olmak {izere biitiin gizli
bilgilerin belirlenmesi ve bunlara izinsiz erisim olup bilgiler agiklandiginda
bunun potansiyel sonuglarinin degerlendirilmesi,

e Isletimde olan biitiin programlar ve dataya erisim etkin bir sifre sistemi ile
korunmasi,

e Sifre sorumlulari'nin ve kullanici terminallerinin bulundugu alanlara girisin,
yetkili personel ile sinirlandirilmasi,

e Yetkili personel listesi olugturulmus olup giincel tutulmasi, tedarik¢i firma ve
diger kisilerin  giivenlikten izin almaksizin ve kontrolsiiz bu alanlara
girmelerine izin verilmemesi,

gerekmektedir.
3.5.4. RAPORLAR

Cagr1 Merkezlerinin yonetimi ve stratejilerinin belirlenmesi, verimliliginin 6l¢tilmesi

ve etkin ¢caligmasinda hazirlanan raporlar biiyiik 6nem tasimaktadir. Bu ¢ergevede;

e Sistemde liretilen raporlar dogru olarak zamaninda ilgili yerlere teslim
edilmesi,
e Raporlara yetkisiz erisim olmamasi,

o Kullamlmayan raporlarin kiyilma igleminin giivenli bir yerde yapilimasi,
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e Bilgisayar output'larmin  personel tarafindan Call Center disina
cikarilmamasini saglayacak ve kontrol edecek giivenlik tedbirleri alinmasi,
e Icerikleri itibariyle kullanimlar1 kisitlanmis olan raporlarin yetkisiz birim /
kisilere ulagmamasi i¢in 6nlem alinmast,
gerekmektedir.

3.5.5. HIZMET KALITESI

Cagrni  merkezlerinin  miisteriye sundugu hizmetin  kalitesinin  asgari

standartlarinin olmasi igin;

Telefonlara verilen yanitlar i¢in belirli formatlar olusturulmasi,

Miisteri temsilcilerine diizenli egitimler verilmesi

Islemler i¢in yeterli giivenlik sorgulamasinin yapilmasi,

Miisteri bilgilerinin gizliliginin korunmasi igin gerekli tedbirlerin alinmasi,
Caliganlarin isten ayrilma sebepleri konusunda diizenli istatistikler tutulmas: ve
personel istikrarinin saglanmasi

Aramalarin belirli siirelerde yanitlanmasi,

Cevaplanamayan ¢agri sayisinin kontrol altinda tutulmasi,

Yonlendirelerin dogru yapilmast,

Yoneticiler on-line ¢agri merkezinin durumunu gézlemlemesi ve kontrol
etmesi,

Sistem verimlilik raporlari iretilmesi,

Gelen arama sayisina uygun personel istihdami ve vardiya ayarlamasi
yapilmasi,

Miisteriye verilen hizmet dogru ve hizli olmasi,

Miisteri kayitlarimin dogru olmasinin saglanmasi,

Sistemin limit degerlerinin belirlenmesi,

gerekmektedir.
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3.5.6. SERVIS VERIMLILIGI

Hizmetin siirekliligi ve verimliligi igin servislerde;

e Konfigiirasyonlarin dinamik olarak giincellenmesi ve mevcut durumunun
yedeklenmesi,

e Sistem talimatlara uymayan miisteriler belirli bir siire sonunda sistem digina
cikarilmasi,

e Belirli bir deneme limitinden sonra hatali bilgi giren miisterilerin sistemden
cikarilmasi,

e Duvar panolarimin dogru bilgileri yansitmasi,

e Sistemin limit deZerlerinin belirlenmesi yogun hizmet verilen giinler i¢in 6zel
6nemler alinmasi,

gerekmektedir.

3.6. KART GUVENLIGI

Banka ve kredi kartlarinda kart hamilinin hesabina ulagmasimi saglayan
numerik degerlerdir. Kisiye o6zeldir. Kartin gergek kart hamili tarafindan kullanilip
kullanilmadigim belirler.®* Bu sifrenin korunmasi, iletimi ve muhafazasmda digere

sifrelerdeki anlayisin uygulanmasi gerekmektedir.

Kart glivenliginde muhtemel riskler;

e Ele gecmeyen kartlar: Kredi kartinin miisteriye, posta ya da kargo yoluyla
ulastirilirken ¢alinarak kullanilmasi.

e Bos Plastik: Kredi kart1 boyutundaki bog plastik plakalara ger¢ek kredi kartlarina
ait numaralar basilmasi ve bu kartin imprinter cihazindan gegirilerek satis belgesi
diizenlenmesi,

e Degistirilmis Kart: Dolandiricinin kendisine ait ya da bir sekilde ele gecirdigi kredi
kartindaki numara, iitiileme yontemiyle yok edilmesi ve yerine yeni ve bagkasina

ait bir numara basilmasi,

84 http://www.bkm.com.tr/turkce/tanimlar.html 14.05.2002 tarikli Banka Kartlar1 Merkezinin web

sayfasi yazar adi belirli degil
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Sahte Kartlar: Sahte para gibi 6nce sahte kredi kart1 basilip, kartin arkasinda
bulunan manyetik seride, encoder (kodlayici) adi verilen bir cihazla gercek kredi
kart1 bilgilerinin kodlanmasi,

Manyetik serit sahteciligi: Dolandirici, kendisine ait kredi kartinin arkasindaki
manyetik serit bilgilerini silerek, encoder cihaziyla baskasina ait bilgileri
yiiklemesi,

Kart Kopyalama: Aligveris yapan miisterilerin kartlar1 miisteri gormeden encoder
cihazindan gegirilip kopyalanmasi ve bu bilgilerin, iiretilen sahte bir kartin seridine
aktarilmasi

ATM dolandiriciligi: Onceden ATM’nin kart giris haznesine bir cisim
yerlestirilerek, gelen miisterinin kart1 ATM cihazinda kalinca, dolandirici, yardim
etmek bahanesiyle sifreyi 6grenmesi ve miisterinin bankadan ayrilmasindan sonra
da karti ATM cihazindan ¢ikarip kullanmasi,

Internetle mal siparisi: Internette sirket ve kisilerin giivenlik sifrelerinin agilarak,
kart numaralar: ve 6zliik bilgilerinin ¢alinmasi ve bu bilgilerle siparis verilmesi,
Hesap Yonlendirme : Kart sahibinin kimlik bilgileri, kredi kart bilgileri 6grenilerek
bankaya telefonla veya bagvuru formuyla miiracaat edilmesi. Eldeki bilgilerle
kartin adresi degistirilmesi ve bir siire sonra kaybolma bahanesiyle yeni adrese yeni

kart istenerek. Gelen kartin arkasina imza atan dolandiricinin karti: kullanmasi,®

seklinde gergeklesmektedir.

Kart glivenliginin saglanabilmesi etkin analiz ve kontrollerle engellenebilir, miisteri ve

firmalar tarafindan alinacak genel tebirler;

Kart sifresinin kimseye sdylenmemesi, kartin iizerinde veya ciizdaninizda yazili
olarak saklanmamasi. Sifrenin 1234 gibi birbirini takip eden veya 3333 gibi
tekrarlayan rakamlardan olugmamasina dikkat edilmesi. Dogum tarihi gibi, diger
belgelerde yer alan bilgileri sifre olarak kullanmamaya 6zen gésterilmesi,
Internet sitelerinde aligveris veya finansal iglem bittikten sonra islem yapilan
sayfanin mutlaka kapatilmasi,

Islemler sirasinda kullanilan miisteri numarasi, kullanic1 adi, kart numarasy, sifre

gibi giivenliginiz i¢in gerekli olan bilgilerin gizli tutulmasi,

8 Tagkin,age,s.1
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Aligveris ve finansal iglem yapilan internet sitelerinde gerekli internet giivenlik
protokollerinin saglandigindan emin olunmast,

Kartin arka yiiziinde bulunan imza kisminin mutlaka imzalanmasi

Kartin ¢alinmasi veya kaybolma51 durumunda hemen ¢agri merkezinin aranarak
durumun bildirilmesi

Kartimizin ATM’de alikonmasi durumunda subeye haber verilmesi veya kartin iptal
ettirilmesi

Kartin uzun siire kullanilmamasi durumunda mevcudiyetinin diizenli kontrol
t:dilmesi,86

Kredi Kart1 verilirken miisteri hakkinda yeterli bilginin toplanmasi, (Merkez
Bankasi tarafindan olugturulan kara liste, Kredi Kayit Biirosu’nun da
(KKB),Masak,BKM, SPK’nin Merkezi Kayit Kurulugu vb. 6rgiitlerden kontrol)
Calint1, kopyalama gibi ti¢iincii sahislar tarafindan yapilan yolsuzluklarin
engellenmesi, ancak iglemler sirasinda gerekli denetimlerin yapilmas: ve islemler
gergeklestikten sonra yapilacak analizlerin gergeklestirilmesi,

Yolsuzluklarin engellenebilmesi igin bankanin miisterisini ¢ok iyi tanimasi, bunun
i¢in bagvuru esnasinda ve bagvuru sonrasi miisteri profilinin siirekli olarak gézden
gecirilmesi, miisterinin yapmis oldugu harcamalarin limitlerinin tespit edilmesi,
genelde ne tarz harcamalarda kredi kart1 kullandig1, nerelerde harcama yaptig: gibi
miisteri profilinin i¢ine giren 6zelliklerin belirlenmesi

Harcamalarin miisteri profili disinda gergeklesmesi durumunda ise onay 6ncesi
mutabakat saglanmasi ve harcamalar iizerinde iglemler sonrasi da analizler
yapilmasi, etkin bir kontrol sistemi kurulmasi,

islemlerin giinliik olarak kontrol edilmesi, siipheli gériilen hallerde gerekli
analizlerin yapilmasi ve onlemlerin alinmasi,erken uyar: sistemlerinin

gelistirilmesi, etkin iletigim ag1 ve kontrol sistemlerinin tesisi

gerekmektedir. 21. yiizyilin bilisim ylizyili oldugu ve 6zellikle finans kesiminde tiim

bilgilerin bilgisayar ortamlarinda saklandig: diisiiniiliirse, milyonlarca veri arasinda

etkin veri analizinin ancak yine bilgisayarla miimkiin olabilecegi gériiliiyor. Diinya

genelinde yaygin olarak kullanilan sistemlerin Tiirkiye’ye de uyarlanip, etkin kontrol

% Advantage Card,age,s.6,7
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ve raporlama sistemlerinin kurulmasinin, kredi kart1 yolsuzluklarinda oldugu kadar

diger alanlarda da bagariya ulagmanin 6n kogullarindan biri olduguna siiphe yoktur. 87

3.7. ATM GUVENLIGI

ATM’lerin glivenligine iligkin olarak;

e ATM’lerin yedek anahtarlariin ayri bir fiziksel lokasyonda muhafaza
edilmesi,

e Anahtarlar ve sifrelerin paylasilmasi,

e Tiim bu iglemlere iligkin tutanak muhafazasinin olmasi,

o Sistemsel ATM sifrelerinin personel arasinda paylagimi olmasi,

e ATM’de alikonulan Kartlarin tutanakla muhafazar ve ger¢cek miisteriye

tesliminin saglanmasi veya imhasinin saglanmasi,

ATM’ler miisterinin sahip oldugu manyetik kartlar ve sifre vasitasiyla
kullanilabilmektedir. Bankalarin kendi ATM’lerinin yanisira bagka bankalarla
yaptiklar1 anlagmalar ve sistem diizenlemeleri ¢ergevesinde ATM’lerini miisterek
kullanmalar1 durumuda s6z konusudur. Manyetik Kartlar tasidiklar bilgi agisindan
ISO 7811 standardina gore iz (track) olarak adlandirilan ti¢ boliime ayrilmigtir. Birinci
izde kart sahibinin adi, ikinci izde hesap numarasi, iilke kodu, kartin son kullanma
tarihi gibi bilgiler yer almaktadir. Ugiincii izde ise offline uygulamalar i¢in hem okuma

hemde yazma iglemine imkan verecek sekilde tasarlanmigtir.®®

3.8. BIOMETRIK SISTEMLER

Gerek ¢agri merkezlerinde gerekse diger alternatif bankacilik kanallarinda
personel veya miisteri dogrulamasi i¢in biometrik sistemlerden yararlanma yoniinde
Onemli ¢alismalar yapilmaktadir. Biometrik Sistemlerin bilinen ilk uygulamasi 1960’11

yillarada, parmak izi tamimaya yo6nelik olarak kullanilan uygulamadir. Ardindan

87 Taskin,age,s.1
88 Ersoz, 5.529
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ilerleyen teknolojiyle birlikte yiiz, el, parmak, iris, retina, imza, ses gibi ozellikleri

tanimaya yonelik sistemler gelistirilmigtir.
3.8.1. CALISMA PRENSIBI

Bu sistemlerde temel c¢alisma prensibi kiginin fiziksel, davranigsal
karekteristiklerinin  algilayict cihazlar araciligiyla, dijital olarak, veritabaninda
depolanmasi ve tanimlama iglemi esnasinda bu veritabani ile tanimlama tesebbiislinde

bulunan kisinin 6zelliklerinin karsilagtiriimasidir.
3.8.2. PERFORMANS

Biometrik Sistemlerin yaygin kullanim ig¢in performansi yetersiz kalmaktadir.

Biometrik Sistemlerin performansini su bagliklar altinda inceleyebiliriz.

e Dogruluk: Sifre vasitasiyla yapilan tanimlamada sistemler herzaman dogru
sonucu vermektedir. Ancak Biometrik Sistemlerde bu tanimlama isleminin

dogrulugu garanti edilemez.

e Maliyet: Sistemleri daha erigilebilir ve dogrulugunu arttirmaya yonelik
calismalar maliyeti arttirmaktadir. Biometrik Sistemlere ait Maliyet ve
Dogruluk arasindaki iligkiyi gosteren | yaklagik bir grafik asafida
bulunmaktadir..

Sekil 3.8.2 Biometrik sistemlerde maliyet ve dogruluk iliskisi

MALIYET
A E| Iris
Imza  Retina
Yiiz Parmak
Ses
>
DOGRULUK
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e Entegrasyon: Kullanilan Biometrik Sistemin nitelifine goére ¢esitli

entegrasyon sorunlari ortaya ¢ikabilmektedir.

e Kullanim: Bu tip sistemler uzun siireli deneme ve alistirmalara ihtiyag

duyabilmektedir.

e Gizlilik: Kisinin biometrik datalarinin gizli tutulabilmesi gerekmektedir.

e Gelisim Imkam: Teknolojide yasanan hizli degisime, kullamlan standartlara,

erisim ve entegrasyon igin uygunluk saglanmas: gerekmektedir.

Biometrik Sistemlerin kullanilim yeri ve bigimi (sistemin tanima hatalarina ne
kadar tolerans gosterilecegi) teknolojik geligsmelerle, uygulamanin amaciin net

belirlenmesi ile daha etkin ve verimli olarak kullanilarak fayda saglayabilir.

3.8.3. SES TANIMA

En popiiler Biometrik Sistemlerden olan ses tamima  teknolojisi (voice
recognition) konusan kisiyi tanimlamaya yonelik bir sistemdir. Bu teknoloji metine
bagli tanimlama ve metinden bagimsiz tanimlama olmak iizere ikiye ayrilmaktadir.
Metine bagli tanimlamada; kisi onceden belirlenmis bir metni sdylemektedir. Bu
teknik, metinden bagimsiz teknikten daha verimli olmasina karsin sistemin ek yardimei

kullamicilara ihtiyaci vardir.

Insanlarin seslerinin birbirine benzemesi, saghk,duygu ve yas gibi faktorler
sonucunda seste meydana gelen degisiklikler, farkl telefon setleri, telefon baglantilari

gibi etkenler tanimlamay: etkilemektedir.

Ulusal Standartlar ve Teknoloji Estitisii (National Institute of Standarts and

Technology) tarafindan;

e Farkli telefon seti, farkl1 telefon numarasi,

e Aymi telefon seti, farkli telefon numarasi,
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e Aymn telefon seti,ayn telefon numarasi,

seklinde ii¢ farkli kategoride, gesitli orneklemelerle testler yapilmistir. Caligmalar

sonucunda ses tanimlama sistemi ile ilgili olarak;

3.8.4.

En saglikli sonuglarin ayni telefon seti ve ayni telefon numaras: kullanildiginda
alindigy,

Ancak ses tanimlamanin mevcut durumda yeterli dogrulugu saglayamadigs,
Ses tanimanin ancak yiiz ve parmak izi tamma gibi biometrik sistemlerle

birlikte kullanilabilecegi,saptanmustir.*

BIOMETRIK TEKNOLOJILERI SECERKEN

Bimetrik teknoloji IT tedarik¢ilerinden son kullanicilara, sistem gilivenligi

geligtiricilerden sistem giivenlik kullanicilarna kadar olan spektrumda fayda

saglamaktadir. Degisik teknolojiler degisik uygulamalara uygun olabilir bu kullanici

profilinin algilamasina, sistemlerin entegrasyonu veya veritabami, gevresel kosullar

ihtiyaglarina baglidir.

Temel olarak secimde;

Kullanim kolayligi; bazi biometrik cihazlar kullanicilar i¢in kullanimi kolay
degildir, 6rnedin uygun egitimden ge¢gmemis kullanigilaryiiz tanima cihazlari
i¢in kafalarimayni hizaya getirmekte zorlanabilirler.

Hata orani; biometrik datalanin hatasina neden olan iki ana neden vardir,
zaman ve ¢evresel kosullar,bireysel yasla biometrik degisebilir.Cevresel
etkilerde biometrik’i direkt etkileyebilirérnegin parmagin kesilmesi gibi.
Dogruluk; tedarikgiler biometrik dogrulukg¢ icin iki farkli metodu kullanirlar,
hata kabul orani veya hata ret orani, kullanilan sensor hassasiyetine baglh olarak
bu oranlar degisir genellikle fiziksel biometrik davranigsal biometrikten daha

dogrudur.

% Saharath Pankanti,Ruud M. Bolle,Anil Jain, Biometrics The Futur of Identification, Computer
Innovative Technology for Computer Professionals, February 2000 5.46,47,48,49 USA
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e Fiyat; donanim,egitim,aragtirma,bakim,test vb.

o Kullanic1 Kabul; baz1 grup insanlar mahremiyet nedeni ile kars: ¢ikabilirler,

o Gerekli Giivenlik Seviyesi; organizasyon gerekli giivenlik seviyesini
tanimlamalidir. Davramigsal  biometrik diisiik ve orta giivenlik fiziksel
biometrik yiiksek giivenlik i¢in kullanilir.

Uzun Dénemli Saglamlik, teknolojinin,standartlarinin uzun siire degimeden saglam

kalmasim hesaba katmalidir.*®

3.9. KALITE VE RISK

Merkantilist ¢agdan, Adam Smith’e ve J.M. Keynes’e kadar uzanan iktisadi
gelismeler sonucu gerek piyasa, gerek kamu kesiminde, verimlilik etkenlik ve
kaynaklarin ekonomik kulanimi (tutumluluk) kavramlari daha belirgin ve uyulmasi
gerekli kistaslar olarak anlam kazanmigtir.”' Kalite kavram diinya pazarlarinda yer
alma ¢abasinda olan her firma ve ekonomi igin stratejik bir faktor haline gelmistir.
Gelisen teknoloji ile artik yiginsal iiretim imkanlar1 oldukga gelismis, ekonomide temel
sorun iiretim agamasindan ¢ok pazarlama asamasina kaymustir. Dolayisi ile hedef
miisteri kitlesinin mevcut ve muhtemel beklentilerinin maksimum 'seviyede tatmininin
saglanmasi esas amag¢ olmustur. Ozellikle yeni triinlerde bu tamin diizeyinin
yakalanmasi, pazar riskinin minimize edilmesi ve yatirnmlardan maksimum veriminin
elde edilmesi toplam kalite yonetim (TKY) tesisi ve iglemesini saglayacak yapinin
tesisi ile miimkiin olacaktir. Bu siirecin olusturulabilmesi temelde firmalarin ig
dinamiklerinin harekete gecirilmesi ve tim g¢alisanlarimin  beyin  giiglerini
kullanabilmesi ve bu ger¢evede risklerinin minimize edilerek maksimum verimlilige

ulagmas1 miimkiin olabilecektir. **

TKY’deki en kritik hususlardan biri belki de en 6nemlisi zamandir. Ciinkii

zaman bir kez kaybedilince tekrardan kazamlmaz.”® Giiniimiiz diinyasinda iletigim

% Simon Liu and Mark Silverman, A Practical Guide to Biometric Security Technology, IT
Proffessional Technology Solutions for the Enterprise, January/February 2001, 5.31,32 USA

°! Hiiseyin Ozer, Kamu kesiminde Performans Denetimi ve Tiirkiye agisindan Degerlendirilmesi, T.C
Sayistay 135. Kurulus Yild6niimii Yayinlar1,1997,Ankara s.62

%2 Serif Ozkan,Hasan Ozkan Toplam Kalitede Yaraticilik,4. Toplam Kalite Yénetimi Makale = -
Yarismast, 1999 Istanbul,s.1 '

% Ichiro Miyauchi,Kalite Yénetimi Deneyimleri, KalDer, 2000,Istanbul,s. 1
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imkanlarinin iist diizeyde olmas: siirekli ve izl iletisim kurma firsatini bize
tanimaktadir. Iste TKY “nin amaci1 bu siireci yonetimin dogal ve ayrilmaz bir pargasi
haline getirmek, bu vasitayla tiim bireylerin yaraticilifinin {irine yansimasini
saglamaktir. Bunun i¢in verilerin toplanmasi, iglenmesi, analizi, paylasgimi1 ve alinan
feedbackler ile her anlamda miikemmellige ulagmanin saglanmasi gerekmektedir. Bu
y6ntemle ortaya ¢ikan yaraticilik bireylerin tek bagina ortaya koyduklan yaraticilifin
aritmetik toplamindan ¢ok daha biiyiiktiir. TK'Y’nin bu yaklagimla kalitede verimliligi,

etkinligi ve performansi en ist seviyeye ¢ikarmasi miimkiin olmaktadir.>

Kalitenin kurum iginde en list seviyede tesisi kaynaklarin verimli kullanimi ile
direkt baglantilidir. Kaynaklarin etkin yonetiminde {i¢ temel unsur vardir:

e Maliyet ve verimliligin hesaba katarak faaliyetlerin planlanmasi,

e Kaynaklarin verimli bir gekilde yonetilmesi,

e Uretkenligin en yiiksek diizeye ¢ikmast,”

Klasik tanim ile {irliniin fiziksel vasiflarina yonelik bir igerik tagimakta olan
kalite kavrami yasanan gelismeler sonucu iirtiniin fiziki yeterliliklerinin yaninda bir
takim ek unsurlan1 da ihtiva eder hale gelmistir. Kullanim amacina uygunluk, yani
tiikketicinin ihtiyacim karsilayacak vasiflarda olma, tliketici profili ile uyumlu maliyet,
fiyatlama ve pazarlama politikalar1 tasima, zaman iginde gelistirilme (lirliniin
evrilmesi) ve son olarak, daha ekonomik, estetik ve fonksiyonel yeni {iriinlere
doniistiiriilme kaliteli irlin kavraminin biitlinleyici unsurlarnn haline gelmigstir. Bu
amaglarin gergeklestirilmesi yaraticiligin her asamada kullanilmasi ile miimkiin

olabilmektedir.

Yukarida yer verilen siirecin, siirekli gelistirme ve iyilestirme ilkeleri
cercevesinde tahakkuku, mevcut yontem ve uygulamalara farkli bakislar, getirilmesini

Ongormektedir.

TKY (Toplam Kalite Yonetimi) konusunda mevcut yaklasimlarda yer alan hedefler;

e Uriin ve hizmetlerde hatanin ortadan kaldirilmasi,

* Ozkan,age,s.1
ST.C. Sayistay 135. Kurulug Yildéniimii Yaymlari, Iyi Yénetim Uygulamast i¢in Rehber,Ceviri Dizisi,
Ankara 1997 5.46
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e Dogru zamanda dogru islerin yapilmasi
e Gelisim ve yeniligin siirekli kilinmasi,

seklinde siralanabilir.

Tiim bu unsurlarin gergeklesebilmesi igin organizasyonlarin genis katilimli,
yiksek iletisimli, esnek bir ¢alijma ortamina haiz olmalar1 gerekmektedir.
Miikemmelligin yakalanmasi entellektiiel ve yaratici emegin yogun olarak kullanilmasi
ile miimkiin olabilmektedir. Giinlimiizde beseri sermayenin artik kol giiclinden ziyade
vasifli emege doniistiigii ve ticretli kesimin kalifikasyonunun g¢ok hizli arttig
bilinmektedir. Toplam kalitenin temini, nitelikli is giiciiniin kendisinden beklenen

tirtin miikkemmelligi, {irlin gelisimi ve yeniligi hususlarinda verimli olmasina baghdir.

TKY’nde miisteri odakli, sistemli diigiinceye dayanan, siirekli gelisimi
hedefleyen ve toplam kalite yonetiminin esas alindig: bir yénetim Kkiiltiirii, (dinamik ve
ahenkli kurallar silsilesi) olusturulmasi gerekmektedir. TKY’ nin stratejisi yaraticiliga
dayanir, ¢linkii statiikonun siirdiiriilmesi kiiresel rekabet ortaminda yeterli degildir.
Dinamik bir yenilenme ve gelisme formasyonu TKY’nin dogal bir pargasidir ve tiim

¢agdas yonetim anlayislarinin ve sistemlerinin temel tagidir. °

Kalitenin varligindan TKY nin gerceklesebilmesi igin siirekli bir yenilenme ve
gelismenin saglanmas1 vazgegilmez bir kosuldur. Calisma ortamin siirekli bir
yenilenme ve gelismenin saglanmasi igin yapilmasi gereken, organizasyonlarin mevcut
sisteminin gézlemlenebilmesi, kontrol edilebilmesi ve gelistirilebilmesidir. Bu siirecin
gerceklestirilmesi igin performansin diizenli olarak &lgiilmesi gerekmektedir.
Verimlilik,etkinlik ve tutumlulugun ol¢iimiinde ekonomik analizler gibi teknik
yaklagimlar ya da 6rgiit analizleri gibi davramigsal yaklasimlar kullanilabilir. Ancak
mutlak bir 6lglim imkansizdir. Ayrica,higbir 6l¢iim sisteminde tek bir teknie ya da
birka¢ gostergeye baglilik aranmaz. En iyi Ol¢iim sistemleri, amaca en uygun

olanlardir. Ol¢iim siirecinde;

e Amaglarin ve hedeflerein belirlenmesi,

o Illgili faktérlerin belirlenmesi,

% (zkan,age,s.2,3
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e Onemli yénlerin segimi

e Yontemin kararlagtirirlmasi,

o Olgiilecek birimin belirlenmesi,
e Olciim araglarinin gelisimi,

e Uygulama,

e Analiz’dir.”’

Esasinda giiniimiiz diinyasinda tiim disiplinler alanlar ile ilgili ¢aligmalarinda
mevcut sistemlerini gdzlemlenebilir, kontrol edilebilir ve gelistirilebilir sekilde dizayn
etmektedir. Bu metodoloji disiplinler aras1 verimli ¢aligmalar yapilabilmesine olanak
saglamaktadir. Her disiplinin olusturdugu modelin bagka disiplinlerde tutarl: karsiligin:
bulacak modeller olusmasi veya modeller arasi anlamli birliktelikler saglanmasi
gelisimin temini agisindan hayati 6nem tasimaktadir. Ornegin néroloji alaninda yapilan
bilimsel ¢aligmalar sonucu insanin sinir sistemi tlizerinde elde edilen bilgiler

elektronikte kullanilmakta ve neural network ¢alismalarimin temelini olusturmaktadir.

Benzer sekilde isletmelerde de tiim ¢alisanlarin yonetime ahenkli bigimde
katilmasininin saglanmasi, ortak bir dil olugmasina ve asgari miistereklerin teminine
imkan vermektedir. Bu da organizasyondaki tiim bireylerin beyin giiciiniin yonetime
yansimasini ve bir beyin firtinasi olugmasini saglamaktadir. Bahsedilen siirecin
saglanmasi i¢in 6nce sistemin (organizasyonun) analizinin yapilmasi, modellenmesi
ve gozlemlenebilir hale gelmesi gerekmektedir. Daha sonra  etkin kontrol
mekanizmalar1 sistemin yapisinda olusturulmali ve bdylece kaliteli yonetimin ana
gercevesi ¢izilmelidir. Yo6netimin dinamizminin saglanmasi ve {iretim sistemini
gelistirecek bir yaraticilik ortaya konmasi yinelenen bir siirectir. Zira sistem teorisi
geregi milkemmel sistem yoktur. Her sistem, gelisimini saglamak zorundadir ve bu da
ancak gereken yaraticilifi ortaya koyabilecek giiglii bir entellektiiel sermaye ile, yani

kadrolarla ( idealde toplumsal zekayla) meydana gelebilmektedir.
TKY’nin gergeklesmesi igin tiim ¢aliganlarin yonetime katilmasi ve verimli bir

insan kaynaklar1 yonetimi gerekmektedir.  Yonetim bilimi igerdifi bagimsiz

degiskenler sebebiyle stokastik (ihtimale dayali) sistemler sinifina aittir. Bu sebeple
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organizasyondaki bagimsiz degiskenlerin sisteme etkileri ve korelasyon hesaplari,
alinacak kararlar ve olusturulacak yeni fikirler igin biiyiik 6nem tagimaktadir Bagimli
ve bagimsiz degiskenlerin bilinmesi, yapilanma iginde ydnetime katilan tiim bireylerin
aym referans noktasindan hareket etmelerine ve ortak ger¢eklerin olugmasina imkan
saglamakta ve boylece yapilan ¢aligmalarin yeni fikirler ve olusumlar yaratmasina yol
agmaktadir. Bu sayede yaraticilik, verimlilik ve etkinligin olusumu saglanarak

TKY’nin gerceklesmesi hedeflenmektedir.”®

Biligim teknolojisinin kullanimi ve elle yapilan islemlerin otomasyonu igin
firsatlar, stirekli olarak aragtirilmali; uygun oldugu takdirde, tekdiizeligin ve hata
seviyelerinin azaltilmas1 tiretkenligin arttirilmasi ve malile hizmetten yararlananlara
daha iyi hizmet sunulabilmesi i¢in uygulamaya konulmalidir’”® Bahsi gecen
yaklagimlar uluslararasi sirketlerce uygulanmaya calisilmaktadir. Yontemsel olarak
firma, tim birimleriyle iletisimi ve veri aligverigini saglayan network yapisim
olusturmakta, sonra olusturulan veri ambari (data warehause) ile mevcut tiim verileri
toplamaktadir. Bu asamada verilerin tlimiinii toplamak gerekmektedir, zira ileriki
agamalarda veri madenciligi ve benzeri tekniklerle ilk bakista anlamsiz gibi gériinen
bilgiler ¢ok faydali yonetsel rehberler haline gelebilmektedir. Ikinci asamada mevcut
tiim verilerin belirli bir sistem i¢inde toplanmasi ve siniflanmasi gerekmektedir.
Verilerin analizi yapilarak bagimli ve bagimsiz degiskenler belirlenmekte, daha sonra
degiskenlerin {iriinle korelasyonu ortaya konmakta ve veri yigmlarinin anlamh bilgiler
haline donilismesi temin edilmektedir. Son asamada bu bilgiler tiim birimlerle
paylasilmakta ve gesitli kriterlere gére durumun ne oldugu, ne yonde gelisebilecegi
aktarilmakta, boylelikle yeni fikirlere uygun bir ortam saglanmaktadir. Ilgili
birimlerden feedback almarak etkinlik, verimlilik ve performans gelistirilerek TKY

olusturulmaya ¢aligilmaktadir.

Burada dikkati ¢eken husus veriye ulagim, verilerin incelenmesi ve paylasimi
asamalarinda teknolojinin bize sagladigi imkanlar neticesinde bilyilk bir beyin

glicliniin, yaraticilik, degisim ve gelisim imkanlarinin olustugudur. Bu unsurlan

*7 Derya Kubals, Performans Denetimi,Kavram,lkeler,Metodoloji ve Uygulamalar,s.40,T.C. Sayistay
Bagkanlig1 Ankara, 1998, s.40

% Ozkan,age,s.4

% Verimlilik Denetimi, Kanada Sayistay1 Uygulamasi, Bolim IT T.C. Sayistay 13. Kurulus Yildéntimii
Yaynlar,,Ceviri Dizizi Ankara 1997, 5.38
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Microsoft’tan Tefal’e kadar her sektérden bir g¢ok uluslararasi sirketin yonetim

stratejisinde goérmekteyiz.

Ornegin bu firmalar farkli tilkelerdeki bayilerinin pazarlama stratejilerindeki
degisimleri ve neticelerini giinii giiniine takip etmekte ve bu verileri diger bayilerine
aktarmaktadirlar. Bunun neticesinde Microsoft’un Israil’deki bir ¢alisaninin pazarlama
tekniginde ortaya koydugu gelisim, hemen Microsoft Tiirkiye’ye aktarilmakta ve yeni
ufuklar agabilmektedir. Bu tarz yonetim sayesinde firmalar sunulan iirline tiim
caliganlarinin fikrini katmakta ve boylece galisanlar {iriiniin gelisimi hakkinda 1ilgi ve
bilgi sahibi olmaktadir. Uriin ¢ok katmanl1 bir filtreden gegmekte, degisik agilardan
incelenerek ortaya ¢ikmaktadir.

Olusan tartigma zemini tiim fikirlerin kritiginin yapilmasin1 saglamaktadir.
Geligen takim c¢aligmasi vasitasiyla hem tiim bireylerin yaraticilig: {iriine yansimakta
hem de ¢alisanin kurumsal kimliginin gliglenmesi, is tatmininin artmasi temin
edilmektedir. Calisanlar bu vesileyle firmayla biitiinlesmekte ve neticede
yaraticiliklari, etkinlikleri, verimlilikleri, motivasyonlar1 ve performanslari en dist

diizeye ¢ikmaktadir.

Anlasildig1 tizere TKY hedeflerine ulasma yolunda, mevcut faaliyetlerin her
agsamasinda ve her kademesinde yer alan ¢alisanlarin bilgiye erismesini, kullanmasini
ve yorumlamasin1 saglamakta, boylelikle c¢alisanlarin yaraticiligim ~ gelistirerek
katilimer bir yonetsel mekanizma olusturmakta, is miikemmelligini saglamakta ve

Pazar ve is riskini minimize etmektedir.'®
Kalitenin Saglanmasi ile ilgili olarak;

e Istek/sorunlarin karsilanma stireleri takip edilmesi,

e [s analizinde kullanici isteklerinin dogru anlasilmast,

e Yeni iirtin ve cihazlarin talepleri ne oranda karsildigimin belirlenmesi,

e Proje plam takip edilmesi ve olasi aksamalar 6nceden goriilerek Onlem

alinmasi,

1 B3zkan,age,s.4
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e Hata listeleri ve istatistiki raporlamalar yapilmasi,

¢ Kalite grubunun bulundurularak gorev ve sorumluluklarinin belirlenmesi,

Kalite Grubunun ¢aligmalarinda,

e Yillik plani olmasi ve bu plana gére ¢alismasi,

e Inceleme planlari, zamanlama ve uygulanabilirlik acisindan gergeklesmesi ve
Oncelik sirasina konmasi,

e Incelemeler esnasinda anahtar kullanicilara danisarak inceleme gergeklesmest,

gerekmektedir.
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4. BOLUM SONUC

Giinlimiiziin inanilmaz teknolojik gelisimi beraberinde getirdigi risklerle
beraber kabul edilmek zorundadir. Her gelistirilen teknoloji beraberinde yeni imkanlar
ve riskler getirecektir. Ozellikle finans diinyasinin hassas yapist icinde bu risklerin
ger¢eklesmesinin Onlenmesi yada ugranilacak zararin en aza indirilmesi Onceden
yapilacak ¢alismalar ve alinacak Onlemlerle miimkiindiir. Kurumlarin BT denetim
kadrolarini olusturmalar1 ve gerekli destegi vermeleri artik kagimilmaz bir gereklilik

haline gelmistir.

Uretim, prestij, giiven ve rekabet kayiplari da géz oOniine alindiginda,
organizasyonlarin bilgisayar suglari nedeniyle diinya ¢apinda ugradiklari zarar
milyarlarca US dolarim1 bulmaktadir. Bilgi Teknolojilerinde gergeklesen giivenlik
ihlalleri nedeniyle tiim organizasyonlarin yaklasik %70’inin finans kayiplarina maruz
kaldiklarma inanilmaktadir. Oniimiizdeki yillarda da bilgi giivenlik ihlalleri sonucu

organizasyonlarin biiyiik bir kisminin mali kayiplara ugrayacaklar diisiiniilmektedir

Her gecen giin BT denetiminin kapsaminda bir artis sézkonusudur. Her yeni
konu bu dalin 6nemini bir kat daha arttirmaktadir. BT Denetimi kavrami beraberinde
bir Giivenlik Politikas1 gerekliligini de getirmektedir, bu yapilacak ¢alismalarin hayata
gecirilmesinde ve gergek anlamda giivenligin saglanmasinda olmazsa olmaz bir
kosuldur. Ancak, BT Giivenlik Yoneticilerinin sadece kisithi personelin Giivenlik
Politikasinin igerigini bildiginde hemfikirdirler. Calisanlarin bilinglendirilmesi bu
konuda yapilacak tiim denetim ¢aligmalarinda ana amag¢ olmalidir. Fakat herseyden
once yoneticiler BT Glivenligi kavraminin 6nemini kavrayarak sirket politikalarimin

pargasi haline getirmeleri gerekmektedir.

Sonug olarak ekonominin aktorlerinden, elektronik riskini analizini yapabilen, bu
riskleri Onlemeye yonelik kontrol noktalar1 giivenlik politikalart ve denetim
mekanizmalarini olugturabilen 6zetle elektronik riskini iyi y6netebilenlerin iginde
bulundugumuz bilisim yiizyilinda basarili bir sekilde rollerini ekonomi sahnesinde

devam ettirmelerinin miimkiin olabilecegi diisiiniilmektedir.
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EK:

TERIMLER SOZLUGU

AUP : Birgok transit iletisim a@1 iizerlerinden gegecek bilgilerin igerigini
kisitlamaktadir. En ¢ok bilinen 6rnek NSFNET"in ticari kullanima izin vermeyen kabul

edilebilir kullanim politikalaridir. AUP yiiriitmesi aga gore degismektedir.

Access Mechanism :. Bir veya birden fazla yazma ve okuma kafasini, istenilen yazma
ve okuma konumuna getiren mekanizma. Bu mekanizma, yazma ve okuma kafalari

sabit olan sistemlerde veri ortamin1 hareket ettirmek i¢in kullanilir.
Access Privileges: Dosyalarda degisiklik yapmak ve erigsmek i¢in imtiyaz.
Access time : Bellegi okumak i¢in gerekli siire.

Access: Depolanmis oldugu yerden bir bilgiye, (data) veya bir cihaza (bir disket

okuyucusu gibi) girisi saglamak, okumak veya yazmak.

Accuracy: Hatadan uzaklik derecesi. Accuracy, Precesion ile karistirilir. Perecision,

herhangi bir 6lgme isleminde hassasiyet i¢in kullanilir.

AD: Yonetsel Alan, Tek yOnetim birimi tarafindan idare edilen ana sistemler,

yonelticiler, ve birbirine bagh iletisim aglarinin biitiinii.

Ag: Bilgisayar ag1 degisik yerlerdeki bilgisayar sistemlerini birbirine baglayan bir veri
iletisim sistemidir. Bir a§ WAN ve LAN'larin degisik birlesimlerinden olusabilir.
Yerel Alan Ag1 (Local Area Network), Genis Alan A (Wide Area Network),

aglararasi ag (internet).

Ag-Ag Arabirimi: Frame Relay Servisi veren aflar arasindaki baglantilar1 tammlar.

Bu tanim Frame Relay Servisinin diinya ¢apinda verilmesine olanak séglér.Frame
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Relay yiiksek hiz ihtiyacindan dolay:r oncelikle LAN-WAN-LAN baglantisinda
uygulama alani buldugu ig¢in LAN baglantilarina uygun PVC destegine
dayalidir.Uzlagmaya varilan bu iki uygulama disinda su konular iizerinde ¢aligmalar

devam etmektedir

AD/DA Cevirici : Analog ses isaretlerini sayisal isaretlere ya da tersi islemi aym

sekilde hazirlayan devrelerdir.

A/D-D/A Ceviriciler : Bilgisayarli miizik sistemlerinde (CD, DAT, HD Recording
sistemler) analog bilgileri digital’e ya da bunun tersini yapan elektronik devreler.
Bunlar kalitelerine gore fiyatlanirlar. Sistem maliyetlerinde biiyiik yer tutar. Ornegin,

tizerinde bu ceviriciler bulunmadigindan Waveboard'in fiyat1 oldukga diigiiktiir.
ADC: Analog sinyalleri karsilig1 olan dijital sinyallere déniistiiren bir cihaz.
Address 1: Verinin saklandig1 bellek bélgesi.

Address 2 : Bir kayidi, béliimii veya bilginin sakli oldugu kisimi ifade eden isim,
etiket veya rakamdir.Address (Adres)Internet'te kullanilan ii¢ tip adres vardir. Bunlar

e-posta adresi; IP, internet ya da Internet adresi; ve donanim ya da MAC adresidir.

Address 3: Bir sistem ya da agdaki bir cihazda veya diger veri kaynaklarinda bulunan

bir dosyanin yeri i¢in ayrilmis 6zel kod. Bir kullanicinin yerini belirten dizi.

Address resolution : Alfasayisal bir Internet adresine karsihik gelen sayisal fiziksel

adrese ¢evirme iglemi.

ARPANET: lleri Aragtirma Projeleri Ajans: Bilgisayar A31IARPA tarafindan finanse
edilen ve Internet'e 6nciiliik eden bir uzun mesafe iletisim agidir. Iletisim konusundaki
aragtirmalara temel olugturmus, Internet'in gelistirilmesi sirasinda omurga rolii
stlenmistir. ARPANET birbirine kiralik hatlar iizerinden bagli ve paket anahtarlayan
bilgisayar sistemlerinden olusmustu. Savurma Bakanhig: ileri Arastirma Projeleri

Ajansi (Defence Advanced Research Projects Agency).
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Alias: Takma ad. Uzun ve hatirlamasi zor bir ismin yerine kullanilan genelde kisa ve

hatirlamasi kolay isimler.

Alphanumeric : Alfabetik ve niimerik karakterlerden olugmus kelime. Rakam, kelime

ve o6zel semboller ihtiva eden karakter seti.

ANSI : Amerikan Ulusal Standart Enstitiisii, bu organizasyon bilgisayar ve iletisim
gibi bir ¢ok alanda A.B.D. standartlarimi belirlemektedir. Bu organizasyon tarafindan
onaylanan standartlar ANSI standartlar1 olarak anmilmaktadir. (6rnegin ANSI C. ANSI
tarafindan onaylanms bir C dilidir.). ANSI bir ISO tiyesidir.

Analitik : Elektronik devrelerin matematiksel yolla ¢oziimlenmesi.

Analog computer : Analog hesaplayici (Analog Bilgisayar).

Analog devre : Lineer devre, girise verilenin fonksiyonu olarak ¢ikis1 degistiren devre.
Analog Digital Convertor : Analog sinyali sayisal sinyale donlistiirticii.

Analog Film Recorder: Bilgisayar ekranindan alinan bir goriintiiyii, alindig: bigimde

ve ekrandaki aym ayrigimda kaydeden bir film alicisi.

Analog Monitor: Analog bir sinyal kullanan ve birincil renkleri sonsuz sayida

golgeler ya da gri bir skala halinde gosteren bir {inite. Voltaji devamli degisir.

Analog: Islemden gegirilen yada yeniden orjinal bir goriintii veya sesi temsil eden bir

elektirk sinyalinin varyasyonu.

Anonim FTP: Anonim FTP kulllamicilarin kullanici adi ve sifre belirtmeden Internet
izerindeki herhangi bir yerdeki dokiimanlar, dosyalar, programlar ve bunun gibi bir
cok arsivlenmis veriyi bilgisayariniza aktarmamza izin verir. Ag lizerindeki bir
kullanici "anonymous" kullanici adim vererek giivenlik 6nlemlerini asar ve sistemdeki
genel erisime agik dosyalara erigir. arsiv makinesi (archive site), Dosya Aktarma

Protokolii (File Transfer Protocol).

1. YOKSEKOGRETIM KURULY
ON MERKEZL



Anonymous FTP (Anonim): Genel Internet kullanimina sunulan dosyalara

kullanicilarin ulagmalarim saglayan yontem.

Application: UygulamaDogrudan kullanici i¢in bir iglevi yerine getiren program. FTP,

mail ve telnet kullanici programlar iletisim ag1 uygulamalarina 6rnek olustururlar.

Archie: Internet iizerindeki bilgileri otomatik olarak derleyen, diizenleyen ve
kullanima sunan bir sistem. Archie'nin ilk uygulamalar1 sadece Internet tizerindeki tiim
FTP arsivlerini tarayip index olusturmakta, aradiimiz dosyalarin Internet tizerindeki
hangi makine ve dizinlerde oldugunu listelemekteydi. Daha sonraki uyarlamalar: diger
bilgi tiirlerini de saglamaktadir. Arsiv makinesi (archive site), Gopher, Genis Alan
Bilgi Hizmet Birimleri (Wide Area Information Servers).

Archie: Genel kullanima agik anonymous FTP dosyalarim aramak i¢in kullanilan bir

arag.
ASCII: Birgok bilgisayarin kullandig: standart 8 bitlik haberlesme kodudur.

Aspect Ratio: Bilgisayarli grafik islemlerinde, bir ¢er¢evenin veya bir goriintiiniin
yatay Olgiilerinin, dikey Olgiilerine gore oranmi. Bu oranin korunmasi veya kontrol

edilmesi, bir goriintiiniin saglanmasi veya baskiya gecirlmesi igin 6nemlidir.

Assemble Editing: Video goriintii sekanslar1 playbek bir VCR'den bir VCR alicisina,
edit control cihazindan, pre-roll veya yumusak edit saglayan diger imkanlardan

faydalanmaksizin direkt olarak gegcirilmesi. edit olarak da bilinir.

Assembler : Makine dilinde program iireterek bilgisayar tarafindan dogrudan

isletilebilmesini saglayan bilgisayar programidir.
Authentication: Dogrulama

Authorware: Cok medyali gosteriler yaratmak i¢in kullanilan: ortaya ¢ikaran ve dahil
edilmesi gereken video ve audio elemanlarinin belirten gelistirilmis yazilim

programlari.
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AVI: Ses ve Video Ozelliklerinin bir arada kullanilabildigi dosyalar. Window's un

Medya Aygiti 6gesi lizerinden ulagilabilir.

AWK: Unix'in 6zelliklerini de tasiyan olduk¢a giiclii bir "y1gin dilidir." Awk, Unix
kabugunun dosya isleme arabirimlerine, "C" benzeri yapisal programlama gibi bir gok

ilave getirir.

Baglant1 noktasi: Sisteme digaridan gelen bilgi paketlerinin her birinde hangi baglanti
noktasia gidecedi bilgisi vardir. Sistem dahilindeki baglanti noktalarinin herbirinde
bir iletisim yazilimi ¢alismaktadir. Gelen paket islem yapilmak {izere bu baglanti

noktasina, dolayisiyla ilgili uygulamaya aktarilir.

Bant genisligi : Belirli araliklardaki en biiyiik ve en kiigiik deger arisindaki fark.
BASIC: Kelimelerinin ilk harflerinden olusan, ilk defa DARMOUNTH kolejinde
geligtirilen en basit bilgisayar programlama dili.

Baud Rate : Bilgisayar kontrollu sistemlerde seri hatlar iizerindeki bilgi akis hizi
birimi.

Baud : Bilgi isleme hiz1 birimi. Bir saniyede gelen bilgi sinyallerinin degeri baud
olarak hizi verir. Tipik baud degerleri 110, 300, 1.200, 2.400, 4.800, 9.600, 14.400,
28.800, 36.600.

CAD: Grafik islerinin mimari ve mihendislik sistemleri igin ¢izim ve planlarin

bilgisayarda iretilmesi.

CADD: Bilgisayar destekli Taslak ve Dizayn iiretimi.

CAM: Bilgisayar Destekli Uretim.

CAND: Bilgisayar Destekli Taslak ve Dizayn liretimi.

CD-ROM: Herhangi bir dijital bilgiyi bir kompakt diskte toplamak igin gelistirilmis

bi¢imsel bir standart.
CGA (Color Graphics Adapter) : 320x200 ¢oztiniirliikte 4 renk gosterebilir.
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CGI: Web tarayicilarinin Web Hizmetgileri ile iletisim kurmasimi saglayan
arabirimdir. Web taraycilar1 CGI aracilifiyla, HTML i¢indeki formlar1 ve dékiiman

kaynakli sorgulayicilar1 Web hizmetgilerinin anlayabilecegi hale sokarlar.
Channel : Bir agdaki iki yer arasinda, belirli iletim hizina sahip bir iletigim hatti.

Character : Bilgisayar tarafinrdan yazilip okunabilen ve depolanan herhangi bir tek

alfabetik, niimerik, noktalama veya deger isaretlerinden biri.

Chat: Gergek zamanh goriismeyi tanimlamak i¢in kullanilan bir terimdir. IRC,

WebChat, gibi bir arabirim.

Checksum: Bir veri paketinin iceriginden yararlanarak hesaplanan deger. Bu deger
paketle beraber aktarilir, alic1 sistem aldig1 verilerden yararlanarak bu degeri yeniden
hesaplar ve p'aketle gelen degerler karsilastirir. Iki deger aymysa alici veriyi hatasiz

olarak aldigindan emin olur.
Chip : Ince kesilmis silisyum dilimi.

Chroma: Video sinyalinde &l¢iilen, hue'lerin miktarlar: ve izafi parlakliklari. Bu sinyal

olmaksizin alinan video goriintiisii siyah-beyaz olurdu.

Client:Bir bagka bilgisayar sistemini ya da programin hizmetini talep eden bilgisayar
sistemi ya da programa verilen ad. Dosya dagiticisindan (file server) herhangi bir
dosyanin igerigini isteyen diger bilgisayar o dagiticimin kullanicisidir. kullanici-dagitic

modeli (client-server model), hizmet birimi (server).

COBOL: Komplike is uygulamalan ile ilgili program yazmaya uygun bilgisayar

programlama dili.

Code : 1- Bilgisayar sistemleri i¢in talimat yazmak.2- Uygun tabloya gore bilgilerin

siniflandirilmasi3- Makine dilini kullanmak.4- Program yapmak.
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Command : Bilgisayara baglamasini, durmasini veya devam etmesini sdyleyen bir

pals, sinyal, kelime veya harf dizisi.
Command Interpreter : Komut Analizérii.Bir Turbo DOS'ta komutu inceleyip de
yapmasit gerektigini saptayan bolim S.R. Ranganathan tarafindan gelistirilmis

yiizeysel bir simiflandirma diizeni.

Communication Link : Iki kullaniciyr birbirine baglayan donamim ve yazilimdan

olusan sistem.

Compiler : Herhangi bir programlama dili ile yazilmig bir bilgisayar programini,

bilgisayarin kendi diline ¢eviren program
Compression/Decompression: Depolama ve iletisim araglarinin tagiyabileceginden
daha fazla bilgiyi

saklamamizi ya da iletmemizi saglayan sikistirma ve agma ydntemidir.

Compuskip: Banttan bulundugu durumdan ileride veya geride belirli sayida segilmis

konumu arayip bulan sistem.

Computer Simulation: Bir bilgisayar programi i¢indeki fiziksel islemlerin

simiilasyonu

Configuration : Donanim i¢in, sistemi olusturan bir grup arag. (device) yazilim igin

toplam yazilim grubunun arasinda kurulan iligki.

Congestion: Tikaniklik :Veri iletisim aginin kapasitesinden fazla yiiklenmesi sonucu

olusan durum

Connection : Bir noktadan diger bir noktaya adanmis veya anahtarlanmig iletigim

yolu.

Control unit : Bilgisayarda islemleri organize ve kontrol eden boliim.
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Controller : Bir igslem veya makinenin iglemini kontrol eden aygit.

Coprocessor : Mikroiglemci ile birlikte ¢alistirilan ve mikro islemcinin 6zel bazi

hesaplamalarini1 daha hizh yapabilmesini saglayan mikroiglemci cihazi.

CPU: Central Processing Unit: Merkezi Islem Birimi, bilgisayarin islemlerinin

yapildig1 ve transistorlerin bulundugu kiigtik ¢ip.

Cracker: Sistem kirici, sistem kirict yetkisi olmayan bilgisayar sistemlerine girmeye
calisan kisilere verilen isimdir. Bu kisiler bilgisayar hastalarinin (hackers) tersine kotii
niyetlidir ve kirdiklar1 sistemlerden bir ¢ok menfaat elde ederler. bilgisayar hastasi

(hacker), Truva at1 (Trojan Horse), viriis (virus), solucan (worm). vb.

Cyberspace: Siberuzay, Bilgisayarlardan olusan ve toplumun bu bilgisayarlarin

etrafinda olustugu bir diinyay ifade etmektedir.

Data : Bilgisayar tarafindan liretilen ve islenebilen bilgi elemani i¢in kullanilan genel

terim.

Database : Bir bilgisayar sistemi i¢inde sakli ve erisilebilir verilerin tiimii. Bunlar
degisik kullanicilarin aym bilgilere erigsebilmesi ve gereksiz tekrar ve fazlaliklari
Onlemek amaciyla biiyiikk bir kiitiik seklinde hazirlanabilir. Bu diizen veri saklama
alaninda daha az yer kapladig1 gibi erisim siiresini de hizlandirir. Izni olmayan kisilerin
kullanmasini ve bagkalarina ait verilerle karisimi veya bunlarin bozulmasini dnlemek

i¢in bu kiitiige parolalar ve kullanici alanlar1 konulabilir.

Data bus : Veri hatti.

Decoder / Encoder : Bir decoder kompozit bir video sinyalini ayr1 ayr1 RGB
sinyallerine cevirir. Bir encoder ise, bu RGB sinyallerini tek bir kompozit sinyale

cevirir.

Dedicated Line: Bir iletisim sirketinden kiralanan 6zel hat.
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Default route: Varsayilan rotaSevk tablosunda adresi bulunamayan paketlerin

gonderilecegi rota.

Default : Bilgisayarin otomatik olarak gegerli saydigi ve aksi belirtilene kadar

gecerliligini koruyan iglem veya deger.

Delimiter : Bir depolama bélgesinde bilginin baglangic ve bitisini isaretleyen

karakter.Bu islem igin genellikle virgiil, iki nokta iist iiste, space kullanilir.
Device : Ozel bir islem yapabilen donanmim pargasi. Printer, bir device rnegidir.

Dial-up: Iki makine arasinda telefon hatti iizerinden arama yapilarak saglanan gegici

baglantiya verilen isim.
Digital (Sayisal): Ses, goriintii, bilgisayar verisi ya da diger bilgiler i¢in islemleri
yapmak veya ikilik (sifir veya bir) sinyalleri iletmek i¢in voltaj, frekans, genlik, zaman

vb. ayrik degiskenleri kullanan bir yontem.

Digital Audio: Sesi daha yiiksek kalite saglmak amaciyla bir sayisal dizi seklinde

kodlayarak saklanan bir ses alma teknigi.

Digitize: Bir audio veya video sinyalini analog halinde, bilgisayar cinsi dijital kod

numaralarina doniistiirmek.

Directory (dizin) : Depolama boliimii i¢in her dosyaya ait adi, yeri, boyutu, yazilim

veya son diizeltme tarihini veren tablo.

Disket : Yazilim veya data kaydetmeye yarayan, diiz, egilebilir, magnetik materyal ile

kapli ve koruyucu zarf i¢indeki gevre birimi.
Display size: Bir monitorde, kullanicinin galigabilecegi gergek ekran alani

Display: Bir goriintiiniin elektriksel isaretlerden optik isaretlere ¢evrildigi diizen.
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DCE: Dagitilmis Islem Ortami Standart programlama arabirimleri, yontemleri ve
hizmet birimi iglevlerinden olusan ve ayni uygulama programlarimi degisik mimariye

sahip bilgisayarlar lizerinde kullanabilmeye olanak saglayan mimari.

Distorsiyon : Bozulma, degisiklige ugrama, girise uygulanan ya da iiretilen sinyalin

orijinal dalga seklinde bulunmayan 6zelliklerin ¢ikista meydana gelmesi.

Distributed database: Dagitilmig veritabani, kullamiciya tek bir veritabani gibi
gozilkken fakat ayr yerlerdeki veritabanlarindan olusan veritabani. Buna iyi bir 6rnek

olarak Alan Adi Sistemi'ni (DNS-Domain Name System) verebiliriz.

DNS : Baglanilan sunucu ismini agik Internet adresine ¢evirmek i¢in kullanilan bir
mekanizmadir. Internet iizerinde ayni adli iki veya daha fazla sunucu isminin

olmamasi da yine DNS sistemi sayesinde ger¢eklesmigtir.

Domain Name System : Alan Ad1 SistemiDNS genel amagh dagitilmig (distributed),
kopyalanmig (replicated) veri sorgulama (data query) hizmetidir. Temel kullanimi bir
sistem ismi vererek bu sistemin IP adresini bulunmaktir. Internet tizerinde kulllanilan
sistem isimleri alan adi (domain name) olarak anilmaktadir, ¢iinkii yazim sekilleri
DNS tarzina uygundur. Bazi1 6nemli alanlar arasinda .COM (ticari-commercial), .EDU
(egitim-educational), .NET (ag isletimi-network commercial), .GOV (hiikiimet), ve
.MIL (askeri-military) alanlarin: sayabiliriz. Ayrica bir ¢ok tlilkenin kendine ait alan adi
vardir; .TR Tiirkiye, .AU Avustralya gibi. Alan Ad1 Sistemi STD 13, RFCs 1034 and

1035'te tanimlanmigtir. Tam Tammli Alan Ismi (Fully Qualified Domain Name).

Domain: Bir Internet adresinde kullanici adimin sagindaki kisim. Mesela;

cc.ITU.edutr

DOS : Bilgisayarin bilgi girisi ve depolama islemleri i¢in hazir hale gelmesini

saglayan islemler toplulugu. Dos Isletim Sistemi.

DOSKEY : Komut isteminde girilen komutlar1 tekrar kullanmak igin baz1 klavye kisa
yol tuslarini kullanir. Yukar1 ok tusunu kullanarak bilgisayar: agtiktan sonra girdiginiz

komutlar1 yeniden gagirabilirsiniz.Dot address (dotted decimal notation):Noktali adres
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(noktal1 sayisal gosterim)Nokta adres terimi A.B.C.D gibi gosterilen IP adreslerini
nitelemek i¢in kullanilir, her biri harf toplam dort byte'lik IP adresinin onluk diizende
gosterilen bir byte'lik kismini olugturur.

DOT Pitch: Monitor ekraninda beliren beneklerin arasindaki mesafenin 6lgiisii.
Double precission : Her sayiyr ifade etmek igin iki bilgisayar kelimesi kullanma
islemi. Hesaplama iglemlerinde fazladan hassasiyet gerektiginde bu teknik normal
durumun iki kat1 hane sayis1 kullanilir.

Downlink: Uydudan diinyaya sinyal nakli

Download: Bir bilgisayardan, ona bagli diger bir cihaza (genellikle bir hizmet

biriminden bir PC'ye) program ya da veri aktarmak.

Drive : Magnetik elemanlart yazip okuyabilen ve CPU'nun islem yapabilmesini

saglayan arag. (stiriicii)

Driver: Harici teghizati kontrol etmek veya diger programlar ytriitmek i¢in kullanilan

bilgisayar programi.

DSP: Sayisal sinyal isleme.

Diigiim: Bilgisayar agina bagh, ve adresi verilerek erigilebilen cihaza verilen isim.

anasistem (host), yoneltici (router).

Dump: Bir bilgisayarin hafizasinin igerigini gériintiilemek, yazmak veya depolamak

Duotone: Bir resmin, bir veya doért ayr1 spot renk ile basilmasim saglayan, eskinin

dubleks tekniginde efekt iiretmemizi saglayan mod.

E-mail : Elektronik mektup,. Internet {izerinde kigisel mektuplarin bir noktadan bir

digerine yollanmasi i¢in kullanilan yontem.
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