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OZET

ELEKTRIK DAGITIM SEBEKELERI iCiN SCADA
SISTEMLERININ INCELENMESI VE BiR BOLGE
UYGULAMASININ BILGIiSAYAR ORTAMINDA YAPILMASI

Enerji dagitim sistemlerinin yonetim otomasyonu tasarimi, hizla gelisen
bilgisayar teknolojisi sayesinde Onemli asamalar kaydetmistir. Enerji Dagitim
Sistemleri otomasyonu, “Supervisory Control and Data Acquisition” (SCADA)
yazilimi altyapist ile glivenilir ve diisiik maliyette tasarlanmigtir.

SCADA sistemleri, izleme, kontrol ve wveri toplama islevlerini
gergeklestirebilme 6zelligine sahiptir. Genis bir cografi alana yayilmis olan Elektrik
Dagitim Sebekeleri, SCADA sistemi islevleri sayesinde uzak ug¢ birimlerdeki veri
toplama ve kontrol islevlerini gerceklestirerek, tiiketiciye daha kaliteli elektrik
enerjisi sunmaktadir. Elektrik Dagitim Sebekeleri Otomasyonunun saglamis oldugu
en onemli islev ise fider otomasyonudur. Sistemde olusabilecek arizalarda, ariza
yerinin tespit edilmesi ve izolasyonunu kapsayan fider otomasyonu, 34.5kV’luk
gerilim hatlari iizerinden uygulanmaktadir. Ulkemizde bu konu ile ilgili ilk uygulama
TUBITAK tarafindan tasarlanan “Master Proje”dir.

Bu ¢alismada, 6ncelikle SCADA sisteminin temel yapisi ile SCADA sisteminin
Elektrik Dagitim Sebekelerine uygulanmasi incelenmistir. Yapilan c¢alismada,
uygulama olarak “Elektrik Dagitim Merkezlerinin” uzaktan izlenmesi ve kontrol
edilmesini amaglayan ornek bir simiilasyon projesi tasarlanmigtir. Siemens firmasi
tarafindan gelistirilen Windows NT tabanlt WinCC 5.1 SCADA programu ile yapilan
uygulamada fider otomasyonu temel alinmistir. Sistem calisir durumda iken
olusabilecek ariza yerinin tespit edilmesi ve sisteme yeniden enerji verilmesi
simiilasyon programi iizerinde gosterilmistir. Ayrica bu calisma da Ulkemizde
Dagitim Otomasyonu ile ilgili ilk uygulama olan “Master Proje” ye ve WinCC
SCADA yaziliminin kullanimina da yer verilmistir.

Eyliil 2005 Atakan YUOCEL
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ABSTRACT

THE STUDY OF SCADA SYSTEMS FOR ELECTRICITY
DISTRIBUTION NETWORK AND THE APPLICATIiON OF AN
AREA ON THE COMPUTER

The design of the management automation of the electricity distribution
systems heve been developped paraleley to the development in computer
technology. The Automation of Energy Distribution Systems are designed in secure
and low cost with the assistance of “Supervisory Control and Data Acquisition”
(SCADA).

SCADA systems, have the capacity of realizing the following, controlling and
data collecting processes. The Electricity Distribution Systems covering a large
geographic area, can give beter quality of electricity energy to the consumer by data
collecting and controlling of the SCADA system’s extrem points. The most
important result of the Automation of the Electricity Distribution Network is fider
automation. The fider automation, by mean of finding any kind of failure in the
system and izolating it, is applied over nets having 34.5 KV tension. The first project
in our country on that field is called Master Project and applied by TUBITAK.

The first step of this study is the examination of the basic structure of the
SCADA system nd the application of the SCADA system in the Electricity
Distribution Networks. The application done here is an example of a simulation
project aiming the examination from far of and the control of the Electricity
Distribution Centers. In the application done by using WINCC 5.1 SCADA program
of Windows NT is based over fider automation. Finding any kind of failure when
the system is working and re-giving energy to the system was shown over the
simulation program. The Master Project, which is the first Project in our country on

that field and the usage of WinCC SCADA program is also a part of this study.

September 2005 Atakan Yiicel
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BOLUM I. GIRIS

Son zamanlarda bilgisayar ve iletisim teknolojilerindeki hizli gelismeler iist
diizey otomasyon sistemi tasarimini miimkiin kilmistir. Diinyanin bir teknoloji kdyti
haline geldigi 21. yiizyilda, isletmelerin uzaktan kontrol edilmesi ve buradaki
bilgilerin toplanmasi1 kaginilmazdir. Bu baglamda Elektrik Dagitim Sebekelerinin
SCADA ile kontrolii iilkemizde ve biitiin diinyada hayat gecirilmesi gereken en
Oonemli projelerden biridir.

SCADA, sistem siirecleri i¢in denetimli kontrol ve veri toplama islevlerini
gergeklestirir. SCADA sistemi, kontrol edilmesi amaglanan uzak isletmelerdeki
verilerin, haberlesme ortami ile kontrol merkezinde toparlanmasi temel prensibi ile
calisir. Bu yiizden SCADA sistemi ii¢ temel bilesenden olusur. Bunlar; Kontrol
Merkezi, RTU (uzak ug birim algilayicisi) ve Iletisim sistemidir. SCADA sistemleri
Elektrik Dagitim ve Iletim Sebekeleri disinda, Demir-Celik, Dogalgaz, Su aritma ve
toplama, Petro-Kimya v.b. bir¢ok alanda kullanilmaktadir.

Glinlimiizde enerji sektdrii, kontrolii, glivenligi ve maliyeti gibi konularda etkin
kullanilabilmeleri icin biiyiik arayislar ve gelismeler igerisine girmistir. Bu yiizden
tasarlanan Dagitim Otomasyon Sistemleri, genis bir cografi alana yayilmis olan
elektrik dagitim sebekelerinin isletilmesi ve kumanda edilmesi ile tiiketicilere daha
kaliteli ve giivenilir elektrik enerjisi verilmesini saglamaktadir.

Ulkemizde bu konu ile ilgili ilk ¢alisma Master Proje adi ile 1992 yilinda
TUBITAK-BILTEN tarafindan baslatilmistir. Kaliteli bir enerjinin siirekliligini
saglamak, yatirimlar1 optimal bir sekilde planlamak ve kullanilan malzemelerin
Omriinii uzatmak amaci ile gelistirilen Master Proje ekonomik kolay isletilebilir ve
gelisime agik bir sistem olarak tasarlanmistir. Bu proje kapsaminda pilot bolge olarak
Istanbul ili Avrupa Yakas: se¢ilmistir. Master Projenin en onemli islevlerinden biri
de fider otomasyonudur. Bu sayede Dagitim Otomasyonunun kumanda, bilgi
toplama ve gozlem islevlerinin yani sira bir de ariza yerinin tespiti ve izole edilmesi

islevi gerceklestirir.



SCADA sistemleri, lretici firmalar tarafindan farkli isletim sistemlerinde
tasarlanip, iretilmektedirler. Program dili olarak C++ kullanilir. Kontrol Merkezi
Bilgisayarlar1 birden cok isletim sistemi ile i¢ ice calisabilir oOzelliktedir. Bu
calismada 6rnek uygulama yapacagimiz WinCC SCADA programi Siemens firmasi

tarafindan tiretilir ve Microsoft Windows isletim sistemi ile uyumlu caligir.



II. SCADA SISTEMLERI

II.1. GENEL TANIMLAMALAR

SCADA, “Supervisory Control and Data Acquisition” nin kisaltmasidir.
SCADA, sistem siirecleri i¢in denetimli kontrol ve veri toplama islemlerini
gergeklestirir. Kapsamli ve entegreli bir gozetleme ve veri tabanli kontrol sistemi
olan SCADA, bir tesis veya igletmeye ait tiim ekipmanlarin kontroliinden iiretim
planlamasina, ¢evre kontrol {initelerinden yardimci igletmelere kadar tiim birimlerin
uyaricilarla otomatik kontroliinii ve gézetlemesini saglar. SCADA kontrol sistemleri,
degisik isletmelerin tiim kontrol ihtiyaclarinin kademeli (katmanli) olarak
gerceklestirilmesine olanak taniyacak sekilde olusturulurlar. [1]

SCADA sistemleri, bir veya daha fazla bilgisayarla birlikte, kontrol
istasyonuna bagl iletisim sistemleri araciligi ile uzak ug¢ birimlerin kumanda
edilmesini, istenilen bir veya birden ¢ok yerdeki verilerin toplanmasini ve kontrol
edilmesini saglar.

SCADA sistemleri endiistriyel yontemlerin veri toplama ve yonetim kontrolii
endistrilerinde ¢ok yaygin bicimde kullanilirlar. Sirketler bu standart islemler
koordinasyonunun kullanicilaridir ve bu sistemleri gelistiren IT teknolojileri ile
kurulurlar.

SCADA sistemleri kademeli isleme 6zelliklerinden dolayi, kontrol iglemlerini
kademeli olarak gergeklestirir. Bu kademeler; kaynak yonetimi, igletme yonetimi,

siire¢ denetimi ve isletme kontrolii olarak siralanir.

I1.2. SCADA KONTROL KADEMELERI
I1.2.1.Kaynak Yonetimi

Isletmenin iiretimi igin gerekli kaynaklarm planlandigi iiretim ve hizmet
politikalarin1 destekleyici kararlarin alindigr yonetim kademesidir. Bu kademe

organizasyonun en tepe noktasidir. Hizmet ve iiretim yonetimi ile diger birimler



arasindaki isbirligini saglar. SCADA kontrol sistemi yonetim kademesinde alt

kademelerden gelen verileri degerlendirerek strateji gelistirir.

I1.2.2.Isletme Yonetimi
Bu birim daha cok isletme miidiirliigiiniin gérevlerini yiiriitiir. Isletmedeki
birimler arasindaki isbirligini diizenler. Bir onceki seviyeden gelen stratejileri

diizenleyerek bir iist birime aktarir.

I1.2.3.Siire¢ Denetimi

Bu kademe izleme ve veri toplama fonksiyonlarina ek olarak tesisler ve
makineler arasi es-zamanlik saglar. Bu birim; merkezi kontrol ve kumanda odas1 ile
bunlarin biinyelerindeki kontrol cihazlarin1 ve SCADA yazilimlarini igerir.

I1.2.4.isletme Kontrolii

En alt birim kademesidir. Isletmelerin fiziksel kontrollerinin yapildig1 birimdir.
Bu birimde mekanik ve elektronik aygitlar, baglandiklar1 arabirim ile denetim
komutlarinin ~ fonksiyonlarin1  olustururlar.  Elektronik algilayicilar, denetim
komutlarindaki doniisiimciiler yardimi ile tesisin calismasini saglayan elektrik
sinyalleri ve makine hareketlerini, arabirimlerinde toplar. Toplanan bu veriler
elektriksel sembollerle SCADA sistemine aktarilir. SCADA sistemi algiladigi bu
komutlarla istenilen biitiin islevleri gergeklestirir. Tahrik motorlari, vanalar,
anahtarlar, lambalar, sicaklik ve kuvvet 6l¢lim cihazlarinin elektronik algilayicilari,
bu birimde toplanir. Vanalarin agilip-kapatilmasi, tahrik motorlarinin calistirilip
durulmasi iglemleri gergeklestirilir.

Modern bir kontrol sisteminin saglanabilmesi icin, fonksiyonel ve yapisal
entegrasyona imkan verecek modiillerle, esnek bir kontrol sistemi tasarlanmalidir.
Fonksiyonel entegrasyonla tasarlanan bir sistem, kontrol edilecek isletmeye ait lojik
denetim islevlerini kapsamli bir sekilde gerceklestirir. Boylece bir igletmenin veya
tesisin stirekli igleyisi uyumlu bir sistem 6zelligi kazanir.

Yapisal entegrasyon, sistemin mimari yapisini, yani c¢evre gozetleme
birimlerinden operator istasyonlarina, en kiiclik kontrol birimlerinden merkezi
kontrol odasina kadar tiim sistemi, ¢evreleyen bir entegrasyondur.

Isletme tesislerinin; saha cihazlari, elektronik kontrol iiniteleri ve
enstriimanlarinin  siirekli olarak kaydettikleri verilerin sistematik bir sekilde

denetimlerinin saglanabilmesi ig¢in, bir¢cok bilgisayar ve operator istasyonlarina



ihtiyag duyulur. Bu ylizden isletme tesislerinde modern kontrol sistemlerinin
saglanabilmesi i¢in gii¢lii bir SCADA yazilim programi kullanilmalidir.
SCADA sistemlerinin uygulamada saglamasi gereken imkanlar sunlardir;
e Parametrelerin (sicaklik, gii¢, basing, dijital sinyaller, anahtarlar, motor
durumlar1 vb.) toplanmasi ve bilgisayardan izlenmesi
e Toplanan parametrelerle isletme takibinin ve ariza takibinin yapilmasi
e Toplanan veri parametrelerine ait alt {ist limit degerleri ve operatoriin alarm
ile uyarilmasi
e P, I, D parametrelerinin girilebilmesi ve gozetlenebilmesi
e Toplanan verilerin kayd1 ve saklanmasi
e Otomatik c¢alisan sistemin, SCADA monitorden izlenebilmesi ve gerekli

manuel miidahalenin yapilmasi

Periyodik raporlarin alinmasi ve istatistiksel proses kontroliiniin yapilmasi

I1.3. SCADA GENEL YAPISI

SCADA sistemleri bir¢ok otomasyon sisteminin altyapisini olustururlar.
SCADA sistemleri genel yapilar itibari ile bir fabrika otomasyonunu saglayabildigi
gibi cok genis bir cografi alana yayilmis biiyiik isletmelerin otomasyonunu da saglar.
Sistemin biiylik ya da kiiciik olmasi SCADA sisteminin genel yapisini ve ana
boliimlerini degistirmez.

SCADA sistemleri temel olarak ii¢ ana boliimden olusur. Bu boliimler;

e Kontrol Merkezi Birimi ( MTU- Master Terminal Unit )

e iletisim Sistemi

e Uzak Ug Birim ( RTU- Remote Terminal Unit )

SCADA sisteminin isleyisi, kontrol merkezi ve uzak birim arasindaki iletisim
sistemi ile saglanir. Sekil II.1°de kontrol merkezi ve uzak ug¢ birimde kullanilan
donanimlarla SCADA sisteminin temel yapist gosterilmektedir.

Sistemde ki arabirim iletisim sistemidir. iletisim, kontrol merkezi ve ug birim

arasindaki mesafeye gore farkli donanim sistemleri ile saglanabilir.
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Sekil II.1 Scada Sisteminin Genel Yapist

I1.4. SCADA TEMEL ELEMANLARI

Bilgisayar tabanli bir SCADA sisteminin temel elemanlarini; algilayict ve
kontrol elemanlari, veri toplama ve donanim kontrolii, sinyal isleme ve bilgisayar

yazilimi olusturmaktadir.

I1.4.1. Algilayic1 ve Kontrol Elemanlari

Sicaklik, basing, gii¢, hiz gibi fiziksel biiyiikliiklerin algilanarak bilgisayara
aktarilmasi ve bu fiziksel biiyiikliiklerin analog bilgi ile elektriksel birimlere (voltaj,
akim, frekans,vb. biiyiikliiklere) donligmelerini saglayan elemanlardir.Algilanan ve
cevrilen bu elektriksel biiyiikliikler ise SCADA sisteminin donanim pargasi olan
dijital-analog (D/A) ¢eviriciler yardimi ile analog bilgiyi dijital bilgiye doniistiiriip

bilgisayara aktarirlar.

I1.4.2.Veri Toplama ve Denetim Kontrolii

SCADA sisteminde toplanan verilerin; kontrolii, degerlendirilmesi,

monitorlerde gosterilmesi, bilgisayara kaydedilmesi ve arsivlenmesi islemlerini



gerceklestirir. Ayn1 zamanda, bilgisayarin tastyict elemanlarina yerlestirilen kartlarla

kontrol donanimini saglar.

En Onemli kontrol denetimlerinden birisi de PID kontroliidiir. Regiileli
sistemlerde giris, ¢alisma noktasini ve ¢ikis seviyesini belirler. Bu ¢ikis basing,
seviye, sicaklik, vb olabilir bunlar agik- ¢evirim kontrolleridir. Ancak fiziksel
biiyiikliiklerin bircogu bu sistemle belirlenemeyebilir ve hata olusturur. Bu hatalara
kars1 ¢ikistan bir geri besleme alinarak kontrole gidilir ki bu kontrole PID kontrolii
denir. Ac¢ilimi (P)oransal, (I) integral, (D) tiirevdir. Oransal kontrol ile istenilen
calisma noktas1 ve hata veren sistem ¢ikisi arasindaki fark alinarak, belli bir oran ile
carpilir. Ugii ( P,I,D ) bir arada kullanildiginda daha etkin bir sonuca ulasilir. Her iki
(analog, dijital) sistemde uygulanabilir.

I1.4.3. Sinyal isleme

Algilayic1 tarafindan iiretilen sinyallerin, c¢eviriciye girmeden oOnce sinyal
kalitesinin arttirtlmasin1 saglar. Sinyal kalitesinin artmasi i¢in o6l¢eklendirme,
lineerlestirme, filtreleme ve yiikseltme gibi islemler gerceklestirir. En yaygini ise

yiikseltme yani genligi arttirma islemidir.

11.4.4. Yazihm

Dogru bir yazilim kullanicinin ve 6zellikle sistemin 6zelliklerine bagli olarak
secilir. Iyi bir SCADA yazilim1 i¢in; sistemin hizi, kolay tasarimi, alarm ydntemleri,
hizl1 grafik ¢izim araglari, veri toplama, arsivleme ve raporlama 6zellikleri dnemli
ogelerdir. SCADA sistemleri DOS, VMS ve UNIX ile iligkili olarak kullanilirlardi.
Son zamanlarda SCADA sistemleri NT altyapili yazilimlarla piyasaya

sunulmuslardir.

I1.5. GOREVLERI

SCADA sistemleri dort ana islevi gerceklestirir; [2]
e Veri Toplama

e Kontrol

e Denetim ve Alarm

e Verilerin Kaydr ve Saklanmasi



I1.5.1. Veri Toplama

SCADA sistemlerinde 6l¢iim sonucu toplanan veri ¢esitleri sunlardir;
e Analog ol¢iimler ( akim, gerilim, aktif gii¢, reaktif gii¢c, kademe degistirici
konumu, sargi sicakliklart)
e Enerji Ol¢iimleri ( sayag ¢ikislart)
e Durum odlgiimleri (kesici ve ayiricinin agik-kapali konumlari, réle kontak

konumlart)

I1.5.2. Kontrol

Cihazlarin tek tek kontrol edilmesi (kesici ve ayiricilarin uzaktan agilip
kapatilmasi, trafo kademe degistirici kontrolii, regiilatorlere kontrol isaretlerinin

gonderilmesi gibi) islevini gergeklestirir.

I1.5.3. Denetim ve Alarm
e Durum ( agik-kapal1) denetimi
e Esik ve limit deger ( analog dlgiiler) denetimi
e Trend denetimi

¢ Olaylarin siniflandirilmasi, alarm ve rapor edilmesi

I1.5.4 Verilerin Kaydi ve Saklanmasi
Veri toplama, denetim ve kontrol islevlerinden elde edilen verilerin

siniflandirilmasi ve arsivlenmesi islevini gerceklestirir.

I1.6. UYGULAMA ALANLARI

SCADA sistemi, birgok sistem yapisina altyapr olusturmaktadir. Bunlarin
basinda da Enerji Dagitim ve Enerji YOnetim Sistemleri gelir. Son zamanlarda
SCADA ile elektrik dagitim sistemlerinde, uzak ug¢ birimlerde ki en ufak ayrintiya
hakim olan yerel uygulamalar yapilmaktadir. SCADA sistemleri hatalarin teshisi ve
ayirt edilmesi ile bu servislerin onarilmasi, elektrik akimi veya giiciinlin artmasi ile
Olctimlerin kontrol edilmesi, jeneratorlerin kontrol edilmesi, fider devre anahtarlar
konfigiirasyonun ¢izilmesi, voltaj kontroliiniin yonetilmesi, sayaclardaki degerlerin
okunarak arsivlenmesi, otomatik jenerator kontrolleri ile yanlisliklarin geri besleme

ile diizeltilmesi, devre anahtarinin hareket ettirilmesi, voltaj regiilasyonlariin



izlenmesi, trafo sicaklik sayaglarinin acilmasi ve benzeri birgok islemin
gerceklesmesini saglamaktadir. SCADA sisteminin Elektrik Dagitim ve lletim
Sebekeleri disindaki diger kullanim alanlari ise sunlardir; [3]

e Demir- Celik

e Dogalgaz

e Petrokimya

e Su Toplama, Aritma ve Dagitim

e Trafik ve Sinyalizasyon

e Akilli Binalardir.

I1.7. KONTROL MERKEZi (MTU)

Master Terminal Unit (MTU), genis bir cografi alana yayilmis tesislerin,
bilgisayar donanimli bir yap1 ile uzaktan kumanda edildigi, izlendigi ve yonetildigi
birim olarak tanimlanir. Kontrol merkezleri, kontrol edilecek tesisin merkezi bir
yerine kurulur.

Entegre bir SCADA sisteminde kontrol merkezi odasi; bilgisayar agi,
bilgisayar destekli paket uygulamalari, insan-makina iletisimi i¢in bilgisayarlar,
isletme fonksiyonlarini yerine getirecek yazilimlar, yazicilar ve destek donanimlari
ile bunlarin ek tinitelerinden olusur.

Kontrol Merkezi, sistemin giivenliginden sorumludur. Kendisine yetki
verilmedigi siirece agma- kapama islemlerini gergeklestiremez. Sistemde
olusabilecek arizalar, sistem birimlerinin gérevden ¢ekilmesi veya sistem modelinde
yapilacak degisiklikler durumunda ortaya ¢ikan sorunlarin ¢6ziimii i¢in agma-
kapama islemlerini yapar ve bunlar1 denetler.

Sistemde olusabilecek ariza durumunda kontrol merkezi sorunu en kisa siirede
gidermek zorundadir. Aksi takdirde sistemin devre disi kalmasi ile stratejik
planlamaya ve ileride olusabilecek bir¢ok arizaya sebebiyet verebilir.

Kontrol merkezinin bir bagka islevi ise verilerin toplanmasidir. Toplanan
verilerle istatistiklerin yapilabilmesi i¢in, nicelik ve nitelik bakimindan verilerin
toplanmasi, ileride kullanmak {izere bu verilerin kayitlara gecirilmesi, planlama ve
bilgisayar donanimi gereksinimlerine uyarlanmis hesaplama yontemlerin yapilmasi

gerekmektedir.



SCADA sisteminde, genis bir cografi alana yayilmis uzak u¢ birimlerin(RTU)
koordineli ¢aligmasi, bu uzak uc¢ birimlerden gelen bilgilerin yorumlanmasi ve
kullanicilara sunulmasi, ayrica kullanicilarin isteklerinin uzak ug birimlere iletilerek
merkezi kumandanin saglanmasi islevleri kontrol merkezince yerine getirilir.

SCADA sisteminin biiyiikliigiine gore kontrol merkezi i¢in bir alan segilir. Bu
kontrol merkezinden, tiim SCADA sistemi kumanda edilir, veriler toplanir, uygun bir
veri tabani ile veriler depolanir, gelen veri ve alarmlar sistem i¢indeki programlarla
analiz edilir, veriler iizerinde islem yapilir, yazilim programi vasitasi ile veriler
goriintlilenebilir ve yazicidan ¢iktilart alinabilir. Kontrol merkezleri sistem igerisinde
bir tane olabilecegi gibi sistemin biiyiikliigiine gore, birkac tane de olabilir ki bunlar

Ana Kontrol Merkezinin altindaki Alt Kontrol Merkezleridir.

I1.7.1. Kontrol Merkezinin Gorevleri

Kontrol Merkezleri su islevleri yerine getirir; [4]

e Uzaktaki birimlerden verilerin toplanmasi

e Toplanan verilerin yazilim programlar ile islenerek ekrana ve yaziciya
gonderilmesi

¢ Sistemde kontrol edilen cihazlara kontrol komutu goénderilmesi

e Belli olaylar karsisinda alarm {iiretilmesi ve gelen alarmlarin operatorlere en
hizli sekilde iletilmesi

e Meydana gelen olaylarin ve verilerin zaman sirasina gore kaydedilmesi

e Bagka bilgisayar sistemleri ile iletisimde bulunabilmesi

e Bircok SCADA alt tabanli ( Enerji Dagitim Sistemi, Enerji Yonetim
Sistemi, vb.) sistem programini iist seviyede c¢alistirabilmesi

e Yazici, ¢izici, haberlesme {initeleri gibi ek iinitelerin kontrol edilmesi

I1.7.2. Kontrol Merkezi Mimarisi
Kontrol Merkezi su boliimlerden olusur; [4]
e Sistem Bilgisayarlar1
e Kullanic1 Arabirimleri, Insan Makine Arabirimleri (HMI), operatdr
arabirimi
e Veri Toplama Giris- Cikis Birimleri ( Font- End bilgisayarlar )
e Mimik Diyagram ya da Ekran projeksiyon sistemleri

e Yazicilar ve Ciziciler
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e Veri Toplama Birimleri
e Kesintisiz Giig Kaynagi
e Zaman Ayar Sistemi

e Veri letisim Network’ii

e Izole, Yiikseltilmis tabanli Kumanda Odas1 veya Odalar

I1.7.2.1. Kontrol Merkezi Sistem Bilgisayari

Kontrol merkezine bagli biitlin donanimin denetimini ve koordinasyonunu
saglayan birimlerdir. Bu islevleri; giris, ¢ikis, merkezi islem birimi, bellek, bilgisayar
isletim sistemi ve uygun yazilim programlar1 vasitasi ile yerine getirmektedir.

1.a Giris Birimi

Di1s birimlerden merkezi islem birimine verilerin gelmesini saglar. Bu birimin
kontrol ettigi liniteler sunlardir; [5]

e Klavye

e Grafiksel Giris Uniteleri

e Haberlesme Uniteleri

e Depolama Uniteleri
Klavye: Yazilarin girilmesi i¢in kullanilir
Grafiksel Giris Unitesi: Mouse, Scanner, Digitizer gibi sekil ve benzeri seylerin
bilgisayara aktarilmasinda kullanilir.
Haberlesme Unitesi: Bilgisayarlarin diger bilgisayarlarla iletisim kurmasim saglar.
Bu iletisim genellikle MODEM ( telefon hatlar1) yada veri aglartyla ( LAN, WAN
gibi ) saglanir.
Depolama Unitesi: Bilgisayarda calisan programlar1 veya depolama birimlerine
gelen verileri kaydetmek i¢in kullanilir. Sabit disk, manyetik teyp gibi cihazlar bu
initenin birimleridir.

1.b. Cikis Birimi

Sanal ortamdaki bilgilerin gercek ortamdaki iinitelere aktarilmasini saglar.
Ornegin bilgisayardaki bir bilginin yaziciya aktarilmas: islemlerinde kullanilir. Cikis
birimine bagli olan tiniteler sunlardir; [5]

e Yazicilar

e Ciziciler

e Depolama Birimleri

11



e QGrafiksel Gosterim Birimleri
Yazicilar: Rapor, alarm gibi bilgilerin kagit iizerine aktarilmasini gerceklestirir.
Depolama Birimleri: Verileri yedekleme ve depolama i¢in kullanilir.
Grafiksel Gosterim Birimi: Bilgisayar icindeki verilerin ekran iizerinden
kullaniciya gosterilmesinde kullanilir. Bu ekranlar monitoér, ekran projeksiyon

makineleri ve mapbord’lardir.

1.c. Bellek

Verilerin depolandig1 ve bilgisayarin ¢alismasina yardimci olan programlarin
bulundugu birimdir. Ug cesit bellek vardir. Bunlar; RAM, ROM ve CACHtir.
Bilgisayar igerisindeki veriler bircok {initeye gitmektedir. Veri yolu {izerinden
hafizaya erisimin bir {nite tarafindan denetlenmesi gerekir ki bellek erisim

denetleyicisi bu islevi yerine getirir. [5]

1.d. Merkezi islem Birimi
Bilgisayar igerisindeki birimlerin koordineli ¢alismasini, birimler arasi veri

transferini, veriler iizerinde aritmetiksel ve mantiksal islemler yapilmasini saglar. [5]

1.e. Kontrol Merkezi Bilgisayar Isletim Sistemi

Calisan programlarin sistem igerisindeki denetimini, verilerin depolama yada
yedekleme birimlerine transferini, ek iinitelere erisimini saglar. Aym1 zamanda
bellek erisimini de denetler. Tek gorev tek kullanicili ve ¢ok gorev ¢ok kullanicili
olmak iizere iki tip isletim sistemi vardir. Isimlerinden de anlasilacag: iizere tek
gorev ve tek kullanicili sistem tek bilgisayarin tek isletim programi ile ¢aligmasini
saglar. Cok gorev ve ¢ok kullanicili isletim sistemi ise iletisim ag1 tabani ile birden
fazla programin caligmasini saglar. Burada, verileri ortak kullanilabilme olanagi

vardir. Ornegin; UNIX ve POSIX isletim sistemlerinin birlikte kullanilmast. [5]

1.f. Kontrol Merkezi Bilgisayar Yazilimi

Bu tip programlar karmasik yazilim yapilarina sahiptirler. Yazilimlar1 yillar
aldig1 i¢in, yazilimda kalite ve performans gibi nitelikler aranir. Yazilimin siirecinin
en ¢ok zaman alan kismi ise analiz ve tasarimdir. [5]

Kontrol Merkezi Bilgisayar yazilimlarinin kalitesini belirleyen ve etkileyen
etkenler sunlaridir;

e Teknolojik degisimlere ve yeni isteklere karsi1 gelistirilebilir olmasi

e Istenilen biitiin komutlar1 eksiksiz yerine getirebilmesi
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e Sisteme zarar verebilecek, istenmeyen durumlarin olusmasina karsi
koyabilmesi

e Bagska yazilim ve donanimlarla uyumlu ¢aligsabilmesi

e CPU, bellek, disk gibi kaynaklar1 verimli kullanmasi, performansi yiiksek
olmasi

e Program dokiimiiniin anlagilabilir ve agik olmasi

e Programin farkli donanim elemanlariyla da ¢aligabilmesi

e Ogrenme ve kullanma kolayligina sahip olmasi

e Programin birbirinden bagimsiz kii¢iik modiillerden olusmasi

11.7.2.2. Kontrol Merkezi Kullanic1 Arabirimi (HMI)

Operatorle sistem arasindaki baglantiyr kuran birimdir. Kullanicinin program
ayarlarina yardimci olan arabirimdir. Monitor, klavye, mouse, yazici ve ¢iziciler bu
arabirimde kullanilan cihazlardir. Islevleri ise sunlardr;

e Programin kullanilmasi

e Alarm iiretme ve uyari seviyelerinin ayarlanmasi

e Giivenlik kontroliiniin ¢esitli sifreleme yontemleri ile saglanmasi

e C(Cihazlarn ekrandan izlenmesi ve kontrol edilmesi

e Baglant1 ag1 bilgilerinin goriintiilenmesi ve ¢esitli Network analizlerinin

sonuclarinin verilmesi

e Sistemdeki kart ve programlarin raporlanmasi

I1.7.2.3. Kontrol Merkezinde Veri Toplama

Sistemdeki veri ve alarm bilgilerinin toplandigi, depolandig1 ve yedeklendigi
birimdir. Floppy diskler, sabit kafal1 diskler, hareketli kafali diskler, optik diskler,
manyeto-optik diskler ve degistirilebilen sabit diskler verilerin depolandigi bazi
disklerdir. Verilerde olusabilecek hata ve bozukluklara kars1 yazilabilen optik diskler

ve teyp tiniteleri ile veriler yedeklenebilirler.

11.7.2.4. Kontrol Merkezi Veri Iletisim Network ii

Kontrol merkezinde bilgisayarlar arasindaki veri aligverisini, programlar arasi
paylasimi ve c¢ok sayida fakat farkli ozellikteki bilgisayarlarin biiylik hizlarda veri
iletisiminde bulunmasini, yerel iletisim aglar1 (LAN) ile saglar. Yerel iletisim aglar

ile bilgisayarlar {i¢ sekilde baglanir. Bunlar; yildiz, ring ve diiz veri yoludur.
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I1.8. SCADA ILETIiSIiM SISTEMLERI

Iletisim, bir bolgeden baska bir bdlgeye, karsilikli olarak veri veya haberlerin
gonderilmesidir. Sistem temel olarak ii¢ bilesenden olusur;
e Veri veya haberleri iletisim ortami1 {izerinden gonderebilmek igin
sekillendirilecek bir cihaz (Modem)
e Iletisim yolu ve ortami
e Alict ucta gonderilen veri veya haberin anlasilmasi i¢in ilk sekline

cevirecek cihaz (Modem)

I1.8.1. iletisim Sisteminden Beklentiler

SCADA sistemleri igin iletisim sistemin en 6nemli etkenlerindendir. Iyi bir
iletisim ag1 ile verilerin toplanmasi ve hizli kontrolleri sistemin islevsel giiciinii
arttirir. MTU ve RTU’lardaki islemler ne kadar hizli olursa olsun sistemin hizi
tamamen iletisim sisteminin yani haberlesme ortaminin hizina baghdir. Iyi bir
iletisim sisteminde olmasi gereken 6zellikler sunlardir; [6]

e Giivenilirlik

e Uygun maliyet

e lletisimin hiz1

e Iki yonlii iletisim dzelligi

e Arniza durumlarinda iletisim yetenegi

e Isletim ve bakiminin kolay olmasi

e Mimariye uygunluk

I1.8.1.1. Giivenilirlik
Haberlesme ortami1 dis kosullardan dogabilecek etkilere ragmen haberlesmeyi
siirdlirebilir olmalidir. Bu dis kosullar cevresel etkenler, yagmur, kar, riizgar,

yildirdim olabilecegi gibi elektromanyetik ve elektrostatik etkilesimler de olabilir.

I1.8.1.2. Uygun Maliyet

Yiiksek yapili maliyetlere sahip olduklar1 i¢in, maliyet hesaplarinda su
faktorler goz oniinde bulundurulmalidir;

e Kurulum Maliyeti

e Bakim Maliyeti

e Uzun vadede( kira, sistemi genisletme, vs ) getirecegi maliyetler
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11.8.1.3. fletisimin Hiz1
fletisim sistemi bir band genislik limitine sahiptir. Iletisim sistemlerinin hizl
calisabilmesi i¢in bu band genisligi, kurulum ve sonraki asamalar i¢in veri transferini

karsilayabilecek kapasitede olmalidir.

11.8.1.4. Iki Yonlii Tletisim Ozelligi

Birgok otomasyon sistemi iki yonlii haberlesmeye ihtiya¢ duyar. Ornek olarak
arizali bolgenin izole edilmesi ve bakiminin yapilmasi i¢in iletisim sisteminin bu
Ozellikte olmasi gerekir. Tek yonlii bir iletisim 6zelliginde hata dedektorii sadece
arizay1 algilayarak kontrol merkezine sinyal gonderir. izole etme islemini ise

gerceklestiremez.

I1.8.1.5. Ariza Durumlarinda Iletisim Yetenegi
Sistemde meydana gelebilecek olan arizalarda, enerjisi kesilmis arizali bolge
ile iletisim kurmak giictlir. Bu ylizden uzak bolgelerle iletisim kurabilmek icin giic

kaynaklar1 bulundurulmasi gerekir.

11.8.1.6. Isletiminin ve Bakimmin Kolay Olmasi
Iletisim hatlar1 karmasik yapidaki sistemlerdir. Bu yiizden kullanici tarafindan

kullanilabilmesi i¢in igletiminin ve bakiminin kolay olmasi gerekmektedir.

I1.8.1.7. Mimariye Uygunluk

Bazi sistemler birden ¢ok kontrol merkezi igerirler. Iletisim sistemi gerekli olan
biitlin verileri toplama ve iletme gdrevini iistlenir. Sistemlerin fiziksel yapilarina ve
iletisim sisteminin 6zelligine, bagli olarak ¢esitli veri akis mimarileri gelistirebilir

olma 6zelligi tagimalidir.

I1.8.2. Kullanilan iletisim Sistemleri

SCADA sistemlerinde kullanilabilecek iletisim sistemlerini su sekilde
siiflandirabiliriz;

e Kiralanmig Hatlar ( Telefon ve Kablolu Tv Hatti )

e Radyo Frekanslar1 ( Mikrodalga, Trunk Radyo, Uydu, vb.)

e Gerilim Hattin1 Kullananlar ( PLC, riple control )

e Ozel Hat Gerektirenler ( Fiberoptik ve metalik kablo)
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I1.8.2.1. Metalik Kablo Haberlesme Sistemleri

Ileri teknoloji gerektirmeyen, bilinen ve kullanilan bir tekniktir. Bu sistemin en
biiyilkk dezavantaji dis etkenlere yani elektromanyetik ve elektrostatik etkilesime
acik olmasidir. Bu kablolarin sadece baslarda degil aralarda da iyi topraklanmasi
gerekmektedir. Simplex, halfdublex ve fuldublex haberlesmelerin tiimiini

gerceklestirir.

11.8.2.2. Power Line Carrier ( PLC ) Haberlesme Sistemleri

Gerilim hatlar1 tizerinden haberlesmeyi saglayan bir tekniktir. Metalik ve
fiberoptik kablo yontemleri gibi ayr1 bir haberlesme hatti gerektirmediginden tercih
edilebilir bir sistemdir. Bu sistem i¢in kullanilan cihazlar kapling elemanlar1 ile
gerilim hatlarina baglanirlar. Bilgi sinyalini modiile ederek hata enjekte ederler, alici
ise bilgiyi tastyan frekansi hattan alir ve demodule eder.

Yiiksek ve algak gerilimli olmak iizere iki gruba ayrilirlar. Yiiksek gerilim
(>38kV ) hattinda kullanilan PLC‘ler yiiksek veri hizi saglayabilirler. Bunu band
araligindan yararlanarak tasiyict frekanslar1 (50 - 500 kHz ) kullanirlar. Algak
gerilim ( < 38 kV ) hattinda kullanilan PLC’ler 5 ile 20kHZ aras1 frekanslari
tagiyabildikleri i¢in ancak 300 bound/s hizinda haberlesme ortami yakalayabilirler.
Bu hiz birgok SCADA sistemi i¢in yetersizdir.

PLC iletisim sisteminin avantajlari1 sunlardir;

e Haberlesme ortaminda tam denetim ve kontrolii saglamasi

e Ozel durumlarda haberlesme icin kullanilabilecek tek ortam olma 6zelligi

tagimasi

e Lisans gerektirmemesi

e Uzun zamandan (1920°den) beri kullanilan bir yontem olmasi

PLC iletisim sisteminin dezavantajlar1 ise sunlardir;

e Gerilim Hatlarindaki giirtiltiilerden ( simsek ¢akmasi) etkilenmesi

e Bandlarinin siirli olmasindan dolay1r sonraki asamalarda  sistemin
gelisimini engellemesi

e Kesicinin  acilmast ve  kapatilmasinda  olusabilecek  empedans
degisikliklerinden etkilenmesi

e Dis etkenlerin enerji hatlan iizerinde yaratacagi empedans degisiklikleri ile

bilgi sinyallerinin zayiflamasi
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I1.8.2.3. Radyo Haberlesme Sistemleri
SCADA sisteminde en ¢ok kullanilan Radyo haberlesme ¢esitleri sunlaridir;
e Noktadan noktaya mikrodalga heberlesme
e (Cok adresli sistemler
e Trunk Radyolar
e Spread Spectrum Radyolar

3.a. Noktadan Noktaya Mikrodalga Haberlesme

Bu haberlesme tiirlinde birbirini gorebilecek sekilde kuleler kurulur ve bu
kuleler tlizerine yerlestirilen ¢anak antenlerle mikrodalga frekanslar beam haline
getirilirler.500 MHz {izerinde ¢alisan alic1 ve vericiler kullanilir. Mikrodalga radyolar
hava sartlarindan etkilendigi i¢in, istasyon kulelerinde degisik frekanslarda birden

fazla alic1 ve verici kullanmak gibi ek onlemler alinmistir. [7]

3.b. Cok Adresli Sistemler ( Multiple Address System )

Birden fazla wuzaktaki bilginin toplanmasi islevini temel alan SCADA
uygulamalari i¢in 6zel gelistirilmis bir sistemdir. Uzak birimlerdeki antenler merkeze
dogru ¢evrili olup bu yonde sinyal gonderip- alirlar. Merkezdeki anten ise her birime
yayin yapabilme kapasitesine sahiptir. Iki tip frekans kullanirlar. Birinci frekansi
uzak birimlere komut gonderen merkez kullanir, ikinci frekansi ise komutu alan

birimler cevap vermek amaci ile kullanirlar. [7]

3.c. Trunk Radyo
Bu radyolar bilgi ve ses haberlesmesini gergeklestirebilen, telefon teknolojisine
benzer dzelliktedirler. Kontrol merkezi haberlesme linki kurar. Haberlesme bittiginde

ise link serbest kalir. Bu radyo aginin 5 ile 20 arasinda kanali vardir. [7]

3.d. Spread Spectrum Radyolar

Bu tip sistemlerde sisteme gonderilen bilgi genis bir frekans bandina dagitilir
ve giiriiltii sekilinde kodlanir. Dért ayr1 modiilasyonu vardir. [7]

¢ Direct Seguence: Bilgi sinyali ile kodlanir.

e Freguancy Hopping: Giiriiltii sinyali ile kodlanir.

e Time Hopping: Kodlanan bilgiyi var veya yok seklinde gonderir.

e Pulsed FM: Birden ¢ok frekansla bilgi kodlanir.

Radyo ile Iletisim Sisteminin avantajlar1 sunlardir;

e [letisim sistemi igin yeterli band saglamas1
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e Yiiksek glivenilirlik saglamasi
e Ozel yapili bir sistem oldugu icin sistemde olusabilecek hatalardan dolayi

iletisim sistemini engellememesi

Radyo ile Iletisim Sisteminin dezavantajlari ise sunlardir;

e Maliyetinin yiiksek olmasi

e Lisans gerektirmemesi

e Mikrodalga haberlesmede kuleler arasi agaclandirmanin ve yapilasmanin

canak antenler aras1 haberlesmeyi etkilemesi

11.8.2.4. Telefon Haberlesme Y ontemleri

Veri aligverisini saglamak tiizere, 2Mbits/s hizinda iletisim saglayabilen
yontemlerdir. 1ki tip hat ¢esidi vardir. Bunlardan birincisi her an kullanima hazir olup
kullanici i¢in 6zel hazirlanan kiralanmis hatlardir. Digeri ise konugma esnasinda
oldugu gibi arama gerektiren fakat hat mesgul iken iletisimi gerceklestiremeyen
otomatik aramali (dial-up) hattir. [7]

Telefon ile haberlesmenin avantajlari sunlardir;

e Lisans gerektirmemesi

e Birden ¢ok hat kiralama olanagi olmasi

e Yatirnm masrafinin diisiik olmasi

Telefon ile haberlesmenin dezavantajlari ise sunlardir;

¢ Arizanin onarilmasinin zaman almasi

e Kiralama ficreti yiiksek olmasi ve iletisim maliyetinde zaman igerisinde
artis olabilmesi

e Bazi yerlerde hat sayisini arttirmanin miimkiin olmamasi

I1.8.2.5. Uydu Haberlesmesi

Son zamanlarda kullanilmaya baslanan bir yontemdir. Yerden gonderilen
sinyalleri alir, yiikseltir ve frekanslarda karigiklik olmamasi i¢in frekans degistirerek
gonderilmesi istenilen noktaya iletir. SCADA sistemleri i¢in yeterli band genisligine
(36MHz) sahip olmas1 ve hizli veri transferi gerceklestirmesi bir iletisim sisteminden
en ¢ok istenen iglev olsa dahi yiiksek maliyetleri bu sistemin kullanim alanini

kisitlamaktadir.
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Uydu ile iletisim sisteminin avantajlar1 sunlardir;
e Ariza ve hata yapma olasilig1 diisiik olmasi

e Yeterli band genisligine sahip olmasi

Uydu ile iletisimin dezavantajlari ise sunlardir;

e Uydu gondermenin ylikse maliyetli bir sistem olmasi

e Haberlesmelerde yarim saniyelik gecikmeler olmasi

e Uydu ile haberlesmeyi saglayabilmek icin yeryliziinde biiylik terminallere

ihtiyac olmasi

I1.8.2.6. Fiber Optik Kablo Haberlesmesi

Fiber kablolarinin elektrik sinyallerini 15183a doniistiirmesi prensibi ile iletisim
saglarlar. iletisim ortam1 gonderici, alic1 ve fiber optik kablodan olusur. Isik sinyali
led yada laser diyot tarafindan saglanir. Alinan 1s1k sinyali alic1 tarafindan elektrik

sinyaline g¢evrilir.

6.a. Temel iletisim Elemanlar1

Temel iletisim elemanlar1 sunlardir;

e Fiber optik 151k kaynagi (Led, Lazer Diyot)

e Fiber optik kablo

e Fiber optik 151k detektorii (Pin-Diyot, Foto Diyot)

6.b. Calisma Prensibi

Fiber optik 151k kaynagi elektriksel sinyalleri, optik sinyallere doniistiiriir.
Optik sinyaller fiber optik kablo yardimi ile istenilen uzakliga tasinir ve tagindiklar
yerde fiber optik 151k dedektorii ile elektriksel sinyallere doniistiiriiliirler. Optik 151k
kaynag tarafindan kabloya aktarilan 151k miktari, 15181n silindir ekseniyle yaptigi aci
ile orantilidir. Cok modlu kablolarda ise ayn1 eksenden gelen modlar es dogrultuda,
belli bir ac1 ile gelen modlar, cam silindirin dis ylizeyinde meydana gelen tam
yansimalar sayesinde iletilirler. Belli bir agidan sonra ise (CLADDING bélgesi)

iletim miimkiin degildir.

6.c. Kablo Yapist
En disinda koruyucu bir kilif bulunur, i¢inde ise kirilma indisi arttirilmis
silindir seklinde saf cam vardir. Isigin iletilebilmesi i¢in koruyucu kilif ile silindir

cam arasina kirilma indisi daha kii¢iik olan bir bagka cam tabaka konulur.
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6.d. Kablo Cesitleri

Kirilma indisleri ve 151k modlar agisindan farklilik gosterirler. [7]

Single Mode: Tek 151k modunun iletimini saglarlar. Isik kaynaklari lazer
yapisina uyumludur.

Multimode: Birden ¢ok modu lazer ve led 151k kaynagi ile iletebilirler
Step-Index: Kirilma indisleri sabit olan fiberler

Graded-Index: Kirilma indisi merkezde maksimum seviyede olan fiberler

Fiber optik kablo ile iletisimin avantajlar1 sunlardir;

Cok biiytik sinyal band genisligine sahip olmast

Elektromanyetik ve dis (yagmur, kar, yildinm, vb) ortamlardan
etkilenmemesi

Lisans gerektirmemesi

Fiziksel boyutlarinin kii¢iik ve hafif olmasi

Veri iletimini modiilasyona bagli kalmaksizin ¢ok hizli gerceklestirmesi,
hicbir iletisim sisteminin bu kadar hizli iletim saglayamamasi

Yan yana olan kablolarda sinyal karisiminin miimkiin olmamasi

Kisa devre durumunda yangina sebep olmamasi

Fiber optik kablo ile iletisimin dezavantajlari ise sunlardir;

Gereginden fazla biikiilmeleri yada iyi korunmadiklar1 slirece omiirlerini
yitirmesi, sinyal iletisimini ger¢eklestirememeleri

Her 50 km’de bir tekrarlayic1 gerektirmeleri

Ozel verici, alic1 ve konektor gerektirmeleri

Kisa mesafeli uygulamalarda ekonomik olmamalari

Niikleer radyasyondan etkilenmeleri ve kullanilmaz hale gelmeleri

I1.8.3. Tletisim Protokolleri

Sistemler arasi haberlesmenin yapilabilmesi i¢in belirli bir standart degerler

biitliniine ihtiyag duyulur. SCADA iletisiminde kullanilan bu standart degerler

biitiinii

iletisim protokolleri adi altinda toparlanmistir. Bu protokoller kontrol

merkezi ve ug¢ birimler arasindaki veri iletisiminde kullanilirlar. 1980 yilinda

kullanilan ilk protokoller bit tabanliydi ve veri iletisimi olduk¢a yavasti. Simdi ise

cok daha hizl1 olan bayt tabanli protokoller kullanilmaktadir. Bayt protokolleri 10 bit
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biiyiikliiglindedir. Bu bitlerden biri giris, digeri ¢ikig, geriye kalanlar ise veri
bitleridir.

11.8.3.1. iletisim Protokoliinden Bekleneler

e lletisim ortamindan bagimsiz olmasi

e [SO — OSI standartlarina uygun olmasi

¢ Bilinen ve yaygin kullanilan standartlar1 icermesi

e Bayt tabanli olmasi

e Genis olarak veri nesnelerini desteklemesi ve yiiksek diizey fonksiyonlari
karsilayabilmesi

e Konfigiirasyon yiiklenmesinin degisken uzunluktaki mesajlar ile yiiksek
hizda olmasi

e Genis adresleme yeteneginin olmasi

e Tam tanimli ve detayl bilgi verebilmesi

e Test edilebilir olmasi

e Farkli alarm diizeylerinin tanimlanabilir olmast

e Veri gonderirken azami hiz saglamasi

e Hatasiz veri iletisimi i¢in kodlama yontemi olmasi

I1.8.3.2. Protokol Tiirleri

SCADA sistemlerinde genis alanlara yayilmis bircok operator istasyonunun
birbirine baglanmasi ve sisteme ait tiim veri transferlerinin yapilabilmesi i¢in, yerel
aglar (LAN) ve genis alanl aglar (WAN) iletisim aglar1 kullanilmaktadir. Iletisim
aglarinda kisa mesafeli alanlar icin LAN (yerel aglar), uzun mesafeli alanlar igin
WAN (genis alan aglari) kullanilir. [8]

SCADA sistemleri, yaygin olarak Avrupa standartlar organizasyonu tarafindan
hazirlanan IEC iletisim protokollerinden yararlanmaktadirlar. Amerika’da bu
standartlar IEEE tarafindan yapilmaktadir. IEC iletisim protokolleri standartlarinca,
kontrol merkezleri arasi iletisim IEC 870.6 numarali protokolle, uzak ug¢ birimler ve
kontrol merkezi arasi iletisimler ise IEC 870.5 numarali iletisim protokoli ile
saglanmaktadir. Protokol SCADA sisteminin en gilivenilir olmasi gereken birimidir.
Iletisim ne kadar hizli olursa olsun protokol iyi tasarlanmamissa biiyiik tikanikliklar

yasanir. Ayni sistem iletisimler icerisinde birden ¢ok protokol kullanilabilir. Ancak
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kontrol merkezi ile irtibat kurulacak olan u¢ birim arasinda ayni protokol

kullanilmalidir.

2.a OSI Referans Modeli
Ag iletisimlerinde ISO (International Standards Organization) tarafindan
gelistirilen yedi katmanli protokol OSI (Open Systems Interconnection) , SCADA
sistemi ile ayn1 katman yapisina sahip oldugu i¢in referans alinir. OSI katmanlari ise
sunlardir; [8]
1. Physical Layer (Fiziksel Katman): Hatasiz bir iletisim sorumlusudur.
2. Data Link Layer (Veri Baglanti Katmani): Veri bloklarinin hatasiz bir
sekilde iist seviyeye ¢ikarilmasini saglar.
3. Network Layer (Ag Kamani): Veri paketlerinin kaynaktan aliciya
gonderilmesini saglar.
4. Transport Layer (iletisim Katmani): Veri paketinin diizgiin bir sekilde bir
iist katmana gecirilmesinden sorumludur.
5. Session Layer (Baglant1 Katmani): Kullanicilar aras1 baglantinin kurulumu,
yonetimi ve kontroliinden sorumludur.
6. Presentation Layer (Sunus Katmani): Haberlesme agi ile veri standart
uygulama yazilimi arasindaki birimdir.
7. Application Layer (Uygulama Katmani): Haberlesme agi ile kullanici
uygulama yazilimi arasindaki birimdir.
Bir¢ok kullanici tarafindan kullanilan TCP/IP protokoliiniin OSI standartlarina

uymamasi kullanimini sinirlamaktadir.

2.b .MAC Protokolleri

Se¢im, saklama ve ¢ekisme gibi ii¢ ayr1 kategoride diizenlenir.
Selection (Secim): Bu metotta hat tizerindeki terminallerden biri ana terminal olur ve
diger terminallere mesaj alip- gdndermekten sorumludur. Oncelik gerektiren hatlarda
en genel kullanim metodudur.
Reservation (Saklama): Bu metot stirekli tikanikligin oldugu zamanlarda kullanilir.
Zaman belli araliklara boliiniir ve gonderimde bulunmak istenilen terminal ilerdeki
zaman parcalarini belli bir siire rezerve eder.
Contention (Cekisme): Hafif ve orta diizeydeki tikanikliklarda etkindirler. Sira
yontemi kullanilmaksizin, biitiin terminaller zaman almak i¢in ¢ekisirler. Agir yiik

altinda performansi diiger.
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MAC protokolleri gelismis ag teknolojilerinde yaygin olarak kullanilirlar.
SCADA sisteminde en ¢ok kullanilan MAC protokolleri ise sunlardir;

e Polling Protokolii

e Token Ring Protokolii

e Carrier Sense Multiply Access/Collision Detect (CSMA/CD) Protokolii

e Token Bus Protokolii
Polling Protokolii: ilk terminalden baslayarak, tek tek biitiin terminalleri yoklayip
gonderilecek bir bilgi bulursa, terminale mesaj gonderme metoduyla ¢aligir. Sistemi
soru-cevap seklindedir. Her terminali siirekli yoklama sistemi ile ¢alistigindan zaman
kayb1 yasanir. Bundan dolay1 verimi diisiiktiir.
Token Ring Protokolii: Bu protokol iletisim mimarisinin halka bi¢iminde oldugu
durumlarda kullanilir. Jeton (token) 24 bit’lik bir bilgi olup terminaller aras1 dolasir.
Iki terminali ayn1 anda iletime gegiremezler. Bu yiizden veri aktarmak isteyen
terminal jeton kendisine gecene kadar bekler.Yogun tikaniklikta bile veriminin
yiiksek olmasi bu sistemin olumlu 6zelligidir.
CSMA/CD Protokolii: Bir terminalin diger terminalin ag hattina bilgi birakip,
birakmadigin1 anlamak amaci ile hatti dinlemesi yontemidir. Bu sistemin verimi
yiiksektir. Bu protokol metodunun en 6nemli dezavantaji ise mesajin gonderilme
siiresini kontrolsiiz gerceklestirmesi ile zaman belirlemenin miimkiin olmamasidir ki
bu durum kullanimin1 kisitlamaktadir.
Token Bus Protokolii: Metot olarak polling protokolii ile benzerlik gdsterir. Bu
protokolde diigiimler kontrol merkezinden baslayan bir sira diizlemi ile biitiin ug
birimleri dolasarak kontrol merkezine ulagir. Verimliligi yiiksektir. Normal sartlarda
iyi isleyen bir metottur. Olusabilecek problemlerle miicadele giicii zayiftir.
Mesajdaki bir hata, u¢ birimlerdeki bir ariza ya da sisteme yeni u¢ birimlerin dahil
olmasinda verimligini yitirebilir. Bu tip sorunlarin giderilebilmesi i¢in contention

(cekisme) teknigini ile birlikte kullanilmasi gereklidir.

2.c. TCP/IP Protokolii

Bilgisayar aglarini birbirine baglamak amaci ile gelistirilen ve Diinyada en ¢ok
kullanilan protokol tiiriidiir. Internet {izerindeki “Transmission Control Protocol” ve
“Internet Protocol” gibi iki 6nemli iletisim protokolii ile iletisim saglanir.

TCP/IP protokoliin 6zellikleri sunlardir; [3]
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e Fiziksel ag donanimindan bagimsiz olarak bir c¢ok degisik ag ile
entegrasyon olanagi saglamasi

e Diinyanin her yerinde gegerli olan ortak bir adresleme yapisina sahip olmasi

e Standartlar kolayca ulasilir ve bilgisayar donanimlarinda gelistirilebilir

ozellikte olmasi

I1.9. UZAK UC BIiRIM (RTU)

Uzaktan izleme ve denetleme iinitesi anlamina gelen Remote Terminal Unit
(RTU), bulunmus oldugu merkezin sistem degiskenlerine iliskin bilgileri toplayan,
depolayan, kontrol eden, gerektiginde bu bilgileri kontrol merkezine belli bir iletisim
ortami yolu ile gonderen ve kontrol merkezinden gelen komutlari uygulayan bir
SCADA birimidir.

SCADA sistemini, insan viicuduna benzetecek olursak RTU, duyu organlarina
karsilik gelir. Insan viicudunda nasil biitiin algilamalar duyu organlar1 tarafindan
beyine aktariliyor ve beyinden gelen komutlar uygulaniyorsa, SCADA sisteminde de
biitiin algilamalar RTU tarafindan, kontrol merkezine gonderilir ve kontrol
merkezinden gelen komutlar uygulanir.

RTU’lar, Analog- Dijital doniistiiriiciiler (ADC), Dijital-Analog doniistiiriiciiler
(DAC), dijital giris ve ¢ikiglarin oldugu, en fazla birka¢ metrekare yer kaplayan ve
1.5- 2 metre ylikseklikte olan 6zel tasarlanmig bilgisayarlardir. [9]

SCADA sistemi igerisinde, yerel Olglim ve kumanda noktalar1 olusturan
RTU’lar birbirlerine baglanabilen c¢esitli cihazlari, kesicileri, ayiricilar1 kumanda
edebilir. Olgiilmesi gereken akim, gerilim, aktif giic, reaktif gii¢, giic faktorii gibi
degerler Olciilebilir. Ayrica ayirict ve kesicinin agik-kapali kontrol durumlari
yapilabilir. Merkezi kumanda ve izlemeyi saglamak i¢in RTU’lar, 6l¢iim sonuglari
ile cihazin calisma durumlarin1 (Kesici acik, Ayirict kapali) merkeze ileterek
merkezden gelen komutlar dogrultusunda bulunan (Kesici ag, Ayirici kapa) islemleri
yapar. Boylece merkezi denetim birimlerinin basinda bulunan sistem operatoriiniin
tim Ol¢lim sonuclarim1 gérmesini ve gerekli komutlar1 gondererek sistemin
denetlenmesini saglar. Fakat RTU’nun gorevi sadece Ol¢iim yapmak ve komut
uygulamak degil 6l¢iim sonuglarinin belirli sinirlar icerisinde olup olmadigini da

denetleyerek aykir1 yada alarm durumlarini da merkeze bildirmektir. [8]
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RTU’ larin lizerinden bilgi toplanabilmesi ve kumanda edilebilmesi i¢in giris,
c¢ikis noktalar1 vardir. SCADA sisteminde kontrol merkezi sayis1 bir veya birkag
olabilirken RTU sayis1 yiizlerce olabilmektedir. Bu sebeple RTU’lar sistemin
giivenilirliginde, tasmabilirliginde ve maliyetinde olduk¢a belirleyici birimlerdir.
RTU’larin kiiciik boyutta olmasi ve kullanilacagr ortamin dogal sartlarina uygun
tiretilmesi gereklidir. Bir sistemin kumandas1 ve gdzlenmesi i¢in biiyiik cihazlarin
kullanilmas1 maliyeti ve taginabilirligi olumsuz yonde etkiler.

RTU’lar ilk gelistirildikleri yillarda SCADA sistemi i¢inde sadece bilgi alma
islevini gerceklestirmisler. Gegen siire zarfinda bilgisayar teknolojisinde bir¢ok
yenilikler yasanirken RTU’lar yillar boyu higbir yenilige ugramadan iiretilmisleridir.
Uretici ve kullanicinin  birlikte tasarladigi ve iirettigi yeni RTU’lar yani
mikroigslemcili RTU’lar diger RTU’lara oranla ¢cok daha fazla islevsel ozelliklere
sahiptirler. Giinimiiz RTU’lart ile Klasik RTU’larin islevsel 0Ozellikleri
karsilastirilirsa su sonuglara ulasilir. [10]

1. Klasik RTU’lar da biitiin girig-¢ikis kablolar1 ortak bir noktada toplanir ve

bilgiler bu noktadan almirdi. Giiniimiiz RTU’larinda ise giris ve ¢ikislar,

merkezi degildir. Giris ve ¢ikis islemi, trafo merkezi, kontrol ve gozlem
noktalarina yakin yerlerde monte edilen mikroislemci ve akilli elektronik cihaz
sistemi ile dagitilmis konumdadir. Sistemin getirdigi faydalar sunlardir;

e Daha uzak noktalardan bilgi toplama ve denetleme olanagi

e Degisik yollardan yerel iletisim olanagi

e Maliyetin azalmasi

e Fiziksel sartlara gore kurulum olanagi

2. Giiniimiiz RTU’lan giic kaynagimni, giris ¢ikis islemini, mikroiglemciyi ve

iletisim portunu yedekleme 6zelligine sahiptir

3. Glinlimiiz RTU’lar tali merkezindeki kontrol iglemleri ve gozlem amaciyla

yerlestirilmis dijital roleler, hata kaydediciler, sayisal sayaclar ve buna benzer

elektronik cihazlarla verileri ¢ok daha islevsel ve seri bir sekilde
kaydedebilmektedir.

4. Gliniimiiz RTU’lar1 ¢ok sayida port sayesinde birden fazla kontrol merkezi

ile iletisimi farkli iletisim protokolleri kullanarak gerceklestirebilmektedir. Bu

da degisik protokol kullanan bilgisayar sistemleri ile iletisim olanagi

saglamaktadir.
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5. Klasik RTU’lar tek bir haberlesme ortamini destekleyebilmekteydi.
Glintimiiz RTU’lar1 ise bircok haberlesme ortamini destekleyebilmekte ve
dolayisiyla sistemin giivenligini arttirmaktadir.

6. Klasik RTU’lar topladiklari tiim verileri kontrol merkezlerine iletir ve bu
verilerle ilgili biitlin islemler kontrol merkezinde yapilirdi. Giiniimiiz RTU’lar1
ise topladig1 verileri 6nislemden gecirerek sadece anlamli ve gerekli olanlarini
kontrol merkezine gonderir. Boylece iletisim kanallar1 ve kontrol merkezinin is
yiikii azaltilir.

7. Klasik RTU’lar sadece kontrol merkezi ile iletisim kurabilmekteydi.
Giliniimiiz RTU’lar1 ise kontrol merkezi disinda tali merkezlerde bulunan diger
RTU’larla da iletisim kurabilirler. Bu 6zellikleri ile de iletisim yiikiinii
hafifletirler.

11.9.1. RTU’ nun Gorevleri

RTU’lar temel olarak iki ana islevi gergeklestirirler; bunlardan ilki bilgi
toplama ve depolama digeri ise kontrol veya kumandadir. RTU’lara daha kapsamli
calisabilmeleri i¢in iki gorev daha yiikletilmistir. Bunlar; tali merkez seviyesinde

gosterim ile ariza yerinin tespiti ve izolasyonudur.

I1.9.1.1. Bilgi Toplama ve Depolama

RTU’nun yapmasi gereken en temel islevdir ve bu islevden 6diin verilmesi s6z
konusu degildir. RTU hem bolge operatorii hem de bagli bulundugu kontrol
merkezinin ihtiyact olan biitiin bilgileri toplar ve kendi hafizalarinda saklar.
Boylelikle otomasyonun ilk seviyesini gerceklestirmis olur. RTU’lar bilgi toplama
islevini kendilerine verilen periyodik araliklarla gerceklestirirler.

RTU’lar, analog bilgileri yani akim, gerilim, aktif giic, reaktif gli¢ gibi
degerleri sistemden ayr1 durumdaki indirici trafo ve transduserler yardimiyla, gerekli
duyuldugunda da ¢oklayicilar yardimiyla toplar. Durum (agik- kapali) degerlerini ise
mekanik veya optik izolasyona sahip réleler yardimi ile toplar.

RTU topladig1 bilgileri gerekirse kullanici tanimli hale getirir yani bir
onislemden gegirir. Ornegin RTU topladig1 analog bilgiyi (akim, gerilim, gii¢, vb)
sayisal bilgiye cevirir ve RTU’da olusturulmus bir veritabani sistemi yardimi ile
aliman bilgiye ait smir degerlerini karsilagtirir ve matematiksel bir hesaplamaya

dontistiiriir. Daha sonra bu bilginin kontrol merkezine gonderilmeye deger bir bilgi
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olup olmadigimi da ortaya c¢ikarir. Siirekli aliman degerlerin kontrol merkezine
gonderilmesi iletisim hattinin mesgul edilmesine sebep olur. Bu ylizden toplanan
bilgilerde bir degisiklik olmasi durumunda kontrol merkezinin uyarilmasi daha
mantiklidir. Bu isleme Report-by-exception (ayiklamali raporlama) denilir.

Onislem yapildiktan sonra bilgiler kontrol merkezine génderilmek iizere
sirasiyla arsivlenirler. SCADA sisteminde bilgilerin belirli zaman hassasiyetlerine
gore rapor edilmesi islevine Sequence-of- events- tagging (olus sirasina gore kayit
anlami) denir. Zaman hassasiyetleri analog degerler i¢in 20 milisaniye iken durum
degisiklikleri i¢in ¢ok daha kisa bir siire yani, 1 milisaniyedir. Boyle bir depolama
islevi sayesinde giin i¢inde hangi olayin, tam olarak, ne zaman ve kag¢ defa
gergeklestigi kontrol merkezi tarafindan izlenebilmektedir. Bu 6zelligin SCADA gibi
gergek zamanl (real time) bir sistemde mutlaka bulunmasi gerekir.

RTU’lar bilgilerin toplanmas1 ve gonderilmesini RS- 232 veya RS- 485 seri
formatta c¢alisan cihazlarla yapmaktadir. Bu, SCADA fonksiyonelligini

arttirmamakta fakat sahadaki lokal veri transferini basitlestirmektedir. [11]

11.9.1.2. Kontrol

Bu islev de RTU’nun saghkli ve titizce yapmasi gereken bir ozelliktir.
Uzaktan kumanda ile durum kontrollerini(agma-kapama) degistirme islevini
gerceklestirir.  En  Onemli nokta bu islemin herkes tarafindan her zaman
yapilamayacagidir. Bunun i¢in sistem giivenlik tedbirinin alinmasi gerekir. Bu
giivenlik tedbirleri RTU ile kontrol merkezi arasinda ki Select-before- operate adi

verilen (islem Oncesi se¢im) sifreleme islemidir.

I1.9.1.3 .Gosterim

RTU’nun sonradan islevleri arasia giren bu 6zelligin amact RTU’ nun biitiin
islevlerinin yerine getirildigine dair bolge operatoriine kanit sunmasi veya kontrol
merkezince uzak ug¢ birimlerin izlenmesine onay verilmesidir. RTU aldig1 bilgileri ve
yapilan kumandalarin sonuglarini, sadece kontrol merkezine géndermek yerine kendi
biinyesinde bulundurdugu smirli bir veritabani donanimina sahip bir gosterim
bilgisayariyla da bilgilendirir. Bu yapiy1 yazici ve ¢izici gibi cihazlarla genisletmek

mumkundiir.
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11.9.1.4. Ariza Yerinin Tespiti ve Izolasyonu

Ariza yerinin tespiti ve izolasyonu, RTU’larin sistem i¢in deki en Onemli
islevidir. Bu islevi yerine getirebilmek icin RTU’nun kendi biinyesinde; Ariza
Arabirim Modilii ve buna bagli bulunan Ariza Akim Algilayict modiilleri
bulunmaktadir. Bu modiiller araciligi ile arizalar algilanir ve RTU’ya bildirilir. Ariza
oldugu bilgisini alan RTU Ariza Arabiriminden biitin Arniza Algilayicilarini
sorgulamasini ister ve bunun i¢in gerekli komutu verir. Ariza Arabirimi, Ariza Akim
Algilayict modiilleri ile haberleserek ariza akiminin gectigi noktalar1 belirler ve
RTU’ ya gonderir. RTU bu bilgilerin ve kontrol merkezinden gelen komutlarin
bilgisinde sistemin arizadan izole edilmesi i¢in harekete geger. RTU gerekli
komutlar1 Ariza Akim Algilama modiillerine gonderir ve arizali bolgenin izolasyon
islevi tamamlanir.

RTU ile ariza yerinin tespiti ve izolasyonu islemi 1-10 saniye arasi bir zaman
diliminde gerceklestirilir. Oysa klasik yontemlerle bu islevin halledilmesi ¢ok uzun
siire alabilir. Iste RTU nun bu 6zelligi sayesinde kullaniciya ¢ok énemli avantajlar
saglanmakta, ariza yerinin belirlenmesi ve izole edilmesi islemleri kayipsiz ve

ekonomik bir sekilde halledilmektedir.

11.9.2. RTU Mimarisi

RTU bahsedilen islevleri yerine getirebilmek i¢in toplam 6 ana bdliimden
olusur. Bu boliimleri soyle siralayabiliriz; [3]

e [letisim Unitesi

e Ana Islemci Unitesi

e Giris-Cikis / Izolasyon Unitesi

e Kullanict Arabirim Unitesi

e Gii¢ Kaynag1 Unitesi

e Test Unitesi

11.9.2.1. Iletisim Unitesi

Bu birim Iletisim sistemleri ile RTU arasindaki haberlesmeyi saglar. Bu
haberlesme ortamlar1 birden c¢ok olabilir. Bu ortamlar {izerine kurulu iletisim
standartlar1 ve bunlara bagli olarak gelistirilen iletisim protokollerince haberlesme
yapilir. Kontrol merkezinden, iletisim sistemi protokolleri ile gelen bilgileri, ana

islemci initesine aktararak gerekli islemleri baslatir. Bu islemlerin sonunda da
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cevaplart aynm1 protokol standartlarina cevirerek iletisim sistemi iizerinden kontrol

merkezine ulastirir.

Iyi bir iletisim iinitesinden beklenen dzellikler sunlardir; [3]

RTU’larin  kanaldaki giiriiltiilere kars1 korunakli olmasi igin, {inite
topraginin sinyali ile gelen iletisim sinyalinin farkli olmasi

Iletisim kanalinda kullanilabilecek ¢esitli haberlesme ortamlarmm ve
protokollerin desteklenmesi

Kanal yapisinin farkli RTU’larla ve kontrol merkezi ile iletisim i¢in birden
fazla olmasi

Iyi bir yazilim yapisi ile sinyalin hatali gelebilecegi olasiligini dikkate
alarak fark edilir 6l¢lide diizeltme yapmasi, hata bulucu ve giderici 6zelligi
olmasi

Giiriiltii seviyesini devamli kontrol eden bir donanim yapisinin olmasi

RTU, Transmit (mesaji yolla) konumundan belirli bir siirede Receive
(mesaji al) konumuna ge¢mez ise RTU Anti-Streaming 0Ozelligi ile

otomatikman kanaldan ayrilma 6zelligi olmasi

11.9.2.2. Ana Islemci Unitesi

RTU’nun beyni konumundadir, mikroislemci tabanli altyap1 sistemine sahiptir.

RTU’nun ulasabildigi biitlin noktalarla ilgili bilgilerin bulundugu ve veritabani

yardimi ile bilgilerin saklandig1 hafiza birimleri de ana iglemci iinitesinin i¢inde yer

almaktadir.

Ana islemci tinitesinin iglevleri sunlardir;

Kontrol merkezinden belirli iletisim protokolleri ile iletisim tinitesine gelen
ve bu linitede terclime edilen komutlara ve sorgulamalara cevap vermek
Veritabanindaki mevcut bilgiler dogrultusunda olaylar1 olus siralarina gore
rapor etmek

Giris-Cikis / Izolasyon Unitesinden aldig1 analog ve durum isaretleri ile
alarm bilgilerini toplamak, filtre etmek ve gereksiz olanlar1 elemek

Kontrol iglemleri i¢in gerekli sinyalleri ayni1 {initeye géndermek

11.9.2.3. Giris-Cikis / Izolasyon Unitesi

RTU’larin ¢ogunda zaman Giris-Cikis ve izolasyon iiniteleri i¢ ice gegmis

durumda ve beraber incelenmektedir. Bu birim RTU’nun tali merkezlerindeki
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olumsuz cevre sartlarina karsit korunumu nu saglar. Gerekli izolasyonlar ve tali
merkezlerindeki analog ve durum degisiklikleri ile analog ve sayisal ¢ikislar bu birim
tarafindan yapilir. RTU’larda izolasyon iki tiirliidiir. Bunlar; mekanik ve optik

izolasyonlardir. Giivenlik agisindan iki izolasyon tiiriiniin de bulunmas1 gereklidir.

11.9.2.4. Kullanici Arabirim Unitesi

Glinlimiiz RTU’larinda kullanilan bir birimdir. Yillar once tasarlanan
sistemlerde RTU’larin istenilen bilgiyi sadece kontrol merkezine ulastiriimasi
isteniliyordu. Son zamanlarda, durum ve 6l¢iim bilgilerinden tali istasyonlarinin da
haberdar olmasi i¢in istasyonlara, yerlestirilen bilgisayar ile yazic1 ve g¢izici gibi

donanimlarin olusturdugu bir birimdir.

11.9.2.5. Gii¢ Kaynag1 Unitesi

RTU’nun bulundugu merkezlerde hazir bulunan 48V veya 125V’luk DC
kaynaklardir. Ayrica istasyonda standartlar dahilin de 250V AC ve 24V DC gii¢
kaynaklar1 yedekte kullanilmak {tizere bekletilmektedir. Bu {initenin saglikl
caligabilmesi i¢cin RTU toprag: ile bulundugu istasyon topraginin birbirinden ayri

olmasi gerekmektedir. RTU’nun diger biitiin {initelerini bu birim beslemektedir.

11.9.2.6. Test Unitesi

SCADA sistemi RTU’nun kendisinden beklenilen fonksiyonlar1 yerine getirip
getirmedigini bu iinite sayesinde ger¢ek zamanli olarak izler. RTU’nun biitiin
{initeleri bu {inite sayesinde kontrol edilir ve gerektiginde iletisim Unitesinde olmasi
gereken ozelliklerden biri olan Anti-streaming sistemi ile, RTU’nun diger RTU’lar

etkilemeyecek bi¢cimde iletisim kanalindan izole edilmesi islevini gerceklestirir.

11.9.3. RTU’larin Ortam Kosullar: ve Testleri

RTU’lar tali merkezlerde Dagitim SCADA’ s1 amaci ile kullanilirken olumsuz
ortam kosullarina maruz kalirlar. Bu cihazlarin olumsuz ortam kosullarna karsi
Onlem alabilmesi i¢in bazi testlerden gecirilmeleri gerekir.

Bu testler sunlardir; [12]

e Arabirim Testleri

e Ortam Testleri

e Fonksiyonel Testler
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I1.9.3.1 Arabirim Testleri

Mekanik ve elektriksel testler olmak tizere iki ana baslik altinda toplanabilir.

1.a. Mekanik Testler

Iscilik, materyal, boyutlar, iiretim teknikleri gibi 6zelliklerin gdzlenmesi ve
eldeki ¢izimlerin karsilagtirmasi ile gergeklesir.

1.b.Elektriksel Testler

Elektriksel arabirim iizerinden gergeklestirilen testlerdir. Bunlar gli¢ kaynagi
testi ve bliylik dalgalanmalara karsi dayanabilirlik (Surge Withstand Capability)
testleridir.

Gii¢ Kaynag Testi: Cihazin gii¢ girislerinin, giic kaynag1 icin belirlenen gerilim
sinirlar iginde ¢alisip- ¢alismadiginin test edilmesi yontemidir.

Surge Withstand Capability (SWC): SCADA terimlerinde sik¢a rastlanan test
birimidir. Bu testin uygulanmasindaki ama¢ RTU cihazlarinin elektromanyetik
dalgalanmalara kars1 korunumu nu saglamaktir. Tali merkezlerde bulunan RTU’lar
elektromanyetik dalgalanmalara kars1t giiclii ekranlara sahip olmalarina ragmen
anahtarlama cihazlarindan gelen kablaj bu ekrani asar ve RTU’nun dis diinya ile
baglantisin1 saglayan analog giris, sayisal girig-¢ikis, glic kaynagi girisi ve
haberlesme giris-cikis kablolar1 araciligi ile elektromanyetik dalga, cihazin igine
girer. Bu sebeple RTU’larin  dayanikliligini = saglayan SWC  standartlar
gelistirilmistir. [12]

SWC testleri; herhangi iki kablo arasinda (transverse) veya tiim kablolar ve
toprak arasinda (longitudinal) olmak {izere ikiye ayrilir. SWC testleri, IEEE
(International Electrical & Eleelectronics Engineering) ve IEC (International
Electrotechnical Commission) standartlar1 tarafindan hazirlanan degisik yontemler
uygulanir.

SWC testi uygulanan RTU’nun, diizgiin ¢alismasi ve kalic1 hasarin olmamasi
beklenir. SWC testinden gecen RTU’larin tali merkezlerinde iyi calisabilmesi igin
ortam kosullarinin da uygun olmasi gerekir.

Elektromanyetik ve surge giris dalgalarima karsi alinabilecek Onlemler
sunlardir; [12]

e C(Cihaz giiclii bir ekrana sahip olmali

e Biitiin giris- ¢ikislarda SWC filtresi bulunmali
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e Tali merkezinde tasarim ve kablaj cihaz girislerindeki elektromanyetik
girisim sinyalleri SWC standart degerleriyle sinirlandirilmali
e Gii¢ Kaynag girisindeki hat filtresi kabul edilebilir diizeyde olmali, DC/DC
konvertdr devreleri yeterli izolasyonu saglamali, gii¢c kaynag1 kablolar1 da
ekranlanmali ve topraklanmali
e Kapasitif voltaj trafolar1 iyi ekranlanmali ve topraklanmali, sekonder
girisler burulu kablolarla alinmali
e Endiiktif akim kesicileri, kapasitorler ve yeterli akim kapasiteli metal oksit
varistorler araciligi ile korunmali
e Kisa siireli yiiksek gerelim darbelerinde, 06zelligini yitirmeyen tipte
kondanstor kullanilmal
e Herhangi bir devrenin terminalleri arasindaki yiiksek frekansh ve yiiksek
gene sahip salinimlar ve transietler R-C algak geciren silizgeg ile bastirilmali
e Gerekli yerlerde film tipli direnclerin yerine yiiksek kisa siireli gerilimlere
dayanabilmelerinden dolayr tel sarimli ve karbon o6zellikli direngler
kullanilmal
e Kablo kanallar1 elektromanyetik girisim kaynaklarindan miimkiin
oldugunca uzak olmali ve ¢ok giiriiltiili ortamlarda ¢ift ekranli kablaj
kullanilmal
e @Giris ve kontrol ¢ikis kablolar1 ekranlanmali ve ekran her iki ucta tali
merkez topragma topraklanmali, hatta birden fazla diisiik empedansh
topraklama kablosu kullanilmali
AC Dielektrik Testi: Gii¢ kaynaginin nominal degerleri 6l¢iiliir. Kontrol amagh gii¢
kaynaginin nominal degerleri soyle olmalidir;
e 60 VAC ve daha az ise 500 VAC rms, 50 Hz’lik gerilim
e 60-600 VAC aras1 ise 1500 VAC rms’den az olmamak kaydi ile 1000 VAC
rms / nominal degerin iki kat1 gerilim, bir dakika boyunca uygulanarak test
edilir.
DC Dielektrik Testi: Bu testin uygulandig1 kisimlar gii¢ kaynagi, status giris (optik
izolator, role, v.b.) ve kontrol ¢ikiglaridir. Tali merkezindeki kontrol bataryasina
baglanacak cihazlara 1500V / nominal degerin iki kat1 gerilim bir dakika boyunca

uygulanarak test edilir.
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I1.9.3.2. Ortam Testleri

Sicaklik, nem, toz, sok ve titresim ile elektromanyetik giris ve uyumluluk
testlerine ortam testleri denir. [12]
Sicaklik Testi: Cihazi belirli sicaklik araliginda test etmek amaci ile ayri sicaklik
degerlerinde calistirilarak bu degerlerdeki performansi test edilir. Kalibrasyon ve
dogruluk kontrolleri sicaklik araliklarinda yapilir. Sicaklik alt ve {ist limiti -40 ile 85
derece arasindadir.
Nem Testi: Sicaklik testi ile birlikte uygulanir. Her sicaklik kademesindeki nem
araliginda denenmelidir.
Toz Testi: RTU’larin tozlanmalara kars1 korunup korunmadiginin incelenmesidir.
Elektromanyetik Girisim ve Uyumluluk: RTU’larin ¢evreye elektromanyetik
dalgalanmalar yaymadiginin ve aynm1 zamanda -elektromanyetik girisimlerden
etkilenmediginin test edilmesidir.
Sok ve Titresim Testi: RTU’larin sok ve titresime tabi tutuldugunda performans

degerlerinin Olciilmesi testidir.

11.9.3.3. Fonksiyonel Testler

Isletme veya saha ortaminda uygulanan bir test yontemidir. Amaci cihazdan
beklenen fonksiyonlarin giivenilir bir sekilde yerine getirilmesini test etmektir. Bu
fonksiyonlar kontrol noktalarinin girigleri, analog girisler, haberlesme giris-cikislari,

veri toplama ve alarm iletme performanslaridir.
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BOLUM III. DAGITIM OTOMASYONU

1.1 AMAC

Bilgisayar ve iletisim teknolojisindeki son gelismeler ve bunlarla ilgili
cihazlardaki maliyet diisiisleri, elektrik dagitim sistemlerinin otomasyonunu teknik
ve ekonomik olarak yapilabilir hale getirmistir. Dagitim otomasyonu, sebekenin
uzaktan izlenmesini, hizli ve etkin bir sekilde kontroliinii sagladigindan, sonugta
daha giivenilir, siirekli ve kaliteli elektrik enerjisi beslemesini miimkiin kilmaktadir.
Bu tiir teknolojilerin iilkemizde dagitim sistemlerinin isletilmesinde bir an &nce
uygulamaya ge¢mesi gerekli duruma gelmistir. [13]

Genis cografi alana yayillmis olan elektrik dagitim sebekelerinin {ist diizey
tasarlanmis otomasyon sistemleri ile isletilmesi ve kumanda edilmesi daha kolay ve
kaliteli bir hal alacag: gibi, tiiketicilere de daha kaliteli ve giivenilir elektrik enerjisi
verilmesini  saglayacaktir. Bu nedenle “Dagitim Otomasyon Sistemleri”
gelistirilmistir.

Gelismis iilkelerde bu konu ile ilgili tasarim c¢alismalar1 1970’11 yillarda
basladiysa da 1980 ve sonraki yillarda gelistirilmeye ve uygulamaya baslandi.
Ulkemizde ise bu konu ile ilgili ilk ¢alisma 1992 yilinda baslatild.

Glinlimiizde enerji dagitim sistemlerinin kontrolii, glivenligi ve maliyeti gibi
konularda etkin kullanilabilmeleri igin enerji sektorii biiyiik arayislar ve gelismeler
igerisindedir. Dagitim sistemlerinin en ¢ok gereksinim duydugu ozellikler; maliyet

ve teknik ihtiyaglardir.

I11.1.1.Maliyet

Dagitim Otomasyon Sistemlerinde, sistem maliyetinin azalmasi biiylik 6nem
tagimaktadir. Dagitim Otomasyon Sistemleri bir¢ok konuda sistem maliyetlerini

azaltirken en dnemli azalmalar Isletme ve Bakim maliyetlerinde gerceklesir.
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I11.1.1.1.Isletme Maliyetinde Azalmalar
Isletme maliyetleri, sistemin ekonomik yapisimi biiyiik oranda etkilemektedir.
Dagitim Otomasyon Sistemlerinin, isletme maliyetine saglamis oldugu avantajlar
sunlardir; [5]
e Sistem igerisindeki arizalarin ¢ok daha kisa siirede onarilmalarindan dolay1
ekonomik kayiplarin azalmasi
e Sistemin uzaktan kumanda edilmesi ile personel sayisinin azalmasi ve
bununda maliyeti azaltmasi
e Sistem bilgisayarlar1 sayesinde, karmasik islemlerin operatérden daha hizli
ve giivenilir yapilmasi
e Sistemdeki ariza sonrasi yapilmasi gereken kontrollerin, otomasyon sistemi

tarafindan otomatik olarak yapilmasi

[I1.1.1.2. Bakim Maliyetlerindeki Azalmalar

Dagitim Otomasyon Sistemleri sayesinde isletme maliyeti gibi bakim
maliyetinde de azalmalar olacaktir. Bakim maliyetindeki azalmalar sunlardir; [5]

e Temel cihazlarin bakimindaki azalmalar ile maliyetin azalmasi

e Ariza ve onarimlarda azalmalar olmasi

e Koruma ve kontrol gorevi olan elektronik cihazlarin bakiminda azalmalar

olmasi

I11.1.2.Teknik Ihtiyaclar

Dagitim istasyonlarina otomasyon sistemlerini kurmak ve daha ekonomik
isletmek icin fazlaca bilgiye ihtiya¢ duyulmaktadir. Bunlar; tiiketici tipleri, yiik
tahminleri, enerji yonetimi gibi bilgilerdir. Tam olarak ne kadarlik bir veriye ihtiyag
duyuldugu ve bu bilgilerin ne kadar giivenilir oldugu bilinmelidir. Var olan

istasyonlarin gelistirilebilmesi i¢in asagidaki teknik ihtiyaglara gerek vardir. [5]

I11.1.2.1.Veri Ihtiyac

Dagitim1 gerceklestirecek olan isletmenin gelisebilmesi i¢in sistemdeki
kaynaklardan kesin bilgiler almasi ve bu bilgileri kontrol merkezine aktarmasi
gerekir. Dagitim Otomasyon Sistemlerinde; alarmlar, kesici durumu, watt, volt,

amper degerleri gibi dl¢limlerin aktarilmasi ile veri ihtiyaci kargilanmis olur.
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[1.1.2.2. Giivenilirlik
Dagitim Otomasyon Sistemleri, gilivenilirli§in arttirllmast i¢in; Enerji
sebekelerinde kontrollii bir bilgi akis1 sagladiklart gibi sistemdeki arizalarin daha

hizl1 bulunup onarilmasini da saglarlar.

I11.1.2.3. Dokiimantasyon

Sistemdeki verilerin toplanmasi ile sistemin degerlendirilmesi ve raporlanmasi
bilgisayarlar tarafindan otomatik olarak yapilacaktir. Boylelikle sistem de yapilacak
degisikliklerde dahil olmak {izere, wverilerin silirekli  gilincellenebilmesi

saglanmaktadir.

I11.1.2.4. Fonksiyonellik
Dagitim Otomasyon Sistemleri genisleyebilme esnekligine sahip sistemlerdir.
Kontrol sistemi mevcut fonksiyonlariin yani sira yeni fonksiyonlar eklenmesine de

1zin verir.

I11.2. DONANIM

Dagitim Otomasyon donaniminin isglevi; iletisimi, haberlesme ag1 ile kapali
veya agik cevrim seklinde saglamak, kontrolii, dagitim istasyonlari, fiderler ve
tiikketici bolgelerindeki cihazlara uygulamak ve yapilan islemlerin goriintiillenmesini
saglamaktir.

Dagitim Otomasyon donaniminin islevleri kontrol merkezince yliriitiiliir.
Kullanilacak olan bilgisayar ve elektronik cihazlar sistemin biiyiikliigli ve kontrol
edilecek eleman sayisina gore belirlenir. Sistemin biiytlikliigiine gore tek veya c¢ok
merkezli kontrol saglanir. Sistemin genis bir cografi alana yayilmasi ve kontrol
edilecek eleman sayisinmin artmasi tek merkezli kontrolii karmasik ve yiiksek
maliyetli bir yap1 haline doniistiirecegi i¢in bu tiir sistemlerde ¢ok merkezli kontrol
tasarlanir. Dagitim Otomasyon Sistemleri sonraki gelismelere de adapte olabilecek
sekilde tasarlanmalidirlar.

Dagitim Otomasyon Sistemlerinin enerji dagitimi sirasinda yogun bilgi akisi
olur. Bu bilgiler bilgisayarlarca kaydedilir ve daha sonra analiz edilir. Bu yiizden
bilgisayar se¢imi ¢ok Onemlidir. Dagitim Otomasyon Sistemlerinde dort tiir

bilgisayar kullanilir.[5]
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Mainframe Bilgisayarlar: Kontrol merkezinde ana bilgisayar olarak kullanilir. Cok
kullanicili igletim sistemi icerirler. Veri isleme hizlari ¢ok yiiksek kapasitededir.
Mini Bilgisayarlar: Ara bilgisayarlardir. Kontrol merkezlerinde ana bilgisayara bilgi
aktarma, ek tnitelerin kontroliinii saglama ve sistemin genel performansini arttirma
amaci ile kullanilirlar.

Siiper Mini Bilgisayarlar: Mini bilgisayarlara oranla kontrol sistemi ile
donatildiklar1 i¢in ana bilgisayar olarak ta kullanilabilirler.

Kisisel Bilgisayarlar: RTU ve elektronik cihazlarin haberlesme ve ek iinitelerinin
kontroliinde, kontrol merkezinde alarm ve raporlarin alinmasinda, analiz
istatistiklerinin yapilmasinda kullanilirlar.

Dagitim Otomasyon sisteminde bilgisayarlar disinda kullanilan donanim
elemanlar1 ve techizatlari; Dagitim Istasyonlari, Fiderler ve Tiiketici i¢in olmak {izere
li¢ ayr1 grupta toplanirlar.

Dagitim Istasyonu gerekli techizatlari sunlardir;

e Transformator

e Kaydediciler

e Elektronik Roleler

e Yedek Gii¢ Kaynagi

e Sayaclar

e Kondanstorler

e Gerilim Regiilatorleri

e Fider kesicileri, ayiricilari ve recloserler

Dagitim fideri gerekli teghizati sunlardir;
e Transformatorler

e Hat kesici ve ayiricilari

e Sensorler

e Gerilim ve akim trafolar

e Sayaclar

e Transdiiserler

e Arniza Gostergeleri

e Seksiyonerler

e Giig faktoriinii iyilestiren kondanstorler
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Tiiketici gerekli teghizati sunlardir;

Sayaglar

Bina Baglantilar

I11.3. GOREVLERI

Dagitim sistemlerindeki otomasyon iglevleri su ana baslik altinda toplanir.

Salt Merkezi Otomasyon lslevleri
Fider Otomasyonu Islevleri

Tiiketici ile Ilgili Otomasyon Islevleri

I11.3.1. Salt Merkezi Otomasyon islevleri

1.

vk N

Kesicilerin, kademe degistiricilerin ve sont kapasitorlerin uzaktan kumanda
edilmesi

Kesici, transformator ve sont kapasitor verilerinin toplanmasi

Ariza yerinin tespiti ve hattan ayrilmasi

Enerjinin yeniden saglanmasi

Salt merkezi reaktif gii¢ kontroliiniin yapilmasi

I11.3.2. Fider Otomasyon islevleri

1.

A

Kesicilerin, hat tekrar kapayicilariin (recloser), yiik ayiricilarinin, sont
kapasitorlerin ve gerilim regiilatorlerinin uzaktan kumanda edilmesi.
Kesiciler, hat kaplayicilari, yiik ve adi ayiricilar (section ve disconnecting
switches), sont kapasitorler, gerilim regiilatorii ve ariza indiikatorleri
verilerinin toplanmasi

Ariza yerinin tespiti ve hattan ayrilmasi

Enerjinin yeniden saglanmasi

Fider reaktif gii¢ kontroliiniin yapilmasi

Fider besleme diizeninde degisimler yapilmasi

I11.3.3. Tiiketici ile ilgili Otomasyon Islevler

1.

Otomatik saya¢ okuma

. Yuk yonetimi

2
3.
4

Enerji sayaglarinin uzaktan programlanabilmesi

. Tiketici isteklerinin otomatik analizi
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5. Sistemde istenmeyen miidahalelerin algilanabilmesi

Bu islevlerden hangilerinin gerekli (6ncelikli) oldugu, teknik ve ekonomik
acilardan yapilabilirlikleri, mevcut sistem altyapt ve uygulamalara baghdir.
Ekonomik degerlendirmelerde, aday islevlerin yararlar1 belirlenerek, o islevin
maliyeti ile karsilastirilirlar. Bu noktada goz Oniine alinmasi gereken konu da,
dagitim otomasyonunun saglayacagi faydalardan bir kismi para cinsinden somuta
indirgenemeyecegidir. Bu yararlara 6rnek olarak servis giivenilirliginin artmasi
tiikketici sikayetlerinin azalmasi, can giivenliginin artmasi, planlama amacli bilgilerin
daha ¢ok ve dogru elde edilmesi, elektrik kurumunun halk nezdindeki goriinlimiiniin
diizelmesi gosterilebilir. Diger taraftan, isletme ve bakim giderlerinin azalmasi,
enerji satig hasilatlarinin artmasi ve yatirimlarin ertelenmesi gibi yararlar bu analizde

somut olarak degerlendirilebilir. [13]

I11.4. TRAFO MERKEZI VE FIDER OTOMASYONU
I11.4.1. Trafo Merkezi Otomasyonu

RTU aracilig1 ile trafo merkezinden toplanan bilgiler kontrol merkezine
gonderilirler. Kontrol merkezleri buradaki bilgilerin toplanmasi, uzaktan kumanda
edilmesi ve goriintiilenmesini saglayabilir Trafo merkezi otomasyon katmani, bu
merkezde bulunan kesici, ayirici, tekrar kapayici, kademe degistirici, kapasitor banki
ve role durum bilgileri ile bara gerilimi, trafo aktif ve reaktif giicleri, trafo sicaklig

gibi techizatlarin, bilgilerinin toplanmasini kapsar.

II1.4.2. Fider Otomasyonu

Ariza yerinin bulunmasi, enerjili yerin izole edilmesi, yeniden enerji verilmesi,
fider anahtarlamasi, trafo merkezi aktif ve reaktif giic denetimi otomatik tekrar
kapama ve trafo ytikii dengeleme gorevleri fider otomasyonu kapsamina girer.

Fider Otomasyonu tipki Dagitim sistemlerinde oldugu gibi hiyerarsik bir diizen
icinde calisir. Bir sehir merkezinin elektrik dagitim sisteminden ornek verecek
olursak Ana Kontrol Merkezleri, Isletme ve Bakim Miidiirliigiiniin yetki ve
sorumluluk alaninda bulunur. Sehir merkezi degisik cografi bolgelere ayrilir. Her
bolge birbirinden bagimsiz olarak sisteme entegre edilecek sekilde tasarlanir ve
bolge kontrol merkezleri ana kontrol merkezinin alt kontrol birimi olarak kurulur.

Bolge kontrol merkezleri, kendisine ayrilan cografi diizen igerisindeki trafo
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merkezleri ve hat baglantilarindaki bilgileri toplar, kumanda eder, arizalar1 algilar,

izole eder ve goriintiiler.

I11.4.2.1. Fider Otomasyonunun Islevleri

Fider otomasyonu genel olarak ii¢ ana isleve sahiptir. Bunlar:

Bilgi Toplama ve Gozlem
Uzaktan Kontrol

Ariza Algilama ve Izolasyonu

1.a. Bilgi Toplama ve Gozlem

Orta gerilim dagitim sebekesinde yer alan biitiin techizatlarin durum

bilgilerinin kontrol merkezine aktarilmasi islevidir. Bu bilgiler:

Dagitim trafo merkezleri ile indirici merkezlerden ve fider ¢ikislarindan
anahtarlama elemanlarinin agik-kapali bilgisi

Dagitim trafo merkezlerinde algak gerilim termik rdéle durum bilgisi
Dagitim trafosu algak gerilim sigortalarinin durum bilgisi

Indirici merkez ve fider ¢ikislarindan kesici, toprak ve faz rolelerinin
tetiklendigi bilgisi,

Indirici merkezlerdeki trafolarin gerilim, akim, giic bilgileri ve kademe
durumlari ile sicaklik rélesi durum bilgisi, fider akim bilgisi ve bara gerilim

bilgileri, vb.

1.b. Uzaktan Kontrol

Kontrol merkezindeki operator tarafindan kesici, ayirici, yiikk ayiricist ve

benzeri elemanlarin agma- kapama islemlerinin uzaktan gergeklestirilmesidir.

1.c. Ariza Algilama ve Izolasyonu

Fiderlerin herhangi bir yerinde meydana gelen toprak, faz ve bara arizalarmin

algilanmast ve bu arizanin sisteme tekrar enerji verildiginde higbir sorun

olusturmayacak sekilde izole edilmesi islevidir. Arizanin algilanmasi ve izole

edilmesi islemlerini fider otomasyon sistemi, yeniden enerji verilmesi islevi ise

kontrol merkezi operatdrii tarafindan gergeklestirilir.

[11.4.2.2. Fider Otomasyonu Donanimi

Dagitim trafo merkezleri ve indirici merkezleri, fider baslarina konacak

cihazlar sunlaridir;
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e Alilli elektronik cihazlar

e Sayisal giris-¢ikislar

e Fiber optik kablo

e Arniza akim algilayicilart

e Gii¢ kaynagi

e Hafiza kart1

Kontrol merkezi donanim cihazlar1 ise sunlardir;

e (Cok islem yapabilme 6zelligine sahip bir bilgisayar
¢ Yazici ve yedekleme {initesi

e Gii¢ kaynagi

I11.4.2.3. Fider Otomasyonu Kontrol Merkezi Yazilimi
Kontrol merkezi yaziliminda olmasi gereken islevler sunlardir;
e Dagitim sebekelerinin goriintiilenebilmesi
e Ana bilgisayardan kontrol islemlerinin yapilmasi
¢ Sistemde olusan degisikliklerin gozlenmesi
e Ana bilgisayardan veri gonderilmesi
e Alarmlarin gelis siralarina gore islemesi

e Verilerin saklanmasi, yedeklenmesi ve raporlanmasi

III.5. DAGITIM OTOMASYON CiHAZLARINDA
ELEKTRIKSEL VE CEVRESEL ONLEMLER

Elektrik santralleri ve trafo merkezlerindeki son derece olumsuz
elektromanyetik ortamlara ragmen, gilic sistemlerindeki otomasyon uygulamalari
hizla artmakta, ¢ok hassas elektronik ve sayisal 6l¢ii, kontrol ve koruma cihazlari giic
sistemine geri doniislii olmayan bir sekilde girmektedir. Bu cihazlarin en dogru ve
giivenilir bicimde calismalar1 ise Ozellikle ariza ve kisithlik oldugu zamanlarda
istenir. Bu da cihazlart en ¢ok etkileyecek elektromanyetik sartlarin olustugu
zamanlardir. Bir salt sahasindaki elektrik ve manyetik alanlar yerine(hangi cihazin
yaninda 6l¢lim yapiliyorsa) ve isletme durumuna (normal, arizali agma ve kapamalar,
vs.) gore ¢ok yiiksek degerler alabilir. Gii¢ sistemi tasarimcilarinin gorevi 6zellikle
topraklama sistemleri, atmosferik desarjlara kars1 korumalar, inga yapisi, metal boru

ve kanallar, kablo tespitleri, kontrol ve sekonder (akim ve gerilim trafolari)
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kablolarin yerlestirilmesi ve ekranlanmasi gibi o6zelliklerdir. Bu ozellikler yapisal
konulart en uygun (ekonomik) bir sekilde kullanarak bir alan degerlerinin 6l¢ii
kontrol ve koruma cihazlarina kabul edebilecek seviyeye ulagmalarini saglar. Bu
kabul edilebilir degerleri de standartlar belirlemektedir. Bu standartlar ayn1 zamanda
elektronik cihaz tasarimcilarinin tasarimlarinda uymalar1 gereken asgari sartlari da
gostermektedir. Dolayist ile bu standartlarin ¢ok iyi bilinmesi, yeniliklerin takip
edilmesi ve bu konularda ¢alisma yapan uluslar aras1 komisyonlarda iilkemizdeki bu

konunun uzmanlarinin da bulundurulmasi ¢ok 6nemlidir. [14]
Dagitim Otomasyon Sistemlerinde uygulanan testler sunlaridir:

e Izolasyon Testi
e Elektromanyetik Uyumluluk Testi
e (evre Kosullarina Dayaniklilik Testi

I11.5.1. izolasyon Testi
Bu testler giris- ¢ikis terminalleri ile sase arasinda uygulanir. Amag¢ cihazin
yiiksek gerilimlere maruz kalmamasi i¢in cihaz girislerindeki izolasyon seviyesinin
yeterliligini ve izolasyon materyallerinin dielektrik dayanikliliklarinin 6l¢iilmesidir.
Bu konuda alinmasi gereken 6nlemler sunlaridir:
e Nem, asit buhar1 gibi faktorlerden cihazin etkilenmemesi ve izolasyonun
bozulmamas: i¢in koruyucu plastik sprey atilir
e Uygun yerlere izolasyon i¢in koruyucu film konulmalidir
e Devreler izolasyonun saglanmasi igin birbirinden uzak olmali. Bu
uzakliklar standart degerlerinde tanimlandig1 gibi olmalidir.
e C(Cihazin kutusu boyanmalidir. Bu boya yalitkan ve c¢evre sartlarinda
dokiilmeyen 6zellikte olmalidir.
Iki tiir izolasyon testi uygulanir. Bunlar; dielektrik testi ve gerilim darbe

testleridir.

[1.5.1.1. Dielektrik Testi

Bu test AC ve DC gerilim uygulanarak yapilabilmektedir. Bu sistemde cihaza
en az 2kV rms lik bir AC gerilim standartlara uygun olarak bir dakika boyunca 50-60
Hz’lik bir frekans uygulanarak test edilir. DC gerilim uygulamasinda AC gerilimin

rms degerinin 1.4 kat1 uygulanmalidir.
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I11.5.1.2. Gerilim Darbe Testi

Bu test yildirnrma benzeyen bir dalga seklinin standartlara uyumlu olarak

uygulanmas1 seklidir. Standartlarca dalga cephe siiresi 1.2us, sirt yarilama siiresi

50us ve dalga tepe degeri SkV tur.

I1.5.2. Elektromanyetik Uyumluluk Testi
Elektriksel sok dayamiklilik testleri olarak ta adlandirilabilir. Bes tiir

elektromanyetik test uygulanir. Bunlar:

IMHz Yiiksek Frekans Girigim Testi

Yiiksek Frekansli Hizli Gegisli Gerilim Etki Testi
Elektromanyetik Alan Etki Testi

Elektrostatik Bosalma Testi

Radyo Giris Ol¢iimii

II1.5.3. Cevre Kosullarina Dayaniklihk Testi

Iklimsel kosul ve mekanik testler ¢evre kosularina dayaniklilik testlerini igerir.

Bu testler iiretici ile miisteri arasindaki anlagmaya bagli olarak yapilan testlerdir.

Farkli tiirde sekiz test ¢esidi vardir. Bu testler;

Soguga kars1 dayaniklilik

Kuru sicaga kars1 dayaniklilik

Yas sicakliga kars1 dayaniklilik
Mekanik darbelere karsi1 dayaniklilik
Titresime kars1 dayaniklilik

Yayla ¢alisan darbe deneyi

Kizaran tel deneyi

Muhafaza saglanan koruma derecelerinin siniflandirilmasi standartlar

II1.6.DAGITIM OTOMASYON SiSTEMININ YARARLARI

Bu sistemlerde gozle goriilebilen en biiyiik 6zellik fider otomasyonu tarafinda

arizali hattin izole edilip, hattin gerisine enerji verilmesidir. Sistemin sagladig1 diger

kazanglar ise sunlardir;

Sistemden saglikli bilgi ve istatistiklerin toplanmasi

Verilerin analizleri sonucu kayip ve isletme masraflarinin azalmasi

43



Kurulu gii¢ kullanim kapasitesini arttirarak yatirimlarin ertelenmesi
Teghizat ve personel gilivenliginin artmasi

Role koordinasyonunun daha hassas yapilmasi ile enerji stirekliliginin
arttiritlmasi

Primer (kesici, ayirict, v.b.) techizat kapasitelerinin dogru segilmesi

Dijital koruma role ayarlarinin uzaktan degistirilebilmesi

Fider ayirma islemlerinin daha kolay yapilmasi

Tiiketici glivenilirliginin artmasi

Planlama ve miihendislikle ilgili gerekli verilere ulasabilme

Acil durumlarda operatdriin iist diizey verilere ulasabilmesi
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BOLUM 1V. ULKEMIZDE DAGITIM
OTOMASYONUYLA YAPILAN ILK
CALISMA

Ulkemizde bu konu ile ilgili ilk ¢calismalar 1992 yilinda “TUBITAK-BILTEN”
tarafindan baglatilmigtir. Sistem 154/34.5 kV ana indirici merkezlerdeki analog
Olctimleri, kontrolii ve gozetlemeyi, 34.5kV fiderlerindeki arizalarin algilanmasi,
otomatik olarak izole edilmesi ve sisteme yeniden enerji verilmesi islevlerini
kapsayacak sekilde tasarlanmigtir.

Dagitim otomasyonu i¢in Ongoriilen bu Ozelliklerin yiiriitiilmesi islevini,

“TUBITAK” Dagitim Otomasyon Sistemi (TUDOSIS) gergeklestirir.

IV.1. TUDOSIS

Istanbul Avrupa Yakasindaki elektrik iletim ve dagitim sistemlerine acil
onlemler getirmek, gelecek ile ilgili planlar yapmak ve bunlarin kriterlerini
belirlemek 2010 yil1 ve sonrasina yonelik calismalar1 yiiriitmek amaci ile “Tiibitak
Bilgi Teknolojileri ve Elektrik Arastirma Enstitiisii” tarafindan “Master” proje
calismast baslatilmistir.1992 ve 1994 yilar1 arasinda, enerji ariza kalitesini ve
yiiksekligini en st diizeyde tutmak amaci ile, ekonomik, kolay isletilebilir ve
gelisime acgik, bir sistem tasarlandi. Bu sistem sayesinde, kullanilan teghizatin
ekonomik Omrii uzatilabilir ve yatirimlar en uygun bir sekilde planlanabilirdi.

Dagitim Otomasyonunun sehir sebekelerine uygulanabilmeleri icin biiyiik
sehirlerde 10.5kV olan orta gerilim seviyesinin 34.5kV seviyesine cekilmeleri
gerekmektedir. Bunun sebebi de 10.5kV seviyesindeki bir orta gerilim
otomasyonunun, isletme zorluklar1 ve maliyet artiglarina neden olmasidir. 34.5kV
seviyesindeki bir fiderden beslenen miisteri sayist 10.5kV seviyesine gore 3 kat
fazladir. Olas1 bir ariza durumunda bu arizadan etkilenecek miisteri sayis1 3 kat
fazladir. Fider otomasyonu sayesinde bu arizanin giderilmesi islemi ¢ok kisa bir siire

almas1 arizadan etkilenen miisteri sayisinin ¢okluguna tercih edilir bir durumdur.
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Ulkemizde enerji dagitim sistemlerinde meydana gelecek arizalar hala
deneme- yanilma yontemi kullanilarak bulunurlar. Oysa bu yontemle arizanin tespiti
saatlerce siirebiliyor. Fakat fider otomasyonu sayesinde arizanin tespiti ve izole
edilmesi islemi bir-iki dakikalik bir siirectir. Bdylece Elektrik Dagitim
Sebekelerindeki arizalarin giderilmesi minimum bir siirece indirileceginden sehir
dagitim sebekelerinin otomasyonunda, fider otomasyonuna gereksinim duyulur.

[ste “TUDOSIS’in” amac1, Oncelikle fider otomasyon sisteminin
fonksiyonlarin1 saglamak, bunu gergeklestirirken de sistemin uzaktan kontrol
edilmesi ve gozlenmesine olanak verecek SCADA sisteminin altyapisint olusturmak
ve bu sayede indirici merkezlerden gerilim, akim, gilic kademe gibi bilgilerin

toparlanmasini saglamaktir.

IV.2. SISTEMIN iSLEVLERI

Master proje li¢ temel iglevi gergeklestirebilecek diizeyde tasarlanmistir. Bu
islevler sunlardir;
e Bilgi toplama ve gozlem
e Uzaktan kontrol
e Arnizanin algilanmasi, yerinin bulunmasi, izolasyonu ve yeniden enerji

verilmesi

IV.2.1. Bilgi Toplama ve Gozlem

Sistem terminallerinde rastlanan herhangi bir durum degisikligi veya operator
tarafindan sistem terminallerine durum sorgusu soruldugunda, terminaldeki bilgilerin
kontrol merkezine iletilmesi islevidir.

Sistem terminallerinden, yiik ayiricilarinin agik-kapali konumu, trafonun algak
gerilim tarafindaki termik rdle durum bilgisi, en fazla 12 adet algak gerilim fiderinin
sigorta durum bilgisi, en fazla 2 adet aydinlatma kontaktoriiniin agik-kapali konumu,
termometre ve bucholz role bilgileri, indirici merkezlerindeki fider ¢ikislarindan da
kesici konumlari, toprak, faz rolelerinin durum bilgileri toparlanip kontrol merkezine
aktarilir. Operatdr bu bilgileri gézlemleyebilir.

Bir diger bilgi toplama fonksiyonu ise voltaj, akim, gii¢, sicaklik v.b. analog
bilgilerin Tiidosis tarafindan gelistirilen RTU’larin (T-RTU) seri portuna baglh

cihazlarca olgiiliirler.
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T-RTU’lar peryodik olarak sistem iizerinden topladigi analog O&l¢iim
bilgilerinde 6nemli degisiklikler olmasi1 durumunda, bu degisiklikleri iist birimlere
aktarirlar. T-RTU’lar analog bilgileri gii¢ Olgerler sayesinde toparlarlar. RTU’lara
birden ¢ok giic Olcer baglanabilmektedir. Her giic 6lcer RTU {izerinde bir adrese
sahip olup bu adresler RTU ‘un EEPROM’unda toplanmistir. T-RTU ile gii¢ dlgerler
arasindaki iletisimi RS- 485 protokolii saglamaktadir.

1V.2.2. Uzaktan Kontrol

Kontrol merkezi operatorii tarafindan durum bilgileri gézlenmekte olan kesici,
ayirici, yuk ayiricist gibi elemanlarin durum(agik-kapali) degisikliklerinin uzaktan
kumanda edilmesidir.

Operator kontrol merkezi monitoriinden bir techizati sectiginde bunun iizerinde
durum degisikligi yapabilmesi i¢in elemana komut, ancak sahadaki bu se¢me
isleminin sonucu ilgili terminal cihazi tarafindan is istasyonuna geri bildirildikten
sonra verilebilir ve komut kontrol cihazina ulasir. Bu durumda agma- kapama islevi
gergeklestirilebilir. Bu isleve donanimsal adresleme denir. Bu islev ile kullanicinin
hata yapma olasiligit minimuma indirgenmistir. Ag¢ma- kapama islemlerinin daha

hizl1 yapilabilmesi i¢in dogrudan kumanda yontemi de kullanilabilir.

IV.2.3. Ariza Sistemi
Bu sistem 34.5kV fiderlerin her hangi bir yerinde, baralarda olusacak toprak-

faz arizast1 veya dagitim transformatér merkezi ya da dagitim kablolarinda
olusabilecek arizalarin algilanmasi ile yerinin tespit edilmesi, arizali bolgenin izole
edilmesi ve sorunsuz bir sekilde tekrar enerji verilmesi islevlerini kapsar. Sistemi ii¢
ana hat tizerine kuruludur. Bu ana hatlardan ilki arizanin algilanmasi ve yerinin tespit
edilmesi, ikincisi arizanin izole edilmesi iiglinciisii ise sisteme yeniden enerji

verilmesidir.

IV.2.3.1. Anizanin Algilanmas1 ve Yerinin Tespiti

Arnza algilamalar iki tirlii gergeklesir. Birincisi hat baslarindaki kesicilerin
ariza sirasinda atmasit ve bu durumda T-RTU, kesici, toprak-faz rélelerindeki durum
degisikligini ariza varligi olarak algilamasidir. Diger algilama tiirii ise hat baglarinda
kesicilerin olmadigr konumlardir. Buradaki arizalar 34.5kV kablolar1 {izerine

yerlestirilmis akim trafolar1 araciligi ile elektronik kart tarafindan algilanir. T-RTU
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mikroiglemcisi, elektronik kartin sayisal bilgilerini peryodik olarak sorgular ve bu
sorgulamalarda ariza akimi gectigine dair bir bilgi almasi ile sistemde ariza oldugu
algilanir.

Her iki yontemle sistemde ariza oldugu algilanir ve arizanin yerinin bulunmasi
i¢in islemler baslatilir. Oncelikle hat basi terminali, komsu hat basi terminaline ariza
gecip gecmedigini sorar, gelen yanit arizaya gectigi ise arizanin yerinin belirlenmesi
islevi komsu hat bas1 terminaline birakilir. Fakat gelen yanit gegmedigi yoniinde ise
kendi dagitim trafo terminallerini sorgular. Sorgudan gelen cevabin ariza igermesi
durumunda boélge is istasyonuna bildirir. Olusabilecek bir bagska durum ise hat basi
terminalinin sorusuna komsu hat basi terminalinin cevap vermemesi ile izolasyona
gecemeyeceginden, bu durumu ariza algilayicisi olarak is istasyonuna bildirmesidir.
Olusabilecek bir diger durum hat basi terminaline bagli baralarda meydana
gelebilecek arizalardir. Bu arizalar baralarin bagli bulundugu hat basi terminalleri

tarafindan algilanirlar.

IV.2.3.2. Ariza Yerinin izolasyonu

Ariza yeri tespit edildikten sonra, arizali bélgede bulunan hat bagsi terminalleri,
dagitim trafo terminallerine gerekli anahtarlarin agilmast komutunu gondererek,
anahtarlar acilir ve bu konum degisiklikleri {ist birimlere bildirilir. Eger ariza hat basi
terminallerine bagli baralarda ise hat basi anahtarlar1 kendisi acar. izolasyonu

tamamlayan hat bag1 terminali, is istasyonuna bilgi verir.

IV.2.3.3. Sisteme Yeniden Enerji Verilmesi
Bu islem ariza yeri tespit edilip gerekli izolasyon islemi yapildiktan sonra
enerjisiz kalan bolgelere yeniden enerji verilmesidir. Bu islemin ger¢eklesmesini

kademeli olarak inceleyecek olursak;

e Sekil IV.1 ‘de, 34.5 kV’luk gerilim hatt1 iizerinden beslenen iki Hat Basi
Terminali ile bu Hat Bag1 Terminalleri arasina baglanmis Dagitim Trafo

Terminallerinin baglant1 semasi verilmistir.
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34,5kV Bara
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e Sistemde ariza olustugu anda ilk islev kesicinin otomatik olarak atmasi ile

sistemin besledigi tiim alanin enerjisiz kalmasidir.

34,5kV Bara

<«—Wcqilan kesici  Arizali Bolge

Sekil IV.2 Ariza Sonrasi, Kesicinin Agilmasi
e Kesici acildiktan sonra devredeki enerji kesildi. ik olarak arizali bdlgenin
izole edilmesi i¢in anahtarlar agilir. Daha sonra devreye tekrar enerji
verilebilmesi i¢in agik olan kesici tarafindaki adim anahtarlar1 sira ile belirli

zaman araliginda agilir.

34,5kV Bara

Agilan
Adm Anahtarlan;  Arzall Bolge

A
\ ‘---¢f+ BT

Sekil IV.3 Izolasyon ve Adim Anahtarlarinin Agllma51

Izolasyon igin
Acilan Anahtarlar
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¢ Ariza algilanmasinda otomatik olarak atmis olan kesici kapatilir.

34,5kV Bara

<«—Mapatilan kesici  Anizali Bélge

SRR
IR

o
—o-
Lo
—o-
O~

Sekil IV .4 Kesicinin Kapatilmasi

e Kesici kapatildiktan sonra, devreye tekrar enerji verilebilmesi igin sira ile

acilan adim anahtarlar1 yine sira ile belli bir zaman araliginda kapatilir.

34,5kV Bara

Kapatllan
Adtm Anahtarlar1 Anzali Bolge
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Sekil IV.5 Adim Anahtarlarinin Kapatilmasi

e Sistemde atan kesici tarafindaki islemler bitirildikten sonra, normalde
enerjisiz kalan tarafin aktif hale gecirilmesi islemine gecilir. Bunun ig¢in
oncelikli olarak ariza bolgesine en yakin adim anahtar1 acgilir ve belirli
zaman araliklar ile teker- teker kapatilarak yeniden enerji verme islemi

Sona €rer.
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34,5kV Bara

Agilan Adim
< Arizali Bolge Anahtari
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34,5kV Bara

Kapatilan
« Arizali Bolge Adim Anahtari
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Sekil IV.6 Arizali Bolge Disindaki Yerlere Yeniden Enerji Verilmesi

r——--

Ariza yerinin tespit edilmesi ve izolasyonun yapilmasindan sonra yapilan enerji
verme islevi ii¢ ayr1 metotla, T-MMI yazilim arabirimi kullanilarak gerceklestirilir.
T-MMI yazilim birimin ana meniisiindeki enerji verme metotlar1 sunlardir:

e Elile Enerji Verme

e Yar1 Otomatik Enerji Verme

e Tam Otomatik Enerji Verme
El ile Enerji Verme: Ariza yeri tespit edildikten sonra sadece izolasyon yapilir.
Geriye kalan islemler servis operatoriince kademeli olarak gergeklestirilir.

Yar1 Otomatik Enerji Verme: Bu metotta ise arizali bolge izolasyon islemi
gerceklestikten sonra, otomatik olarak atan kesici tarafa otomatik olarak enerji
verilir. Diger kisma enerji verilmesi ise servis operatorii tarafindan gerceklestirilir.

Tam Otomatik Enerji Verme: Otomatik olarak atan kesici ile diger bolgeye enerji
verilmesi, yani arizali bolge disinda sistemin tamamina enerji verme isleminin

otomatik olarak gerceklesmesidir.
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IV.3. SISTEM TERMINALLERI
IV.3.1. Terminal Tipleri

Sistem terminalleri dort ayr1 grupta toplanir.

Kontrol Merkez Terminalleri: Kontrol Merkezi ile Indirici Merkez trafolari
arsindaki veri aligverisini saglayan terminallerdir.

Indirici Merkez Terminalleri: Kontrol Merkezi Terminalleri ile hat bas
terminalleri arasindaki veri aligverigini saglayan ve indirici merkezlerinde bulunan
terminallerdir.

Hat Bas1 Terminalleri: Kontrol Merkezi tarafindan verilen komutlar1 yerine getiren,
fider ¢ikisindaki donanimlarin olustugu merkezlerde durum bilgilerini toparlayan ve
fider lizerinde bulunan dagitim trafo terminalleri ile indirici merkez terminalleri
arasindaki veri aligverisini saglayan terminallerdir. Ayn1 zamanda bu terminaller
kendi bolgesindeki fiderler {izerinde olusabilecek elektriksel arizalarin yerinin
bulunmasi ve izole edilmesi islevini de gerceklestirir. Hat Bagi Terminalleri, fider
tizerindeki dallanma noktalarina ve indirici merkez hat baglarina konulan cihazlardir.
Dagittim Trafo Terminalleri: Dagitim trafo merkezlerine yerlestirilirler. Bu
merkezlerdeki bilgileri toparlar ve hat bagsi terminallerine iletirler. Ayn1 zamanda hat

bas1 terminallerinden gelen komutlar gergeklestirirler.

1V.3.2. Ag Donanim

Sistemin hiyerarsik yapisi, cografi olarak dagitilmis uzak u¢ terminaller ile
bunlart denetleyen bolge kontrol merkezi ve bdlge kontrol merkezlerini denetleyen
ana kontrol merkezinden olugmaktadir. Sistem ag donanimini belirleyen faktorler
sunlardir:

e Iki uzak ug¢ terminal(T-RTU) arasina en ¢ok 64 adet alt seviye uzak ug
terminal baglanabilir. Yani Hat basi terminalleri arasina 64 adet dagitim
trafo terminali yerlestirilmelidir.

e Giderek biiyliyen sehirlerde orta gerilim dagitim trafo merkezlerinin
kurulmasi gerekir.

e Biiyiik sehirlerde ¢ok karmasik bir yapiya sahip olan orta gerilim dagitim
sisteminde, indirici merkezler arasi, iki anahtarlama istasyonu arasi, indirici
merkez ile anahtarlama istasyonu arasi1 ve sadece bir taraftan beslenebilen

fider yapilarinin olmasi gereklidir.
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Sistemde {i¢ tip ag donanimi vardir. Bunlar:
e Hat Basi Terminal — Dagitim Trafo Terminal Ag1
e Indirici Merkez Terminali — Hat Bag1 Terminal Ag1

e Kontrol Merkezi Terminal — indirici Merkez Trafo Ag

IV.3.2.1. Hat Bas1 Terminal - Dagitim Trafo Terminal Ag Donanimi

Iki hat bas1 terminali arasindaki dagitim trafo terminallerinin toplandif1 ag
yapisidir. Dagitim trafo terminalleri, dagitim trafo merkezindeki kesici, yiik, ayirici
durum bilgisi ile trafo ve ariza akim bilgisini topladig1 gibi akilli elektronik cihazlar
baglanarak saya¢ okuma, yiikk yonetimi v.b islevleri gerceklestirebilme ozelligine
sahiptirler. ~ Hat basi terminalleri ise ag donamiminca biitiin dagitim trafo
merkezlerindeki verileri toparlayarak bir {ist seviyeye yani indirici merkez trafolarina
aktarilmasi islevini gerceklestirir. Ariza yerinin bulunmasi ve izolasyonunun
saglanmasi, hat bagi terminallerinin durum sorgulari, dagitim trafo merkezlerinde
meydana gelen durum degisiklik mesajlari, bu ag donaniminin kapsamindadir. Her

ag arasi uzaklik 300- 2000 metre arasinda degismektedir.

—1 1 DTT
DTT
—1 1 DTT
—1 1 DTT
DTT
—1 1 DTT
DTT
L]
HBT HBT HBT

Sekil IV.7 Hat Bas1 Terminali — Dagitim Trafo Terminali A§ Donanimi
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1V.3.2.2. Indirici Merkez Terminali — Hat Bas1 Terminali A§ Donanimi

Hat bas1 terminalleri {izerinde bir dongii kuran indirici merkez terminalleri ag
donanimini1 olustururlar. Bu ag donanimi; hat basi terminallerinin dagitim trafo
terminallerinde topladiklar1 verileri Indirici Merkezlerden uzak noktada bulunan
Indirici Merkez Terminallerine ulastirilmasi1 ve Indirici Merkez Terminallerinin de
topladiklar1 verileri Kontrol Merkez Terminaline gonderilmesi islevini saglar. Bu ag

donaniminda terminaller aras1 mesafe 50 metre civaridir.

DTT

HB HB

) wy g

Sekil IV.8 Indirici Merkez Terminali — Hat Bas1 Terminali Donanim Agi

IV.3.2.3. Kontrol Merkezi Terminali — Indirici Merkez Terminali Ag
Donanimi

Is istasyonuna bagli kontrol merkezi terminali etrafinda toparlanan indirici
merkez terminallerinin olusturdugu bir ag donanimidir. Alt diizey ag donanimlarinda

verilerin toplandig1 ve filtrelenerek iletildigi en iist diizey ag donanimidir.

HBT [——
o> (o
/

HBT 1

G TL L

DTT

Sekil IV.9 Kontrol Merkezi Terminali — Indirici Merkez Terminali Ag Donanim1
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IV.4. MASTER PROJE ILETISIiM SISTEMI VE
PROTOKOLU

Bu sistemin iletisim standardi Avrupa iilkeleri tarafindan kullanilan IEC 870-5

(International Electrotechnical Commission) ve OSI’nin 7 katmanindan 3 katmanini

kullanan EPA (Enhanced Performance Architecture) protokol mimarisi temel

alinmaktadir. OSI’nin fiziksel katmani (Physical Layer), link katmani (Data Link

Layer) ve uygulama katmani (Application Layer) bu protokolde kullanilan

katmanlaridir. Bu iletisim sisteminin sagladigi 6zellikler sunlardir;

Bilinen standartlara uygun olmasi

Kontrol merkezinden, akilli elektronik cihazlara kadar biitiin cihazlar arasi
veri aligverisini diizenleyebilmesi

Sorgulu ve sorgusuz mesaj tipini desteklenmesi

Alarm 6ncelik seviyelerini bulundurmasi

Tidosis ag donanimi Ozel bir sirkete ait DNP3.0 (Dagitik Ag Protokolii)

iletisim protokoliinii kullanmaktadir. Bu protokoldeki mesaj formatlar1 ve anlamlari

sunlardir;

STA (Start): Mesaj baslangicidir. (2byte)

DES (Destination): Mesajin ulasacagi cihazin adresidir.(2byte)

USR (User Data): Kullaniciya ait bilgileri list katmanda biriktiren byte
dizisidir. En fazla 255 byte biriktirme 6zelligine sahiptir.

LEN (Length): User Data uzunlugudur. (1byte)

CTR (Control): Mesajlarin bdlgesel ya da genel, sorgu veya cevaplarinin
direk adreslenmesini ve mesaj blogu kontrollerini saglar. (1byte)

SRC (Source): Mesaj1 iireten yada en son gonderen cihazin
adresidir.(2byte)

CRC (Cyclic Redundancy Check): Mesaj hata detektortidiir.

IV.4.1. Sistemdeki Mesaj Tiirleri

Sistemin farkli yapilanmasi geregi farkli mesaj tiirlerine ihtiyag duyulmustur.

IV.4.1.1. Direkt- Adreslemeli Rotali Mesajlar

Hat basi terminali, indirici merkez terminali ve kontrol merkezi terminali

arasindaki veri aligverislerini igeren mesaj tiiridiir. Operator komutlari, RTU’larin

55



direk sorgulamasina yonelik komutlar, sorgusuz gelen durum degisiklikleri bu mesaj

tirline aittir.

IV.4.1.2. Direkt- Adreslemeli Rotasiz Mesajlar
Dagitim trafo terminali, hat basi terminali ve indirici merkez terminalleri
arasindaki veri aligveriglerini igeren mesaj tiirtidiir. Mesajin istenen yere ulastigina

dair onay mesaji ile ariza akim sorgu ve cevaplari bu mesaj tiirline aittir.

IV.4.1.3. Broadcast Mesajlari
Her ag donaniminda, birden ¢ok RTU’larin almasi gereken bilgiler bu mesaj
yolu ile iletilir. Kontrol merkezlerinden diger terminallere giden komutlar da bu

mesaj tlri ile iletilir.

IV.4.2. iletisim Fonksiyonlar:

Sistemde kullanilan 6nemli iletisim fonksiyonlar1 sunlardir:

e READ: Verilerin terminalden okunmasi

e WRITE: Verilerin yeni degerlerinin yazilmasi

e RESPONSE: Komut ya da sorguya verilen cevap

e ALIVE: Dagitim trafo terminallerinin sorgulamaya verdigi cevap

e DEAD OR ALIVE: dagitim trafo terminallerinin hat basi terminalleri
tarafindan acik- kapali durum bilgilerinin sorgulanmasi

e OPERATE: Segilen eleman iizerinde islem yapilabilmesi

e UNSOLICITED RESPONSE: Sorgusuz durum degisikligi bilgisi

e FAULT FOUND: Ariza yerinin bulunmast ve kontrol merkezine
bildirilmesi

e FAULT NOT FOUND: Ariza yerinin bulunamadiginin kontrol merkezine
bildirimi

e FAULT DETECTED: Hat basi terminalinin ariza akiminin kendi iizerinden
gectigini kontrol merkezine bildirimi

e REFRESH: Kontrol merkezi operatorii tarafindan dagitim trafo
terminallerinin bilgilerinin yenilenmesi amaci ile hat bagi terminalleri ve

dagitim trafo terminallerinin sorgulanma emrinin verilmesi
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IV.4.3. Fiber Optik Iletisim

Bu sistemin iletisimi, yeraltinda yiliksek yogunluklu polietilen tiip igine
dosenmis fiber optik kablo ile saglanmaktadir. Fiber optik kablolar, veri iletisimini
saglikli gergeklestirmeleri, elektro manyetik girisim, toprak ve darbe girisiminden
etkilenmemelerinden dolay1 tercih edilirler. Bu kablolarin désenmesi sirasinda konu
ile ilgili egitim gdrmiis uzman bir ekibe ihtiya¢ vardir. Ik yatirim masrafi yiiksek

olmasina ragmen ek maliyet getirmemeleri bir bagka tercih edilis nedenidir.

IV.5. BOLGE KONTROL MERKEZi

Cografi kosullar goéz Oniine alinarak dagitim sebekesi degisik bolgelere
ayrilmig ve bu bolgelerin her birinde ana indirici merkeze(154/34.5kV) kontrol
merkezi kurulmustur. Bu kontrol merkezlerinde elektrik sebeke elemanlarina bagl
veri toplama donanimi ve bunu saglayan iletisim ag donanimi bulunmaktadir. Bu
kontrol merkezleri iletisim ag1 sayesinde uzak ug¢ birimlerden topladig verileri is
istasyonuna gonderme ve is istasyonundaki operator komutlarin1 uzak ug¢ birimlere
iletme islevini gerceklestirir. Kontrol merkezleri, u¢ birimi kontrol merkez

terminallerine fiber optik kablo ile baglidir.

IV.5.1. Bolge Kontrol Merkezi Donanim

Kontrol merkezi donanimini veri iletisim cihazlar, is istasyonlari, projeksiyon
makinesi, yazici, ¢izici ve yedekleme iinitesi olusturur. Sisteme goriintli ve veri giris
kapasiteli X protokolii de eklenebilir. Bu X protokolii is istasyonu sayesinde ag

tizerinden diger terminallere goriintii verebilen yapidadir.

IV.5.2. Bolge Kontrol Merkezi Yazilin

Sistemin gelistirilmesinde program dili olarak C++ kullanilmistir. Bunun
sebebi sistemin bir¢ok alt yazilimdan olugmasina ragmen, kolay entegre edilebilir,
gelistirilebilir ve isletim sistemi ile uyum igerisinde kolay kullanilabilir bir program
dili olmasidir. Sistemde isletim sistemi olarak POSIX uyumlu UNIX System - V
taban kullanilmistir. Dagitim otomasyon sistemi i¢in uygun goriilen programlardan
biri olan UNIX isletim sistemi, C++ program dili ile de uyum igerisinde
caligmaktadir. Grafik kullanici arabirimi i¢in; X-Windows tabanli Open Lock
pencere yoneticisi gelistirilmistir. Kontrol Merkezi yaklasik 200,000 satir C++ kodu
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ve 200 nesne sinifindan olusmaktadir. Sistemin ¢esitli yerlerinde kullanilan kiime
veya gruplama gibi kapsayici siniflar i¢in Tools.h++ yazilimindan yararlanilmistir.

Bolge kontrol merkezi yazilimda siiregler arasi iletisim TCP/IP ile
saglanmaktadir. TCP/IP iletisimi OSI standartlarina uymamaktadir. Fakat siireclerin
is istasyonu iizerinde ¢alisma zorunlulugu olmadigindan farkli standartlarla iletisim
saglanabilir.

Yazilimda Tiirkge destegi bulunmaktadir. Istendigi takdirde baska dillere
cevrilebilmektedir. Sistem ¢ok kullanicilidir. Bdylece operatdr kendi bilgi ve
yeteneklerine uygun erigim seviyelerini ayarlayarak, sistemi daha giivenilir hale

getirebilir.

IV.6. T - RTU ( TUDOSIS- RTU)

TUDOSIS RTU’lar, TUDOSIS Dagitim Otomasyonu icin 6zel olarak, ileri
teknoloji kullanilarak tasarlanmis cihazlardir. Diger RTU’lara gore en belirgin farki
fider hatt1 {izerinde meydana gelen arizanin; algilanmasi, yerinin tespit edilmesi ve
izole edilmesi islevini gergeklestirir. T-RTU’lar bu Ozelliklerini 34.5kV’a
dontistiiriilmiis orta gerilim sebekelerinde gergeklestirebilirler. Klasik yontemle ariza
yerinin tespiti ortalama bir-kag saat alirken, ayni islevi T-RTU’lar bir dakikadan az
bir siiregte gerceklestirirler. T-RTU’larin 6nemli bir bagka 06zelligi ise monte
edildikleri yerlerde, olas1 elektrik kesintilere karsin ortalama dort saat daha
caligabilmeleridir. T-RTU’lar bu 6zelliklerini giic kaynaginda bulunan akii yardimi
ile gerceklestirirken, cihazin oldukga diisiik giic sarfiyat1 da bu kadar uzun siire

dayanabilmesine yardimci olan bir baska etkendir.

IV.6.1. T-RTU Donanimi
T-RTU donaniminda kullanilan par¢alar sunardir:
e Ana Islemeci kart1, Sayisal G/C karti, Izole G/C kartlar
e izole RS-232 ve RS-485 seri iletisim arabirim kartlart
e Fiber optik iletisim kart1
e Arniza Akim algilama karti

e T-RTU gii¢c kaynagi ve yardimci aksesuarlar
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Sekil IV.10. T-RTU I¢ Yapisi

IV.6.1.1 Ana Islemci Kart1

Bu kart T-RTU’larin gozlem, kumanda ve iletisim merkezidir. Ana islemci
kart1 iki bloktan olusur. Birinci blok lizerinde EEPROM, EPROM, RAM ve bunlara
yardimc1 olan diger ¢ipler bulunur. Diger blokta ise iletisim islemcileri ve
DPRAM(Cift portlu RAM) bulunur. Ana islemci kartinin en 6nemli birimi Intel-
80CI88EB modeli mikroigslemcidir. Bu mikro islemci T-RTU’nun kontroliinii saglar.
EPROM ¢ipi ise yazilimi kalici olarak saklar. EEPROM ¢ipinde ise adresler, ag
donanimlari, ilgili merkezdeki Slgiilecek degerler, kumanda edilecek ve gozlenecek
cihazlarin bilgileri saklanir. Ayrica EPROM ig¢inde barinan iletisim islemcisi PIC’ler
(Programmable Integrated Chip) vardir. Her bir ana islemci kartinda dort adet PIC
bulunur. Ayrica ana islemci kart1 lizerinde degisik renkte ledler bulunur. Kirmizi led
PIC’e mesaj geldiginde, yesil led ise PIC mesaj gonderdiginde yanmaktadir. Diger
ledler ise PIC’in ¢alisir durumda olup olmadigini ve fiber hattinda mesaj ¢ikis1 olup
olmadigin1 gosterir.

Ana islemci kartinin islevleri ise sunlardir:

e Arnizayi algilar ve izolasyonu gerceklestirir
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e Techizatlarin durum degisikliklerini algilar ve is istasyonuna bildirir.

e RS-485 izole seri iletisim arabirim kart1 yardimi ile analog degerleri okur,
degerlerdeki ani degisimleri iist birimlere bildirir.

e Gozlem, kumanda ve Olgiim islevlerini hafizada saklar

e Protokole uygun mesaj olusturur.

IV.6.1.2. Sayisal G/C Karti

Ana islemci kartindan gelen veriler dogrultusunda Izole G/C karti iizerindeki
giris ve ¢ikis arasi adresleme islevini gergeklestirir. Bu kartin giris ve ¢ikis portlar
Izole G/C kartina baglantili iiretilirler. Beslemesi +5V olan bu kartin gii¢ sarfiyati

SmW civaridir.

IV.6.1.3. izole G/C Kart1

Bu kart Sayisal G/C kartindan gelen giris-cikis sinyallerinin, T-RTU
topragindan izole olarak taginmasi islevini gergeklestirir. Izolasyon islemi, kumanda
tarafinda roleler, gozlem tarafinda ise optokuplor yardimi ile gergeklesir. izolasyon
seviyeleri ise role i¢in 4kVrms, optokuplor icin 2.5kVrms’dir. T-RTU topragi
tarafindan +12V ile beslenir. Giris- ¢ikis kismi i¢in enerjiyi Sayisal G/C’lerden yassi
kablo araciligi ile +5V ve bu kartin {izerinde bulunan rolelerin kontaklari igin
kumanda gozlem kaynagindan +24V enerjiyi alir. Kart bekleme durumunda iken gii¢

sarf etmez. Roleler ¢ekildigi anda her bir role bagina 942mW giic ceker.

IV.6.1.4. izole RS-232 ve RS-485 Seri Iletisim Arabirim Kartlar

RS-232 seri iletisim kart1, Ana islemci kart1 ile T-RTU’ya disaridan baglanacak
bir bilgisayar arasinda, T-RTU gii¢ kaynag1 toprak seviyesinden izole seri iletisim
sinyalleri i¢in arabirim saglama islevini gerceklestirir. Kart giic kaynagi tarafindan
degisik gerilim kademelerinde +5V veya +12V ile beslenir.

RS-485 seri iletisim kart1 ise, Ana islemci kart1 ile T-RTU’ya disaridan
baglanacak akilli elektronik cihazlar arasinda T-RTU giic kaynagi, toprak
seviyesinden izole seri iletisim sinyalleri i¢in arabirim saglama islevini gergeklestirir.
Bu kartin gercgeklestirdigi bir bagka onemli islev ise bagli bulundugu merkezdeki
analog (akim, voltaj, aktif-reaktif gili¢, v.b.) dl¢limleri gozleyebilmesidir. Bu islevi
gii¢ olger araciligr ile gergeklestirir. Bu kartta giic kaynag: tarafindan degisik gerilim

kademelerinde +5V veya +12V ile beslenir.
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IV.6.1.5 Fiber Optik Iletisim Karti
Fiber optik iletisim ortami ile T-RTU cihaz1 arasindaki bu arabirimin iki
versiyonu bulunmaktadir. Bu kartin islevi elektrik sinyallerinin 151k sinyallerine, 151k

sinyallerinin ise elektrik sinyallerine doniistimiinii saglamasidir.

IV.6.1.6 Ariza Akim Algilama Karti

Bu kart, dagitim trafo merkezlerinde, merkeze giren ve ¢ikan yeralt1 enerji
kablolar1 iizerindeki olasi ariza akimlarini, OG hiicreleri i¢indeki kablolarin her
fazina yerlestirilen akim trafolar1 yardimi ile algilama islevini gerceklestirir. +5V ve

+12V ile beslenir.

IV.6.1.7. T-RTU Gii¢ Kaynagi
I¢inde bulundurdugu kuru akii sayesinde enerji kesilmelerine karsin T-RTU’yu
dort saat kesintisiz ¢alistirabilme 6zelligine sahiptir. Gii¢ kaynag1 icinde bulunan akii

sizdirmaz kursun asitten olup 12V 3Ah giiciindedir.

IV.6.1.8. T-RTU Yardimct Aksesuar

T-RTU’lar monte edilecekleri yerler ile dis diinya arasindaki baglantilarda
yardimci aksesuarlar kullanmaktadir. Bu aksesuarlar; baglanti kutusu,volt kumanda
gozlem kaynagi, algak gerilim pano kutusu, gii¢ 6lger, fiber optik terminasyon kutusu

ve toroid ariza akim trafolaridir.

IV.6.2. T-RTU Cesitleri

T-RTU’lar dagitim trafo terminalleri, hat basi terminalleri, indirici merkez
terminalleri ve kontrol merkez terminallerinde kullanilirlar. Kullanildiklar
terminallerdeki farkli ag yapilarina gore degisik cesitlere ayrilirlar. Ortak islevleri
oldugu gibi kullanildiklar1 yerlerde de 6zel islevleri gergeklestirirler.

IV.6.2.1. Kontrol Merkezi Terminali T-RTU’su

Burada ki T-RTU’lar is istasyonuna acilis mesaji yollama, alt seviyedeki
indirici merkez terminali T-RTU’lar1 ve is istasyonundan gelen biitlin mesajlar
degerlendirip gerekli tepkiyi verme islevini yerine getirir. Bu tip T-RTU donaniminz;
ana islem karti, sayisal G/C kart1, izole G/C karti, Izole RS-232 ve RS-485 seri
iletisim arabirim kartlari, fiber optik iletisim kart1 (2 adet), T-RTU gii¢ kaynag1 ve

baglant1 kutusu olusturur.
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1V.6.2.2. Indirici Merkez Terminali T-RTU’su

Buradaki T-RTU islevi, is istasyonuna agilis mesaj1 yollama, alt seviyedeki hat
bas1 terminali ve iist seviyedeki kontrol merkezi terminalinden gelen biitiin mesajlari
degerlendirip gerekli tepkiyi vermektir. Bu tip T-RTU donanimi, kontrol merkezi

terminali T-RTU donanimi ile aynidir.

IV.6.2.3 Hat Bas1 Terminali T- RTU’su

Buradaki T-RTU islevi, dagitim tarafo terminallerinden gelen bilgilere uygun
rota bilgisi ekleyerek indirici merkez trafolarina iletmek ve buradan gelen komutlari
protokole uygun hale getirerek, dagitim trafo terminallerine aktarmaktir. Ariza
algilama ve izolasyonunu da dagitim tarafo terminalleri yardimi ile hat basi
terminalleri ve buna bagli T-RTU’lar saglar. Bu tip T-RTU donanimu ise; ana iglem
kart1, sayisal G/C kart 1(en az 1, en ¢ok 2), izole G/C kart1 (en az 1, en ¢ok5 adet),
Izole RS-232 ve RS-485 seri iletisim arabirim kartlari, fiber optik iletisim karti(en az
bir, en c¢ok 2 adet), ariza akim algilama karti(indirici merkezlerdeki, hat basi
terminallerinde bulunmaz), T-RTU gii¢ kaynagi, 24 Volt kumanda gozlem kaynagi,

Algak gerilim panosundan olusur.

IV.6.2.4. Dagitim Trafo Terminali T-RTU’su

Gozlem ve {ist birimlerden gelen kumanda islevlerini gergeklestirir. Giig
Olcerler ile iletisim kurarak Olclimleri okur ve is istasyonuna bildirir. Ariza akim
algilama kart1 sayesinde de giris ve ¢ikislardaki ariza akimini sorgulayarak algilar ve
hat bas1 terminallerine bildirir. Bu tip T-RTU donanimi hat basi1 terminali T-RTU

donanimi ile aynidir. Tek farklilik daha fazla izole G/C kart1 bulundurmasidir.

1V.6.3. T-RTU Yazilim Donanimi

IV.6.3.1. T-RTU Ana Islemci Yazilim

T-RTU’larda mesa;j iletimi digindaki biitiin fonksiyonlar1 ana islemci yerine
getirmektedir. Bu fonksiyonlarin yerine getirilmesi i¢cin, C ve TURBO
ASSEMBLER programlama dilleri kullanilmaktadir. Ana islemci yaziliminin
gerceklestirdigi islevleri iki ayirabiliriz. Bunlar ortak islevler ve hat basi terminali,
indirici merkez terminali ve kontrol merkezi terminaline 6zel islevlerdir.
Tim T-RTU yazilimlarinin gerceklestirdikleri ortak islevler sunlardir:

e Acilis mesaj1 gonderme
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Gic olgerler yardimi ile 6l¢iimlerdeki degiskenleri {ist birimlere bildirme
Kendine bagh biitiin nesnelerin ilk durum bilgisi ve durum degisikliklerini
ist birimlere bildirme

Ust birimlerce, iletisim islemcisine gonderilen mesajlar1 isleme koyma

T-RTU’larin iletisim islemcisine, iist seviyeden gelebilecek mesaj tipleri

sunlardir:

OKU: bu komut alindiginda T-RTU istenilen elemanin durum bilgisini okur
ve komutu aldig iist birime gonderir

SEC: islem yapmak i¢in nesne segme komutudur

RESET: T-RTU’nun iizerindeki bilgileri sildigi komuttur.

DOGRUDAN OPERASYON: T-RTU, SEC komutu ile sectigi nesne
tizerinde dogrudan islem yapar. ( Ag- Kapa)

DURUM TAZELEME: T-RTU bu komutu aldiginda kendisine bagli biitiin

nesnelerin durum bilgileri {ist birimlere gonderir.

T-RTU’larin, hat basi terminalleri, indirici merkez terminalleri ve kontrol

merkezi terminalleri i¢in gergeklestirdigi 6zel islevler sunlardir:

Hat bas1 terminali, indirici merkez terminali ve kontrol merkezi terminalleri
bir alt seviyelerindeki T-RTU’lar1 sorgulamasi ve hat basi terminallerinin
komsu hat bas1 terminallerini sorgulamasi

Baska T-RTU’larla periyodik link kontrolii

Hat bas1 terminali T-RTU’larinin ariza yerini algilamasi ve izole etmesi

Hat basi terminali ve indirici merkez terminali bir dongili i¢inde ise o

dongiiniin periyodik testi

T-RTU’larin bu sistem igerisinde periyodik olarak gergeklestirdikleri islevler

ise sunlardir:

Ortalama iki saniyede bir nesne durumlarini sorgular ve degisiklik varsa tist
birime bildirir.

Dagitim trafo terminali disindaki T-RTU’lar on dakikada bir komsu T-
RTU’larla olan baglantilar1 kontrol eder

Gli¢ Olger yardimi ile her dakika durum degisiklikleri kontrol edilir.
Degisiklikler belli bir siireyi asarsa iist komuta bildirilir.

Ortalama her 100 milisaniyede bir yeni mesaj alinip alinmadigini kontrol

eder.
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1V.6.3.2. T-RTU lletisim Islemcisi Yazilim

Ana islemci kartina enerji verildiginde ilk verilen komut RESET komutudur.
Bu komutu sonrasi, ana islemci ile karsilikli iletisime gecen PIC iletisime hazir
oldugunu bildirir. Daha sonraT-RTU tipini 6grenmek isteyen PIC DPRAM’in belirli
bir adresinden T-RTU’nun adresini okur ve iletisim icin ana islemciden gelecek ilk
komutu bekler ve belirli mesaj fonksiyonlar: ile iletisimin akisini saglar. T-RTU
iletisim iglemcisinin islevleri ise sunlardir:

e T-RTU’nun aldig1 mesajin dogrulugunun kontrol edilmesi

e Dogru olan mesajlarin ana islemciye bildirilmesi

e Ana islemciden alinmis mesajlarin, protokole gore sekillendirilmesi ve ilgili

birime gonderilmesi

IV.7. SISTEMIN COGRAFi ALANA UYGULANMASI

Oncelikle dagitim trafo merkezlerine; baglanti kutusu, alternatif gerilim pano
kutusu, ariza akim trafolari, kesici, yik ayiricisi, termik role, aydinlatma
kontaktorleri, alternatif gerilim fider sigortalari, buchloz, termometre uyar1 ve agma
kontaklar1, giic kaynagi(24V), ve ariza akim algilama ile gozlem ve kumanda
baglantilar1 yapilir. Daha sonra fiber optik terminasyon kutusunun montaj1 ve fiber
optik kablo kontaktdrlemesi yapilir. Boylelikle biitiin kumanda ve gézlem baglantisi
tamamlanarak, baglantilarin 6n testi yapilir ve trafo korumasi devreye alinir. Dagitim
trafo merkezinde en son islem T-RTU’larin montaji ile son bulur.

Indirici merkezlerde ise, fider kesicinin toprak ve faz réleleri ile kumanda ve
gozlem baglantilarin1 gerceklestirip, On testten gegirmek i¢in, hat baslarina baglanti
kutusu ve kumanda gozlem giic kaynagi montaji yapilir. Daha sonra hat basi
terminali, indirici merkez terminali ve kontrol merkezi terminallerinin montajlar1 ile
fiber optik baglantilar1 yapilir. En son asama olarak gerekli entegrasyon ve testler

yapilarak sistem kurulumu gergeklestirilir.

IV.7.1. Sisteme Dagitim Trafo Terminali Ilave Edilmesi

Iki hat basi terminali arasma dagitim trafo terminali eklemek icin, dncelikle
cihaza bir adres verilmelidir. Verilen bu adreste diger adresler goéz Oniinde
bulundurulur, karisikliga sebebiyet vermeyecek sekilde adreslenir. Daha sonra ilave

terminalin cihaz ve ag 6zelliklerini kapsayan EEPROM dosyasi olusturulur. Dagitim
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trafo terminalinin eklenecegi iki hat basi terminalinin, EEPROM dosyalari tizerinde

eklenecek terminalin adreslenmesi degisikligi yapilarak islem sonlandirilir.

IV.7.2. Sisteme Hat Bas1 Terminali Ilave Edilmesi

Indirici merkez terminali déngiisiine yeni bir hat bagi terminali eklemek icin,
dagitim trafo terminali eklenmesindeki islemlerin benzerleri yapilir. Oncelikle hat
basi terminaline bir adres verilir. Daha sonra bu terminal i¢in bir EEPROM dosyasi
acilir ve son olarak terminalin eklenecegi dongilideki indirici merkez terminalinin
EEPROM dosyas1 degistirilerek ek terminal eklentili yeni bir EEPROM dosyasi

olusturulur.

IV.7.3. Sistemde Fider Konfigiirasyon Degisikligi

Sistem kurulduktan sonra belirli degisikliklerin yapilmasina olanak
saglamaktadir. Ornek verecek olursak iki hat bas1 terminali arasindaki dagitim trafo
terminallerinin bulunduklar fiderden koparilarak, indirici merkez dongiisiinde baska
hat basi terminalleri arasina eklenmeleridir. Bu islemi gergeklestirmek icin, dagitim
trafo terminallerinde bir degisiklik yapma gerekliligi yoktur. Sadece koparildiklari ve
baglanacaklar1 hat basi terminallerinin EEPROM dosyalarinin  degistirilmesi

yeterlidir.
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BOLUM V. WINCC SCADA
OTOMASYON SISTEMI

V.1 GENEL YAPISI

WinCC, Siemens firmasi tarafindan gelistirilen, otomasyonu gerceklestirilen
proseslerin kolaylikla goriintiilenmesini ve kumanda edilmesi saglayan bir izleme-
kumanda sistemidir. WinCC sistemleri altyapisi1 ve hazirlanigi itibari ile Microsoft’un
standart isletim sistemleri olan Win95, WinNT ve Win2000 ortaminda calisir.

Endiistriyel uygulamalarda son derece giivenli ve hizli olmasi1 kullanimini
yayginlastirmistir. WinCC otomasyon sisteminin baslica kullanim alanlar1 sunlardir;

- Dogal Gaz ve Petrol Boru Hatlar1

- Demir- Celik Endiistrisi

- Elektrik Uretim, Iletim ve Dagitim Tesisleri
- Su Toplama, Aritma ve Dagitim Tesisleri

- Petrokimya Endiistrisidir.

Windows’un diger uygulamalari ile veri giris ve ¢ikislarint DDE, ODBC, OLE,
SQL araciligi ile saglar. WinCC bir yada daha fazla server kullanimin1 destekler

WinCC baglica fonksiyonlart ;

e Her tiirlii prosesi resimlemeye yarayan grafik arabirimi

e Ekranda gosterilecek mesajlar1 hazirlama, mesaj verme ve verilen mesajlari

arsivleme

e Sahadan alinan degerleri raporlama ve arsivleme

e C programcilari i¢in obsiyonel ODK(Open Developer Kit)

e WinCC tiim uygulama modiillerinde kullanilabilen programlama arabirimi,

verilere ve fonksiyonlara erigim

e Microsoft programlari gibi standart arabirim kullanma
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WinCC otorizasyon (authorizasyon) disketleri sistemdeki yazilimin
korunumunu saglamaktadir. Otorizasyon disketi i¢inde, satin aliman her WinCC

modiilii i¢in ayr1 bir lisans numaras1 vardir.

V.2. WINCC ANA FONKSIYON MODULLERI

1. WinCC Control Center: WinCC sisteminin kumanda edildigi yerdir. Sistem
igerisindeki editdrlere ve modiillere ulagim buradan saglanir.

2. WinCC Graphics Designer: Prosesin grafiksel goriintiilerinin hazirlanmasi
ve proses baglantilarinin yapilmasi i¢in kullanilir.

3. Alarm Logging: WinCC mesaj sistemidir. Prosese ait mesajlarin;
hazirlanmasi, ekranda gosterilmesi, teyidi ve arsivlenmesi i¢in kullanilir.

4. Tag Logging: Bu editdr, PLC aracilig1 ile Olgiilen degerlerin WinCC
sisteminde grafik ve tablolar halinde gosterilmesi islemlerinde kullanilir.
Olgiilen degerler arsivlenir ve rapor edilir.

5. Report Designer: Bu editor raporlama islevini gergeklestirir. Glincel yada
arsivlenmis proses degerlerinin ve mesajlarinin raporlanmasi i¢in kullanilir.

6. Global Scripts: Bu editor, C aksiyonlarinin yazilimi ya da var olan standart
fonksiyonlarin projedeki ihtiya¢ durumlarina goére yeniden diizenlenmesi i¢in
kullanilir.

7. Text Library: Mesaj sisteminde birden fazla dilde yapilandirmayi saglamak
tizere kullanilir. Sistemde sinirh sayida dile yer verilmistir. Hentiz Tiirkge dili
sisteminde yapilandiriimamastir.

8. User Administrator: Sistemi kullanacak olan operatorlerin yetkilendirilmesi
icin kullanilir. Her bir kullaniciya sisteme giris ad1 ve sifresi verilir. Bu
sayede kullanicilarin sadece kendi yetki seviyelerinde islem yapmalari

miimkiin kilinmistir.

V.2.1 WinCC Control Center

Sistemin ana kontrol fonksiyonudur. WinCC sisteminde biitiin fonksiyonlara
ulagim buradan saglanir. Control Center’in ana islevleri; genel proje yonetimi (yeni
bir proje yaratmak, isimlendirmek, saklamak, tasimak, kopyalamak, v.b.), runtime ve
konfigiirasyon arasindaki gegigler, proses taglerinin yaratilmasi, gruplandirilmasi,
bilgisayar ve proje ozelliklerinin belirlenmesi ve projelendirilmis prosesin simiilator

yardimu ile test edilmesidir.
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Control Center’da herhangi bir proje yaratabilmek i¢in uzantis1 mcp (master control

program) olan dosyalar kullanilir.

V.2.1.1 Proje Yaratmak

Sistem calisir vaziyette iken file meniisiinden ‘‘New’’ secildiginde ekrana bir
pencere gelir. Bu pencere sistemin tek ya da ¢ok kullanicili ¢aligmasinda se¢im
yapilmasii ister. Uygun olan proses secildikten sonra ‘‘OK’’ tusuna basilir. Bu
islem yapildiktan sonra yeni bir pencere agilir ve bu pencerede olusturulan dosyaya
isim verilmesi istenir. Dosya adlandirildiktan sonra mcp uzantist alir ve otomatik
olarak WinCC projects ad1 verilen bir klasoriin igine atilir.

WinCC projesinde prosese ait biitiin tagler, resimler, mesajlar, arsivler Control
Center’da entegre edilir.

Proje isimlendirildikten sonra, proje alt kapsaminda dort ana modiil yer alir.

Bunlar Computer, Tag Managment, Data Types ve Editér modiilleridir.

1.a Computer Modiilii

Bu modiil iizerinden dort ayri modiile ulagilir. Bunlar; General Information,
Startup, Prameters ve Graphics- Runtime modiilleridir. General Information,
bilgisayarin ismini, server yada client bilgisayar1 oldugunu bildiren modiildiir.
Startup modiilii, projelendirme kismindan run-time’a gecildiginde, hangi WinCC
editorlerinin aktive edilecegi belirtilir. Ornegin Alarm Logging aktive edildiginde
otomatik olarak Text Library editorii de aktif olacaktir. Graphics- Runtime ise run-
time gecildiginde ilk ekrana gelecek olan resim ve resim formatin1 belirleyen

modildur.

1.b. Tag Managment Modiilii

WinCC siteminde iki tiirlii tag vardir. Bunlar; Internal ve External taglerdir.
Prosesle dogrudan ilgisi olmayan yerel degiskenlere Internal Tag’ler denir. Dogrudan
proses degiskeni olan tagler ise External Taglerdir. External Tagler, sahadaki
degerlerin okunmasina ya da sahaya deger yollanmasina yardimci olurlar. Tagler,
Tag Managment klasoriinde toplanirlar. Bu klasoriin iginde proseslerde kullanilacak
taglerin isimleri ve data tipleri yer alir.

Tagler, projelerde karisiklik yaratmamak icin Windows’un klasér mantigi
cercevesinde gruplanirlar. Bunun i¢in dncelikle Tag Group olusturulur ve tagler ilgili

grubun igine atilir.
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1.c. WinCC Sisteminde Kullanilan Data Tirleri

Binary Tag: Yalnizca iki komutu bulunan degigkenler i¢in kullanilan data
tiriidiir. Bunlar; var-yok, calisiyor-calismiyor gibi komutlardir.

Unsigned 8-bit Value: 1 byte uzunlugunda isaretsiz sayilara karsilik gelen
degiskenler i¢in kullanilan data tiirtidiir.

Unsigned 16-bit Value: 2 byte uzunlugunda isaretsiz sayilara karsilik gelen
degiskenler i¢in kullanilan data tiirtidiir.

Unsigned 32-bit Value: 3 byte uzunlugunda isaretsiz sayilara karsilik gelen
degiskenler i¢in kullanilan data tiirtidiir.

Signed 8-bit Value: 1 byte uzunlugundaki isaretli sayilara karsilik gelen
degiskenler i¢in kullanilan data tiirtidiir.

Signed 16-bit Value: 2 byte uzunlugundaki isaretli sayilara karsilik gelen
degiskenler i¢in kullanilan data tiirtidiir.

Signed 32-bit Value: 3 byte uzunlugundaki isaretli sayilara karsilik gelen
degiskenler i¢in kullanilan data tiirtidiir.

Floating-Point Number 32-Bit IEEE 754: 4 byte uzunlugundaki virgillii
sayilara karsilik gelen degiskenler i¢in kullanilan data tiirtidiir.
Floating-Point Number 64-Bit IEEE 754: 8 byte uzunlugundaki virgilli
sayilara karsilik gelen degigkenler i¢in kullanilan data tiirtidiir.

Tex Tag 8-bit Character Set: 1 byte uzunlugundaki karakter setleri i¢in
kullanilan data tiirtidiir.

Tex Tag 16-bit Character Set: 2 byte uzunlugundaki karakter setleri igin
kullanilan data tiirtidiir.

Raw Data Type: Bu tarz bir data tiirii i¢in siirlama s6z konusu degildir.
Boyle bir tag olustugunda ‘‘Tag Properties’’ penceresinde °‘Lenght”
boliimii in aktif konuma gecer.

Structure Types: Proje olustururken ihtiyaca bagli olarak kendi data
tipimizi bu tiir bir data sayesinde yaratabiliriz. Tag’in, internal ya da
external oldugunu, tiir doniisiimiinii, hangi tiire doniistiiriilebilecegini bu
pencereden 6grenmek miimkiindiir.

Text Reference: Text Library editoriinde hazirlanmis bir satira isaret eden

internal tagler i¢in kullanilan data tiirtidiir.
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Sekil V.1 Sistemde Kullamlan Tag’lerin Secimi

V.2.2. WinCC Graphics Designer

WinCC sisteminde olusturulan grafik ekranlari, otomasyonu gerceklestirilen
prosesleri ve prosese ait biitiin elemanlar1 gostermek iizere diizenlenir. PLC’lere
sinyal gonderilip, alinabilir. Bu islem statik ve dinamik elemanlardan olusan ekranlar
araciligi ile yapilir.

Graphics Designer kullanilarak, grafik ekranlar1 olusturulabilir. Ayn1 zamanda
bu editér Microsoft Windows ¢izim programinin biitiin karakteristik 6zelliklerini
tasir. Birden fazla resmi ayni anda yapilandirabilir. Olusturulan resimlerin
buytikliigli, ekran ¢oziiniirliigiine bagli olarak degistirilebilir. Aym1 zamanda bu
editorde objelerin clipboard’a kopyalanip tekrar tekrar kullanimi miimkiindiir.
Prosesten alinan degerleri ya da durumlar1 gdsteren biitiin elemanlar dinamiktir.
Bunlar dijital degerler, bar grafikleri, dinamik tekstler ve benzeri elemanlardir.
Goriintli ve formlarinda duruma bagl degisiklikler goriilmeyen statik elemanlardir.

Ayn1 zamanda Graphics Designer editorii aksiyon konfigiirasyonunda, statik ve
dinamik biitin objelerin renginde, degisiklik

boyutlarinda, pozisyonunda

yapilabilmesini saglamaktadir.

70



Graphics Designer editoriinde dijital degerler, output sahasi olarak

tanimlandiginda; prosesten alinan rakamlar1 gosterir. Input sahasi olarak

tanimlandiginda ise resim lizerinden dogrudan set deger degisimi saglar.

V.2.2.1. Proses Resimleme Oncesinde Yapilmasi1 Gereken Islevle r

Graphics Desingner editoriinde resimleme islemine gegmeden Once yapilmasi

gereken hazirliklar sunlardir:

Data aligverisi i¢in siiriicii ve PLC’lerin belirlenmesi

PLC haberlesmesi i¢in I/O sayis1 belirlenmesi

Prosesin grafik ekranlarina boliinmesi

Her ekranda tanimlanacak statik ve dinamik objelerin belirlenmesi

Dinamik objelerin baglanacaklar1 proses degiskenleri belirlenmesi,
olusabilecek bir karisikliga kars1 onlem almak amaci ile isimlendirilmesi ve
gruplandirilmasi

Kullanilacak fonksiyon tuslar1 belirlenmesi

Resim isimlerinin kolay erisim i¢in belirlenmesi

Son hazirlik olarak, proses niteligi ve kullanici istegine de bagl olarak

ekranin bolumlendirilmesi

V.2.2.2. Graphics Desingner Meniileri

2.a. Dynamic Wizard (Input/Output)

Bu menii, objelerin dinamik yapilanmasinda ve atanmasinda sistemin standart

fonksiyonlarin1 kullanan modiildiir. Yalnizca fonksiyon tanimlanir. Diger biitiin

islemler wizard tarafindan bir C aksiyonu yazilarak gerceklestirilir. Ozellikle ekran

tizerinde fonksiyon tuslarinin tanimlanmasinda biiyiik kolaylik saglar.

Dynamic Wizardin resim ile ilgili fonksiyonlar1 sunlardir;

Ekrandaki resmi degistirebilme 6zelligi
Operatorii yol gostermek amaci ile pencere agma 6zelligi
WinCC sistemi i¢in pop-up pencere agma 6zelligi

Sistemde olusacak hatalara kars1 hata mesaj penceresi agma 6zelligi

Dynamic Wizardin standart dinamikleri sunlardir;

Objeleri ekran iizerinde hareket ettirebilmesi
Herhangi bir WORD programindan bagka bir WORD programina deger
kopyalayabilmesi
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e Objelerin 6zelliklerini dinamiklestirebilmesi

o Bitleri set/reset edebilmesi

Dynamic Wizard sistem fonksiyonlarinin sagladigi 6zellikler sunlardir;

e WinCC den bagka bir programa gecebilme

e WinCC’den otomatik olarak ¢ikabilme

e Windows veya run-time modundan ¢ikabilme

¢ Run-Time yazicidan ¢ikis alabilme

Dynamic Wizardin bir diger onemli fonksiyonu ise arsiv fonksiyonlaridir.
Kullanicilarin sahip olduklar1 yeni arsiv objeleri olusturabilmek i¢in “WinCC User

Archive” opsiyonu kullanilir.

2.b. Object Palette

Graphics Designer editoriinden secilen bu meniide, obje se¢cme islevi
gergeklestirilir. Secilmek istenilen objenin iizerine gelinir ve sol mouse tusuna
basilir. Daha sonra resim iizerine getirilerek istenilen noktaya yerlestirilir. Bu
meniide ¢ tiirli obje vardir. Bunlar; standart obje, smart obje ve Windows
objeleridir.
Standart Object: Grafik objelerinden ¢izgi, dikdortgen, daire gibi standart tekstten
olusan objelerdir.

Smart Object : Smart obje tlirleri sunlardir:

e Application Window: Bu obje, Graphics Designer veya WinCC disinda
yapilandirilan mesaj pencereleri, trend pencereleri uygulamalarinin run-
time’de ekran lizerinde gosterilecegi yeri belirler.

e Picture Window: Bu obje, bagka bir ekran referans gosterildigi zaman
kullanilir. Mesela bir projede on adet dagitim trafosu goriilebilir. Ancak
bunlarin hepsinin 6zelliklerini bir seferde gérmek miimkiin olmayabilir.
Ancak teker teker trafolarin tizeri kliklendiginde acilan pencerelerle
ozellikler goriiliir.

e OLE Controls: Windows’a ait bazi objelerin kullanilmasini saglar.

e OLE Element: WinCC disindaki programlardan alinan ve sisteme entegre
edilen objelerdir. Video goriintiisii, ses kaydi bunlar OLE Element yardimi
ile sisteme entegre edilir.

e /O Field: Giris, ¢ikis ya da I/O sahas1 olarak kullanilabilen objelerdir
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e Bar Grafigi: Prosesten alinan degerlerin, analog formda gosterilmesini
saglayan objedir.
e Graphics Object: Uzantisi, .wmf, .emf, .bmp olan dosyalarin WinCC’ye
taginmasin da kullanilan objedir.
e Status Display: : Uzantisi, .wmf, .emf, .bmp olan dosyalarin grafiklerinden
dinamik gorlintiiler yaratmak i¢in kullanilan objedir.

Windows Object: Windows obje tiirleri sunlardir;

e Buton: Bu obje proses olaylarina miidahale etmek iizere kullanilir. Bir diger
obje tiirli Round Buton la ayn1 iglevi gergeklestirir.

e Check Box: Birden fazla segenegin bir arada bulundugu islemlerde
kullanilan objedir.

e Option Group: Check Box objesine benzer bir objedir. Ancak islem
yapilacak olan seceneklerden sadece birinin se¢ilmesinde kullanilir.

e Slider: Bu obje prosesteki analog degerlerde ayarlama yapmak i¢in lineer

regiilator olarak kullanilir.

2.c. Alignmet Palette
Grafik elemanlarmin belirli bir diizen icerisinde yapilandirilmasina yardimci
olur. Ekran {izerindeki birden fazla objenin segilmesi ile aktif hale gecer. Objelerin

saga veya sola yaslama, dikey veya yatay ortalama gibi fonksiyon tuslarina sahiptir.

2.d. Zoom Palette
Grafik ekraninin, tasarim modunda biiyiitiilmesi veya kiigiiltiilmesi islevini

gergeklestiren meniidiir.

2.e Standart Toolbar ve Font Palette
Bu menii Windows’un sabit fonksiyonlar1 ile tekstler icin font ve renk

ayarlarini igerir.

2.f. Style Palette
Bu menii olusturulan objelerin gorsel oOzelliklerinin degistirilmesi igin
kullanilir. Ornegin diiz bir ¢izginin noktali yapilmasi veya kalinhiginin degistirilmesi

gibi islemler yapilir.

2.g. Color Palette
Bu menii hazirlanan proseslerin renklendirilmesi islevlerinde kullanilir. Bir¢ok

renk secenegine sahiptir.
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2.h. Layer Bar
Istenilen tabakanin aktif hale gelmesini saglayan meniidiir Bu menii hazirlanan
proses resmini 15 ayr1 tabakaya ayrilmasini ve objelerin pop-up pencerelerinin birbiri

tizerinde hangi diizende gosterileceginin rahatlikla ayarlanmasini saglar.

2.1. Status Bar
Ekran iizerinde mouse’un bulundugu koordinat, klavyede hangi kliklerin agik

oldugunu bildiren durum gosterge meniisiidiir.
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Sekil V.2. Graphics Designer Editorii Fonksiyonlarinin Gortiniimii

V.2.2.3 Olusturulan Proses Resim Objelerinin Dinamik Yapilmasi
Graphics Designer’de olusturulan bir resim objelerinin, dinamik hale

getirilmesi i¢in 6 adet modiil vardir.

3.a Configiiration Dialog(Input/Output)
Proses resmindeki bir obje dogrudan bir tag’e baglanacaksa, datalar ekrandan
belirli bir kosul olmaksizin gonderilecek yada alinacaksa bu modiil kullanilir. Bir bar

grafiginin ¢izilmesi ve bir tag’e baglanmasi bu modiiliin kullanimu ile gergeklesir.

3.b. Tag Connection (Output)
Bu modiil, tag’ler birebir ekranda gosterilmesi ile internal ve external tag’lerin

direkt olarak baglantisinda kullanilir.
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3.c. Dynamic Dialog (Output)

Bu modiil, prosesten alinan degerlerin belirli limitlerinde farkli aksiyonlar
tanimlanmasina olanak saglar. Prosesin belirli bir boliimiindeki sicaklik, basing, debi
gibi degerleri alip bu degerlerin ekranda gosterilen farkli alanlarinda degisiklikler

yapilmasina olanak verir.

3.d. Direct Connection (Input)
Bu modiil, objelerin biitiin 6zelliklerinin gosterilmesini saglar. Bunlar, ekranda
gosterilip gosterilmeyecegi, renkleri, pozisyonlar1 gibi Ozelliklerdir. Objeler

birbirilerine ve tag’lere burada baglanir.

3.e. ANSI C Fonksiyonlar1
Bu modiil, C dilinde yazilmis fonksiyonlarla objeleri dinamik hale getirmek
i¢cin kullanilir. Bu islevi gergeklestiren biitiin modiillerin yaptigi islemler WinCC’nin

C programi ile gergeklestirilir.

3.f. Pop-up Pencerelerinin Hazirlanmasi
Bu modiil, grafik ekranlar1 hazirlanirken, operatore yol gosterme yada ayrintili

bilgi verme amacli pencereler olusturmak i¢in kullanilirlar.

V.2.3. Alarm Logging

V.2.3.1. Mesaj Sistemi

WinCC sisteminde bu editdr, mesajlar igin kullanilir. Iletisim yolu ile alinan
sinyaller, ¢alisma durumlari, hatalar, alarmlar mesaj formatinda ekranda gosterilirler.
Tim bu mesajlar arsivlenir, rapor edilir ve operator tarafindan alinir. Bu sebeple
mesajlar, mesaj siniflari olusturularak yapilandirilir.

Bu meniiye ulasim, Control Center iizerinden saglanir. Mesajlar ekran
tizerindeki mesaj pencerelerinde tablolar halinde gosterilir.  Alarm Logging
editoriinde 3 adet yardimc1 program yapilandirmayi kolaylastirir.

Message Wizard: Bastan sona bir mesaj yapilandirilmasini gerceklestirmeye
yardim eder. File meniisiinden calistirilir. Bu tiirde hazirlanan mesajlar iizerinde
sonradan degisiklikler yapilabilir.

Interconnection Wizard: Bu yardimci program, tag baglantilarin1 gergeklestirmek
tizere kullanilir. Messages mentisiinden ¢alistirilir.

Message Window Wizard: Bu program, mesaj penceresinin yapilandirilmasi igin

kullanilir. “Message Window Template” editoriinden galigtirilir.
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V.2.3.2.Mesaj Bloklar1

WinCC sisteminde mesajlarin 6zelliklerine gore toplandigi birimdir. 3 tiir
mesaj blogu vardir. Bunlar; sistem bloklari, kullanici text bloklar1 ve proses degeri
bloklaridir.
Sistem Bloklari: Bu tiir bloklar sisteme ait saat, tarih gibi bilgileri bloklar. WinCC
sisteminde 17 adet sistem blogu vardir. Sistem bloklar1 belirlendikten sonra
ozellikleri Properties penceresinden degistirilebilir.
Kullanic1 Text Bloklari: Mesajlarla ilgili agiklamalarin yerlestirilecegi bloklardir.
WinCC sisteminde 10 adet kullanici text blogu vardir. Bloklarin igerigine gore
isimlendirilmesi ve uzunluklarinin belirlenmesi gerekir.
Proses Degeri Bloklari: Sahadan alinan tag degerlerinin toplandigi bloklardir.
Maxsimum 10 adet mesaji bloklar. Olusturulan proses bloguna ait ozellikler

Properties penceresinden degistirilir.

V.2.3.3 Message Line Format (Mesaj Satir1 Formati)

Bu sistemde birden fazla mesaj formati hazirlanir. Haberlesme sistemi ile
ekrana gelen alarmlar gosterilecegi sayfanin 6zelligine gore, ayrintili bilgi iceren
satir formatlar1 ile birlikte, yalnizca alarm geldigini gormemizi saglayacak ayrintisiz

formatlar olusturur.

Proses Degeri

Proses Degeri

Hata Kaynagi

Saat

Tarih

Hata T akasvonn
Numar
l \ 4 l A4 \ 4 \ 4

Sistem Bloklar1 Kullanici Bloklar1 Proses Degeri Bloklar1

Sekil V.3 Mesaj Bloklar1 ve Mesaj Satir Formatlari

76



V.2.3.4. Message Window Template (Mesaj Penceresi)

Mesaj penceresine ait 6zelliklerin belirlendigi mesaj modiiliidiir. Bu modiile bir
bagka ulagim yolu “Message Window Wizard” yardimci programidir. Pencere
formatina verilen isim, secilen mesaj satir1, parametreler ile status bar ve tool bar
fonksiyonlarindan hangisinin aktif olacagi bu modiil yardimi ile degistirilebilir mesaj

penceresi Ozellikleridir.

V.2.3.5. Mesaj Siniflari

WinCC mesaj sistemi, 16 mesaj sinifi ve her bir mesaj sinifinin iginde 16 mesaj
tipinden olusur. Bu bolimler “Message Classes” diye isimlendirilir. “Message
Classes’te” sistemin kendi mesajlari1 ve kullanicinin hazirladigi mesaj siniflar1 vardir.
Bu iki mesaj sinifi arasinda gecis saglanabilir. Mesajlarin silinmesi, ekrana gelip-

gitmesi, ekrana gelis formatlar1 “Message Classes” tarafindan saglanir.

V.2.3.6. Mesaj Gruplari

Karmasik yapidaki sistemlerde mesajlar yapilandirilamayacak kadar yogunluk
saglarlar. Bu modiil 16 mesaj sinifina uyacak sekilde, otomatik olarak gruplandirma
yapar. Bir sinifa ya da o sinifa ait bir mesaj tiirlinli tanimladigimizda, otomatik olarak

gruba dahil eder. Bunun disinda kullanic1 da grup tanimlayabilir.
T T I TS

Ay B A et Took  Help
1= IREEE e =6 B SR
= Ir.l‘hlllq'umb

B| mpatamr ks

i

S Procens s bk ST R e
RS -]
= :ﬂl‘hllu;l clamimn
B Error
TeilEm, reparan siveealeigeeent
Tprlem, vithos edroesdaoos rank
£1- B aroup ramiegen
o FH-IIIII-I Cam
] Usar ceiirad
2 bt
vt Fapearte

mll_l_e-.r__ H."' e Pameitas -{mﬂ (S tag o Prarmezs |

411 0

it ok fr@acs LB, Fharshes of Meseges L f CXy
mantat ||| 8 0] 21 || wwccrpn - chmEn | M Logging - UG s

Sekil V.4. Alarm Loging Editor Fonksiyonlarinin Goriintimii
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V.2.3.7. Arsivler

Mesajlarin yapilandirilarak arsivlenmesi 06zelligini tasir. Sistemin iki tir
arsivleme 6zelligi vardir;
Short-term archive: Siirekli yapilan kisa dénem arsivlemeleridir. Arsivin yapilip
yapilmayacagi tamamen kullanici tarafindan belirlenir. Kullanict hangi mesaj
bloklarini isterse onlari arsivleyebilir.
Sequence archive: Uzun donem arsivlemelerdir. Arsivin yapilip yapilmayacagi ya
da hangi mesaj bloklarina uygulanacag kullanic1 tarafindan belirlenen bu

arsivlemede, ek olarak zaman sinirlamasi s6z konusudur.

V.2.3.8 Raporlar
Raporlamay1 gerceklestirmek i¢cin Reports modiilii lizerinden sag mouse tusu

29

ile pop-up menisi acilir. Bu meniiden ‘‘Add/Remove...”” secilirse ‘‘Assigning
Report Parameters’” penceresi agilir. Buradan iki tiir raporlama segmek miimkiindiir.
Bunlar; “Message Sequence Report Active” ve “Archive Report Active” raporlama

gesitleridir.

V.2.4. Tag Logging

Bu editdr, prosesten verileri alan, ekranda grafikler veya tablolar halinde
gdstermek iizere diizenleyen ve arsivleyen fonksiyonlari icerir. Iki énemli birimden
olusur. Bunlar; Tag Logging Konfigiirasyon Sistemi(TLCS) ve Tag Logging On-
Line Sistemidir (TLRT).

Arsivleme ve ekranda gosterim i¢in gerekli 6zellikler ile sahadan alinan veriler,
Tag Logging Konfigiirasyon Sistemi araciligiyla baglanir. Sahadan alinan degerlerin
hangi islemlerden geg¢irilecegi ve ekranda hangi formatta gosterilecegi de bu birim
tarafindan belirlenir. Sistemin sahadan aldig1 verileri, konfigiirasyon sisteminde
hazirlanan 6zelliklere gore degerlendirip, ekranda gosterilmesini ise Tag Logging
On-Line Sistemi saglar.

WinCC i¢inde Tag Logging fonksiyonlarinin iglevleri sunlardir:

e Sistem i¢in gerekli dokiimanlar1 saglamak

e Prosesleri en dogru ve anlagir bicimde ekrana tagimak

e Sistemin optimizasyonunu saglamak

e Sistemin Uretim kalitesini arttirmak

e Gecikme siirelerini en aza indirgemek
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V.2.4.1. Toplanan Verilerin Arsivlenmesi
Sahadan alinan degerler su matematiksel islemlerden gegirilir:
e Toplama
e Ortalama
e Maksimum degeri belirleme
e Minimum degeri belirleme
e Diger fonksiyonel islemler

Sahadan alinan degerlerle, zamana bagh olarak 3 farkli arsivleme yapilabilir;

l.a Acyclic

Bu tip arsivlemede belirli bir donem s6z konusu degildir. Herhangi bir olay
olusumunda arsivleme baglar ve o anki sistem degerleri arsivlenir. Tag Logging
degisimi, Tag degerinin belirli bir limite ulasmasi, tarih ve saatten bagimsiz olarak

gelisen olaylar, arsivlemenin baslamasini saglayacak 6rnek olaylardir.

1.b. Cyclic- Selective

Bu tip arsivlemede bir olay olusumu ile arsivleme baslar ve belirlenen baska
bir olay olusumu ile arsivleme son bulur. Tag degerinin degismesi, tarih ve saat
kaydi, Tag degerinin belirli bir limite ulasmasi1 ve ekran lizerinde bir objeye ya da

butona kliklenmesi gibi olaylar1 gergeklestirebilen arsivleme tiiriidiir.

1.c. Cyclic-Continuous
Bu tip arsivleme sistem run-time’a gegtigi an baglar ve sistem kapatilana kadar

devam eder. Herhangi bir olayin baslangici ya da son bulmasi arsivlemeyi etkilemez.

V.2.4.2. Trend Window Template

Sistemde kisa veya uzun donem arsivlemeden alinan degerlerin ekranda trend
egriler halinde gosterimi miimkiindiir. Bunun i¢in Graphics Designer editoriinde
proses resmi lizerinde bir application window olusturulur. Olusturulan bu pencere
Tag Logging editoriine baglanir. Prosesten alinan degerlerin egriler halinde, belirli
bir formatta ekrana yansitilmasi trend window template modiiliinde belirlenir. Ayni
zamanda hangi tag’den egri alinacagi, X veY koordinatlarinin ne sekilde
kullanilacagi, verilerin hangi formatta ekrana yansitilacagt yine bu modiille

belirlenir.
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V.2.4.3. Table Window Template

Sistemde kisa veya uzun siireli toplanan arsivlerin ve bunlardan alinan
degerlerin ekranda bir tablo iizerinde gosterimini saglayan fonksiyondur. Trend
Window Templatede oldugu gibi Graphics Designer editoriinde proses resmi
tizerinde bir application window olusturulur ve bu pencere Tag Logging editdriine
baglanir. Prosesten alinan degerlerin tablolar halinde ne tiir bir formatta ekrana
yansitilacagi, table window template modiilii ile belirlenir. Bu tablo modiilii tizerinde

verilerin hangi arsivden alinacagi ve tablonun isimlendirilmesi islemleri yer alir.

V.2.5.Report Designer

WinCC sisteminde rapor hazirlamak ve raporlar istenilen zamanda istenilen
formatta bastirmak icin kullanilan temel editorlerdendir. Rapor hazirlamak igin
belirli bir rapor format1 olusturmak gereklidir. Rapor formati olusturulurken sayfa ve
satir formatlart kullanilir. Bu editérde data cikist icin dinamik degerler kullanilir.
Kullanilacak dinamik objeler, ilgili uygulamalarla baglanti iginde olmalidir.
Raporlanacak datalar uygulamaya gore farklilik gosterir.

Raporlanacak olan dinamik objeler o an sahip olduklar1 degerlerle raporda
goriiniirken. Statik objeler ve sistem objeleri hazirlanan formata goére raporlama
icinde gosterilebilir veya gdsterilemeyebilirler.

Sistemin destekledigi raporlama tiirleri sunlardir:

e Operator kontrolii altinda raporlama

e Zaman kontrollii raporlama

e Raporu sadece ekranda gosterme

e Raporlar1 dnceden secilen yazicidan ¢iktr alma

e E.m.f. formatinda dosya raporu yazdirma

Sistemde Ozelliklere gore degisik raporlama ¢esitleri vardir.

Message Sequence Report: Sisteme gelen biitiin mesajlarin raporlanmasi amaci ile
kullanilir. Bu raporlama sistemi iki tlirliidiir; Birincisi sayfalar halinde, digeri ise
satirlar halinde raporlamadir.

Message Archive Report (Short-Term Archive): Kisa donem arsivlerden alinan
mesajlarin raporlanmas1 amaci ile kullanilir. Mesaj penceresindeki print message,

shortterm archive report butonu ile aktif hale getirilir.
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Message Archive Report (Sequence Archive): Uzun donem arsivlerden alinan
mesajlarin raporlanmas1 amaci ile kullanilir. Mesaj penceresindeki print message,
sequence archive report butonuna basilarak aktif hale getirilir.

Measured Value Report (Trend): Prosesten alinan degerlerin arsivlenmesi amaci
ile kullanilan raporlama tiiriidiir. Bu raporlama tiirii sayfa format1 ve print job formati
barindirmaktadir. Run-time uygulama penceresi tizerinden all jobs segenegi
isaretlenerek calistirilabilir.

Measured Value Report (Tablolar): Prosesten alinan degerlerin arsivlenmesi ile
tablolar halinde raporlanmas1 amaci ile kullanilir. Bu raporlama tiirii de sayfa ve print
job formatin1 barindirmaktadir. Run-time uygulama penceresi iizerinden all jobs

secenegi isaretlenerek calistirilabilir.

V.2.6 Global Scripts

Bu editér, WinCC sistemi igerisinde C aksiyon ve fonksiyonlarinin genel
ismidir. Obje baglantili genel C aksiyonunda kullanilan Global Scripts temalari
sunlardir:

e Proje Fonksiyonlari

e Standart Fonksiyonlar

e Intern Fonksiyonlar

e Aksiyonlar

V.2.6.1. Proje Fonksiyonlari

Bu modiil, WinCC kullanicisinin programladigi ve degistirdigi fonksiyonlari
kapsadigi gibi yeni proje fonksiyonlarmin yaratilmasini da saglar. Hazirlanan
fonksiyonlar, yalnizca i¢inde bulunulan proje igin gecerlidir. Bu modiil, arsiv yada
grafik objelerinin dinamik hale getirilmesi islevini de gerceklestirir. Bu proje
fonksiyonunun olusturulmasi i¢in yapilmasi gereken islemler sunlardir:

e Hazirlanan fonksiyon formiile edilir

e Fonksiyon hakkinda bilgi eklenir

e Fonksiyon derlenir

e Hazirlanan fonksiyona islevine uygun isim verilerek kaydedilir.

e Gerektigi takdirde baslik dosyasi olusturulur.
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V.2.6.2. Standart Fonksiyonlar

WinCC sistemi icerisinde var olan fonksiyonlardir. Kullanici tarafindan her
projede kullanilabilir. Bir diger tanimlama ile var olan standart fonksiyonlarin
degistirilerek projede kullanilmasidir. Bu fonksiyonun projede kullanilabilmesi igin

yapilmasi gereken islemler Proje Fonksiyonlarinda yapilan islemlerle aynidir.

V.2.6.3. Intern Fonksiyonlar

WinCC sistemi igerisinde var olan fonksiyonlardir. Tim projeler igin
kullanilabilir. Bu fonksiyonu, Standart fonksiyondan farkli kilan yonii ise lizerinde
degisiklik yapilamayan fonksiyonlar olmasidir. Intern Fonksiyonlar, C kiitliphanesine
ait aksiyonlar ile WinCC arsiv ve grafik objelerini dinamik hale getirmek igin
kullanilan fonksiyonlar1 da igerir. Intern fonksiyon igerisinde yer alan modiiller
sunlardir:

e Graphics: WinCC objelerine ait 6zellikler ile ilgili fonksiyonlari igerir.

e Allocate: Dinamik hafiza yonetimi i¢in kullanilan fonksiyonlar1 igerir.

e Tag: Tag’leri okumak ve deger yazmak i¢in kullanilir.

e (C bib: C kiitiiphanesinin standart fonksiyonlarin1 igerir

e WinCC Components: WinCC sistemindeki Alarm Logging ve Tag Logging

editorlerinin fonksiyonlarini igerir.

V.2.6.4. Aksiyonlar

Sistem igerisinde bulunan projede gecerli aksiyonlar1 tanimlar. WinCC
sisteminde herhangi bir objeye bagli olmaksizin, ekrandan bagimsiz olarak arka
planda devamli calisilmasi istenen fonksiyonlar1 igerir. Bu fonksiyonlar Actions
modiilii i¢erisinde uzantisi pas olan dosyalardir. Pas uzantisinin agilimi ise “Project-

wide Action System’dir”.

V.2.7. Text Libary

WinCC sisteminde birden ¢ok lisan kullanimini saglayan editérdiir. Ozellikle
cok uluslu sirketlerde; alarm, mesaj ve ekran {izerindeki bilgilere birden ¢ok lisanda
erisim saglanmalidir. Options meniisiinden “Add language” se¢ildigi takdirde “Select
Language” penceresi agilir. Bu pencereden kullanilmak istenilen lisan yada lisanlar

secilir ve WinCC sistemi tarafindan segilen lisan kabul edilir.
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V.2.8. User Administrator

WinCC sisteminde kullanicilara belirli 6l¢iide yetki vermek i¢in kullanilan
editordiir. Birden fazla client’in bir arada bulundugu sistemlerde, sifreler kullanarak
operatdrii yetkilendirir. Bu editérde yeni kullanici veya grup ismi eklemek
miimkiindiir. Bunun i¢in Add User komutu secilir. Bu komut yeni eklenecek
kullanicinin hangi isim ve sifre ile sisteme dahil olacagimi “Establish New User”
penceresi ile sorgular. Bu pencerede kullanic1 adi (Login), sifre (password) ve yine
sifre (Verify password) girilmesi istenir. Bdylelikle sistem giivenliginin yeni

kullanici ad1 ile sifrelenmesi saglanir.

V.3 WINCC UYGULAMA ALANLARI

WinCC SCADA yazilimi, Elektrik dagitim ve iletim Sebekeleri basta olmak
lizere, dogalgaz, demir-¢elik sanayi, fabrika ve biiyilk alan aydinlatmalarinin
otomasyonunda kullanilir. WinCC SCADA programi ile yapilan en 6nemli projeler
Kayseri ve Civar1 Elektrik Dagitim Sebekelerinin Otomasyonu, Gaziantep Organize
Sanayi Bolgesinin Elektrik Dagitim Otomasyonu ile Istanbul Devlet Hava
Meydanlar1 Isletmesinin Elektrik Dagitim Otomasyonudur. Kayseri ve Civar
Elektrik Dagitim  Sebekelerinin  Otomasyonunda son zamanlarda yapilan
degisikliklerle WinCC SCADA programi yerine bir iist modeli olan PowerCC
SCADA programinin kullanimina gecilmistir.

V.3.1. Devlet Hava Meydanlan Isletmesi’nin WinCC ile
Otomasyonu

Devlet Hava Meydanlarimin Istanbul Yesilkdy’deki Isletmesinin, Elektrik
Dagitim otomasyonu, diger sistemlerde oldugu gibi orta gerilim Fider otomasyonu
ile WinCC SCADA yazilimi iizerinden yapilmaktadir. Fider otomasyonunun
saglanabilmesi i¢in indirici trafo terminalleri ile gerilim kademesinin 34.5 kV’a
indirgenmesi gerekmektedir. Bu uygulamada, 34.5 kV’luk hat basi terminalleri ile
kumanda edilen sisteminin kuvvet santrali ve sebeke ring devresinin otomasyon

goriiniimii sekillerle gdsterilmistir.
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Sekil V.6. D.H.M.I. Dagitim Sebeke Otomasyonu Cikis Goriiniimii



98

Sekil V.7. D.H.M.1.Cikis Baras1 Degerleri



VI. UYGULAMA

WinCC 5.1 SCADA programinin temel yapisi incelendikten sonra, Elektrik
Dagitim sebekelerine uygulanmasini gosteren bir proje tasarlanmigstir. Tasarlanan
projenin yerine getirmesi gereken islevler sunlardir;

e Hat Basi Terminalleri, Dagitim Trafo Merkezleri ve bu merkezlerin

besledigi Trafo Terminali gerilim degerlerinin siirekli izlenebilmesi

e Sistemin ve dagitim hatlarinin siirekli izlenebilmesi

e Arnza olugsmasi durumunda, ariza yerinin tespiti ve izole edilmesi ile

sisteme yeniden enerji verilmesi

VI.1. UYGULAMA ASAMALARI

WinCC 5.1 programi Microsoft Windows 2000 programi1 ve bu programin
aciklarini kapatan Service Pack 2 programlar1 yardimi ile ¢alisir. WinCC 5.1
program CD’si igeriginde bulunan Install SIMATIC WinCC segilerek program
demosu bilgisayara aktarilir. Bu islem tamamlandiktan sonra Bilgisayarin Baslat
mentisii modiillerinden Simatic WinCC WI;'ndows Control

—>
Center 5.1 segilir ve program g¢aligtirilir. (Sekil VL.1).

VI.1.1 Projenin Isimlendirilmesi
Bu islem yapildiktan sonra agilan ilk pencerede (Sekil VI.2), WinCC’de
tasarlanmak istenilen projenin tek ya da ¢ok kullanicili olma se¢imi yapilir.
Proje kullanici se¢imi yapildiktan sonra ilk agilan pencereden projenin
isimlendirilmesi istenir (SekilVI.3).

Projeye “Uygulama” ad1 verilmistir.
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VI.1.2. Projenin Resimlendirilmesi

Proje isimlendirildikten sonra, WinCC 5.1 ana sayfasindan Graphics Designer
editorii lizerine maouse sag tusu ile basilir ve New Graphics isaretlenerek bos bir
resim sayfast acilir. Daha Once tasarlanan projeye gore, bir indirici merkez
trafosunun besledigi iki hat basi terminali ile bu hat basi terminali arasinda kalan
dagitim merkezleri ve fider otomasyonunu saglanmasi i¢in herhangi bir dagitim
merkezine bagli dagitim trafolarinin ¢izimi yapilacaktir.

WinCC 5.1 Graphics Designer Editoriiniin “Object Palette” meniisiinden
secilen objelerle resimleme yapilir. Tasarlanan projenin resimlendirilmesinde, Object
Palette meniisiinden secilen objeler sunlardir;

e Hat Basi Terminalleri, Dagitim Merkezleri ve Dagitim Trafolar1 igin,

Standart Objelerden “Rectangle”

e Enerji Tasima Hatlar i¢in, Standart Objelerden “Line”

e indirici trafolar i¢in, Standart Objeden “Circle”

e Kontrol anahtarlar1 i¢cin, Windows Objelerinden “Buton”

e Gerilimdlgerler i¢in, Smart Objelerinden “1/Q Field”

Resimlendirme islemi Sekil VI.7°deki gibi objeler yardimi ile ¢izildikten sonra

tag atama islemi baglatilir.

VI.1.3 Internal Tag’larin Atanmasi

Resimlendirme iglemi bittikten sonra Tag Management Editoriinden Internal
Tags meniisii segilir. Internal Tag lizerinden maouse sag tusu ile New Tag’den yeni
tag atanir. Tag atamak istedigimiz obje sadece durum degisikligi gosterecekse Binary
Tag, sayisal islemlerde kullanilacaksa kullanim biiyiikligiine ve isaretlerine gore
signed veya usigned 8-16-32 byte secilir. Objenin ismine gore segilen tag’lere isim
verilir ( Sekil VI.5.Internal Tag Olusturma).

Kullanilmak istenilen tag’lere isim ve “datatype” atamalar1 yapildiktan sonra,
tekrar Graphics Designer editorii aktif hale getirilerek Sekil VI.6’daki gibi obje

tizerindeki “properites” meniisiiniin yardimu ile tag’ler atanir.

VI1.1.4 Simiilasyonun Cahstirilmasi
Objelere gerekli tag atamasi yapildiktan sonra, Graphics Designer editorii
meniisiinden “Runtime” modiilii aktif hale getirilerek tasarlanan proje simiilasyonu

calistirilir.
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VI.9 Hat Bag1 Terminallerine Enerji Verilmesi




Sekil VI.10 Hat Bas1 1 Terminali ile Sistemin Tamamina Enerji Verilmesi




Sekil VI.11. Olusan Ariza ile Sistemin Enerjisiz Kalmasi




Sekil VI.12. Ariza Yerinin Tespiti ve Izolasyonu ile Sisteme Enerji Verilmesi




VII. SONUC ve ONERILER

Teknolojinin, bilgi ve iletisim ¢ag1 lizerindeki etkisinin giderek artmasi, enerji
sistemlerinin izlenmesinde ve kumanda edilmesinde bilgisayar sistemlerinin pay1
stirekli arttirmaktadir. Siirekli gelisen teknoloji karsisinda, Dagitim Otomasyonunun
temel yapisina ve islevsel 6zelliklerine yeni gelismeler ekleniyor. Bu yenilikler, daha
cok yazilim ve iletisim sistemleri alanindaki gelismelerdir.

Elektrik Dagitim Sebekelerinin otomasyonunda, alt yap1 yazilimi olarak
SCADA sistemlerinin kullanilmasinin yararlar1 sunlardir;

e Sistemden saglikli bilgi ve istatistiklerin toplanmasi

e Verilerin analizi sonucu, kayiplarin ve isletme masraflarinin azaltilmasi

e Techizat ve sahis glivenliginin artmasi

e Role koordinasyonunun daha hassas yapilmasini saglayarak enerji
stirekliliginin artmasi

e Sistemin uzaktan kumanda edilmesi ile personel sayisinin azalmasi ve buna
bagli olarak maliyetin azalmasi

Elektrik Dagitim Sebekelerinde olusabilecek ariza durumunda, ariza yerinin
tespit edilmesi ve onarilmasi bir kag saat gibi biiyiik bir siire kaybina yol agar. Ariza
yerinin tespit edilmesi ve izolasyonu i¢in gelistirilen fider otomasyonu, dagitim
otomasyonunun en biiyiik islevsel Ozelligidir. Fider otomasyonu sayesinde, ariza
yerinin bulunmasi ve izolasyonu birkac dakika gibi kisa bir siire zarfinda gerceklesir.

Dagitim Sebekelerinin Otomasyonunun saglanmasinda, kontrol merkezleri
birden ¢ok isletim sistemini bir arada kullanabilirler. SCADA sistemleri ilk
gelistirildikleri yilarda isletim sistemi olarak UNIX isletim sistemini kullanmustir.
Bu yilizden SCADA sistemlerinde Windows igletim sistemine oranla daha yaygin
kullanilirlar. UNIX igletim sisteminin, Windows isletim sistemine oranla kullaniciya
daha esnek kullanim pay1 birakmasi tercih nedeni sayilabilir. Fakat her alanda siirekli

artis gosteren SCADA kullanimi ile UNIX isletim sistemini kullanabilen
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operatorlerin  bulunamamasi, T{retici firmalar1  Ozellikle kullanict  istekleri
dogrultusunda, Windows isletim sistemi kullanmaya itmistir.

SCADA sistemlerinde en ¢ok yeniligin yasandigi sektorlerden biride iletisim
sistemleridir. Ulkemizde, dagitim otomasyonu iletisiminde fiber optik kablolar en
yaygin kullanim alanma sahiptirler. Ozel hat ¢ekilmesi maliyet gerektirse de, hattin
sadece sistem ic¢in kullanilmas: iletisimde yasanabilecek aksakliklar1 ortadan
kaldirmaktadir. Son zamanlarda bir ¢ok tilkede kullanimini arttiran bir diger iletisim
tiiri ise uydudan haberlesme yontemidir. Bu sistemin, fiber optik kablo iletisimine
oranla en biiylik 6zelligi, her istasyona kontrol merkezi ile direkt iletisim kurma
imkan1 saglamasidir. Ulkemizde kullanilan hat frekanslarindaki kirliliklerin
iletisimde siirekli aksakliklara neden olmasi ve sistemin yiiksek maliyet gerektirmesi
uydu iizerinden iletisim kurulmasini kisitlayan faktorlerdir.

Ulkemizde, Elektrik Dagitim Sebekelerinin, WinCC SCADA programi ile
otomasyonu konusunda yapilan 6nemli caligmalardan biri de Kayseri ve Civari
Elektrik Dagitim Sistemlerinin Otomasyonudur. Fakat sistemin son derece biiyiik
olmasindan dolayr WinCC SCADA programi, veri aligverisini yeterince hizli ve
giivenilir bir sekilde saglayamadi. Bu yiizden sistemin, son zamanlarda yine Siemens
firmas1 tarafindan tasarlanan PowerCC SCADA programi ile degistirilme
caligmalarina baglandi. PowerCC SCADA programi o6zellikle Elektrik Dagitim
Sebekeleri gibi veri alis verisi yiiksek sistemler i¢in tasarlanmistir. WinCC SCADA
programina oranla daha fazla veri aligverigini hizli ve giivenilir bir sekilde
saglayabilmektedir. WinCC SCADA programi ile yapilan 6rnek uygulamaya, PLC
ve RTU gibi SCADA techizatlar ilave edildigi takdirde kiiglik yerlesim bolgesinin
Elektrik Dagitim Sebekeleri otomasyonu rahatlikla saglanabilir. Sistem, Dagitim
Sebekelerinde olusabilecek ariza durumunda, kontrol merkezi operatorii tarafindan,
ariza yerinin tespit edilmesi ile arizali bolgenin izolasyonu ve sisteme yeniden enerji
verilmesi islemlerini birkag dakikada gerceklestirilebilecek sekilde tasarlanmaistir.

Elektrik Dagitim Sebekelerinin SCADA ile kontrolii iilkemizde ve biitiin
Diinyada hayat gegirilmesi gereken en 6nemli projelerden biridir. Ilk etapta kurulum
maliyetleri yiiksek goriinse de, siirekli olusan arizalar nedeni ile satilamayan enerji
ve techizatta siirekli olusan ariza bakim maliyeti fizibilitesi SCADA ile kontroliin
cok daha ekonomik oldugunu gosterir. Kisa bir siire igerisinde, Ulkemizde biitiin

Elektrik Dagitim Sebekelerinin SCADA ile otomasyonu saglanmalidir.
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