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ÖZ 

Bu tezde ele alınan ana mesele Blokzincir teknolojisinin gıda tedarik zincirinde 

izlenebilirliğe getireceği yenilikleri, sunduğu avantajları araştırmak ve gıda güvenliğine 

kazandıracağı faydaları incelemektir. Geleneksel tedarik zinciri bilgi paylaşımı açısından 

birbirinden kopuk zincir kümeleri oluşturmaktadır. Sadece birbiriyle doğrudan ilişkisi olan 

taraflar arasında bir bilgi akışı var olmaktadır. Doğrudan ilişkisi olmayan tarafa 

geçildiğinde bilgiler kaybolmakta, son tüketicinin ulaşabileceği bilgi sınırlı ve yetersiz 

kalmaktadır. Bilgi teknolojilerinin yaygınlaşmasıyla tedarik zincirinde de dijital dönüşüm 

başlamıştır fakat kâğıt üzerindeki işlemler hala yaygın olarak kullanılmakta ve bu durum 

ağlar arasındaki iş birliğinin azalmasına neden olmaktadır. Verilerin doğruluğunun 

kanıtlanması, izlenebilirlik, süreç yönetimi, esneklik, şeffaflık Blokzincir teknolojisinin 

geleneksel tedarik zincirine getireceği başlıca yeniliklerden birkaçıdır. Blokzincir 

teknolojisi çiftlikten sofraya kadar kopukluk olmadan, tam zamanlı ve eksiksiz bir gözetim 

zinciri sunmaktadır. Akıllı sözleşmelerle gerçek zamanlı izlenebilirlik sunan teknoloji, 

tedarik zinciri paydaşlarına daha hızlı karar alabilme, stok seviyelerini sürekli 

güncelleyebilme esnekliği sağlamaktadır. Güvenilir dijital imzalar aracılığıyla taraflar 

arasında herhangi bir aracıya ihtiyaç duyulmayan güvenli bir etkileşim oluşturmaktadır. 

Tüketici ürün hakkındaki tüm bilgilere eksiksiz ulaşabilmektedir. İncelenmek üzere 

Ekolojik Yumurta Ltd. ismiyle bir organik yumurta üreticisi tasarlanmıştır. Blokzincir Lab. 

isminde, Blokzincir teknolojisini kullanan dijital bir platform varsayılmış ve yumurta 

üreticisi için gıda güvenliği çözümü prototipi oluşturmuştur. Örnek kullanıcı arayüzleri 

tasarlanmıştır. 
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ABSTRACT 

The main issue discussed in this thesis is to explore the innovations and advantages of the 

blockchain technology in traceability in the food supply chain and to examine the benefits of food 

safety. An egg farm was selected from the egg sector to be examined and a sample application was 

designed. 

The traditional supply chain constitutes broken clusters of information in terms of information 

sharing. There is only a flow of information between the parties that have direct relations with each 

other. When the non-direct contact is passed to the party, the information ceases to flow, and 

becomes inadequete and limited to the end user. With the expansion of information technologies, 

digital transformation has started in the supply chain, but transactions on paper are still widely used 

and this leads to a decrease in cooperation between networks. Proof of accuracy of data, traceability, 

process management, flexibility, transparency are some of the main innovations that block chain 

technology will bring to the traditional supply chain. Blockchain technology offers a full-time and 

complete chain of surveillance without detachment from farm to table. The fact that all of its 

operations cannot be changed afterwards provides reliable data integrity. The technology, which 

provides real-time traceability with intelligent contracts, enables supply chain stakeholders to be 

able to make faster decisions and to continuously update their stock levels. It creates a secure 

interaction between the parties through reliable digital signatures that does not require any 

intermediary. The consumer has full information about the product. An organic egg producer with 

the name Ekolojik Yumurta Ltd.  was designed for review. Blokzincir Lab. a digital platform using 

blockchain technology, was assumed and the prototype for food safety solution for the egg 

producer. Sample user interfaces are designed.
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ÖNSÖZ 

Gıda zinciri, genetik yapısıyla oynanan gıdalar, kimyasal ilaçlar, hormonlarla giderek 

bozulmakta, doğal girdilerle üretilmeye çalışılan, insana ve çevreye zarar vermeyen, 

sağlıklı ve doğal olan organik ürünlere olan talep giderek artmaktadır. Organik ürünlerin 

kontrol ve denetimi tüketicilerin güveni için oldukça mühimdir ve bu ürünlerin 

pazarlanmasındaki en önemli sorunun, organik ürünlere ilişkin gerekli güvenin 

sağlanamaması olduğu düşünülmektedir. 

Blokzincir teknolojisinin gıda tedarik zincirinde izlenebilirliğe getireceği yeniliklerin, 

sunduğu avantajların, gıda güvenliğine kazandıracağı faydaların incelendiği bu tezde örnek 

bir uygulamayı tanıtabilmek amacıyla Ekolojik Yumurta Ltd. ismiyle bir organik yumurta 

işletmesi tasarlanmıştır. Blokzincir Lab. isminde, Blokzincir teknolojik altyapısını 

kullanarak Gıda Güvenliği Çözümü Prototipi oluşturan dijital bir platform varsayılmıştır. 

Her iki firmaya ait tüm görseller ve kullanıcı arayüzleri tez için tasarlanmıştır. Tasarlanan 

prototiple çiftlikten sofraya kadar kopukluk olmadan, tam zamanlı ve eksiksiz bir gözetim 

zinciri sunulmaktadır.  
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1. GİRİŞ

Gıda yaşamsal ihtiyaçların en önemlilerinden biridir. Gıda sektörü gittikçe büyümekte, 

tedarik zincirinin karmaşıklaşması da bu büyümeye eşlik etmektedir. Küreselleşmeyle 

birlikte erişilebilirliğin ve seçeneklerin artması, tedarik zincirini daha karmaşık hale 

getirmiştir. Gıda güvenliğini sağlamak için kararlılıkla atılan tüm adımlara, kurallara ve 

standartlara rağmen, izlenebilirlik ve şeffaflık eksikliği, sorunların hızlı bir şekilde tespit 

edilmesi ve müdahalesi konusunda gecikmelere sebep olmaktadır. Dijitalleşmeyle birlikte 

veri aktarımının hızlanması ve fiziksel kısıtlamaların azalması mümkün olsa da taraflar 

arasındaki güven problemi sebebiyle bilgi akışının optimizasyonunda halen problemler 

yaşanmaktadır. Daha güvenli yiyecekler, daha hızlı izlenebilirlik, paylaşılan bilgilere daha 

rahat erişim, şeffaflık ve güven sağlanması için yeni teknolojilere ihtiyaç duyulmaktadır. 

Bu anlamda Blokzincir teknolojisi, artan karmaşıklığı giderecek ve sektörde güven 

oluşturacak çözümler sunmaktadır. 

Verilerin doğruluğunun kanıtlanması, süreç yönetimi, esneklik, şeffaflık Blokzincir 

teknolojisinin geleneksel tedarik zincirine getireceği başlıca yeniliklerden birkaçıdır. 

Herhangi bir aracıya ya da otoriteye gerek kalmaksızın güven içinde işlemlerin 

gerçekleştirilmesine olanak sağlayan bu teknoloji, çiftlikten sofraya kadar kopukluk 

olmadan, tam zamanlı ve eksiksiz bir gözetim zinciri sunabilmeyi vaat etmekte ve bu 

iddiayı gerçekleştirebilmek için her gün yeni bir yöntem ve gelişim sunmakta. Akıllı 

sözleşmelerle gerçek zamanlı izlenebilirlik sunan Blokzincir teknolojisi, tedarik zinciri 

paydaşlarına daha hızlı karar alabilme, stok seviyelerini sürekli güncelleyebilme esnekliği 

kazandırıp, israfın önüne geçebilmeleri için yardımcı olmakta ve dijital imzalar aracılığıyla 

taraflar arasında herhangi bir aracıya ihtiyaç duyulmayan güvenli bir etkileşim 

oluşturmaktadır.  
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2. BLOKZİNCİR TEKNOLOJİSİ

Başka hiçbir teknoloji bilişim teknolojisi kadar hızla gelişmemektedir (Tıngöy, 2002). 

Blokzincir teknolojisi, ismini dijital paralarla duyurmuş olsa bile, sağladığı imkanlarla 

alışılmış birçok düzeni kökten değiştirme potansiyeline sahip, internetin bulunuşu kadar 

büyük bir devrim olarak kabul edilmektedir (Dilek, 2018, s. 10). Kaydedilen, yeniden 

düzenlenebilen ve analiz edilebilen bilgi birimine veri denilmektedir (Işıklı, 2014). 

Blokzincir, verilerin silinmesi, değiştirilmesi ve kaybolmasının mümkün olmadığı, dağıtık 

bir veri saklama yöntemidir. Başka bir ifadeyle merkezi olmayan doğrulama sistemi ve 

güvenli kayıt deposu anlamına gelen Blokzincir teknolojisi, taraflar arasında herhangi bir 

aracıya ya da bir otoriteye gerek kalmadan güven içinde işlemlerin gerçekleştirilmesine 

olanak sağlamaktadır. 

Blokzincir, matematiğin ve kriptolojinin gücüyle ortaya çıkan bir güven 

mekanizmasıdır (Cundoglu, 2018). Basit bir deyişle, Blokzincir bir bilgisayar ağıdır. 

Bilgisayar sahipleri bu ağın yapı taşlarıdır. (Fersht, Zhang, & Spink, 2019). Nasıl ki 

Internet sosyal, toplumsal, finansal, bilimsel, hukuki daha doğrusu her alanda büyük 

gelişmelere ve değişimlere sebep olduysa Blokzincir için de benzer iddialarda 

bulunulmaktadır. Bugünkü gençler elektronik postalar sayesinde, posta teşkilatının ne 

olduğunu bilmiyor, neden böyle bir şey kullanıldığını anlamıyorsa bir sonraki kuşaklar da 

işlemlerin gerçekleşmesi için neden araya banka, noter gibi kurumları soktuğumuzu 

anlamayacak, aracı kurumlara nasıl güvenilebildiğini sorgulayacaklardır (Güven & 

Şahinöz, 2018, s. 11). 

Blokzincir teknolojisinin doğuşu ve takdimi, Satoshi Nakamoto takma adında birinin ya 

da bir grubun Bitcoin’i tanıttığı makale ile olmuştur (Nakamoto, 2008). Kripto para 

birimleri içerisinde BTC kısaltması ile ifade edilen Bitcoin’in en önemli özelliği standart 

para birimlerine kıyasla herhangi bir hükümet, şirket, merkezi otorite tarafından değil, bir 

yazılım algoritması ile kontrol ediliyor olmasıdır.  
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Merkezi olmayan doğrulama sistemi ve güvenli kayıt deposu vazifesi görmesi, değerli 

varlıkların, araç ve gayrimenkullerin kaydından, doğum, ölüm, evlilik, diploma gibi 

belgelerin tutulmasına, finansal belgelerin işlenmesi, saklanması ve yönetilmesine, yerel 

ve genel tüm seçimlerin gerçekleştirilebilmesine kadar birbirinden farklı birçok alanda 

uygulanabilen kıymetli bir teknolojidir. Küresel açık hesap defteri diyebileceğimiz 

Blokzincir teknolojisi, dijital kimlik üzerinde bugüne kadar görülmemiş bir kontrol imkânı 

sağlamaktadır (Dilek, 2018, s. 11). Zincire kaydolan tüm bloklar arasında geriye dönük 

erişim olanağı bulunması şeffaflık sağlar. Geçerli kayıtların değiştirilmesini engelleyen 

sistemiyle bir yönetime olan ihtiyaç ortadan kalkar. Birçok evrak, aracılar ve yönetim 

mekanizmasının ortadan kalkıyor olması maliyetleri oldukça düşürür (Beck, Stenum 

Czepluch, Lollike, & Malone, 2016). 

Blokzincir teknolojisinin tıpkı geçmişte internetin oluşturduğu türden büyük bir etki 

oluşturacağı öngörülmektedir. Silikon vadisinin önemli kapitalistlerinden Marc 

Andreessen, yirmi yıl içerisinde bugün İnternet hakkında konuştuğumuz gibi Bitcoin 

hakkında konuşacağımızı ifade etmektedir (Fung, 2014).  

Blokzincir teknolojisi, aralarında bir güven ilişkisi bulunmayan, birbirine yabancı 

tarafların, hiçbir aracı kuruma ihtiyaç duymaksızın işlem gerçekleştirebilmelerini mümkün 

kılmaktadır. Aracılık hizmetlerinin yönetimi ve bu hizmetleri veren kurumlar yakın 

zamanda ya yok olacaklar ya da yapısal dönüşüme gireceklerdir. (Güven & Şahinöz, 2018). 

Taraflar arasındaki işlemlerin maliyetinin azalabileceği ve ekonominin yeniden 

şekilleneceği öngörülmektedir (Iansiti & Lakhani, 2017). Bir devlet ya da merkez bankası 

gibi klasik para birimlerinin sahip oldukları otoriteler ve garantörler yer almadığı gibi hiçbir 

denetim mekanizması bulunmamaktadır. İşlemler network üzerinden her iki taraf arasında 

gerçekleşmektedir (Sönmez, 2014). Blokzincir, imalat ve lojistik maliyetlerini önemli 

ölçüde azaltmaya, üretimi hızlandırmaya, proje katılımcılarının aracılarını elimine etmeye, 

yolsuzluk ve sahteciliği önlemeye imkân sağlamaktadır (Zhang, 2018). Birleşmiş Milletler 

Asya ve Pasifik Ekonomik ve Sosyal Komisyonu (UN ESCAP) Blokzincir teknolojisinin 
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Asya-Pasifik ulaşım ağına tanıtılması için bir proje hazırlamaktadır (Fersht, Zhang, & 

Spink, 2019). 

Birleşmiş Milletler gibi büyük uluslararası örgütler de Blokzincir teknolojilerini aktif 

olarak uygulamaktadırlar (Cundoglu, 2018). T.C Ticaret Bakanlığı ihracat ve ithalat 

işlemlerinde bu teknolojinin kullanılması için çalışmalarını hızla sürdürmektedir (Pekcan, 

2019). Tarafların aracısız mutabakatını sağlıyor olması, emlak alım satımları, tapu işlemleri 

için gerekli olan formalitelerin hepsinden azat edilmiş özgür bir alışverişi mümkün 

kılmaktadır. Dünyanın ilk global emlak piyasası Propy Inc. Blokzincir tabanlı pilot 

uygulamayı Amerika Birleşik Devletleri’nin Vermont eyaletinde gerçekleştirmiştir 

(Zuckerman, 2018). 

İzlenebilirlik konusunda Blokzincir teknolojisi gıda sektörü için birçok fayda 

sunmaktadır. Küreselleşmeyle daha da karmaşık bir yapıya dönüşen gıda tedarik zinciri, 

gıdanın oluşumunda kullanılan her bir bileşenin kökenini ve durumunu eş zamanlı 

görebilmeyi sağlayan bir ortam oluşturması sebebiyle şeffaf bir hal alabilmektedir. Zehirli 

yiyeceklerin tespiti ve hızlı müdahaleye fırsat sunmaktadır. Dünya genelinde 2000’in 

üzerinde gıda üreticisi Blokzincir teknolojisiyle çeşitli projeler yürütmektedir (Fersht, 

Zhang, & Spink, 2019).  

Blokzincir teknolojisinin ortaya çıkışı olan 2008 yılı insanlık tarihinin kırılma 

noktalarından biri olarak kabul edilmektedir. Bitcoin parasal devrime, Blokzincir de 

teknolojik ve sosyolojik devrime kapı aralamaktadır. Blokzincir’e ait en önemli özellik 

‘güven’ unsurudur. Bilgi internetinden değer internetine geçilmekte, kısmî güven yerine 

mutlak güven gelmektedir (Güven & Şahinöz, 2018).  

2.1 BLOKZİNCİR TARİHİ VE GELECEĞİ 

Blokzincir teknolojisi, taraflar arasında herhangi bir aracıya ya da bir otoriteye gerek 

kalmadan güven içinde işlemlerin gerçekleştirilebileceği, verilerin silinmesi, değiştirilmesi ve 

kaybolmasının mümkün olmadığı, merkezi olmayan bir veri saklama yöntemidir. Blokzincir 

teknolojisi birdenbire doğmamıştır. Zaman içinde birbirini refere ederek gelişen pek çok 
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teknoloji günümüzdeki Blokzincir teknolojisinin alt yapısını oluşturmuştur. Ama konunun tüm 

dünyaya yayılmış popüler bir fikir haline gelmesinin sebebi hiç şüphesiz Bitcoin’dir.  

Satoshi Nakamoto olarak bilinen kişi veya grubun 2008’in Ekim ayında, kriptografi 

üzerine paylaşımların yapıldığı metzdowd.com adlı sitenin mail grubuna gönderdiği 

Bitcoin: A Peer-to-Peer Electronic Cash System adlı makale, Blokzincir teknolojisinin 

popülaritesi konusundaki en büyük etkiyi oluşturmuştur (Nakamoto, 2008). 

Blokzincir aslında, ilk olarak 1991 yılında Stuart Haber ve W. Scott Stornetta tarafından 

tanımlanmıştır (Haber & Stornetta, 1991). Dijital belgelerin değiştirilememesi üzerine 

kriptografiden faydalanarak yürüttükleri çeşitli çalışmalar bulunmaktaydı. (Narayanan, 

Bonneau, Felten, Mille, & Goldfeder, 2016). Fakat yine de günümüzdeki Bitcoin’in fikir 

ataları olmaktan ileri gidemediler ve Dünya Blokzincir teknolojisini, popülerliğinden 

dolayı Bitcoin üzerinden tanıdı. Çünkü Bitcoin, Blokzincir teknolojisini hayata geçiren ilk 

projeydi. Üstelik ilk kripto para birimi olmamasına rağmen (Çiynekli, 2018).  

David Lee Chaum tarafından 1982 yılında tanımlanan Ecash elektronik para uygulaması 

bu tarz kripto para birimlerinin atası olarak bilinmektedir (Alnıaçık, 2019). Daha sonraları 

sayısız denemeler yapılmış olsa da Nakamato’nun Bitcoin’i toplum tarafından kabul edilen 

bu anlamdaki ilk çalışma oldu. Çünkü ilgili makalede eşler arası para transferinin üçüncü 

bir tarafın inisiyatifine bağımlı olmadan gerçekleşmesinin detayları açıklanmış ve daha 

önceden tanımlanmış pek çok teknolojiyi birleştirerek en güvenli yöntemin Blokzincir 

olduğu anlatılmıştır (Nakamoto, 2008). Ve insanlar için ekonomik bir değer taşıyabilecek 

ilk kripto para böylece doğmuştur (Chuen, Guo, & Wang, 2017) . 

Bitcoin ile ilgili tarihî öneme sahip dönüm noktaları aşağıdaki gibidir; 

• Ocak 2009’da Bitcoin Blokzinciri, Genesis Blok olarak bilinen ilk bloğun

Satoshi Nakamoto tarafından kazınmasıyla başlatıldı. Satoshi Nakamoto 50 Bitcoin 

değerindeki ilk blok madenciliği ödülünü aldı (Dönmezgel, 2017). 
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Şekil 1: Satoshi Nakamoto 50 Bitcoin değerindeki ilk blok madenciliği ödülü (Dönmezgel, 2017) 

• İlk para transferi ise Satoshi Nakamoto ve Hal Finney arasında gerçekleşti. Bu

transfer 10 Bitcoin değerindeydi (Chohan, 2017). 

• Bitcoin ile ilk satın alma işlemi Papa John’s firmasından satın alınan bir

Pizza’nın Bitcoin ile takas edilmesi üzerine gerçekleşti (Jha, 2018). 

Şekil 2: İlk satın alma işlemi, pizza siparişi (Jha, 2018) 

Gelecek vadeden bir teknoloji olan Blokzincir’in olgunluğa erişimi için ihtiyaç duyduğu 

süre, bilişim teknolojilerinin gelişimindeki hızla paralel olarak düşünüldüğünde çok da 

uzun bir zaman değildir. İsviçre merkezli Credit Suisse, Blokzincir teknolojisiyle ilgili 

geniş çaplı bir rapor hazırlamıştır (CFA & Lunn, 2018).  
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Söz konusu rapor üç coğrafyada 23 analistin katkılarıyla gerçekleştirilmiş, Blokzincir 

teknolojisinin ödemeler, güvenlik, bankalar, borsalar, ticari hizmetler, eğlence ve 

gayrimenkul sektörü gibi birçok alanda kullanılmakta olduğu açıklanmıştır. Dünya 

Ekonomik Forumu tarafından yapılan bir ankette, 2025 yılından önce yöneticilerin 

%58’inin, küresel Gayri Safi Milli Üretimin %10’unu Blokzincir’e entegre edeceği 

şeklinde bir tahmin bulunmaktadır. İçinde bulunduğumuz zaman dilimi Blokzincir 

teknolojisinde deney ve prototip aşamasıdır (BİLGEM, 2018). 

Şekil 3: Blokzincir teknolojisi gelişim evreleri (Chaparro, 2018) 

2.2 BITCON’İN YAPISAL ÜSTÜNLÜĞÜ: BLOKZİNCİR 

Bitcoin’i evvelki benzerlerinden ayıran en büyük fark tamamen Blokzincir teknoloji 

üzerine kurulu olmasıdır. Bu teknoloji, kişilerin birbirleri arasında gerçekleştirdikleri para 

transferinin merkezi bir otoriteye ihtiyaç duyulmaksızın gerçekleşmesini sağladığı için 

yepyeni bir fikrî alt yapı oluşturmuştur (Yaga, Mell, Roby, & Scarfone, 2018). 
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Blokzincir altyapısındaki kripto paraların ortak özellikleri: 

• Merkezi bir otoriteye bağlı değildirler.

• Arkalarında bir merkez bankası veya bir devlet yoktur.

• Dağıtık bir yapıya sahipler. Merkezi bir sunucu (server) bulunmadığı için

saldırıya uğramaları sisteme zarar vermez.

• Arz edilen veya edilecek miktarı bellidir. Böylece devletler karşılıksız para

basarak gelirlerini yükseltemez, yükselen faiz oranları ve enflasyonla

vatandaşların üzerine yük bindiremezler (Güven & Şahinöz, 2018).

Merkezi bir otorite olmaması, Blokzincir ağındaki işlemlerin kullanıcılar tarafından 

doğrulanmasını ve bakımının yine kendileri tarafından yapılmasını gerekli kılmıştır. Bu da 

Blokzincir yapısının en hayati konusunu, madenciliği doğurmuştur.  

Bu noktada devreye madenciler girmektedir. Blokzincir ağında gerçekleşen tüm 

işlemler madenciler tarafından doğrulanmakta ve yeterli üstünlük sağlandığında ilgili bilgi 

tüm ağa dağıtılmaktadır. Madenciler bu hizmetleri için ödül alarak, sistem tarafından 

üretilen ödül paralarını paylaşmakta ve böylece üçüncü bir merkezi otoriteye ihtiyaç 

duyulmasının önüne geçilmektedir. 

Bu paylaşım, depolama ve doğrulama süreci, birbirine bağlı pek çok bilgisayarın, diğer 

bir deyişle düğümün (Node) maharetiyle gerçekleşmekte ve böylece tüm bir yapı devasa 

bir ekosisteme dönüşmektedir. Elbette tüm sistem kendine özgü mantıkî bir çerçevede 

hayat bulmakta, aynı zamanda bu mantık düzeni kendine has bir felsefeye de şekil 

vermektedir.  

2.3 BLOKZİNCİRİN MANTIKSAL BİLEŞENLERİ 

Blokzincir teknolojisi aslında bir veri tabanıdır. Veriler sıralı bir şekilde bloklara 

kaydedilir. Her bir kaydın zaman damgası vardır. Bir blok dolduğunda bir sonraki 

üretilmektedir. Böylece bloklar zincir şeklinde birbirine bağlanır.  
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Şekil 4: Zaman damgasına sahip blokların birbirine bağlanması (Güven & Şahinöz, 2018). 

Günümüz mevcut Blokzincir ekosistemlerini oluşturan mantıksal bileşenler 

bulunmaktadır. Bunlar Blokzincir’in çalışma prensiplerini ayakta tutan ve fikrî alt yapısını 

güçlendiren ana faktörlerdir.  

2.3.1 Düğüm Uygulamaları (Node Application) 

Düğüm, bilgisayar ağlarında başka birimlerle iletişim kurma yeteneği olan yönlendirici, 

istemci bilgisayar, sunucu bilgisayar gibi elektronik birimleri tanımlamak için kullanılır. 

Blokzincir ağında ise, sisteme bağlanan ve madencilik yapan tüm bilgisayarlara bundan 

dolayı düğüm denmektedir. Ağdaki işlemler düğümler aracılığıyla yapılır. Düğümler, ağın 

içeriğinin kopyasını elinde bulundurdukları gibi tüm işlem verilerinin ağ protokolüne uyup 

uymadığını da kontrol eder (Coiny, 2019, s. 28). Blokzincir mantığında, internete bağlı her 

bir bilgisayarın, katılmak istediği ekosisteme özgün bir uygulama yüklemesi 

gerekmektedir. Bu yapılara da Düğüm Uygulaması ismi verilmektedir. BTC uygulamasını 

örnek olarak kullanırsak, her bilgisayarın bir BTC cüzdanı yükleme zorunluluğu vardır.  
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Şekil 5: Bitcoin cüzdanı uygulaması (en.bitcoin.it, 2015). 

Eğer örnek Ethereum (ETH) ekosistemi olursa, her bir katılımcının ETH cüzdanı 

yüklemesi gerekmektedir.  

Şekil 6: Metamask ETH cüzdan uygulaması (Finlay, 2016). 

BTC ve ETH örneğinde sınırsız katılım hakkı olmasına rağmen BANKCHAIN (B2) 

gibi özel ağlarda katılım sınırı bulunmaktadır. Bankchain örneğinde, sadece bankalar 

ekosisteme ait uygulamayı çalıştırma yetkisine sahiptir (Türk, 2018).  

2.3.2 Dağıtık Defter Teknolojisi (Distributed Ledger Technology) 

Dağıtık Defter Teknolojisi (DDT), ekosistem içerisinde eş zamanlı erişim, doğrulama 

ve güncelleme işlemlerini değiştirilmez bir şekilde mümkün kılan teknolojik mantıkî alt 

yapıyı ifade etmektedir. Başka bir deyişle parçalara ayrılmış verinin farklı merkezlerde 

saklanmasıdır. Verinin birden fazla noktada bulunması, hiçbir otorite veya yönetim 

tarafından kontrol edilmemesini sağlar. 
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DDT fikrinin altında yatan ana felsefe, birden çok bilgisayarın ya da düğümün eş 

zamanlı olarak tüm veriye ulaşması ve değişikliklerin yine tüm düğümlere eş zamanlı 

tahsis edilmesi/senkron edilmesi üzerine kuruludur. Çoklu konumlara ayrılmış bir ağ 

içerisinde kullanıcıların eş zamanlı erişim, doğrulama ve kayıt güncellemelerini 

değiştirilemez bir biçimde yapabilmesini sağlayan protokoller ve uygulamalardır. DDT’de 

veriler mutlaka bloklar halinde saklanmak zorunda değildir.  

Merkezi bir otorite veya veri deposu bulunmayan dağıtık defter sisteminde, tüm kayıtlar 

ağa bağlı eşler arasında dağıtılmış bir biçimde saklanır. Verileri işlemek için ağ içerisinde 

mutabakat, yani fikir birliği oluşması gerekir. Dağıtık defter kayıtlarında veriler, merkezi 

olmayan düğüm ağında depolanır. Dağıtık bir defter kendi para birimine sahip olmak 

zorunda değildir. Dağıtık defter verileri, kimin görebileceğini kontrol etmek amacıyla 

“izinli” (permissioned) veya “izinsiz” (un-permissioned) olarak tanımlanabilir. 

Ekosistemde bulunan her düğüm, ilgili ağda paylaşılan kayıtlara erişebilir ve tüm verinin 

sahibi olur ve doğrulanmış tüm değişiklikler yine düğümlere saniyeler içinde yansıtılır 

(Coiny, 2019, s. 16). BTC’nin dağıtık kayıt defteri 2018’in üçüncü çeyreğinde 200 MB’a 

ulaşmıştır (www.blockchain.com, 2019). 

Şekil 7: 2010'dan 2019'a kadar BTC Blokzincir’inin boyutu (Statista, 2019). 
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2.3.3 Mutabakat Algoritması (Consensus Algorithm) 

Mutabakat Algoritması Blokzincir teknolojisinin altında yatan en önemli fikirlerden 

biridir. Blokzincir ağında, bir sonraki bloğun gerçek ve eşşiz olmasını sağlar. Ağın gereksiz 

bilgi ile kirlenmesini ve zincirin istenmeden çatallanmasını (fork) önler. En çok bilinen 

mutabakat algoritması, Bitcoin’de kullanılan İş Kanıtı (Proof of Work) sistemidir. 

Alternatif olarak geliştirilen Hisse Kanıtı (Proof of Stake) algoritması da oldukça 

yaygındır. Faaliyet kanıtı (Proof of Activity), Yakma Kanıtı (Proof of Burn), Kapasite 

Kanıtı (Proof of Capacity), Geçen Sürenin Kanıtı (Proof of Elapsed Time) gibi türleri de 

mevcuttur (Güven & Şahinöz, 2018). 

Bu algoritmalarla, Çift Harcamalar (Double Spending) önlenmiş ve işlemler için üçüncü 

bir tarafın güvenine duyulan ihtiyaç ortadan kalkmış olur. 

İngilizce olarak Trustless and Distributed Consensus olarak kavramsallaştırılan 

“Güvene Bağlı Olmayan ve Dağıtılmış Konsensus” fikri, birine para göndermek 

istediğinizde üçüncü bir otoriteye ihtiyaç duymamak anlamına gelmektedir. “İş Kanıtı” ve 

“Hisse Kanıtı” gibi mutabakat protokollerinin sağladığı da işte tam olarak bu şekilde 

özetlenmektedir. Çünkü normalde, birine para göndermek demek, Visa, Mastercard, 

PayPal ya da bankaların inisiyatifine güvenmeyi gerektirir. Bu üçüncü taraflar, gelen ve 

giden her işlemin kaydını merkezi ağlarında tutar. Para gönderen de alan da bankalara 

güvenmek zorunda kalır. Bankalar da bu işlem için ücret kesintisi yapar. Ancak ilgili 

mutabakat protokolleri bu güven ihtiyacını gereksiz kılar. 

İki temel yöntemden bahsetmek mümkündür. İş Kanıtı ve Hisse Kanıtı (Mingxiao, Ma 

Xiaofeng, Zhe, Xiangwei, & Qijun, 2017). 

2.3.3.1 İş Kanıtı (Proof Of Work) 

İş Kanıtı (PoW), ürün ya da hizmet için efor sarf edildiğini kanıtlar. Bu yöntemde 

madencinin tüm blokları inceleyip doğrulayabilecek kadar güçlü cihazlara sahip olması 

gerekmektedir. Bu da büyük bir enerji tüketimini beraberinde getirir. Madencinin çok güçlü 

grafik kartlarına, sadece Bitcoin madenciliği yapmak için tasarlanmış ASIC cihazlara ve güçlü 

işlemcilere ihtiyacı vardır. Bu cihazlar sayesinde madencinin Blockzincir’in önceden 

belirlenmiş zorluk derecesine bağlı olarak gelişen matematiksel algoritmayı çözmesi ve 

bulunan çözümü mevcut zincire eklemesi beklenmektedir (Usta & Dağtekin, 2017).  
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Her bulunan çözüm ile sistem yeni bir para üretir ve çözümü bulan madenci de üretilen 

para üstünden ödülünü alır. Bu matematik problem, sıklıkla bulmaca olarak anılır ve çok 

önemli bir özelliğe sahiptir. Bu özelliğe en temel yaklaşımla asimetri denir. Bulmaca 

öylesine ustaca kurgulanır ki, işi talep eden kişi açısından orta zorlukta, ağın kontrol etmesi 

açısından da kolay olmalıdır. Bu bulmaca mantığına, Merkezi İşlem Birimi (CPU) maliyet 

işlevi ve istemci bulmacası da denmektedir.  

Tüm madenciler yeni eklenen blok ile ilgili üretilen matematiksel probleme çözüm 

bulmak için yarışır. Kaba Kuvvet (Brute Force) adıyla da anılan her olasılığın denenmesi 

yöntemi dışında bir yol ile çözülemediğinden dolayı çok sayıda deneme gerektirir. Nihayet 

doğru sonuç bulunduğunda, protokol tarafından madenciye para ödülü verilir ve bulunan 

çözüm tüm ağa bildirilir. Böylece yeni eklenen blok doğrulanmış olur. Her eklenen blok, 

bir öncekinden daha zor bir bulmaca oluşturur. Buna zorluk seviyesi denmektedir. Böylece 

ağa daha fazla hesaplama gücü eklenir, yeni bir blok oluşturmak için gereken hesaplama 

sayısı artırılır.  

PoW’un ana hedefi, İngilizce olarak “Distributed Denial of Service” olarak adlandırılan 

dağıtılmış hizmet reddi atakları (DDoS) gibi saldırıları önlemektir. DDoS saldırılarının 

nasıl tertiplendiğine örnek vermek gerekirse, kötü amaçla organize edilen botlar, internet 

yükleme hızı 500 Mbps ile hizmet veren bir web uygulamasında, saniyede 500Mbps trafik 

oluşturarak uygulamanın hizmet vermesini engellerler. Bu yöntem Nakamoto’nun 

makalesinden çok daha evvel 1993 yılında Cynthia Dwork ve Moni Naor tarafından 

tanımlanmıştır (Dwork & Noar, 1993). Ama isimlendirilmesi ve literatüre katılması 

1999’da Markus Jakobsson ve Ari Juels tarafından yayınlanan bir belge ile sağlanmıştır 

(Jakobsson & Juels, 1999). 

Geleneksel işlemlerin gerçekleşme sürecini kökten değiştiren bu yöntem Nakamoto 

tarafından BTC’ye uyarlandığında, Güvene Bağlı Olmayan bir yapı ve Dağıtılmış 

Konsensus sağlamasından dolayı BTC’nin altında yatan en büyük fikre dönüşmüştür.  

İki türevi bulunmaktadır: 

• Meydan okuma ve karşılık verme yöntemi

• Çözüm-doğrulama yöntemi.
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PoW sadece BTC Blokzinciri tarafından değil ETH Blokzinciri tarafından da kullanılır. 

Ancak ETC geliştiricileri Hisse Kanıtı (Proof Of Stake) denilen yeni bir mutabakat sistemi 

kullanarak işin mantığını değiştirmek istemektedir (Usta & Dağtekin, 2017). 

2.3.3.2 Hisse Kanıtı (Proof Of Stake) 

Hisse Kanıtı (PoS) yeni eklenen blokları doğrulamak ve dağıtılmış konsensus yapısına 

ulaşmak için kullanılan yeni ve başka bir yöntemdir. Bu yöntemdeki amaç PoW ile aynı 

olmasına rağmen hedefe ulaşma süresi ve yöntemi farklıdır. 

Bu yöntem ilk olarak Bitcointalk.com adlı sitenin forumunda 2011 yılında önerilmiş ve 

Peercoin adlı kripto para tarafından 2012 yılında ilk kez kullanılmıştır (Lansky, 2018). 

Ardından pek çok kripto para ve en nihayetinde de ETH tarafından sahiplenilmiştir. 

PoW’da sistem yeni eklenen bloklardaki bilgiyi doğrulamak ve yeni bloklar eklemek 

için matematik problemleri önermekteyken, PoS’da yeni bloğu oluşturan kişi elindeki para 

miktarınca ödül kazanır. Yani madenciler ellerinde bulundurdukları para miktarınca yeni 

eklenen bloklardan ödül alırlar. Buna İngilizce Mining (madencilik) değil Minting (darp, 

para basma) denmektedir. Kişinin burada madencilik (bu yöntemde Minter) yapabilmesi 

için, içinde para bulunan bir cüzdana sahip olması gerekmektedir. Online olan her kullanıcı 

otomatik olarak blok kontrolü yapar. Ve bunun için PoW’da olduğu gibi süper 

bilgisayarlara ihtiyaçları yoktur. Sadece online olunması ve blokları doğrulaması yeterlidir 

(Usta & Dağtekin, 2017).  

Bu yöntemin neden Ethereum geliştiricileri tarafından sahiplenildiği ve Ethereum’un 

ana çekirdeğine eklenmek istendiğini açıklayan tek cümle enerji tasarrufudur. Çünkü 

aslında PoW’da kullanılan süper bilgisayarların ve tüketilen inanılmaz ölçekteki enerjinin, 

gerçek anlamda blok doğrulamakla hiçbir bağlantısı yoktur. PoS yönteminde kullanıcılar, 

bir nevi süper bilgisayarlara harcadıkları parayı cüzdanlarında tutarak hem sitemde dolaşan 

para biriminin kıymetini artırmış, onu desteklemiş olurlar, hem de bir yandan gönüllü 

olarak blokları doğrularlar. Bunun karşılığında da ellerindeki para miktarıyla doğru orantılı 

olarak para ödülü kazanırlar (Saleh, 2018).  
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Şekil 8: PoW ve PoS Karşılaştırması (www.blockgeeks.com, 2019). 

Yapılan araştırmalar dünya çapında BTC madenciliği için gerçekleşen enerji 

tüketiminin, 160 ülkenin elektrik harcamasından daha fazla olduğunu ortaya koymaktadır 

(Gültekin, 11). BTC tasarım itibariyle enerji tüketmeye programlı bir yapıdır ve BTC 

ağının şu anda en az 2.55 gigawatt elektrik tükettiği bilinmektedir. Gelecekte potansiyel 

enerji problemiyle karşılaşılacağı öngörülmektedir (Vries, 2018). 

PoerCompare.co.uk’in Digiconomist’in istatistiklerini kullanarak yaptığı araştırmaya 

göre, BTC madenciliği için kullanılan Proof Of Work yönteminin ne kadar büyük ve 

olumsuz sonuçlar doğurduğunu ortaya koymaktadır. (digiconomist.net, 2019). 
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2.3.4 Sanal Makine (Virtual Machine) 

Sanal Makine, Blokzincir teknolojisinin altında yatan diğer bir önemli mantıksal 

bileşendir. Ekosisteme katılan her yeni düğüm uygulamasının üzerinde çalıştığı bir sanal 

makine vardır. Normalde, fiziksel makinalarda çalışan her uygulama, komutlar göndererek, 

bilgisayara durumunu değiştirmesini söyler. Bu durum değişikliği talimatı farklı 

biçimlerde var olabilir. Bir grafiğin değişmesi, hoparlöre gönderilen bir ses, bir bilginin 

değişmesi ya da güncellenmesi bu tip durum değişikliği taleplerinin sonucudur (Pilkington, 

2016).  

Sanal Makine, fiziksel makinenin temsili olarak karşımıza çıkmaktadır. BTC 

ekosisteminde çalışan sanal makine sadece işlem trafiğini, işlem bloklarını yorumlayan bir 

kod kümesi iken, Ethereum gibi akıllı sözleşmeler kullanan sanal makinalar çok daha 

yüksek bir talimat yorumlama mantığına sahiptir. Böylece geliştiriciler kendi yazdıkları 

akıllı sözleşmeler ile Blokzincir ağı üzerinde dağıtık uygulamalar bulundurabilmekte ve 

çalıştırabilmektedir (Usta & Dağtekin, 2017). 

2.4 KRİPTOLOJİ VE HASH 

Blokzincir’de blokların birbirlerine bağlanmasını sağlayan özel algoritmalar kullanılır. 

Bu algoritmaların hepsi birer parmak izi gibidir ve bir önceki bloğun özetini taşır. Bu özet 

ise kriptoloji ile üretilir. Böylece blokların birbirlerinden kopması, değiştirilmesi veya 

dışarıdan müdahale edilmesi engellenmiş olunur.  

SHA (Secure Hash Algorithm – Güvenli Hash Algoritması) öylesine hassastır ki 

bloktaki en ufak bir değişiklik bile sonucu ve özeti tamamen değiştirir ve sabit uzunlukta 

özgün yeni bir kod oluşturur.  

SHA algoritması aynı zamanda belgenin özgünlüğünü kanıtlamak için kullanılır. Bir 

belgenin korunması ve güvene alınması için onun ilk başta gizlenmesi sonra da gizlenen 

verinin/belgenin doğrulanması gerekir. Gizlilik şifreleme ile ilgili, doğrulama ise dijital 

imza ile ilgilidir (Karaarslan & Akbaş, 2017).  
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2.4.1 Şifreleme 

Saldırı halinde veya verinin ele geçirilmesi durumunda orijinal veriye ulaşılabilmesini 

engellemek amacıyla şifreleme kullanılmaktadır. Verinin gizliliğini ve bütünlüğünü 

sağlamak için simetrik ve asimetrik olmak üzere iki tür şifreleme yöntemi mevcuttur (Usta 

& Dağtekin, 2017).  

2.4.1.1 Simetrik Şifreleme 

Simetrik şifreleme yönteminde, hem şifreleme hem de şifrelenen veriyi çözümleme için 

tek bir anahtar kullanılır. Bu yöntemde güvenlik son derece zayıftır. Çünkü şifre kimin 

eline geçerse o kişi ilgili veriyi kolayca çözümler ve ele geçirir. Kasa kilitlerini ve ev 

kapılarının kilitlerini simetrik şifrelemeye örnek olarak gösterebiliriz. Anahtar kimdeyse 

kilidi o açar (Güven & Şahinöz, 2018).  

2.4.1.2 Asimetrik Şifreleme 

Asimetrik şifrelemede ise durum baştan aşağı farklıdır. Bu yöntemde iki farklı anahtar 

kullanılır. Bu iki anahtar birbirleriyle bağlantılıdır. Aralarında matematiksel bir bağ 

bulunmaktadır. Daha doğrusu bir anahtar diğerinin içinden türemiştir. Ama bu durum, iki 

anahtardan birine sahip olan herkesin şifreyi çözebileceği anlamına gelmez. Hatta birbirleri 

yerlerine de geçemezler. Ancak bir araya geldiklerinde çözüme ulaşırlar. Birine Açık 

Anahtar (Public Key), diğerine de Özel Anahtar (Private Key) denmektedir (Güven & 

Şahinöz, 2018).  

Açık Anahtar şifreleme görevini yerine getirirken Özel Anahtar şifreyi çözmeye yarar. 

Açık anahtar ile şifrelenen belge Özel Anahtar ile açılır. Açık Anahtar, Özel Anahtarın 

içinden türer ve böylece Açık olana sahip olan Özel Anahtarın sadece bir kısmına sahip 

olmuş olur. Tam tersinde ise Özel Anahtara sahip olan Açık olanın tamamına sahip olur. 

Blokzincir kriptolojisinde kullanılan bu yöntemde herkes kendi Özel Anahtarını gizler. 

Böylece güvenliğini garanti altına almış olur. Açık Anahtar şifrelemesiyle çift harcama 

problemi ortadan kaldırılmış olur (Pilkington, 2016). 
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2.4.2 Özet Fonksiyonu (Hash Kodu) ve SHA 256 

Blokzincir’in güvenli oluşunun altında tüm blokların birbirleriyle algoritmik olarak 

bağlı oluşları yatmaktadır.  

Her bir blok bir önceki bloğun özet fonksiyonunu yani Hash kodunu taşır. Böylece bir 

önceki blok eğer değiştirilirse, sonraki bloktaki özet fonksiyonu ile birbirlerini tutmadıkları 

için dışarıdan bir müdahale olduğu anlaşılır. Böylece zincir güvenlik testini geçemez ve 

iptal edilir. Onun yerini de doğru olan zincir alır. Böylece güvenlik sağlanmış olur (Usta 

& Dağtekin, 2017).  

Aslında özet fonksiyonu bir şifreleme yöntemi değil, verinin özet değerini oluşturmak 

için kullanılan bir algoritmadır. Her bir özet değeri aynı uzunluktadır (Örneğin 20 byte) ve 

yapılan en küçük bir harf değişikliği bile sonucu tepeden tırnağa değiştirir. Özet 

fonksiyonuna bakarak özetlenen verinin ne olduğunu anlamanın yolu bulunmamaktadır. 

Şekil 9: SHA256 Geri döndürülemezlik (Seyhan, 2018). 

 Aynı girdi ile sürekli aynı çıktı oluşur ve iki farklı girdinin çıktısı birbiriyle aynı 

olamaz. Kriptografik Hash fonksiyonunun çıktısı Mesaj Özeti (Message Digest), Hash, 

Sağlama(Checksum) ve/veya Dijital Parmak İzi (Digital Fingerprint) olarak adlandırılır 

(Seyhan, 2018). 

Örnek olarak “T.C. MARMARA ÜNİVERSİTESİ SOSYAL BİLİMLER ENSTİTÜSÜ 

GAZETECİLİK ANA BİLİM DALI BİLİŞİM DALI” ifadesinin (tırnaklar hariç) SHA-

256 ile özet değerini bulalım. Bu işlem için https://www.movable-

type.co.uk/scripts/sha256.html sitesini kullanabiliriz.  
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Sonuç şu şekildedir:  

c0b30ba2dd0be4070cf7bd7fbaa671af791a5b7eae235d234708aec75c2d3ceb 

Şimdi de sadece tek bir harf değiştirelim. Biz bu örnekte MARMARA kelimesinin 

başına sadece 1 rakamı ekledik, yani “T.C. 1MARMARA ÜNİVERSİTESİ SOSYAL 

BİLİMLER ENSTİTÜSÜ GAZETECİLİK ANA BİLİM DALI BİLİŞİM DALI” 

Bu durumda ise sonuç şu şekilde oldu: 

26e90ae7d1b5f560a539b830379ee93d167d63f18a8f2c3fe7f38078c98e713d 

Sadece tek bir karakter değişikliğine rağmen tüm sonuç baştan aşağı değişti. Bu da 

SHA-256 fonksiyonun önceden tahmin edilemez ve geri döndürülemez olduğunu 

kanıtlamış olmaktadır.  

İşte Blokzincir’de de bu şekilde blokların özet fonksiyonları alınır ve bu özet bilgisi bir 

sonraki bloğa eklenir. 

Şekil 10: Blokların birbirlerine eklenerek zincir olması (Güven & Şahinöz, 2018). 

Pek çok özetleme fonksiyonu vardır. Bunlardan başlıcaları MD5 (Message Digest 5), 

SHA-1 (Secure Hashing Algorithm), SHA-256, HAVAL’dır.  

Günümüzde SHA-1 ve MD5 artık güvenilir kabul edilmemektedir. Çünkü SHA-1 

2017’de MD5 de 2005 yılında kırılmıştır.  
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Günümüzde en güvenilir kabul edilen özetleme algoritması SHA-256 olarak 

bilinmektedir.  

SHA-256 (Secure Hash Algorithm), SHA-2 isimli algoritma kümesine dahil olan 6 

kriptografik özetleme algoritması setlerinden biri ve en güvenlisidir. Amerika Birleşik 

Devletleri Ulusal Güvenlik Ajansı (NSA) tarafından geliştirilmiştir. 

SHA-256’nın özelliği verileri standart bir büyüklüğe çevirmesidir. Bir SHA-256 özet 

çıktısı 32 Bayt - 64 hexadecimal boyutundadır (Seyhan, 2018).  

2.5 BLOKZİNCİR KAYIT YÖNTEMİ 

Blokzincir mantığında her bir işlem tek tek bloklara kaydedilir. Bloklar dolunca ise 

mevcut bloğun bir özet değeri alınır ve yeni bir blok oluşturulup mevcut bloğun özet değeri 

yeni bloğa yazılır ve sonra blok yeni işlemler ve bilgiler ile doldurulur.  

Şekil 11: Blokların birbirlerine bağlanışı (Benetis, 2018) 

Blokzincir aslında bir veri tabanıdır ve veriler sırayla bloklara kaydedilir. Her bir bloğun 

zaman damgası ve önceki bloğa ait özet değeri bulunur. Bir blok dolunca diğerine geçilir 

ve bloklar birbirine zincir şeklinde bağlanır. Bu anlamda bakılırsa Blokzincir devasa bir 

kayıt defteridir. Türkçe anlatılarda Blokzincir için Defter-i Kebir ifadesinin kullanıldığına 

sıklıkla rastlanmasının sebebi budur. Zincirdeki ilk bloğa Başlangıç Bloğu (Genesis Block) 

denir. Öncesinde bir blok olmadığı için bir önceki bloğa ait yazılması gereken özet 

fonksiyonu bölümü genelde zinciri başlatan kişi tarafından 256 tane 0 atanarak doldurulur 

(Usta & Dağtekin, 2017).  
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Daha sonra eklenen her blok bir sonraki bloğun Ebeveyn Bloğudur (Parent Block). Her 

bir blok sadece tek bir Ebeveyn Bloğa sahip olur. Ancak her bir ebeveyn blok birden fazla 

Çocuk Bloğa (Child Block) sahip olabilir. Bu durum Blokzincir ekosistemlerinde 

Çatallanma ya da Forking olarak adlandırılır. Ethereum Ekosistemindeki son çatallanma 

Ethereum Constantinople Hard Fork’u ismiyle yani Ethereum Constantinople Sert 

Çatallanması adıyla gerçekleşmiştir. Bu tarihte 7,080,000 numaralı blok üzerinden yaşanan 

çatallanma sonucu ilgili bloğun iki adet Çocuk Bloğu oluşmuştur. Biri geçersiz kılınmış, 

diğer aktif edilerek zincir yeni çatal üzerinden devam etmiştir (Coinzo, 2019). Bunun gibi 

çatallanmalar Blokzincir ekosisteminde çok defa yaşanmıştır (Güven & Şahinöz, 2018).  

2.5.1 Blok Yapısı 

Blokzincir’de her bir blok belli başlı bir yapı itibariyle şekillenir. Yani her bir bloğun 

temel parçaları bulunmaktadır. En temel parçaları Blok Başlığı (Header) ve Blok Gövdesi 

(Body) olarak bilinir (Usta & Dağtekin, 2017).  

2.5.1.1 Blok Başlığı 

Her bir blok kendine özgü bilgileri tuttuğu bir başlığa sahiptir. Bu başlık 6 temel 

parçadan oluşur (Usta & Dağtekin, 2017). 

Şekil 12: Blok Başlığı Yapısı (Güven & Şahinöz, 2018). 
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• Yazılımın versiyon numarası. Sürüm numarası da denmektedir.

• Önceki bloğun özet değeri.

• Merkle Ağacı köküne ait özet değeri.

• Zaman damgası.

• Zorluk hedefi.

• Sayaç (Güven & Şahinöz, 2018).

2.5.1.2 Versiyon Numarası 

Yazılım versiyon numarası çoğu zaman önemli değildir. Ancak madenciler için, zincirin 

hangi protokolleri desteklediğini öğrenmek önemlidir ve versiyon numarasının önemi 

burada ortaya çıkar (Usta & Dağtekin, 2017). 

2.5.1.3 Önceki Bloğun Özet Değeri 

Önceki bloğa ait özet değeri bloğun başlığında belirtilir. Eğer bu değer yazılmasaydı 

bloklar arasındaki bağlantıdan ve kronolojiden bahsetmek mümkün olmazdı (Usta & 

Dağtekin, 2017).  

2.5.1.4 Merkle Ağacı Köküne Ait Özet Değeri 

Bloklarda yer alan tüm işlemler karma olarak toplanabilir. Bu Merkle ağacının kök 

karmasıdır. Tek bir bloğa bakıp tüm bir zincirin özetine ulaşılır. Ancak tüm zincirin 

bilgisine değil sadece doğrulama özetine ulaşılmış olunur. Bu değerin hesaplanması için 

blok içindeki tüm işlemler ikişerli olarak gruplanarak özet değer hesaplanır. Bu özetler yine 

ikişerli olarak gruplanarak yeniden hesaplanır. En sonunda son iki özet değeri kalıp onların 

da özet değeri hesaplanana kadar bu işlem devam eder. En sonunda ulaşılan sonuç ise 

Merkle Kökü olarak bilinir (Usta & Dağtekin, 2017).  
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Şekil 13: Merkle Hash Kökleri (Güven & Şahinöz, 2018). 

İkişerli hesaplama yöntemi de denilen Merkle Ağacı Blokzincir’in güvenlik 

önlemlerinden biridir. Eğer bloklar içindeki değerlere müdahale edilmişse Merkle Kökü 

değişeceği için zincirde hata/müdahale olduğu anlaşılır (Güven & Şahinöz, 2018). 

2.5.1.5 Zaman damgası 

Her bloğun oluşturuluş zamanına ait bir zaman damgası bulunur ve bu bilgi başlık içinde 

tutulur. Zaman 1.1.1970 tarihinden beri saniye cinsinden verilir (Zheng, Xie, Dai, Chen, & 

Wang, 2018). 

2.5.1.6 Zorluk Hedefi 

Hesaplanan özet değerinin belli başlı sınırlamaları mevcuttur. Bunun sebebi her bir 

bloğun oluşma sürecine konulan kısıtlamadır. Örneğin Bitcoin Blokzincir’inde her bir 

bloğun oluşturulma süresi 10 dakika olarak belirlenmiştir. Oysa ki günümüz bilgisayarları 

ile bir bloğun özet değerini bulmak saniyeler sürer. Bu 10 dakikalık süreyi tutturabilmek 

için de bilgisayarlara ekstra görevler yaptırılır. Yani matematiksel bilmeceler çözdürülür. 

Bu bilmecelerin zorluk dereceleri bloğun başlığındaki bu ilgili alana yazılır (Usta & 

Dağtekin, 2017).  
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2.5.1.7 Sayaç (Nonce) 

Zorluk hedefinde belirtilen koşullara uygun sonucun bulunmaması durumunda bloğa ait 

özet değerinin değiştirilmesi gerekmektedir. Özet fonksiyonun değişmesi için de içeriğin 

değişmesi gerekmektedir. Ancak eğer hem özet fonksiyonu değiştirmek istiyor hem de 

içeriğe dokunmak istemiyorsak ne yapabiliriz? Bloğa, bloğun özet değerini değiştirecek 

bir değişken atanır. Değişken bloğun içeriğinin değişmesine gerek duyulmadan bloğun özet 

değerinin değişmesini sağlar. İşte bu değişken sayaç bölümüne yani nonce olarak bilinen 

bölüme yazılır (Usta & Dağtekin, 2017).  

2.6 BLOKZİNCİRİN FELSEFİ ALT YAPISI 

Blokzincir teknolojisinin felsefî alt yapısını oluşturan ana bileşenler, onu diğer veri 

saklama yahut işlem doğrulama mekanizmalarından, diğer uygulama yordamları ve 

platformlardan ayrı kılan en önemli özellikleridir. Bunlar, Blokzincir’i değiştirilemez ve 

özgür kılar. 

2.6.1 Merkeziyetsizlik (Decentralization) 

Merkeziyetsizlik, sorumluluğun dağıtılması ya da dağıtıklık, Blokzincir’in ana 

mekanizması ve en önemli felsefî sorunsalıdır. Merkeziyetsizliğin bu kadar önemli 

oluşunun altında, merkezi veri sistemlerinin ve otoritelerin tüm bilgiyi değiştirebilme, 

manipüle edebilme yetkisi gibi riskleri ortadan kaldırışı yatmaktadır. Mevcut merkezi 

yapılarda, tüm sistem ele geçirilebilme ve değiştirilebilme ya da kaybedilebilme gibi 

risklere sahipken, merkezi olmayan dağıtık yapılarda bu risklerin hiçbiri geçerli 

olmamaktadır (Güven & Şahinöz, 2018). 

2.6.2 Değişmezlik (Immutability) 

Değişmezlik kavramı da yine Blokzincir ağının en önemli felsefi çözümleri arasındadır. Bir 

Blokzincir’in en temel sorunsallarından biri olan çift harcamayı önleme kapasitesinin 

uygulanabilir olması için, tüm verinin geriye dönük değiştirilemez olması gerekmektedir. Eğer 

geçmiş veriler değiştirilebilir ise herhangi bir işlem, yeniden bir blok olarak eklenebilir.  
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Bu da Blokzincir Teknolojisini güvensiz kılar. Defterdeki önceki girişlerin asla 

değiştirilmemesi gerekmektedir ki Blokzincir ekosistemi hayatına devam edebilsin. 

Blokzincir’in sahip olduğu bu yetenek pek çok endüstriye muazzam bir fayda 

sağlamaktadır. Kimlik doğrulama, tapu işlemleri, sigorta kayıtları, sağlık kayıtları gibi.  

Tarih boyunca güçlü otoriteler tarafından bilgi hep el değiştirmiş ve manipüle edilmiştir. 

Bu ve bunun gibi ani el değiştirmelerin, otoriter ve merkezi baskıların bilgiyi de 

değiştirebilme ve manipüle edebilme ihtimalinin engellenmesi, Blokzincirin değişmezlik 

yeteneği ve felsefesindeki bu ayrıntıdan dolayı ancak mümkün olmuştur (Güven & 

Şahinöz, 2018). 

2.6.3 Dağıtık Güven Mekanizması (Distributed Trust) 

Tek merkeze güvenin ortadan kaldırılmış olması anlamına gelmektedir. Bunu ağdaki 

her düğümü teşvik ederek sağlar. Blokzincir teknolojisini devrim niteliğinde kılan 

felsefelerin en önemli diğer bir bileşenidir. Üçüncü tarafa güvenme ihtiyacı duymaksızın 

iki eş/pair birbiri arasında işlem gerçekleştirebilir (Caseau & Soudoplatoff, 2016). Veri 

madencilerinin önemi bu kavram içerinde her zamankinden daha fazla anlam kazanır ve 

madenciliği Blokzincir felsefinin tam ortasına taşır (Lisk, 2019).  

2.6.4 Anonimlik (Anonymity) 

Blokzincir teknolojisi anonimlik sağlamaktadır. Tüm işlemler birbirlerine kriptografi 

yöntemleri kullanılarak bağlıdır ve bu kayıtlar kişilerin kimliğini ortaya koymaz. Gerçek 

hayatta kimin bu işlemleri yaptığını bilmek mümkün değildir.  

İşlemlerin gizliliği ve kişilerin mahremiyeti iki temel önemli güvenlik kriteridir. 

İşlemler ile ödemeyi yapan kişiler arasındaki ilişkinin ortadan kaldırılıyor olması ile 

anonimlik sağlanır (Kardaş & Kiraz, 2018).  

2.6.5 Veri Bütünlüğü (Data Integrity) 

Blokzincir Teknolojisi sıklıkla Merkel Ağacı (Şekil 14) olarak bilinen veri yapısı 

modelini kullanır. Bu modelde her bir blok, kendinden öncekine ait bloğun Hash kodunu 

referans olarak taşır, en alttan en üste kadar bütün bloklar birbirlerini doğrular ve en uçtaki 

bloktan en alttaki bloğa kadar tüm bloklar birbirlerine bütünsel anlamda kenetlenmiş olur. 
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Şekil 14: Merkel ağacı (Bitcoin.uk, 2018). 

Bloklardan biri dış bir kuvvet tarafından bozulur ya da değiştirilirse, birbirlerine ait 

taşıdıkları kodlar bozulacağı için tüm zincir kopar ve geçersiz kılınır. Mevcut ve 

doğrulanmış zincir, bozuk veya kopmuş zincirin yerine geçer ve böylece veri korunmuş 

olur (Razavidinani, 2017).  

2.7 EN YAYGIN BLOKZİNCİR EKOSİSTEMLERİ 

Bitcoin’le varlığından bahsettirmeye başlayan Blokzincir teknolojisi, üzerine eklenen 

yeni özellik ve yeteneklerle farklı ekosistemler içinde farklı gelişimler kaydetmektedir 

(Caseau & Soudoplatoff, 2016).  

2.7.1 Ethereum 

Ethereum, Akıllı Sözleşmeler (Smart Contract) sayesinde Dağıtık Uygulamaları 

başlatan yegane çalışmadır. İlk kez 2014 yılında tanıtılmıştır. Bitcoin’den farkı, kendi 

yapısı üzerinde koşan ve farklı amaçlara hizmet edebilme yeteneğine sahip dağıtık 

uygulamalar sunabilme potansiyeline sahip oluşudur. Ethereum üzerinde çalışan Dağıtık 

Uygulamalar Solidity ya da Python diliyle yazılmış Akıllı Sözleşmeler sayesinde Ethereum 

Virtual Machine ile haberleşip, gerekli işlemin yapılmasını sağlar (Usta & Dağtekin, 2017). 
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Aşağıda Solidity ile yazılmış ve Ethereum Sanal Makinası üzerinde koşan basit bir 

Akıllı Sözleşmenin ana yapısı sunulmuştur (García, 2018).  

Şekil 15: Solidity ile yazılmış ve Ethereum için bir Akıllı Sözleşme (García, 2018). 

2.7.2 Ethereum Classic 

Ethereum Classic olarak bilinen orijinal Ethereum Blokzincir Ekosistemi, yeni 

Ethereum geliştiricileri tarafından terkedilmiş, eski bir sürümdür. Ethereum Classic, 

günümüz Ethereum sistemiyle pek çok ortak noktaya sahiptir. Ethereum ile ayrıldığından 

beri Ethereum Classic, onu farklılaştıran birkaç geliştirme aşaması yaşamıştır. Bunların 

başında, 2018 Haziran ayında tanıtılan yeni bir zincir ölçeklendirme çözümü olan 

Callisto’dur (Usta & Dağtekin, 2017). 

Şekil 16: Solidity ile yazılmış ve Ethereum Classic için bir Akıllı Sözleşme (Khoury, 2018). 
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2.7.3 NEO 

Onchain firması tarafından 2014 yılında geliştirilen NEO, Dağıtık Uygulamalar ve 

Akıllı Sözleşmelere odaklanmış bir ekosisteme sahiptir. NEO, işlemlerin doğrulanması 

için dPOS yöntemini yani Yetkilendirilmiş Hisse Kanıtı (Delegated Proof of Stake) 

metodunu kullanır. NEO üzerinde Akıllı Sözleşmeler ve Dağıtık Uygulamalar yazmak için 

Ethereum’dan daha fazla seçenek vardır. Java, C Sharp, Visual Basic, .Net, F Sharp ve 

Kotlin kullanılabilmektedir (Kardas, 2018). 

Şekil 17: Python kullanılarak Neo için yazılmış bir Akıllı Sözleşme (CityOfZion, 2018). 

2.7.4 EOS 

EOS, Ethereum platformu üzerinde koşan bir Blokzincir Altyapısı ve Dağıtık 

Uygulamalar için kullanılan bir Sanal Makinedir. Mutabakat protokolü olarak PoS kullanır. 

Dağıtık defterin korunmasına yardım etmek isteyen herkes kendilerini bir aday olarak 

sunar ve madenci olurlar. EOS madencileri blok üreticileri olarak bilinir ve 21 blok üreticisi 

bulunmaktadır (Hosp, 2018).  

EOS Blokzincir’i üzerinde, uygulamaları çalıştırma kapasiteniz, elinizdeki EOS’a özgü 

para birimiyle, EOS Jetonlar ile doğru orantılıdır. Yani elinizdeki para ölçeğinde 

doğrulama ve üretme kapasitesine sahip olursunuz. Ekosistem üzerinde küçük uygulamalar 

yürütüyorsanız az sayıda Jeton yeterlidir. Daha kompleks uygulamalar için ise daha fazla 

Jeton’a ihtiyaç duyulur (Hosp, 2018). 
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Şekil 18: C++ kullanılarak yazılmış bir Eos Akıllı Sözleşmesi (Games, 2018). 

2.7.5 Stratis 

Stratis bir BaaS olarak tanımlanmaktadır yani Servis Olarak Blokzincir (Blockchain as 

a Service). Straits, finansal kurum ve Dağıtık Uygulama geliştirmek isteyen şirketlere 

yönelik Blokzincir hizmeti vermektedir. Geliştirme platformu olarak nStratis kullanır. 

Şirketler C# ve .Net Framawork’u kullanarak özelleştirilmiş Dağıtık Uygulamalar 

geliştirebilir (Torras, 2018).  

Straits özellikle Microsoft ürünlerini hedef alan çözümler üretmekte ve Microsoft 

tarafından desteklenmektedir (Torras, 2018).  

Ethereum gibi Stratis de geliştiricilerin Dağıtık Uygulamalar oluşturmasına ve bunları 

Akıllı Sözleşmeler ile işletmesine olanak tanır. Ancak yine Stratis’in diğer Blokzincir 

platformlarından pek çok farkı da bulunmaktadır. Bunların başında, geliştiricilerinin kendi 

Blokzincir yapılarını Stratis ana ağının yan zincirleri olarak başlatma yetkisine sahip 

oluşları gelmektedir.  

Ethereum gibi ekosistemlerde çoğu zaman takılmalar ve tıkanmalar yaşansa da 

Stratis’de bu durum geliştiricilere yansımaz. Çünkü kendi ağları bulunmaktadır (Torras, 

2018). 
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Şekil 19: .Net ile yazılmış Stratis için bir Akıllı Sözleşme (stratis-smart-contracts, 2018). 

2.7.6 Waves 

Waves Platformu Sasha Ivanov tarafından 2016 başlatılan bir projedir. Projenin ana 

hedefi, kişilerin altın, döviz, gümüş gibi gerçek değerleri Waves Jetonları karşılığında, 

kendi başlattıkları Blokzincir ağında satabileceği bir platform oluşturmaktır. Bu anlamda 

Waves için Finansal Ticaret Platformu denilebilir. Waves, PoS mutabakat algoritması 

kullanarak Blokzincir’i çalıştırır. Blok ekleme süresi 1 dakikadır ve her blok 100 işlem 

taşıyabilir (Waves-Platform, 2018). 

Şekil 20: Waves için yazılmış bir Akıllı Sözleşme (Waves-Platform, 2018). 
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2.7.7 Lisk 

2016 yılında başlatılan Lisk Blokzincir’inde çalışan her Dağıtık Uygulama ana zincire 

bağlanan bir yan zincirde başlatılır. Ana zincire bağlanan yan zincirler ya Lisk Jetonları 

kullanır ya da kendini özelleştirerek, kendine özgü Jetonlar üretip onları kullanır.  

Konsensus Protokolü olarak dPoS kullanır. Bloğa eklenen verileri doğrulamak için 101 

adet delege seçilir. Blok oluşturma süresi 10 saniyedir. Delegeler çabaları ve destekleri için 

ödül alırlar. Bu ağ üzerinde uygulama geliştirenler, ağda koşan uygulamalarının varlığını 

koruyabilmek için delege kiralamaktadır. Solidity dili kullanılmaktadır (Bellomy, 2017). 

Şekil 21: Lisk için yazılmış bir Akıllı Sözleşme (Bellomy, 2017). 

2.7.8 Rootstock (RSK) 

Rootstock, ilk başlatılan zincir olan BTC Blokzincir’i üzerine inşa edilmiştir. BTC’nin 

tasarlanma şekli, yalnızca dijital para gönderip almakla kısıtlı olmasına rağmen Rootstock 

bu güçlü ve en güvenilir BTC ağı içinde Akıllı Sözleşmeler çalıştırmayı mümkün kılar. 

Ama bunu BTC ana zincirinde değil, ana zincire bağlı iki yönlü bir diğer zincir üzerinde 

yapar (Herrera, 2018).  
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Şekil 22: Rootstock için yazılmış bir Akıllı Sözleşme (Herrera, 2018). 

2.8 ETHEREUM 

BTC Blokzincir ilk başlatıldığında sadece BTC adındaki kripto para birinin transferi ve 

transferlere ait bilgilerinin korunmasına odaklanmıştır. BTC’ye ait Blokzincir’in içinde 

çalışabilecek başka fikirlere ve uygulamalara yer ve izin yoktur. Ancak 2013 yılında, 

araştırmacı ve kod yazarı Vitalik Buterin ve ekibi tarafından başlatılan Ethereum 

Blokzinciri’yle birlikte Bitcoin ekosistemine ait bu kısıtlama ortadan kalkmıştır.  

Vitalik’in ortaya attığı fikir, böylesine güçlü bir ağın sadece para transferi için 

kullanılmasının emek kaybı olduğu yönündeydi ve bunun yerine Akıllı Sözleşmeleri 

önermiştir (Tapscott, Tapscott, & Cummings, 2018).  

Artık bu devasa ekosistemler içinde çalışabilecek özelleştirilmiş uygulamalara yer 

açılmıştır. Geliştiriciler, topluluklar, şirketler ve hatta devletler bu ekosistem içinde veri 

güvenliklerini sağlayarak dağıtık yapıda uygulamalar geliştirmeye ve sahip oldukları bilgi 

trafiğini tüm katılımcılar tarafından ulaşılabilir ama değiştirilemez nitelikteki Ethererum 

ekosistemine emanet etmeye başlamıştır. Ethereum’u tarif etmek için kurucusu Vitalik 

Butterin’in “Ethereum is the current World computer” sözüne kulak vermek gerekir 

(Dumlao, 2018). Dünya çapında 25.000’in üzerinde düğüm ile saatte, 9 Ağustos 2018 

değerleriyle 295911.9974 GH/s hash oranına sahip bir işlem gücü ile dağıtık uygulamalar 

için olağanüstü bir performans sağlamaktadır (Ethernodes, 2019). 
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 Şekil 23: Ethereum en çok düğüme sahip Blokzincir ekosistemi (Ethernodes, 2019) 

 Şekil 24: Etherium hashrate (Trustnodes, 2018). 

Eğer bu güce sahip bir bilgisayarınız olsaydı ve madencilik yapsaydınız, 10 Şubat 2019 

değerleriyle (elektrik tüketimi hariç) saatte 774.941,92 ₺ kazanç elde edilebilirdi 

(Trustnodes, 2018). 
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 Şekil 25: Ethereum saatlik kazanç tablosu (Kriptom, 2019). 

Ancak bu gücün hepsi transfer edilen paranın bilgisini saklamak ve doğrulamak için 

değil, daha önce de bahsettiğimiz gibi bu ekosistem üzerinde çalışan dağıtık uygulamaların 

çalışması ve verilerinin depolanıp değiştirilemez biçimde saklanması için de kullanılır. 

Düğümler yine para transferinde olduğu gibi, dağıtık uygulamaların işlemlerini yerine 

getirmek için gereken doğrulama metotlarını yerine getirerek para ödülü kazanır (Kriptom, 

2019).  

Bu para ödülü Ether kripto para birimi cinsinden olup, Gas harcaması adıyla dağıtık 

uygulamayı bulundurmak ve çalıştırmak için ekosisteme dahil olan geliştirici/şirket’ten 

kesilerek düğümlere dağıtılır. Sisteme dahil olmak isteyen geliştiriciler, düğümlere ödeme 

yapmış olur. Böylece de kendi kendini koruyan ve idame eden süper güçlü bir ağ ortaya 

çıkar. Ethereum’un kendi topluluğu tarafından “felsefemiz budur” olarak aktardığı 

cümleler, her yazılımcının bilgi birikimi ne düzeyde olursa olsun üstünde Blokzincir 

tabanlı uygulamalar çalıştırabileceği bir ekosistem kurmak üzerinedir (Gitbook, 2019). 

Tasarımındaki Basitlik, Evrensellik, Modülerite, Ayrımcılık Karşıtlığı ve Çeviklik 

prensipleri de yine bu felsefe üzerine inşa edilmiştir. 
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2.8.1 ETH ve BTC Blokzincir’lerinin Farkları ve Benzerlikleri 

Her iki Blokzincir de tasarım itibari ile aynı yapıya sahip olup aynı çevresel faktörleri 

kullanılır. Ancak işleyişteki ayrıntıları, birbirlerine ne kadar benzeseler de yapısal olarak 

neredeyse tamamen ayrı kılmaktadır (Khatwani, 2018).  

İlk önce benzerliklerini dile getirecek olursak şöyle bir sıralama yapabiliriz. 

• Her iki ekosistem de Blokzincir teknolojisini kullanır.

• Her iki yapının da kendine özgü para birimleri vardır. Bitcoin ekosistemi

kendisiyle aynı isimde olan Bitcoin para birini kullanır. Kısaltması BTC’dir.

Ethereum ekosisteminin para birimi ise Ether’dir yani kısaca ETH.

• Her iki protokol de merkeziyetsizdir. Bu, hiçbir şekilde tek bir kişinin sahipliği

altına girmeyecekleri anlamına gelir.

• Her ikisi de kazınır (mining). Bunun için çeşitli yöntemler kullanılabilir fakat

yöntemlerin farklılıkları kazınıyor oluşlarını değiştirmez. Kazı işlemi her

ikisinde de yeni eklenen blokların doğrulanması ve doğrulanan blokların zincire

eklenmesi için yapılır.

• Her iki yapıda da tüm işlemler anonim ve transparandır. İşlemler herkes

tarafından görünebilir ama işlem sahipleri bilinmez.

• Her iki yapıda da 3. bir otoriteye güvenme ihtiyacı yoktur.

Benzerliklerinin haricinde yapısal, mantıkî ve fikrî ayrılıkları da bulunmaktadır. 

• Bitcoin ekosisteminin para birimi olan BTC’nin sayısal anlamda limiti vardır.

21 milyon adete ulaşıldığında artık daha fazla BTC üretilemeyecektir. 26 Mart

2019 rakamlarıyla toplam bugüne kadar 17,614,825 adet BTC üretilmiş ve

geriye 3,385,175.0 adeti kalmıştır (Buybitcoinworldwide, 2019).
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Şekil 26: Kaç tane BTC var? (Buybitcoinworldwide, 2019). 

BTC için üretim oranı her 4 yılda bir yarıya düşer. Ethereum’da ise böyle bir 

durum söz konusu değildir. Her yıl aynı miktarda ETH üretilmeye devam 

edilecektir (Madeira, 2015). Bu da ETH’nin kendi içinde gelişen bir enflasyona 

sahip olduğu gerçeğini yansıtmaktadır.  

• Her iki ekosistemde de blok üretme hızı birbirlerinden oldukça farklıdır. ETH

blok üretim 14 ile 15 saniye arasındadır. BTC blok üretimi ise 10 dakikayı

bulmaktadır (Madeira, 2015). Eğer BTC ağında bir Akıllı Sözleşme çalıştırma

şansımız olsaydı her işlem için 10 dakika beklememiz gerekecekti (CoinSwitch,

2019).

• Güvenlik konusunda da iki ekosistem birbirinden oldukça farklıdır. Bitcoin

Blokzincir’i, esneklik göstermediği için Ethereum Blokzincir’inden daha

güvenli bulunur. Ama bu, Bitcoin ağında Akıllı Sözleşme çalıştırılamadığı için

oluşan doğal bir sonuçtur.

• En önemli fark olan esneklik ise iki Blokzincir’i birbirinden tamamen ayırır.

Bunun anlamı, Bitcoin ağında sadece kendi özel para biriminin transferi ve bu

transfere ait bilgilerin depolanıp değiştirilmez bir şekilde muhafaza edilmesi

amaçlanırken, Etherum ağında tıpkı internet ağı üstünde çalışan yazılımlar gibi

pek çok yazılımın, Akıllı Sözleşmeler ve bu sözleşmeleri yorumlayan Ethereum

Sanal Makine sayesinde çalışması da para transferlerine ek olarak

amaçlanmaktadır. Bu da Ethereum’u internet ağı üzerinde koşan yeni ve başka

bir ağ haline getirir (CoinSwitch, 2019).
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2.9 DAĞITIK UYGULAMALAR 

Dağıtık Uygulamalar, merkezi olmayan ağlar üzerinde koşan, kod bazında herkes 

tarafından erişilebilir nitelikte, açık kaynak kodlu ve herkesin kullanımına açık internet 

uygulamalarıdır (Güven & Şahinöz, 2018).  

Şekil 27: Veri saklama yöntemleri karşılaştırması (Güven & Şahinöz, 2018). 

Merkezi yapıda, tek bir düğüm tüm bilgiyle doğrudan bağlantı kurar ve hepsine sahip 

olurken, merkeziyetsiz yani dağıtık yapıda düğümler sadece eşleriyle bağlantı kurar ve tüm 

veri hepsi tarafından kontrol edilir. 

Dağıtık Uygulamalar (DApps) merkeziyetsizlik marifetiyle tek bir kişinin nihaî 

kontrolü altında tutulamaz (Usta & Dağtekin, 2017).  

Bir Dağıtık Uygulama herhangi bir merkezi sunucuda bulunmak yerine birden çok 

sunucuya yayılır. Bu mekanizmada, bir uygulamanın verileri birden fazla ağ düğümü 

boyunca birden fazla kopyaya sahiptir. Herhangi bir Uygulamanın DApp olarak 

nitelendirilebilmesi için, Blokzincir bağlamında özel olarak bazı kriterleri yerine getirmesi 

zorunludur. 
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2.9.1 Dağıtık Uygulamaların Prensipleri 

Dağıtık Uygulamalar çalışma prensipleri bakımından dağıtık olmayan uygulamalardan 

temel olarak ayrılmaktadır.  

İlk olarak Dağıtık Uygulamalar açık kaynak kodlu olmalıdır. Saklanan veri herkes 

tarafından ulaşılabilir ve kriptografi yöntemleriyle depolanmış olmalıdır. Her bir Dağıtık 

Uygulama kriptografik olarak üretilmiş Jetonlar kullanır ve her bir Dağıtık Uygulama bu 

jetonları üretmelidir (Hussey, 2019).  

• Açık Kaynak Kodu ve Özerklik: Dağıtık Uygulamalar açık kaynak kodu

kullanır. Kodlar herkes tarafından görüntülenebilir. Gerekirse kodlar kopyalanıp

değiştirilebilir ve yeni bir uygulama olarak ağa eklenebilir. Kontrol asla bir

otorite tarafından sağlanmaz işlemler otonom olarak ilerler. Uygulamadaki

değişiklikler, katılımcı kullanıcılar tarafından kararlaştırılan protokolleri

kullanılarak gerçekleştirilir.

• Ulaşılabilirlik ve Veri Saklama Prensibi: Uygulama herkes tarafından

ulaşılabilir olmalıdır. Veri kamuya açık olacak şekilde ve kriptografi yöntemleri

kullanılarak saklanır.

• Jeton (Token) Kullanma Prensibi: Dağıtık Uygulamalarda madencilerin

ödüllendirilmeleri gerektiğinden, ağ içerisinde maddi kaynak olarak özel

üretilmiş Jetonlar kullanır.

• Jeton (Token) Üretme Prensibi: Dağıtılmış Uygulamalarda ağ içerisinde

kullanılan Jetonlar sistem tarafından üretilmelidir. Her Dağıtık Uygulama Jeton

üretmek zorundadır (Hussey, 2019).

2.9.2 Dağıtık Uygulamaların Avantajları 

Merkezi yapılarda yaşanan problemleri arkada bırakan bu ekosistemlerin pek çok 

avantajı bulunur ve aştıkları problemler bu avantajlarla bağlantılıdır.  
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• Hataya Dayanıklılık: Merkeziyetsiz ağlarda veri işlemlerini ve veri kayıtlarını

kontrol eden tek bir düğüm olmadığı için Dağıtık Uygulamalar tek bir hata

noktası oluşturmaz. Hatalar anında çoğunluk tarafından bertaraf edilir.

Dağıtıklığın doğası bu avantajı çok güçlü bir şekilde destekler (Güven &

Şahinöz, 2018).

• Sansüre Karşı Otomatik Koruma: Merkeziyetsiz ağların, merkezi bir kontrol

otoritesi bulunmadığı için internet sansürü problemini otomatik olarak aşar.

Hiçbir otorite dağıtık bir uygulamayı tek bir noktadan kesemez veya kontrol edip

değiştiremez. Dolayısıyla, birileri bilgiyi manipüle etmek istese bile bu pratik

olarak mümkün olmaz. Herhangi bir Dağıtık Uygulama engellenmeye çalışılsa

uygulamanın doğası gereği merkezden dağıtılmış herhangi bir IP adresinin

üzerine bulunmadığı için bu engelleme girişimi mümkün olmaz (Güven &

Şahinöz, 2018).

2.9.3 Akıllı Sözleşmeler (Smart Contract) 

Bir Akıllı Sözleşme, merkeziyetsiz otomasyonun en basit halidir ve en doğru ve kısa 

şekilde programlanabilir protokoller olarak tanımlanır. Programlanabilir her işlem veya 

protokol bir akıllı sözleşme haline getirilebilir. Akıllı Sözleşmeler Blokzincir üzerinde veri 

okumak ve yazmaktan sorumludur. Verilerle işlem yapan tüm iş mantığının kodlandığı 

bölümdür. Javascript'e çok benzeyen Solidity adlı programlama dili ile yazılır. Solidity, 

Javascript'in yapabileceği şeylerin çoğunu yapabilmesi için geliştirilmiş bir programlama 

dilidir. Kullanıcıyla çeşitli diller kullanarak iletişim kurar. Html, JavaScript, Web2.js bu 

dillerden bazılarıdır. Kullanıcıdan aldığı veriyi düğümlerle paylaşır ve Sanal Makine 

tarafından yorumlanacak talepler gönderir. Düğümler bu işlemleri madencilik yöntemiyle 

yerine getirir (Durğay & Karaarslan, 2018). 
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2.10 BLOKZİNCİR KULLANIM ALANLARI 

Bitcoin pek çok insan için Blokzincir ile eş anlamlı kullanılsa da, işin aslında Bitcoin 

sadece Blokzincir teknolojisinin üzerinde çalışan pek çok uygulamadan sadece bir 

tanesidir. Bitcoin ve türevi kripto paraların transferi ve bu transfer bilgilerinin 

korunmasından başka, Blokzincir teknolojisinin fayda sağlayabileceği daha pek çok sektör 

bulunmaktadır.  

• Kamu Sektörü: Oylama, dijital kimlikler, dijital pasaport, vergi sistemi, enerji

dağıtımı, doküman yönetimi, ödeme sistemi, dolandırıcılık tespiti, gümrük ve

sınır kontrolü, sosyal güvenlik sistemi alanlarında kullanılabilecektir (Durğay &

Karaarslan, 2018).

• Finans Dünyası: Ödeme işlemleri, para transferleri, takas yönetimi, alım-satım

platformları, yetkilendirme, doğrulama, dijital kimlik yönetimi doküman

yönetimi gibi alanlarda Blokzincir teknolojisiyle birlikte değişim

öngörülmektedir (Cognizant, 2016).

• Tedarik Zinciri Yönetimi: Tedarikçiler, üreticiler, yetiştiriciler, perakendeciler

ve tüketiciler de dahil olmak üzere ekosistemdeki tüm katılımcıların dahil

olabileceği ve ürüne, ürünün kaynağına dair tüm bilgilere en hızlı şekilde

erişimin mümkün olacağı bir sistem sunuyor. Gıda güvenliğinin artırmak için

Blokzincir teknolojisi kullanmaya başlayan pek çok gıda şirketi ve perakendeci

bulunmaktadır (Compiler, 2018).

• Eğitim: Kağıt belgelerin kaybolma ve tahrip edilme risklerinin ortadan

kaldırılmasını mümkün kılacak olması, eğitim alanına getireceği önemli bir

katkıdır. Dokümanların orijinalliğinin izlenmesi, belgelerin depolanması ve
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kontrolü, diploma ve sertifikaların dünya çapında tanınır hale getirilmesi 

mümkün olacaktır (Compiler, 2018). Blokzincir ile eğitim başvurusu 

yapıldığında, başvuru sahiplerinin kişisel verilerini kontrol etme ve saklama 

hakkı, başvuru sahiplerine devredilecektir. Bu durum, eğitim kurumlarına iş 

yükü ve çalışma saati açısından büyük tasarruf sağlayacaktır. Ayrıca tüm 

başvuru sahipleri için, ihtiyaçlara doğrudan cevap alabilecekleri bir etkileşim 

ortamı sunacaktır (Universa, 2018). 

• Hukuk: Verilerin değiştirilemeyecek olması, gerçek mülk sahiplerine ait

bilgilerin de depolanarak belgesel bir kanıt olarak kullanılmasına olanak

sağlamaktadır. Tapu kayıtlarının güvence altına alınmasının yanında, noterlik

sistemini ortadan kaldıracaktır. Gayrimenkul işlemleri, akıllı sözleşmelerle

online, güvenli ve hiçbir aracıya ihtiyaç duymadan gerçekleşebilecektir.

(Compiler, 2018).

• Sağlık: Hasta bilgilerinin mahremiyetiyle ilgili farklı çözümler sunulabilecektir.

Sağlık verilerinin ve klinik kayıtlarının güvence altına alınması mümkün

olacaktır. İlaç endüstrisi sahtecilikle mücadelede Blokzincir’den faydalanabilir.

Efektif şekilde veri kontrolü sağlamasıyla risk grubunda olan insanların

taranmasında ve özellikle kanser açısından risk altında olan hastaların

belirlenmesinde kullanılabilecektir (Health40, 2018), (Compiler, 2018).
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2.11 GIDA DÜNYASINA BLOKZİNCİRİN ETKİSİ 

Organik gıda ürünlerine olan yoğun talep nedeniyle dolandırıcılık ve hileye 

başvurulabilmektedir. Gıda dolandırıcılığı sadece ekonomik kayıplara neden olmakla 

kalmamakta, insan sağlığı için de önemli bir tehlike oluşturabilmektedir. Uluslararası 

standartlara ve yönergelere uyularak gıda kalitesi ve tüketicinin sağlığı korunmuş olur. Bu 

standartları taşıdığı düşünülen büyük markalar sektörün lideri durumundadır. Daha önce 

duyulmamış bir çiftliğin ürünündense bilinen bir markanın ürününü almak tüketiciye daha 

güvenli gelmektedir. Dünyanın dört bir yanındaki tüketiciler yiyeceklerinin kaynağının, 

içeriğinin etiketteki bilgilerle uyumlu olduğuna dair bir güvence talep etmektedir. Gıda 

sektöründe bugün tanınmış markaların emniyetli olduğu düşünülmektedir. Çünkü marka; 

kaliteyi simgeler, güven unsurudur, malın menşeini belirler (Erbaş & Artukoğlu, 2016). 

Blokzincir teknolojisine dahil olmuş küçük bir üretici de güven ve şeffaflık konusunda 

Blokzincir’in sunduğu imkanlarla tüketici nezdinde güvenilir olacak, büyük markalarla 

rekabet edebilecektir.  

Kişi ve kurumlar arası güvene dayalı ilişkilerin ekonomik açıdan incelenmesi “sosyal 

sermaye” olarak tanımlanmaktadır. Politik İktisatçı Francis Fukuyama, sosyal sermayenin 

fiziksel sermaye kadar önemli olacağı bir geleceği ve yalnızca yüksek derecede sosyal 

güvene sahip toplumların yeni ekonomide rekabet edebilecek büyük ölçekli örgütler 

yaratabileceğini öngörmüştür (Fukuyama, 1998, s. 139). Yirmi yıl sonra günümüzde 

Blokzincir teknolojisi dünya genelinde sosyal güvene dayalı işlemlere imkan 

sağlamaktadır. Kişiler ve kurumlar arası tüm alanlar için çözüm sunan teknoloji, gıda 

alanında da çeşitli problemlere çözümler sunarak, işlemlere güven ve hız kazandırarak 

sosyal güvene dayalı yeni bir dönem başlatmaktadır. 

Gıda dünyasına Blokzincir Teknolojisinin etkisini anlamak için Tedarik Zinciri 

Yönetimi (TZY) açısından sağladığı büyük faydalara değinmek gerekir. TZY’de en büyük 

problemlerden biri ilgili taraflar arasında gerçekleşen yetersiz veri transferidir (Dikilli, 

2016). Bunun sebeplerinden bazıları da tarafların birbirlerine olan güvensizlikleri ya da 



43

verilerin kötü amaçla kullanılma, yanlış insanların ellerine geçme ihtimaline karşı 

kaynaklanan paylaşım çekimserliğidir. TZY için hız çok önemlidir.  

Mevcut sistemlerle, malların hızlı hareket etmesi mümkün olmayabilmektedir. 

Sistemlerin birbirinden bağımsız çalışması, farklı ve birbirini tutmayan kayıtların tutulması 

yavaşlığın ana nedenlerinden biridir. Gıda sektöründe TZY saydam olmalıdır, tüm oluşum 

sürecine güvenebilmek, kullanılan malzemelere dair verilere ulaşabilmek önemlidir. 

Sertifikalar, alınan lisanslar ya da cezalar, üretimin tüm süreçlerinin takip edilip izlenebilir 

olması tüketicilerin itimat sağlayabilmeleri için elzemdir. Blokzincir, Akıllı Sözleşmelerle 

tüm işlemler otomatik olarak yürütülürken, tüm veriler halka açık ve tahrif edilemez 

şekilde kaydedilir. Nesnelerin İnterneti’ni (IoT) içeren Blokzincir uygulamalarıyla gıda 

sektöründe dolandırıcılık sorunlarıyla mücadele etmek mümkün olmaktadır. (Singh, 2018). 

2.11.1 Tedarik Zincirinde Blokzincir Uygulamaları 

Gıdaların tam olarak nereden geldiğinin kontrol edilebilmesi, izlenebilirlikle mümkün 

olmaktadır. İzlenebilirlik için veri toplamak gerekmektedir. Üretimde veri toplama son 

derece önemli ve hata kabul etmeyen bir gereksinim olarak karşımıza çıkmaktadır. Bu 

sebeple üretimde veri toplama sürecini otomatikleştirmek ve hatasız hale getirmek büyük 

faydalar sağlar. Manuel sistemler kullanarak bilgilerin toplanması yerine otomatik veri 

toplama sistemleri henüz yaygın olmamakla birlikte Blokzincir’in gelişimiyle paralel 

olarak yaygınlaşması muhtemeldir.  

Nesnelerin İnterneti (IoT) temelli donanımlar ve bu donanımları yürüten yazılımlarla 

doğru ve hızlı veri toplamak, üretkenlik kaybını azaltmak ve nedenlerini belirlemek, 

kaynakların etkin kullanımını sağlarken doğaya saygılı ve sürdürülebilir imalata destek 

vermek, üretimi en üst düzeye çıkarmak, atıkları en aza indirmek, üretim maliyetini 

düşürmek için gerekli gelişim programlarını hazırlayabilmek, problemlerin ana kaynağını 

zaman kaybetmeden tespit edebilmek mümkün olabilmektedir. IoT, Blokzincir akıllı 

sözleşmelerle birlikte çalıştığında, maliyeti yükselten ve süreci uzatan bir çok evrak işi 

ortadan kaldırılmış olur. Böylelikle Akıllı Tedarik Zinciri Yönetimi (ATZY) oluşturulur. 

Klasik tedarik zincirinde herhangi bir işlem yapılırken ödeme konusunda “karşı taraf 

riski” bulunmaktadır. Blokzincir’de bu riski ortadan kaldıran, fiziksel işlem öncesi fonların 

kullanılabilirliğini doğrulayan bir yapı bulunmaktadır. Fiziksel ürün transferi, finansal 
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ödemeyle aynı anda gerçekleşebilmektedir (Lefroy, 2017). 

Blokzincir’in tedarik zincirinde verimli kullanılabilmesi için tüm paydaşların katılımı 

gerekmektedir. Bu, tedarikçiler, üreticiler, toptancılar, lojistik sağlayıcılar, bankalar, 

gümrükle ilgili yetkililer ve diğer tüm paydaşların ortak bir arayüze katılması ve dijital 

bilgilerini aynı blok zincire girmesi anlamına gelmektedir. Blokzincir sistemindeki tüm 

paydaşlar, tedarik zinciri boyunca üretilen verilere ulaşabilirler. Yetiştiriciler pazar 

alanlarıyla ilgili bilgileri, tüketici tercihlerini görebilirler. Bu durum üreticilere tüketim 

hakkında daha fazla bilgi sağlar ve üretimle talebi eşleştirmelerine olanak verir. Tüketiciler 

aldıkları ürünün girdi verilerine, üretim yeri ve tedarik zincirine kayıtlı bilgilerine, ürünle 

ilgili yasal izin ve sertifikalara erişebilir. Böylece şeffaflık sağlanmış olur (Lefroy, 2017). 

Şekil 28: Blokzincir ile Tedarik Zinciri (Lefroy, 2017) 
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3. GIDA GÜVENLİĞİ

Gıdaları insan sağlığına zararlı hale getirebilecek her türlü riskler ve tehlikelere karşı 

alınan önlemler gıda güvenliği kapsamına girmektedir. Gıdanın tüm üretim döngüsü ve son 

kullanıcıya ulaşıncaya kadar geçen süreçte kabul görmüş standartlara uygun olması, 

gıdanın güvenilir gıda kapsamında olduğunu göstermektedir. Dünya genelinde meydana 

gelen gıda kaynaklı sağlık problemleri, ölüm vakaları ve potansiyel riskler sebebiyle 

gıdalara karşı bir güvensizlik oluşmuş, özellikle gelişmiş ülkelerde tüketicilerin gıda 

güvenliği ve kalitesi konusunda duyarlılıkları artmıştır. Güvenli gıdaya ulaşabilmek, 

gıdalar hakkında daha kapsamlı ve gerçek bilgilere ulaşabilmek yönünde artan talepler 

neticesinde bilgi teknolojisindeki gelişmelerle de paralel olarak gıda izlenebilirliği 

mevzusu için çeşitli çözümler ortaya konmuştur. Sadece kaliteli ve güvenli gıda isteminin 

dışında, çevreye, hayvanların sağlığı ve refahına saygılı, adil bir iş ve ücret dağılımının 

olduğu üretim faaliyetlerine olan taleplerin artması, devlet yönetimlerini gıda güvenliği ile 

sürdürülebilir tarım ve kırsal kalkınma amacıyla yasal düzenlemeler almaya zorlamıştır. 

Geçmişte meydana gelen gıda güvenliği vakaları incelendiğinde hayvansal ürünlerin en 

çok risk taşıyan ürünler olduğu gözlemlenmiştir. Yaşanan kuş gribi kriziyle kanatlı üretim 

zincirinde izlenebilirlik sistemlerinin tesis edilmesi, üretimin ve risk yönetiminin yasal 

yükümlülüklerini yerine getirmek açısından gereklidir (Cebeci, 2006). Gıda güvenliğiyle 

hem tüketicilerin sağlığı korunmuş olur hem de uluslararası alanda güvenilir gıda 

ticaretinin geliştirilmesi, adil ticaret düzeninin sağlanması gerçekleşir.  

Gıda kaynaklı tehditler son yıllarda artış göstermiş, bazıları ölümle sonuçlanan sağlık 

problemlerine neden olmuştur. Deli dana hastalığı (BSE), tavuk yemlerinde kullanılan 

büyütücü hormonlar, tedavi amaçlı kullanılan antibiyotikler, Solmenella, meyve ve 

sebzelerde görülen Escherichia coli (E. coli) kaynaklı sorunlar insan sağlığını etkileyen 

örneklerden bazılarıdır. 2017 yılında Hollanda ve Belçika’daki yumurta üretim tesislerinde 

üretilen yumurtalarda saptanan Fipronil isimli haşere ilacı sebebiyle çıkan skandal hızla 

tüm dünyaya yayılmıştır (Ademoglu, 2017). Skandal ortaya çıktıktan sonra 180 tavuk 

çiftliği kapatılmış, 138’inin ruhsatı tamamen iptal edilmiştir. Marketlerdeki yumurta 

satışları durdurularak, binlerce tavuk itlaf, milyonlarca yumurta da imha edilmiştir (Özkan, 

2017). 
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3.1 AVRUPA BİRLİĞİNDE GIDA GÜVENLİĞİ 

Avrupa Birliği Gıda Yasası 178/2002 tarihli Konsey tüzüğünde mevcut olan, üye 

devletleri, sektörü ve tüketicileri kapsayan bir yasadır. Bu yasaya göre gıda güvenliğinin 

sağlanmasında ana sorumlu gıda sektörleridir. Yem ve gıda üreticileri, dağıtım firmaları, 

satıcılar, tüketiciye ulaştırdıkları ürünlerin AB standartlarına uyumlu olmalarını 

sağlamakla yükümlüdürler. AB’de risk değerlendirmesinden sorunlu en yüksek merci olan 

Avrupa Gıda Güvenliği Otoritesi (AGGO), gıda güvenliği sisteminin en etkili 

unsurlarından biridir. Avrupa komisyonu gıda güvenliğine ilişkin benimsenen ilkeler şöyle 

sıralanmaktadır.  

Tablo 1: Avrupa Gıda Komisyonu Beyaz Kitapta belirlenen ilkeler (European Commission, 2000)). 

Komisyon bu ilkeler çerçevesinde uygulama ve denetim aşamalarının tamamını içeren, 

gıda zincirinin tümünü kapsayan ve tarladan sofraya olarak adlandırılabilecek bir gıda 

sistemi oluşturulması yaklaşımının benimsenmesini teklif etmektedir. Bu anlayışa göre, 

gıda zinciri bir bütün olarak ele alınmalıdır. Risk analizi, gıda güvenliğinin temel bir 

parçasıdır. Ürünler gıda zincirinin tüm aşamalarında izlenebilmelidir. Vatandaşlar, kamu 

kuruluşlarından açık ve kesin bilgi alma hakkına sahiptirler. Yem üreticileri, çiftçiler ve 

gıda üreticileri, gıda güvenliğinde birinci sorumluluğa sahip olmalı, üye devletlerdeki 

yetkili otoriteler de ulusal izleme ve kontrol sistemleri yoluyla üzerlerindeki sorumluluğu 

yerine getirmelidir. Nihai tüketici için ürünün mutfağa gelmesinden itibaren sorumluluk 

başlamaktadır. Böylece tarladan sofraya tüm gıda zinciri izlenebilecektir (Güder, 2006). 



47

AGGO’ya verilen görevler aşağıdaki gibidir: 

• Gıda güvenliği, hayvan sağlığı ve refahı, tarım ürünlerinin sağlığı, genetik

olarak modifiye edilmiş (GMO) organizmalarla beslenmenin insan sağlığına

etkileri gibi konularda bağımsız bilimsel tavsiyelerde bulunmak,

• Gıda zincirine ilişkin mevzuat ve politikaların oluşturulmasını sağlamak

amacıyla gıdalara ilişkin teknik konularda görüşler vermek,

• Gıda zinciri boyunca güvenirliği kontrol etmek ve izleyebilmek için potansiyel

risk alanlarında ve diyetetik alanlarda bilgi ve veri toplamak ve bunları analiz

etmek,

• Ortaya çıkan riskleri mümkün olan en kısa süre içerisinde belirlemek ve gerekli

uyarıları yapmak,

• Acil durumlarda, kriz yönetimi birimlerine bilimsel tavsiyelerde bulunarak

Komisyona yardımcı olmak,

• Kamuoyuyla daimi bir diyalog tesis etmek ve potansiyel risk durumlarında

kamuoyunu bilgilendirmek (Güder, 2006).

Gıda güvenliğine ilişkin düzenlemelerde, gıdaların resmi kontrolü, gıda hijyeni, 

gıdaların sunumu, tanıtımı ve etiketlenmesi, gıda standartları, gıda katkı maddeleri, 

aromalar, bulaşanlar, gıdalara temas edebilen madde ve materyaller, pestisitler, imalat ve 

işleme süreçleri, genetik olarak değiştirilmiş gıdalarla (GMO) ilgili hususlar yer almaktadır 

(Güder, 2006). 

Avrupa Birliği Gıda Güvenliği, risk analizi, GMP, HACCPT, ISO ve diğer kontrol 

sistemleri, erken uyarı sistemi, ihtiyati tedbir ilkesi, izlenebilirlik unsurlarından 

oluşmaktadır. 

3.1.1 Risk Analizi 

Gıdalarda meydana gelebilecek tehlikeleri önleyecek tedbirlerin belirlenmesi, 

uygulanması ve kamuoyuyla sağlıklı bir iletişimin kurulmasına gıda güvenliğinde risk 

analizi denilmektedir (Güder, 2006). 
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Risk yönetimine geçiş için yapılması gereken ilk iş riskin belirlenmesine yönelik 

analizdir. Risk analizinin basamakları; 

1. Riskin belirlenmesi,

2. Riskin karakterizasyonu,

3. Riskin yönetimidir.

Meydana gelmesi muhtemel tehlikenin ortadan kaldırılmasını hedefleyen risk

yönetimi sistemindeki basamakların her biri tek tek veya birlikte etkindir. Bu

sistem risk-fayda, fiyat-fayda, risk-risk, fiyat-yararlar analizlerini kapsar (Topal,

2001).

Şekil 29: Risk yönetim sistemindeki değerler ve evreleri (McKone, 1996) 

Birinci aşamada risk değerlendirmesi yapılır. Risk değerlendirmesi sırasında; kamu 

sağlığı için risk oluşturacak faktörler, belirlenen riskin kamu sağlığına zarar verme 

olasılığı, belirlenen riskin kamu sağlığına ne kadar zarar verebileceği, müdahale edildiği 

taktirde riskin ne ölçüde kaldırılabileceği gibi sorulara cevap aranmaktadır. Bu sorulara 

cevap verildiğinde ikinci olan risk yönetimine geçilir. Burada risk değerlendirmesinin 

sonuçları kullanılarak, söz konusu tehlikenin ortadan kaldırılması, zararlarının 

azaltılmasına yönelik tedbirler alınır. Uygulanacak tedbir riskin büyüklüğüne göre 

değişmektedir. Risk yönetiminde amaç tüketicileri korumak olduğu için, tüketicilerle ve 

gıda zincirinde yer alan ilgili tüm taraflarla sağlıklı iletişim kurulması zorunludur. Risk 

analizinin bu aşamasına risk iletişimi adı verilir. Tüketiciler içinde bulundukları riskler 

konusunda ne kadar bilgilendirilirlerse tehlikeden o kadar korunabileceklerdir. Risk 

iletişimi, risk analizinin başarılı olması için elzem bir faktördür. (Güder, 2006) 
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3.1.2 HACCP 

NASA, 1959 yılında Amerika uzay uçuşları programı kapsamında astronotların 

“güvenli gıda” ihtiyaçlarının karşılanmasını sağlamak maksadıyla HACCP (Kritik Kontrol 

Noktasında Tehlike Analizleri) sistemini geliştirmiştir. Günümüzde de pek çok ülke 

tarafından gıda güvenliğini sağlamak amacıyla stratejik hedef olarak alınmaktadır (Topal, 

2001). Gıda güvenliğinde asıl sorumlu işletmelerdir ve iç denetimlerini bizzat yapmaları 

gerekmektedir. HACCP işletme düzeyinde bir risk analiz sistemidir. HACCP sisteminin 

kullanımı AB’ye bağlı işletmelere zorunlu kılınmıştır (Güder, 2006). Ülkemizde de Tarım 

ve Köy işleri Bakanlığı’nca Türk Gıda Kodeksi 16.11.1997 tarihli ve 23172 sayılı Resmî 

Gazetede bir yönetmelik olarak yayımlanmıştır. İşletmelere HACCP Sistemi’nin 

uygulanması için en geç 9 Haziran 2001’e kadar uyum süresi tanınmıştır. Söz konusu 

tarihten itibaren HACCP sisteminin uygulanması zorunludur (Topal, 2001).  

Gıda güvenliğindeki potansiyel tehlikeleri minimum seviyeye indirebilmek, gıda 

güvenliği programlarına ve mevzuata uygun hareket edilmesiyle mümkün olabilmektedir. 

HACCP (Tehlike Analizi ve Kritik Kontrol Noktaları) gıda sektörü için zorunlu kılınmış 

uygulamaları içermektedir. HACCP uygulaması Türk Gıda Kodeksi Yönetmeliği ve 

Avrupa Birliği Hijyen Direktifi gerekliliklerini sağlamaktadır. HACCP sisteminin gayesi 

tesislerde risk oluşturan zayıf noktaların tespit edilebilmesidir. Sorunun kaynağını problem 

ortaya çıktıktan sonra belirlemek yerine, problemin oluşumuna mâni olacak süreçleri etkin 

bir biçimde işlemek gıda güvenliğini sağlamada en temel yaklaşımdır (Özer, 2014). 

HACCP, tehlikenin tanımlanması, buna bağlı olarak risk kontrolü ve yönetimi amacıyla 

gerçekleştirilen sistematik bir uygulamadır. Daha açık ifadeyle, yiyecek işletmesi 

yöneticilerinin potansiyel problemleri ortaya çıkmadan önce belirlemesine ve kontrol altına 

almasına yardımcı olan bir sistemdir (McSwane, Rue, Linton, & Willliams, 2003, s. 171). 

Tehlikeyi oluşmadan önlemeye yönelik rasyonel önlemler üretir. Olası olumsuz etmenlerin 

gerçekleşmeden önlenmesi hedeflenir. HACCP Sistemini başlatmaktan ziyade, 

başlandıktan sonrası, yani sürekliliği elzemdir. Sisteme dahil olan tüm grupların birlikte 

çalışmaları, hazırlıklar için harcanan emek ve zaman, eğitim gibi ana faktörler sistemin 

sürekliliğinin parçalarıdır (Dillon & Griffith, 2001). 
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HACCP Sistemi, gıdalardaki biyolojik, kimyasal, fiziksel zararlanmaları ortadan 

kaldırmaya yönelik, ekipman dizaynını, işletme basamaklarını iyileştirmeyi, teknolojik 

gelişmeleri takip edip uygulamayı içerir. Başarılı bir HAACP Sisteminin uygulanması için 

iş gücünden yönetime kadar sistemdeki her birimin etkin bir ekip anlayışıyla çalışması 

gerekmektedir (Topal, 2001). 

Şekil 30: HAACP Sisteminde yer alan çeşitli meslek disiplinleri (Topal, 2001) 

Sistemin bütünlüğünü sağlamak amacıyla göz önünde bulundurulması gereken 

olgular şunlardır: 

• İyi Üretim Uygulamaları

• Tedarikçi Kalite Güvencesi

• Eğitim

• Risk / Kriz Engelleme Yönetimi

• Sorun Önleyici Programlar

• Kalite Güvence Sistemleri

• Kalibrasyon

• İyi Laboratuvar Uygulamaları (GLP) (Topal, 2001).

HACCP Sisteminde takip edilen uluslararası kabul olmuş ilkeler şunlardır: 

• Tehlikelerin belirlenmesi,

• Kritik kontrol noktalarının belirlenmesi,

• Kontrol kriterlerinin ve limitlerin belirlenmesi

• Düzeltici işlemlerin belirlenmesi,

• Doğrulama ve denetim,

• Kayıt ve dokümantasyon olarak sıralanmaktadır (Topal, 2001).
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Şekil 31: HACCP Uygulaması için mantıksal sıralama şeması (Güder, 2006) 

3.1.3 ISO 22000: Gıda Güvenliği Yönetim Sistemi 

ISO 22000 gıda zincirindeki olası tehlikelerin önlenmesi ve makul düzeylere 

indirilebilmesini amaçlamaktadır. Sistemi oluşturan ana unsurlar, İyi Sağlık Uygulamaları 

(GHP), GMP ve HACCP olarak belirtilebilir. Gıda güvenliği için oluşturulan bu 

uluslararası standart, üreticiler, satıcılar, tedarikçiler, yasal otoriteler ve tüketiciler gibi tüm 

ilgili unsurlar arasında iletişimi, çiftlikten çatala zincirin her basamağında izlenebilirliği 

esas alır. Gıda güvenliğini sağlamak için takip edilecek ve uygulanacak ihtiyaçları tanımlar 

ve uygulamanın eksiksiz yapılmasını sağlar (Erkmen, 2010). Üretilen mal veya hizmetin 

bir kısmının analiz edilmesiyle doğru sonuca ulaşılamaz. Üretimin tüm aşamalarını 

kapsayan sistematik bir yöntem gerekmektedir. Bu ihtiyaçtan yola çıkılarak HACCP 

sistemi oluşturulmuştur.  

Gıda sektöründeki her bir işletmenin gıda güvenliği koşullarını yerine getirebilmesi için 

ihtiyaç duyduğu temel şartlar ve uygulamalar vardır. Bu temel şartlara Ön gereksinim 

Programları denmektedir (Başaran, 2016). ISO 22000 standardında tanımlanan ve genel 

olarak kabul edilen ön gereksinim programları şunlardır: 

• İyi Üretim Uygulamaları (GMP)

• İyi Tarım Tarım Uygulamaları (GAP)

• İyi Veteriner Uygulamaları (GVP)

• İyi Hijyen Uygulamaları (GHP)
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• İyi Laboratuvar Uygulamaları (GLP)

• İyi Dağıtım Uygulamaları (GDP)

• İyi Ticaret Uygulamaları (GTP) (Özbek & Fidan, 2010).

Gıda güvenliği sistemlerinin uygulama sırası şu şekildedir: 

Şekil 32: Gıda Güvenliği Uygulama Sıralaması (Sikora & Nowicki, 2007) 

3.1.4 Ön Gereksinim Programları 

İşletmelerin gıda güvenliği koşullarını yerine getirebilmesi için ihtiyaç duyduğu ön 

gereksinim programları doğru bir şekilde uygulandığında, gıda üretiminin ve tüketiminin 

her aşamasında azami dikkat ve özen sağlanmış olur. Böylelikle tüm insanlığın yararına 

bir sistem kurulabilir ve bu doğrultuda üretilen gıdalarla sağlıklı bir gelecek mümkün olur 

(Kartal & Sivri, 2007). İyi üretim, iyi tarım, iyi veteriner, iyi hijyen, iyi laboratuvar, iyi 

dağıtım ve iyi ticaret olmak üzere birçok ön gereksinim uygulaması mevcuttur. 

İyi Üretim uygulamaları (GMP), Good Manifacturing Practices ifadesinin baş 

harflerinden oluşmaktadır. İnsan sağlığıyla doğrudan alakalı gıda, ilaç, kozmetik gibi 

ürünlerin güvenilir koşullarda ve uygun ortamda üretilmesi lazımdır. İyi Üretim 

Uygulamaları (GMP) ile de istenilen kalitede ürün üretmek amacıyla uygulanacaklar ve 

araçlar tanımlanmaktadır. GMP kapsamı içerisinde bina, zemin ve çevre tasarımı, hijyen 

ve sanitasyon, zararlılarla mücadele ve personel eğitimi gibi konular yer almaktadır. 

Ülkemizde Gıda Üretimi ve Satış Yerleri Hakkında Yönetmelik ile işletmelerin uyması 

gereken standartlar belirlenmiştir (Özdemir M. , 2001).  
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Ülkemizde Türk Standartları Enstitüsü (TSE) tarafından belgelendirilip, kontrol 

edilmektedir. GMP İyi Üretim Uygulama Sistemi’nin temel ilkeleri şunlardır: 

• Kalite yönetiminin kurulması. Böylece şikayetleri karşılama ve gerekli

durumlarda piyasadaki ürünleri geri çağırma yöntemleri belirlenmiş olur.

• Çalışanlar ve iş tanımlarının, organizasyonunun düzenlenmesi

• Gerekli üretim teçhizatı, ekipman, makine, bina ve malzemelerde standardın

sağlanması

• Uygulama talimatları ve iş süreçlerinin dokümantasyonu

• Ham madde girişi, işlenmesi, saklanması ve dağıtım esaslarının belirlenmesi

• Yeterlilik ve kalite kontrol testlerinin düzenli olarak yapılması

• Yetkili kişilerin belirlenmesi, tüm faaliyetlerin onaylanması

• Geri bildirim, şikâyet alma, ürün geri çağırma sistemlerinin kurulması

• Hataların sebeplerinin araştırılması, gerekli önlemlerin alınması

• Üretimde numune saklanması, sorunlu ya da iade edilen ürünlerin imha edilmesi

• İç ve dış denetimlerin sağlanması

Tüm bu ilkelerin nihai amacı, doğrudan insan sağlığını etkileyecek olan ürünlerin 

sağlıklı, hijyenik koşullarda üretiliyor olmasının sağlanmasıdır. İyi üretimin sağlanması 

ancak GMP Sistemi’nin kurulması ve layıkıyla yönetilmesi ile sağlanır. Bütün prensipler 

ve ilkeler uygulandığı ölçüde sistem başarılı olabilir. Aksi halde göstermelik bir sistem 

kuruluşundan öteye gidemez (Turcert, 2019). 
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3.2 GIDA TEDARİK ZİNCİRİNDE İZLENEBİLİRLİK VE ŞEFFAFLIK 

Gıda tedarik zincirinde izlenebilirlik, üretim, işleme ve dağıtımın tüm aşamalarında yem 

ve gıdanın hareketinin izlenebilmesi, böylece risklerin takip edilip, problemli ürünlerin 

zamanında tespit edilerek tüketimlerinin engellenmesi ve toplatılabilmesine olanak veren 

bir sistemdir. İzlenebilirlik sisteminin uygulanması sayesinde tüketicilere güvenli gıda 

sunulması sıkı kontrol altında tutulabilecek ve sorunlu ürünlerin toplanması daha etkili 

olarak yapılabilecektir. İzlenebilirlikle bir ürünün maruz kaldığı sürecin izlenmesini 

sağlanır. Gıda güvenliğinin sağlanabilmesinin vazgeçilmez esaslarından biri olan 

izlenebilirlik sisteminin uygulanabilmesi için tüm hammadde ve bileşenlerin 

tanımlanabilmesi, bu parçaların ne zaman nereye hareket ettiğinin bilgisinin ve bu kodların 

bir sonraki adıma aktarımı şartlarının gerçekleşmesi gerekmektedir. İzlenebilirlik sırasında 

elde edilen bilgiler oldukça ayrıntılıdır. İzlenebilirlik şeffaflığa bağlıdır. Şeffaflık olmadan 

izlenebilirliğin uygulanması pratik değildir. Şeffaflıkla tedarik zinciri boyunca ‘üst düzey’ 

verilerin yakalanması ve aktarılması sağlanır. Bu veriler, ürünün bileşenleri, tedarikçi 

adları, tesis konumu, ilgili sertifikalar vb. gibi kesin ve doğru verilerdir. Şeffaflıkla tüm 

tedarik zinciri haritalanmış olur. Bir tedarik zincirinin başarılı yönetimi, tam şeffaflığa 

dayanan izlenebilirlik gerektirir (Escarfail, 2018). 

3.2.1 İzlenebilirlik 

Gıda güvenliğinin sağlanmasında izlenebilirlik büyük önem taşımaktadır. Ürünlerin 

insan sağlığı için tehlike oluşturması durumunda, sorunun kaynağını tespit etmek, nedenini 

ve sorumlularını bulmak ve gereken tedbirleri almak ancak geriye yönelik izlenebilirlikle 

mümkün olabilir. Aynı şeklide sağlık için tehdit oluşturacağı saptanan bir ürünün geri 

toplanabilmesi için de ileriye yönelik izlenebiliyor olması gerekir. Bütün bunların yanında 

üretime dair veri ve bilgileri kayıt altına alıyor olmak işletmeler için istatiksel süreç 

analizleri yapma olanağı sağlayarak üretim maliyetleri ve müşteri memnuniyeti için gerekli 

stratejiler geliştirmelerine olanak sağlar. Hangi parti ürünün nerede olduğuna dair detaylı 

bilgi elinde mevcut olan bir işletme, kriz anında sessiz bir şekilde geri toplamayı 

gerçekleştirebilir ve böylece marka imajı da korunmuş olur. İzlenebilirliği tam olan bir 

marka, tüketici bilincinde güvenli bir yer edinir ve rekabet avantajı elde eder. 

Dolandırıcılık faaliyetleriyle mücadele kolaylaşır. 
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Dünyanın bazı bölgelerinde, izlenebilirlik sadece gıda tedarik zinciri için bir katma 

değer değil, bir yasadır. Avrupa Birliği'ndeki (AB) tüm işletmeler için Ocak 2005'ten bu 

yana izlenebilirlik sistemleri zorunludur. AB yönergesine göre işletmelerin gıda veya yem 

tedarik ettikleri tüm işletmeleri sistematik olarak depolayarak talep edildiğinde denetim 

otoritelerine sunmaları gerekir. (Gale, 2006). Ürün, girdi ve süreç izlenebilirliğini kapsayan 

izlenebilirlik aşağıda gösterilen şekilde farklı kategoriler ve amaçlarla da 

gerçekleştirilebilir: 

• Ürün İzlenebilirliği

• Süreç İzlenebilirliği

• Girdi İzlenebilirliği

• Genetik İzlenebilirlik

• Hastalık ve Kalıntı İzlenebilirliği

• Ölçü/Ölçme İzlenebilirliği (Kutlu & Cebeci, 2009).

Ürün izlenebilirliği sayesinde bir ürünün tedarik zincirindeki fiziksel konumu saptanır. 

Lojistik, geri toplama, tüketiciye ve diğer taraflara bilgi sağlamayı kolaylaştırma gibi 

işlevleri vardır. Süreç izlenebilirliğiyle, ürünün üretim, depolama, işleme vb. aşamalarında 

geçirmiş olduğu tüm uygulama ve işlemlerin zamanını ve türünü belirlemek mümkündür. 

Kısaca “Nerede?, Ne zaman?, Ne yapıldı?” sorularının yanıtlarını kaydeder. Girdi 

izlenebilirliği, tohum, gübre, kimyasal ilaçlar, yemler, katkı maddeleri, kullanılan sular, 

toprak yapısı gibi üretimde kullanılan her türlü girdinin nereden tedarik edildiği, alınan 

yerin özellikleri gibi bilgilerin izlenebilirliğini sağlar. Genetik izlenebilirlik, ürünün 

genetiği değiştirilmiş organizma (GMO) veya başka bir bileşenle oluşturulup 

oluşturulmadığını ortaya koyar. Hastalık ve kalıntı izlenebilirliği, gıdaya bulaşma ihtimali 

olan patojenik bakteri, mantar, virüs vb. izlemeyi amaçlar. Ölçü/Ölçme izlenebilirliği, ürün 

bileşenlerinin risk etkenleri bakımından analiz edilmesini, ölçü ve test elemanlarının 

standartlara uygunluğu ve kalibrasyonunun da yeterliliğini izlemeyi amaçlayan 

izlenebilirlik yöntemidir (Opara, 2003). 
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3.2.1.1 İzlenebilirlik Sistemi Uygulama Araçları 

İzlenebilirlik bir kademe geriye ve bir kademe ileriye olarak ya da tam izlenebilirlik 

şeklinde tesis edilir. Tam izlenebilirlikle gıda zincirinin her kademesinde tüm ilgili 

taraflarca yapılan her türlü işlem ve uygulamanın izlenebilirliği sağlanır. Gıda zincirinin 

tamamının yatay ve dikey izlenebilirliği oldukça kompleks bir yapıdır. Kurulacak sistemin 

tümleşik bilgi sistemleri ve uygun teknolojiler kullanması gerekmektedir (Cebeci, 2006). 

Akıllı paketleme teknolojisi, zaman-sıcaklık indikatörleri, sensör ağları, barkodlar, 

alfanümerik kodlar, radyo frekansı tanımlaması (RFID), elektronik veri değişimi (EDI) 

gibi teknolojilerle izlenebilirlik sağlanmaktadır. 

• Akıllı Paketleme Teknolojisi: Ambalaj, paketlediği ürünü, dışarıdan nem alma,

fiziksel hasar ve biyolojik bozulma gibi zararlı etkilere karşı korur. Günümüzde bu

fonksiyonlar bazı talepleri karşılamakta yetersiz kalmaktadır. Akıllı etiketler olarak da

bilinen Akıllı Paketleme Teknolojisi, ambalajlanmış gıdaların üretiminden tüketimine

kadar geçen dağıtım ve depolama süreçlerinde maruz kalınan sıcaklık değişimleri,

mikrobiyal bozulma gibi özellikleri hakkında ürünün kalitesini ve tazeliğini izlemeye

yarayan ambalajın içinde veya dışında kullanılan göstergelerdir (Özçandır & Yetim,

2010). Örnekler:

o Zaman-Sıcaklık İndikatörleri

o Tazelik İndikatörleri

o Biyosensörler

o Patojen İndikatörleri

o Gaz Konsantrasyon İndikatörleri

• Barkod: Barkod, etiketlendiği ürüne dair tanıtıcı bilgileri içeren,

gruplandırılmış ve farklı boyutlarda çizilmiş çizgi, boşluk ve sayılardan

oluşan koda denilir. Farklı amaçlara yönelik birçok barkod çeşidi

bulunmaktadır. Kodun içeriği, karakter sayısı, içerisindeki numerik

alfanümerik özellikler barkod standardını oluşturur.
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Barkod örnekleri: 

§ EAN (The European Article Number), Avrupa Madde Numarası,

perakende ve uluslararası satışlarda kullanılan bir kodlama

türüdür. Kendi içinde çeşitli standartlara sahiptir.

§ UPC (Universal Product Code), Evrensel Ürün Kodu.

§ Code 128, Alfanümerik kodlamaya sahip bir standarttır. Ürün

kodu dışında farklı bilgilerin de tutulması amacıyla

oluşturulmuştur. 128 karakterlik geniş bir karakter setine sahiptir.

§ Code 39, açık ve basit bir alfanümerik kodlama sistemidir.

§ Code 39 (Extended), Code 30 un genişletilmiş versiyonudur. 128

karakterlik bir ASCII (American Standard Code for Information

Interchange), Bilgi Değişimi İçin Amerikan Standart Kodlama

Sistemi tablosuna sahiptir. ASCII, latin alfabesi üzerine kurulu 7

bitlik bir karakter kümesidir.

3.2.2 Gıda Tedarik Zinciri Yönetiminde Kullanılan Bilgi Teknolojileri 

Hızla yenilenen teknolojik gelişmelerle paralel olarak, üretim, stok yönetimi, dağıtım 

gibi tedarik zincirinde bulunan halkaların birbiriyle entegrasyonunu sağlayacak çeşitli 

teknolojik çözümler üretilmiştir. Tedarik zinciri yönetiminde işletmeler tarafından 

kullanılan bilgi teknolojileri; 

• Internet

İnternet, tüm dünyadaki bilgisayarları, İletim Kontrol Protokolü (TCP) ve İnternet 

Protokolü (IP) kullanabilen tüm elektronik cihazları birbirine bağlayan bir ortamdır. TZY 

yönetiminde İnternet’in kullanılmasını tarif etmek için “e-işletme” terimi kullanılmaktadır 

(Çağıl & Ergün, 2008). Çeşitli türden ticaret ortaklıklarına bağlı olarak e-işletme 

kategorilerine örnekler: 

• İşletmeden işletmeye (Business to Business) / B2B

• İşletmeden müşteriye (Business to Consumet) / B2C

• Müşteriden işletmeye (Consumer to Business) / C2B

• Müşteriden müşteriye (Consumer to Consumer) / C2C
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• İnsanlardan insanlara (People to People) / P2P

• Hükümetten vatandaşa (Government to Citizent) / G2C

• Vatandaştan hükümete ( Citizent to Government) / C2G

• Değiştirmeden değiştirmeye (Exchange to Exchange) / E2E

Bilgi paylaşımı bakımından internetin EVD’ye göre önemli avantajları bulunmaktadır. 

Daha fazla bilginin taşınabilmesi, daha görünür olabilmek, tedarik zincirinin tüm 

katmanları arasındaki etkileşime imkân vermesi gibi özellikleri sayesinde internet 

tedarik zincirinin vazgeçilmez güçlerinden biri olmuştur.  

• Elektronik Veri Değişimi (EVD) – Electronic Data Interchange (EDI):

Elektronik Veri Değişimi (EVD), örgütler arası bir bilişim sistemdir. İki veya

daha fazla işletmenin bilgisayarları arasında doğrudan kullanıma uygun

yapılandırılmış verilerin aktarılmasına olanak sağlar. Günümüzde EVD birçok

işletme tarafından tedarikçilerle işbirliği esasına dayalı ilişkilerin

oluşturulmasında kilit unsur olan bilgi aktarımı ve paylaşımında kağıt-temelli

(manuel) yönetiminden dijital yönetime geçişi olanaklı kılması bakımından

yaygın bir şekilde kullanılmaktadır. EVD vasıtasıyla işletmeler, tedarikçilerine

anında, belgesiz sipariş verme olanağına sunulmuş olur. Bu sayede ürünlerin

müşterilere ulaşması için gereken süre de azaltılmış olur. Günümüzde

güncelliğini yitirmiş olsa da bazı firmalar için hala etkinlik ve çabukluk

açısından faydalar sunmaktadır (Özdemir & Doğan, 2010).

• Malzeme İhtiyaç Planlaması (MIP) – Material Requiremenr Planning

(MRP I): İşletmelere sipariş ve kontrol imkanı tanıyan bilgi sistemidir. Ana

işlevi stok düzeylerini izleyerek doğru malzemelerin doğru zamanda doğru

yerde olduğundan emin olmak ve malzeme açığı durumunda, sipariş için

önerileri otomatik olarak oluşturmaktır. Ana üretim planına uyumlu olunduğu

oranda MIP sağlıklı işleyebilir (Aydoğan & Asal, 2009).
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• Üretim Kaynak Planlaması (ÜKP) – Manufacturing Resource Planning

(MRP II): Üretim Kaynak Planlaması, Malzeme İhtiyaç Planlaması’ndan farklı

olarak senaryo odaklı çalışır. Üretim planlaması sırasında malzeme tedariğine

alternatif senaryolar üretilerek klasik üretim döngüsünün dışına çıkmak

hedeflenir (Aydoğan & Asal, 2009).

• Depo Yönetim Sistemi (DYS) – Warehouse Management Systems (WMS):

Depo Yönetim Sistemi, bir işletmenin tüm stoklarının durumunu görünür kılan

bir yazılım çözümüdür. DYS ile ürünlerin depoya teslimi, yerleştirilmesi, ikmal,

ambalaj, sevkiyat, yönetime raporlama, periyodik sayım, envanter kontrolü

sağlanır (Güler, 2006).

• Kurumsal Kaynak Planlaması (KKP) – Enterprise Resource Planning

(ERP): Kurumsal Kaynak Planlaması, üretimin en verimli şekilde

gerçekleştirilebilmesi amacıyla tüm kaynakların bir araya getirilmesine imkan

sağlayan sistemlerdir. Bütünleşik bir veri tabanında tüm veriler saklanır ve

kullanılır. Geçmişte kullanılan dosya tabanlı veri depolama teknolojileri yerine,

ilişkisel veri tabanları kullanılmakta, böylece bilgiler içinde çapraz sorgulama,

karşılaştırma, ilişkilendirilmiş bilgilere kolayca erişim sağlanabilmektedir (İlter,

2007).

• Coğrafi Bilgi Sistemleri (CBS) – Geographic Information Systems (GIS):

Coğrafi Bilgi Sistemleri, coğrafi yakınlık, uzaklık, benzerlik, ilişki ve

farklılıkları bir metin, grafik ya da tablonun sağlayamadığı derinlikte sunabilen

teknolojinin adıdır. Konum bilgileri kullanılarak birden fazla veri katmanı

birleştirilebilir, mekânsal analizlerle mevut durumun uygunluğu belirlenebilir.

CBS, teknolojik gelişmelerle paralel olarak şekillenmekte, yetenekleri

gelişmektedir (Turoğlu, 2016).
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• Ulaşım Yönetim Sistemi (UYS) – Transportation Management Systems

(TMS): Ulaşım yönetim sistemi (UYS), malların fiziksel hareketlerinin

planlanması, uygulanması ve optimizasyonu ile ilgilenen bir tedarik zinciri

yönetimi alt kümesidir. Daha basit bir ifadeyle, kullanıcıların taşıma filolarının

günlük işlemlerini yönetmelerini ve optimize etmelerini sağlayan lojistik bir

platformdur (Verwijmeren, 2004).

• Araç Takip Sistemi (ATS) – Vehicle Tracking System (VTS): Araç takip

sistemleri, bir aracın gerçek zamanlı pozisyonunu takip edebilmek veya bir

aracın nerede bulunduğunun kayıtlarını oluşturmak için kullanılan bir

teknolojidir. Çoğu araç takip sistemi GPS teknolojisini kullanır, nadir de olsa

hücresel veya radyo vericilerinden yararlanıldığı da olur (Çivril, 2006).

• Radyo Frekansı Tanımlaması – Radio Frequency Identification Systems

(RFID): RFID, etiketler, okuyucular, yazılımlar ve uygulama sisteminin

kombinasyonundan oluşan bir bütündür. Minimum düzeyde bir RFID

sisteminde kablosuz mikroçipler ve etikette anten bulunmaktadır. Etiketin

okunması için fiziksel temasa ihtiyaç yoktur. Dayanıklı olan bu etiketler, kirli

ve soğuk koşullarda da kullanılabilmektedir (Doğu & Şireli, 2015).

• Nesnelerin Interneti (IoT): Nesnelerin interneti, internete bağlı olan fiziksel

nesnelerin, internete bağlı diğer cihazlarla iletişim kurmasını sağlayan bir bilgi

işlem konseptidir. Bilgi işlem cihazları, mekanik ve dijital makineler, nesneler,

hayvanlar veya benzersiz tanımlayıcılar (UID'ler) bu gruba dahildir ve bir ağ

üzerinden veri aktarmak için insan etkenine ihtiyaç duymazlar. Terim, diğer

sensör teknolojilerini, kablosuz teknolojileri veya QR kodlarını da

içerebilmesine rağmen, iletişim yöntemi olarak RFID ile yakından

ilişkilendirilmiştir. IoT önemlidir, çünkü kendisini dijital olarak temsil edebilen

her nesne kendisi gibi olan nesnelerle iletişime geçebilir, veri gönderebilir,

saklayabilir ya da veriyi işleyebilir (Görkem & Bozuklu, 2016).
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4. YUMURTA SEKTÖRÜ İÇİN BİR UYGULAMA ÖRNEĞİ

Teknolojik gelişmelerle paralel olarak çevresel kirlenme de hızla artmaktadır. Gıda 

zinciri, genetik yapısıyla oynanan gıdalar, hormonlar, kimyasal ilaçlarla giderek 

bozulmakta, doğal girdilerle üretilmeye çalışılan, insana ve çevreye zarar vermeyen, sağlık 

açısından hiçbir yan etkisi olmayan organik ürünlere olan talep de gün geçtikçe 

artmaktadır. Tüketiciler sorumluluk bilinciyle, sağlıklı ve doğal olduklarına itimat ettikleri 

için ve fayda ummak amacıyla organik ürünlere yönelmektedir. Organik ürünlerde kontrol 

ve denetim tüketicilerin güveni için oldukça mühimdir. Organik ürünlerin pazarlanmasında 

en önemli sorunun, organik ürünlere ilişkin gerekli güvenin sağlanamaması olduğu 

söylenebilir (Hacıbebekoğlu, Maden, & Demirliçakmak, 2017).  

Örnek Firmamız Ekolojik Yumurta Ltd. Şti. organik kanun ve yönetmelik esaslarına 

göre üretim gerçekleştiren, güven sorununu Blokzincir Lab.’in Blokzincir altyapısını 

kullanarak geliştirdiği Blokzincir Gıda Güvenliği Çözümü ile sağlamakta olan bir 

yumurta üreticisidir. Blokzincir Lab. Gıda Güvenliği Çözümü ile imalatçılar, hammadde 

üreticileri, sertifikasyon kurum ve kuruluşları, denetçiler, veterinerler ve müşteriler aynı 

ekosistemin bir parçasına dönüşmekte, tüketiciler ürün hakkındaki tüm bilgilere detaylı bir 

şekilde ulaşabilmektedir.  

Şekil 33: Ekolojik Yumurta Ltd. ve Blokzincir Lab. logoları



62

4.1 SEKTÖRÜN TANITILMASI 

Dünya yumurta sektörü temel olarak tavuk (Gallus domesticas) yumurtalarına 

dayanmaktadır (Stadelman, Newkirk, & Newby, 1995). Yumurta Üreticileri Merkez 

Birliği’nin 2018 yılı sektör verilerine göre 1080 adet yumurta tavukçuluğu işletmesi 

bulunmaktadır. Toplam tavuk varlığı 127.372.689 olarak açıklanmıştır. Sektör verileri 

incelendiğinde organik yumurta üretiminin bir önceki yıla göre büyük oranda artış 

gösterdiği görülmektedir.  

Tablo 2: Yumurta tavukçuluğu verileri (Afyon, 2019). 

Organik üretim, ekolojik sistemde yanlış uygulamalar neticesinde yitirilen doğal 

dengenin yeniden kurulmasına yönelik, insan sağlığına ve çevreye dost üretim sistemlerini 

içermektedir. Faaliyet süresince alınan tüm girdilerin sentetik, kimyasal, GDO’lu olanlarını 

yasaklar. Yumurta sektöründe faaliyet göstermekte olan her üretici Gıda Tarım ve 

Hayvancılık Bakanlığından onay almak, ilgili mevzuata uymak, izinli ilaç ve aşı 

kullanmak, tavuklarını sağlıklı yemlerle beslemek zorundadır. Yetiştirme metoduna göre 

organik yetiştirilen tavukların doğal ve organik yemlerle beslenmeleri zorunluluğu vardır. 

Kayıt dışı üretimden gelen yumurtaların hangi tavuktan hangi koşullarda üretildiği belli 

olmamakla birlikte, ‘köy yumurtası’ sıfatıyla tüketiciye sunulabilmektedir.  
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Türkiye’de organik üretim faaliyetleri 1986 yılında, ithalatçı firmaların talepleri 

doğrultusunda, ihraç ürünlerinde başlamıştır. 24 Haziran 1991 tarihli organik faaliyetleri 

düzenleyen yönetmelik doğrultusunda devam etmiştir. İlgili kanun ve yönetmelik 

esaslarına göre yetiştirilen, üretilen bitkisel ve hayvansal ürünler organik olarak 

değerlendirilip ve özel organik tarım logosuyla pazarlanır. Organik Tarım Logosu, insan 

ve çevre sağlığını koruyan üretim tekniklerinin kullanıldığının garantisidir (tarimorman, 

2019). 

Şekil 34: Organik Tarım Logosu (www.tarimorman.gov.tr, 2010). 

4.1.1 Şeffaflık Talebi 

Aslında her gün kullandığımız ürünlerin çoğu hakkında şaşırtıcı derecede az bilgiye 

sahibiz. Son tüketiciye ulaşana kadar ürünler, tasarım, üretim, teslimat, satışa katılan 

perakendeciler, dağıtımcılar, depolama tesislerini, taşıyıcılar ve tedarikçiler gibi pek çok 

noktadan geçiyor. Ancak nedense tüm bunlar görünmeyen bir boyutta kalıyor. Tüketiciler, 

ürünün nereden ve ne şekilde ellerine ulaştığı konusunda bir fikre sahip olamıyor.  

Bununla birlikte, üretim kavramının ve üretim süreçlerinin birçok potansiyel olumsuz 

sonucu da bulunmakta: çevresel zarar, sömürücü çıkar ilişkileri, güvenli olmayan çalışma 

koşulları, sahtecilik ve ürün ömründeki yanıltıcılık gibi. Doğal olarak bu olumsuz 

sonuçların neden olduğu durum da çok miktarda değerli malzemenin boşa harcanması, 

emek zayiatı ve hak ihlalleri olarak bize geri dönmektedir. 

2018 yılında Türkiye’den Irak’a yapılan yumurta ihracatında, lojistik firmalarının 

yakıttan tasarruf etmek amacıyla klimaları kapatması nedeniyle tonlarca yumurta 

bozulmuş, ürünler geri çevrilmiştir. Iraklı yetkililerin durumu fark etmesi ve Türkiye’nin 

Erbil Ticaret Ateşeliğine durumu bildirmesiyle olay ortaya çıkmıştır (TürkiyeGazetesi, 

2018). 
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Sahteciliğe örnek vermek gerekirse, 2013 yılında Avrupa genelinde yaşanan at eti 

skandalından bahsetmek konuyu aydınlatmak açısından yeterli olabilir. Yapılan testler 

2013 yılında 2 Alman firmasının tüm Avrupa’ya tam 50 bin ton at eti sattığını ortaya 

çıkarmıştı. Bu olay BBC haber bültenlerine At Eti Skandalı olarak yansıdı. Çünkü etler 

Avrupa’ya dana eti olarak dağıtılmıştır (BBC, 2013). 

Üreticilerden daha fazla şeffaflık isteyen müşteriler ve hükümetler tarafından artan bir 

çağrı bulunmaktadır. Örneğin İngiltere’de, tüketicilerin %30'u ürünlerin menşeiyle ilgili 

konulardan endişe duymaktadır. Ancak yine de satın alma noktasında, endişeleriyle doğru 

orantılı karar almakta zorlanmaktalar (Young, Hwang, McDonald, & Oates, 2009). 

Öncü şirketler uzun zamandır açık, şeffaf tedarik zincirlerinin ve sürdürülebilir üretimin 

rekabet avantajını keşfetmiş durumdadır. Örnek olarak, İngiliz balık tedarikçisi John West 

Corp., tüketicinin ürünü balıkçıya kadar izlemesini sağlamak için ton balığı kutuları 

üzerine tedarik süreçlerinin kaydedildiği bir barkod eklemeye başladı; bu girişim tek başına 

markanın satışlarına fazladan 17 milyon sterlin ekledi (West, 2013). Bu da tüketicinin 

şeffaflık talebine bir kanıt oluşturmaktadır. 

4.2 BİR YUMURTA İŞLETMESİ İÇİN ORGANİK YUMURTA ÜRETİMİNİN 
KISA SENARYOSU 

Örnek Firmamız Ekolojik Yumurta Ltd. Şti. en iyi yumurtayı üretmek için 

tavuklarının refahını ön plana çıkaran bir firmadır ve bütün kümesleri mobil olarak 

organize etmektedir. Yeni bir tavuk sürüsü gelmeden hemen önce tavuklar için ayrılan 

bölümler yeniden düzenlenir ve taze yemlerle dopdolu doğal bir ortam oluşturulur.  

Ekolojik Yumurta Ltd. Şti. organik hayvancılık konusunda güçlü bir alt yapıya sahiptir. 

Tavukların besin ihtiyaçlarının karşılandığı buğday, mısır ve bezelye tarlaları organik 

olarak ekilip biçilir. Topraklarında hiçbir kimyasal madde ve yapay gübre kullanılmaz.  
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Tavukların refahını sağlamak için her sabah saat 8’de kümeslerin kapılarını açar ve 

tavuklar bütün günlerini organik besinlere ulaşabildikleri çiftlik sahasında geçirir. Akşam 

olduğunda da tekrar küme alınıp uygun sıcaklık ve nemde dinlenmeleri sağlanır.  

Şekil 35: Ekolojik Yumurta Ltd. Şti. doğal ortamdan bir görüntü 

İstatistiksel açıdan ele alındığında her tavuk özel olarak tasarlanmış kuluçka yuvalarında 

haftada 8-10 arası yumurta bırakır. Yumurtalar, raylı bir yumurta paletinde yavaşça 

yuvarlanır ve özel bölmeye yerleşen her yumurta benzersiz bir kodla damgalanır. 

Şekil 36: Ekolojik Yumurta Ltd. Şti. kuluçka yuvaları ve yumurtaların toplandığı yuvarlanma bantları 

Damgalanan yumurtalar yuvarlanma bantlarında ilerleyerek mumlama olarak 

adlandırılan, gözle görülmeyen kusurların tespit edildiği istasyona alınır, kontrol edilir. 
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Şekil 37: Mumlama (candeling) işlemi 

Yumurtalar tartılar üzerinde hareket eder ve her ağırlık kategorisi için özel olarak 

kalibre edilmiş sensörler sayesinde gruplanırlar. Çok Büyük, Büyük, Orta ve Küçük olarak 

sınıflandırılır. Sıralandıktan sonra ambalajlamaya hazırlanır. 

En sonunda elle kutulara doldurulurlar ve yine elle ambalajlanırlar. Bu adım en kaliteli 

yumurtaların çiftlikten ayrıldığından emin olmak için son basamaktır. 

Şekil 38: Yumurtalar kutulara dolduruluyor 

Her kutu, kutulandıkları tarihle damgalanır ve daha sonra teslimat için hazır olan 15 

veya 30 düzinelik paketlere konulur. 

Şekil 39: Teslimat için hazırlanan kutular 

Tipik olarak, yumurtalar toplanmasından sonraki 24 saat içinde müşterilere ulaşmış 

olur. Ekolojik Yumurta Ltd. Şti., gıda güvenliği çözümü için Blokzincir Lab. firmasının 

Blokzincir Gıda Güvenliği paketinden faydalanmaktadır. Bu çözüm dahilinde, tüm 

damgalamalar ve işlemler Blokzincir’e kaydedilmektedir.  
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Üretilen Blokzincir barkodu sayesinde ise tavukların yedikleri yemler, yemlerin geldiği 

tarlada kullanılan gübre miktarları, markaları ve cinsleri, yumurtanın toplandığı ve 

ölçümlendirildiği tarih ve ilgili bilgi ve ilişkili tüm üretim aşamaları kullanıcı arabirimi 

aracılığıyla rahatça görüntülenebilmektedir.  

4.2.1 Blokzincir Lab. Blokzincir Gıda Güvenliği Çözümü 

Blokzincir Lab.’in geliştirdiği Blokzincir Gıda Güvenliği Çözümü ürün tedarik 

zincirlerinde sertifikaların ve diğer göze çarpan bilgilerin güvenli bir şekilde 

izlenebilmesini sağlamak için Blokzincir teknolojisini kullanan bir yazılım altyapısıdır. 

Blokzincir Lab., fiziksel tüm ürünlere dijital bir pasaport sağlayarak, ürünün nereden 

geldiğini, ne zaman nasıl üretildiğini ve üretim süreçlerindeki detayları kayıt altına alır. 

Böylece fiziksel ürünlerin arkasındaki üretim yolculuğu, tek bir gözlemde tüketiciye 

sergilenebilir nitelik kazanır. Sahte malların satılması gibi durumları rafa kaldıran bu 

uygulama işletmelere, topluma ve çevreye fayda sağlamayı hedeflemektedir.  

Bu tezde bahsi geçen merkeziyetsiz uygulama örneği (DApp) Blokzincir Lab. 

tarafından halen geliştirilemeye devam edilmekte ve şeffaflık talebiyle ilgili önemli bir 

çözüm olmayı hedeflemektedir. 

Şekil 40: Ethereum Blokzincir DApp Platformu 
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4.2.2 Blokzincir üzerine tedarik zinciri uygulaması 

Blokzincir Lab.’in bir ürün olarak kamu yararını destekleyen firmalara sunmayı 

hedeflediği Blokzincir Gıda Güvenliği çözümü, fiziksel ürünlerin belli özelliklerinin 

sertifikalarını kayıt altına alarak değiştirilemez bir şekilde bloklar içine saklaması şeklinde 

gerçekleşmektedir. Üretimden son müşteriye ulaşana kadar ilerleyen pek çok takip noktası 

kayıt altına alınmaktadır. Her aşama tek tek değerlendirilip zincire eklenmektedir.  

Bu kayıt noktaları dört ana başlıkta toplanır. Ürünün doğası yani ne olduğu, kalitesi yani 

kalitesine dair sertifika ve belgeleyici doküman ve tüm kanıtlar, miktarı ve mülkiyeti. Bu 

dört ana başlık ürünün her aşamasında kayıt altına alınmakta, anahtar kelimeler ile 

etiketlenmekte ve barkoda dahil edilmektedir.  

4.2.3 Uygulamanın ana aktörleri 

Blokzincir Lab. Gıda Güvenliği Çözümünde, sürece katkıda bulunan 5 aktör 

bulunmaktadır.  

• İmalatçılar (Yumurta üreticileri),

• Ham madde üreticileri (Yem üreticileri, ilaç ve aşı üreticileri),

• Sertifikasyon (Akreditörler, doğal ürün sertifikaları sağlayan kurum ve

kuruluşlar),

• Denetçiler (Belli bir üretimin kurallarını tanımlayan, denetleyen ve

raporlayan organizasyonlar, veteriner hekimler),

• Müşteriler, son tüketici de dahil olmak üzere, tedarik zincirindeki tüm

ürünlerin alıcıları.

4.2.4 Modüler yapı mimarisi 

Blokzincir Lab. Blokzincir çözümünün mimarisi birden fazla modülün birleşiminden 

oluşmaktadır. Her bir modül Blokzincir’e ayrı ayrı yerleştirilir ve birbirlerinden bağımsız 

olarak kontrol edilebilir. Aynı Blokzincir içinde çalıştıkları için birbirleriyle rahatça 

iletişime de geçebilirler. 
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Şekil 41: Aynı Blokzincir içinde çalışan, birbiriyle etkileşimde olan modüler yapının tamamına tüketici erişebiliyor 

4.2.4.1 Kayıt Modülü 

Blokzincir Lab. Blokzincir Uygulamasında her aktörün/kullanıcın kendine ait bir 

profili ve bu profile erişebileceği bir özel anahtarı bulunmaktadır. Profil kaydı ile 

giriş yapılabildiği gibi kayıtsız giriş de yapılabilmekte ve böyle kullanıcılar anonim 

bir kayıt numarası alarak gözlemde bulunabilmektedir. Anonim gözlem kaydı, 

özellikle tüketiciler için tanımlanmıştır. 

Şekil 42: Blokzincir Lab. Blokzincir Uygulamasında bir profil ekranı. 
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Tüketici ve Blokzincir uygulaması arasındaki güveni sağlayan, sertifika verenlerin, 

denetçilerin, üreticilerin ve tedarikçilerin, gerçek kimlikleriyle sisteme dahil olmalarıdır. 

Adı geçen katılımcılar Blokzincir tabanlı dijital imzalarıyla kimliklerini doğrular, böylece 

gerçek kimliklerini kullanarak Blokzincir ile etkileşime geçerler.  

• İmalatçı Kaydı: Üretim sürecinin merkezinde duran imalatçının kaydı, resmî

belge ve raporlarını sisteme sunmasıyla başlar. Faaliyet alanı, yetkili kişilerin

resmi evrakları, sertifika ve izinler tek tek kaydedilir. Bundan sonra tedarik

zincirinde faaliyet gösteren tüm bileşen ve aktörler tanımlanır. İlgili

sertifikaların ve denetim raporlarının sunulmasıyla kayıt tanımlanır.

• Ham Madde Üretici ve Tedarikçi Kaydı: Organik yumurta üretiminde etken

role sahip olan Ham Madde üreticileri yani organik yem üreticileri ve ilaç/aşı

üreticileri, veteriner hekim ve sağlık raporu veren yan kuruluşlar bu modülü

kullanarak, resmî belgeleriyle sisteme dahil olurlar. Bundan sonra sertifikalarını

tanımladıkları ve denetmen raporlarının sunulduğu süreç başlar.

• Akreditör Kaydı: Organik tarım sertifikası veren kurum ve kuruluşların kaydı

yapılır, resmî evrakları sisteme işlenir ve denetim yetkileri, yetki belgeleri ve

faaliyet alanları tanımlanır.

• Denetçi Kaydı: İmalat, ham madde üretimi, tedarik, akreditasyon, transfer ve

üretimle ilgili tüm süreçleri denetleyen kurum/kuruluş ve şahıslar yetki belgeleri

ve faaliyet alanlarına, süreçteki rolleri ve denetimlerinden sorumlu oldukları

birimlere bağlı olarak, ilgili yetkilendirmeyle sisteme kaydedilir.

• Hizmet Sağlayıcı Kaydı: Taşıma ve satış süreçlerinden sorumlu firmaların

kaydı bu bölümde gerçekleştirilir. Firmalara ait resmî evrakların sisteme

kaydedilmesi ve faaliyet alanlarının tamamlanmasından sonra kayıt süreci

tamamlanır.
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• Tüketici Kaydı: Tedarik zincirinin merkezi konumundaki son ürünün esas

alıcısı olan tüketicilerin kaydı sistem tarafından benzersiz bir kod üretilerek

otomatik olarak yapılır. Her oturum açıldığında yeni bir kullanıcı kaydı

oluşturularak ürün bilgilerine ulaşabilecekleri panele kolayca ulaşmaları

sağlanır.

4.2.4.2 Ham Madde Üretimi ve Tedarik Modülü 

Ham madde üretimi ve tedarik modülü üreticiler tarafından malzeme veya birincil mal 

üretildiğinde, üretim tarih, miktar, mülkiyet gibi bilgilerin kanıtlanması için kullanılır. 

Program, aşağıdakiler dahil her üretim tesisi için benzer parametreleri belirler ve uygular: 

ü Malın üretimi ile ilgili üretim miktarının/kapasitesinin belgelendirilmesi

(Örneğin, 2 ton buğday/y),

ü Belirli nitelikleri (örneğin, adil ticaret, adil işçilik, organik) tanımlamaya

yardımcı olmak açısından, ürünün ayrıntılı bir tanımını içerecek olan malın

açıklaması ve ilgili tanımın belgeleri (Örneğin: organik tarım sertifika, belge

ve denetim raporları),

ü Üretim muhasebesi, yani satışların kaydı.

Bu parametreler, sertifika verenler tarafından istenen kılavuzlara göre veya bir denetçi 

tarafından yapılan muayenenin ardından yeniden düzenlenebilir ve başarısız bir denetim 

olması durumunda iptal edilebilir. Ham Madde Üretim ve Tedarik modülü, üretilmiş 

malların izlenebilirliğinin temelini oluşturmaktadır. 

Şekil 43: Denetimle ilgili tüm raporlar sisteme işlenir. 
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• Ham Madde Üretim Süreç Kaydı: Organik yumurta üretiminin en önemli

aşamalarından biri olan tavuk yemi sağlayan firmaya ait üretim kayıtları bu

bölümde alınır. Sürece ait fotoğraf, kimyasal rapor, denetçi raporları,

sertifika ve ilgili dokümanlar sisteme işlenir. Yemlerin üretildiği sahaya ait

raporların yanı sıra kullanılan ilaçlar ve bu ilaçlara ait kimyasal ve

biyokimya raporları, denetim raporları, belge ve sertifikaları da sisteme

tedarikçi etiketiyle işlenir.

 Şekil 44: Ham madde üreticisi ürünün fotoğrafını çekip belgeliyor. 

Şekil 45: Ham made üreticisi arayüzü 
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o Süreç Senaryosu: Buğday üreticisinin tohumları aldığı firmadan

talep ettiği organik üretim sertifikalarını sisteme kaydetmesi ve

tohumların fotoğrafını çekip Blokzincir’e göndermesiyle süreç

başlar. Kayıtlar aşağıdaki sırayla ilerler. Tohumların geliş tarihinin,

fotoğraflarının ve tedarikçi firmaya ait organik sertifikalarının kaydı.

Gübre satın alış tarihinin ve ilgili firmaya ait organik sertifikaların

kaydı. Kullanılan sulama suyuna ait rutin biyokimyasal analiz

raporu. Rutin analiz ve denetim kayıtları. Üretim sürecine ait rutin

fotoğraf kayıtlarının sisteme girilmesi.

• Tedarik Kaydı: Hem ham madde üretiminde hem imalat sürecinde faaliyet

gösteren tedarikçi firmaların kayıtları burada işlenir. Ham madde üretim

süreç kaydı bölümünde anılan örneğin yani yemlerin üretildiği sahada

kullanılan ilaçlara ait tedarikçi kayıtlarının yanı sıra, son ürün olan

yumurtanın ambalajlanmasında kullanılan kutulara ait tedarik süreçleri de

yine ilgili firmaya ait belge, denetim raporu ve sertifikaları ile birlikte

sisteme işlenir.

o Süreç Senaryosu: Paketleme ünitesi için kullanılan ambalajların

tedarikçi firması tarafından başlatılan işlem, ambalaj ürünlerinin

organik, geri dönüştürülmüş veya yenilenebilir olduğunu belgeleyen

sertifika ve ürün bilgilerinin sisteme girilmesiyle devam eder. Üretim

sürecine ait görsel belgeleme ve teslimata çıkış tarihinin

kaydedilmesiyle tamamlanır.

4.2.4.3 Akreditasyon ve Sertifikasyon Modülü 

Ham madde, ürün tedarik ve üretim aşamalarında faaliyet gösteren tüm kurum ve 

kuruluşlara ait raporların ilgili kurum ve kuruluşun bilgileri altına işlendiği bölümdür.  

• Ham madde üretim sertifikaları: Tavuk yemlerinin, buğday ve arpanın

üretildiği sahaya ait kimyasal analizler ve organik sertifikalar bu bölüme

kaydedilir.
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• Ürün tedarik süreci sertifikaları: Ham madde ve imalat aşamalarına

destek olan, ürün sağlayan kuruluşlara ait analiz, rapor ve sertifikalar bu

bölüme işlenir.

• İmalat sertifikaları: İmalat aşamasına ait rapor ve sertifikalar sertifikayı

veren kurum ve kuruluşun imzasıyla bu bölümde kayıt altına alınır.

o Süreç Senaryosu: İlgili kurum ve kuruluşların, ham madde üreticisi,

tedarikçi ve imalatçı bilgilerini ve izinlerini kontrol etmesi ile

başlayan süreç, gerekli denetim raporlarının okunması, işleme

alınması ve akredite edilerek sertifikaların üretilip sisteme dahil

edilmesiyle tamamlanır.

4.2.4.4 Denetim, Analiz ve Rapor Modülü 

Tüm sağlık raporları, düzenli aralıklarla gerçekleştirilen denetimlere ait raporlar, 

veteriner hekim kontrolleri, kullanılan aşı ve ilaçlar, su analizleri, yem analizleri, düzenli 

aralıklarla kayda alınan ısı ve ışık kayıtları bu bölümde alt birimlere işlenmektedir.  

• Sağlık Raporları: Çiftliğe yeni katılan tavuk sürülerinin ilk veteriner hekim

kontrolleri ve daha sonra düzenli aralıklarla yine veteriner hekim tarafından

gerçekleştirilen sağlık kontrolleri ilgili tavuğun barkodu altına işlenir.

o Süreç Senaryosu: Sürünün çiftliğe gelmesiyle veteriner hekim ilk

kontrollerini yapar ve her bir tavuk için açılan barkod altında sağlık

raporunu kaydeder. Haftalık rutin kontroller sırasında yaşanan tüm

aksilikler ve tavuğun sağlığını tehlikeye atacak varsa tüm tehdit ve

hastalıklar Blokzincir’e kaydedilmeye devam edilir. Bir rahatsızlık

durumunda verilen bir ilaç varsa, ilacın veriliş sebebi, ilacın adı,

barkod numarası ve miktarı/dozu kayıt altına alınır. Eğer bir aksilik

yoksa sağlıklı raporu haftada bir yenilenir ve sisteme dahil edilir.
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• Su ve Yem Analiz Raporları: Ham madde üreticinden alınan yemlerin ve

kümeste kullanılan içme suyunun biyokimya analizlerinin işlendiği

bölümdür. Belli aralıklarla, en az haftada bir olmak üzere denetim yinelenir

ve rapor güncellenir.

o Süreç Senaryosu: Sürünün içme suyu ihtiyacını karşılayan su

kaynağı, suyu taşıyan borular ve su kabinleri/kapları belli aralıklarla

kontrol edilir ve biyokimya raporları sisteme kaydedilir.

• Aşı ve İlaç Raporları: Tavuklara yem ve sularına karıştırılmak suretiyle

verilen tüm ilaçların ve gıda takviyelerinin analiz ve raporlarının sunulduğu

bölümdür. Aynı zamanda tavuklara uygulanan tüm aşı kayıtları da yine bu

bölüm altında tutulur.

o Süreç Senaryosu: Haftalık kontrollerin yanı sıra veteriner hekim

tarafından yem ve suya karıştırılan ilaç ve gıda takviyeleri kayıt

altına alınır. İlaç veya gıda takviyesinin veriliş nedeni, cinsi, barkod

numarası, miktarı belirtilir.

• Isı, Işık ve Sahada Dolaşma Kayıtları: Kümesteki nem ve ısı miktarının

IOT teknolojisi aracılığıyla Blokzincir’e kaydedildiği bölümdür. Aynı

zamanda tavukların kümesten her sabah çıkıp akşam olunca tekrar

döndükleri ve bu sırada açık alanda dolaşarak doğal ortamlarından

kopmadıklarının belgelendiği bölüm yine burasıdır. Kapıların açılışları ve

kapanışları arasındaki süre yine IOT teknolojisi sayesinde kayıt altına alınır.

o Süreç Senaryosu: Tavukların her sabah 8’de kümesten çıkması için

açılan kapılar, otomatik olarak açılış saatlerini IOT ile Blokzincir’e

gönderir. Tekrar kapandığında, aynı bilgi tekrar saat ve tarih olarak

kayıt altına alınır.
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RFID radyo frekans tanımlayıcıları tarafından kümes kapılarına 

konuşlandırılan okuyucular tavukların bileklerindeki RFID 

etiketlerini okur ve böylece içerideki ve dışarıdaki tavuklar sistem 

tarafından bilinir hale gelir. Bu işlem, tavukların yumurtlama 

sürecine kadar ne kadar vakitlerini kümesin içinde ne kadar 

vakitlerini dışarıda dolaşarak geçirdiklerini analiz etmeye yarar. Eğer 

tavuklarda bilişsel bir rahatsızlık ve psikoloji olarak bir huzursuzluk 

görünürse – ki bu durum sürekli kümeste kalmayı tercih etmeleri 

üzerine tanımlanır – Veteriner hekime otomatik olarak ilgili barkoda 

ait tavuğu/tavukları gözlemlenme görevi atanır. Bu kayıt modülünün 

diğer bir görevi de nem ve ısı dip ve tavan noktalarını hesaplayıp 

saatlik olarak sisteme ortalama miktarların girilmesidir. Bu durum 

aynı zamanda aşırı ısınma ve nem yükselmesi durumlarında alarm 

görevi görür ve kümes görevlileri tablet bilgisayarlarına düşen bir 

çağrı ile uyarılır.  

4.2.4.5 Ürün Modülü 

Son ürün olan yumurtaya ait fiziksel özelliklerin ve sürece ait kilit noktaların kayıt altına 

bölümdür.  

Yumurtlanma tarihi, saati, yumurtanın paketlemeye kadar maruz kaldığı ısı miktarı, 

nem miktarı, büyüklük derecelendirmesi (küçük, orta, büyük, çok büyük), cinsi (Grade AA, 

Grade A, Grade B), rengi, gramı, beklenen yağ oranı, beklenen protein oranı, beklenen 

kalori oranı bu bölümde kayıt altına alınır.  

Süreç Senaryosu: Tavukların ayak bileklerindeki RFID etiketler, hangi kuluçka 

yuvasına oturduklarının anlaşılmasını sağlar. Tavuk kuluçka yuvasına oturur ve 

yumurtlar. Yumurtlama gerçekleştiğinde, yumurtalar palet üzerinde 

yuvarlanarak haznelere düşer. Haznelerdeki sensörler yumurtlama işleminin 

tamamlandığını görür ve yumurtlanma tarihini kayıt altına alıp yumurta üstüne 

barkodlama işlemini yapar. Artık yumurtanın hangi tavukla ilişkili olduğu daha 

doğrusu yumurtaya ait barkod numarasının hangi tavuğun barkod numarası ile 
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ilişkili olduğu sistem tarafından bilinir durumdadır ve bu bilgi kayıt altına alınır. 

Barkodlanmış bir ürün olan yumurta günlük olarak haznelerden büyüklüklerine 

ve sınıflarına göre derecelendirilecekleri büyük bantlara alınır. Her yumurta 

sensörler ile çalışan minik deliklere doğru kayar ve yuvalarına oturur. 

Büyüklükleri ölçümlenen yumurtalar sınıflarına göre farklı paletlere 

yönlendirilir. Büyüklüklerine göre ayrıştırılıp yönlendirildikleri bantlar onları 

cinslerine göre ayrıştırmak için iki farklı mumlama ünitesine taşır. Mumlama 

işlemi yumurtaları cinslerine göre üçe ayırır, Grade AA ve Grade B sınıfındaki 

yumurtalar yine sanayide kullanılmak üzere ayrıştırılır ve sanayiye satılmak 

üzere özel kabinlerde biriktirilir. Grade A sınıfı olan yumurtalar ise bantta 

hareketlerine devam eder ve paketlenme görevi için haznelerde birikir. 

Böylece baştan iki gruba (Büyük ve Orta) ayrılan yumurtalar içindeki Grade A 

sınıfı olanlar seçilmiş ve iki farklı ürün grubu oluşmuş durumdadır. Grade A 

Büyük ve Grade A Orta.  

4.2.4.6 Süreç Kayıt Modülü 

Tavukların kümese geldiği andan itibaren kaydı alınan süreç bilgilerinin işlendiği 

bölümdür.  

• Kimlik Takip Süreci: Tavuğun kümese varış tarihi, kilosu / gramı, yediği

yemlerin cinsi (markası, menşei ve yediği yemlere ait sağlık raporları ham

madde tedariği ile ilgili modülde kayıt altına hali hazırda alınmıştır); aldığı

ilaçlara ait liste (aldığı ilaçların raporları veteriner hekim tarafından Denetim,

Analiz ve Rapor modülünde hali hazırda kayda alınmıştır); yem ve suyuna

karıştırılan ilaçlar (ilgili modülde raporlar hali hazırda yer almaktadır), ilacın

veriliş nedeni ve miktarı; yapılan aşılar (aşıya ait bilgiler ilgili bölümde hali

hazırda yer almaktadır), aşılanma sebebi bu bölümde kayıt altına alınır.

o Süreç Senaryosu: Sürünün çiftliğe gelmesiyle sürü adına bir barkod

açılır ve bu dakikadan sonra kümese alınan tüm tavuklar sürü koduyla

ilişkilendirilmiş kendi tekil barkodlarına sahip olur. Sistem tarafından

otomatik olarak üretilen barkod RFID etiket ile ilişkilendirilir ve RFID
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etiket tavuğun bileğine sarı bir plastik kelepçe sarılarak kelepçenin 

üstüne yapıştırılır. Etiket su geçirmez plastik bir üründür. Bundan sonra 

tüm bilgiler bu barkod altına kaydedilir. Kümese varış tarihi girilen ilk 

bilgidir. Daha sonra veteriner hekim kontrolünün hemen ardından kilosu 

ölçülür ve ilk kayıtları tamamlanmış olur. İlk kimlik kaydının 

oluşmasının ardından, rutin kontroller, yediği yemler, aldığı ilaçlar ve 

sağlık raporları da yine bu kimlik altında toplanır.  

• Yumurtlama Takip Süreci: Yumurtlama sayısının hesaplanması ve

yumurtaların barkodlarının tavuk ile ilişkilendirilmesi bu bölümde

gerçekleştirilir.

o Süreç Senaryosu: Tavukların kimlik bilgisi aynı zamanda haftada kaç

yumurta ürettiği bilgisini de içinde bulundurur. Haznelerde barkodlanan

her yumurta tavuğa ait olan barkod ile ilişkilendirilir böylece sayım

yapılmış olur.

• Paketleme Takip Süreci: Paketlemeye ait bilgilerin kayıt altına alındığı

bölümdür. Paketleme tarihi, paketlenmiş halde transfere kadar bekleme süresi,

maruz kaldığı ısı, maruz kaldığı nem, varsa ambalaj içinde kullanılan koruyucu

maddeler (koruyucu barkod numarası, koruyucu adı); paketlemede kullanılan

ürünler (Ürün adı, ürün kimyasal analizleri ilgili bölümde kayıt altına alınıyor),

paketlemede kullanılan ürünlerin kullanım nedenleri kaydedilir.

o Süreç Senaryosu: Daha önceden sınıflandırılmış yumurtalar el

terminalleri ile belirlenerek kutulara alınır. Bu kutular 6’lı, 12’li ve 24’lü

olmak üzere üç farklı cinse sahiptir. Kutuların üzerine işlenen kutu

barkodu, yine el terminali ile okutulur ve böylece hangi kutunun içinde

hangi yumurtaların olduğu sistem tarafından öğrenilmiş olur.

Tanımlanan yumurtaların paketlenmesinde kullanılan ham maddeye

ilişkin bilgilere daha sonra kutu üstündeki barkod sayesinde ulaşmak

mümkün olacaktır. 6’lı, 12’li ve 24’lü paketler gruplarına göre büyük
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taşıma kolilerine yine el ile doldurulur. Personel önce hangi küçük 

kutuları koliye koyacağını el terminali ile üzerlerindeki kodları okutarak 

belirler, daha sonra büyük kutunun barkodu da okutularak kolilerin 

içinde hangi küçük paketlerin olduğu sistem tarafından öğrenilmiş olur. 

Burada farklı olan, büyük taşıma kolilerinin üstünde hem barkod hem de 

RFID etiketi olmasıdır. Barkod, personelin paketleme sırasında küçük 

kutularla büyük koli kutusunu ilişkilendirmesi için kullanılırken, RFID 

etiketi hemen bu sürecin ardından başlayacak olan transfer takip 

sürecinde nakliye aracı tarafından büyük kolilerin algılanması için 

kullanılacaktır.  

• Transfer Takip Süreci: Yumurtaların paketlendikten sonra transfer araçlarına

(Örneğin kamyonlara) yüklendikten sonra kayıt altına alınmaya başlayan

süreçtir. Nakliyeye çıkış tarihi, teslim tarihi, nakliye süresi, aracın içinde maruz

kaldığı ısı ve nem ortalaması IOT ile kayıt altına alınır.

o Süreç Senaryosu: RFID ile tanımlanan kargo kutuları, nakliye

araçlarındaki ısı ve nem sensörlerinden alınan bilgi ile ilişkilendirilir,

nakliye aracına giriş tarih damgası ve nakliyenin tamamlandığı teslimat

saatine ilişkin tarih damgasıyla birlikte Blokzincir’e IOT ile gönderilip

kayıt altına alınır.

4.2.4.7 Etiketleme Modülü 

Etiketleme modülü, gerçek dünya ile Blokzincir arasındaki bağlantıyı oluşturan 

kodlama ve barkodlama işleminin kayıt altına alındığı bölümdür. Yakın Alan İletişim 

etiketleri yani NFC etiketleri ya da QR kodlar sayesinde kullanıcılar cep telefonları 

aracılığıyla ürünün Blokzincir’deki bilgilerine kolaylıkla ulaşım sağlar ve Anonim bir 

kimlik kaydı altında gerekli gözlemlerini gerçekleştirirler. 



80

Yukarıda açıklandığı gibi Blokzincir’in temel iş mantığının uygulanmasının ötesinde, 

fiziksel malları dijital muadillerinden ayırabilecek benzersiz etiketler aracılığıyla 

etiketlemek de son derece önemlidir. Böylece müşteri için bilinçli bir satın alım mümkün 

olacaktır.  

Müşterinin bilinçli alım sağlaması haricinde, kodlama yöntemi süreç takibini IOT’lar 

aracılığıyla zahmetsizce gerçekleştirmeyi de kolaylaştırır.  

Etiketleme modülü 21 haneli bir kod üreterek ilişkisel bir bağlantı kurar. 

Şekil 46: Yumurtanın etiketlenmesi 

Modül, sürüyü etiketleyeceği zaman S ile, tavuğu etiketleyeceği zaman T ile, yumurtayı 

etiketleyeceği zaman Y ile, ambalajı etiketleyeceği zaman A ile, ve nakliye kolisini 

etiketleyeceği zaman K ile başlar. Bunun ardından yetiştirme metoduna göre aldığı kod ile 

devam eder. Organik üretim için O, serbest gezen üretimi için 1, kümeste kafessiz üretimi 

için 2 ve kafesli üretimi için 3 ile devam eder. Bundan sonra ülke kodu olan TR ve il kodu 

olan 34 eklenir. Ardından 11 haneli ürün kodu üretilip barkoda dahil edilir. En sonunda da 

mobil kümese ait kod iki haneli olarak eklenir, örneğin 01 olarak.  



81

• Sürünün Etiketlenmesi: Çiftliğe yeni katılan sürü benzersiz bir kod alır. Kod

21 hanelidir, ilk harfi sürü kelimesini temsilen S ile başlar ve sonra yukarıda

anlatıldığı metod ile barkod üretilir. Örneğin S-0TR3400000600000-01.

Herhangi bir fiziksel etiketlenme gerçekleşmez.

• Tavuğun Etiketlenmesi: Her tavuk benzersiz bir kod ile etiketlenir. Etiket 21

hanelidir, ilk harfi tavuk kelimesini temsilen T ile başlar ve sonra yukarıda

anlatıldığı metod ile barkod üretilir. Örneğin T-0TR3400000600000-01. Her

tavuk ait olduğu sürünün etiketi ile ilişkilendirilir. Tavukların bileklerine takılan

plastik kelepçeler üzerinde RFID etiketler yapıştırılır.

• Yumurtanın Etiketlenmesi: Her yumurta benzersiz bir kod ile etiketlenir.

Etiket 21 hanelidir, ilk harfi yumurta kelimesini temsilen Y ile başlar ve sonra

yukarıda anlatıldığı metod ile barkod üretilir. Örneğin Y-0TR3400000600000-

01. Her yumurta ait olduğu tavuğun etiketi ile ilişkilendirilir. Yumurtlanmanın

hemen ardından barkod numarası yumurtanın üzerine basılır.

• Ambalajın Etiketlenmesi: Her 6, 12 ve 24 aynı gruba ait yumurta bir ambalaj

paketine konulur ve bu kutu benzersiz bir kod ile etiketlenir. Etiket 21 hanelidir,

ilk harfi ambalaj kelimesini temsilen A ile başlar ve sonra yukarıda anlatıldığı

metod ile barkod üretilir. Örneğin A-0TR3400000600000-01. Her ambalaj

barkodu içinde bulunan yumurtaların barkodları ile ilişkilendirilmiştir. Etiketler

QR kod şeklinde el terminallerinin okuyabileceği bir formatta kutuların üstüne

basılır.

Şekil 47: Ambalajların etiketlenmesi 
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• Kolinin Etiketlenmesi: Her 40 ambalaj bir koli kutusuna konulur ve bu koli

benzersiz bir kod ile etiketlenir. Etiket 21 hanelidir, ilk harfi koli kelimesini

temsilen K ile başlar ve sonra yukarıda anlatıldığı metod ile barkod üretilir.

Örneğin K-0TR3400000600000-01. Her koli barkodu içinde bulunan ambalaj

kutularının barkodları ile ilişkilendirilmiştir. Koliler RFID etiket ile etiketlenir.

Şekil 48: Kolinin etiketlenmesi 

4.2.4.8 İmalat Yönetim Modülü 

İmalat modülü, girdi malların yani ham maddelerin üretiminden, çıktı mallara 

dönüşümünü izlemektedir. Ham madde üretim modülünde olduğu gibi üretim aşamaları 

sertifikasyon firması tarafından kalite ve standartlar açısından değerlendirilip raporlar 

Blokzincir’e dahil edilir.  

İmalat tavuk sürüsünün kümese gelmesiyle kayıt altına alınmaya başlanır. Sistemdeki 

tüm modüller bu aşama ile bağlantı içindedir. Ham maddenin geliş tarihi, raporların 

izlenmesi, kontrollerin, denetimlerin işlenmesi, tavuklara ait analiz ve raporların 

kaydedilmesi ve süreç içindeki tüm işlemler, paketleme, transfer de dahil bu bölüm ile 

ilgilidir. İmalata ait fotoğraf ve belgeler bu bölüm altında tutulur. Ancak diğer süreçler 

kendilerine ait bölümler altında kayıt altına alınır.  

İmalat Modülü bir kayıt saklama modülü değil, süreci yönetme, onaylama ve talepte 

bulunma ile ilgili işlemlerin toplandığı bir bölümdür ve en yetkili erişimin sağlanıp tüm 

modüllerin izlendiği alandır.  
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Şekil 49: İmalat Yönetim Paneliyle sistemdeki tüm modüller izlenebilir 

• Süreç Senaryosu: İmalat yönetim modülü içinde tüm süreçler takip

edilmektedir. Modül içinde gözlemlenebilen modüller ve ayrıntıları aşağıdaki

gibidir.

o Ham madde takip: Ham madde tesise ulaştığında fiziksel olarak ilgili

personel tarafından kontrol edilip onaylanır. İlgili birim ham maddenin

kontrollerinin yapıldığını görür.

o Ham madde üretici takibi: Ham madde tedarik eden firmaya ait

sertifika ve üretim senaryoları, görseller ve ekstra notlar gözlemlenebilir.

Talep doğrultusunda yeni sipariş gönderilmesi, sisteme entegre Envanter

Yönetim Sistemi (EYS) üzerinden gerçekleşir ve talebin ne zaman gittiği

ve teslimatın ne zaman geldiği bilgileri de böylece zaman damgaları ile

sisteme kaydedilmiş olur.

o Tedarik takip: Satın alma birimi tarafından sipariş edilmiş ürünlerin

teslimatı fiziksel olarak ilgili personel tarafından kontrol edildikten sonra

sisteme kaydedilir. Satın alma birimi bu durumu gözlemler ve onay

verilmiş ürünlerin EYS’ye aktarılması için satın almayı onaylar.
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o Tedarikçi takip: İmalat sürecinde ihtiyaç duyular ürünlere ait açılan

satın alma taleplerinin muhatabı olan firmaların gözlemlendiği

bölümdür. Yeni talepler gönderilebilir, kayıtlı firmaların sertifika, izin

belgeleri ve denetim raporları kontrol edilebilir.

o Sürü takip: Yeni gelen sürülerin barkodları, altlarında kendileriyle

ilişkilendirilmiş tavuklara ait barkodların listesi ile gözlemlenir, geliş

tarihleri ve hangi kümeste bulundukları bilgilerine ulaşılabilir. Tavuklara

ait bilgiler, hangi sürüye ait olduklarına bağlı olarak gruplanmış bir

biçimde listelenir. Tek tek sorgu yapılabileceği gibi, sürüleri de

sorgulamak ve listelemek mümkündür. Tavuk bazlı yönetim paneli ilgili

personele tüm veteriner kayıtlarını ve kaç adet yumurta ürettiği gibi

bilgileri aktarır. Yumurtlamayı bırakan tavuklar da ayrıca bir listeye

alınır ve belli bir kotanın altına düşen tavuk için kesim talimatı otomatik

olarak verilir.

o Kümes takip: Kümese ait teknik bilgilerin gözlemlendiği bölümdür. Isı

ve nem miktarları anlık olarak gözlemlenir. Yem kaplarının durumu, su

haznelerinin doluluğu ve içerideki tavuk sayısı yine bu bölümde bulunur.

Kümeslere ait yem, su, ısı ve nem alarm mekanizması ve anlık kamera

görüntüleri de kümes takip bölümünde yer almaktadır.

o Yumurta takip: Yumurtalar Organik, Serbest Gezen, Kümeste Kafessiz

ve Kafesli olarak dört grupta listelenir. Yumurtalara ait fiziksel

özelliklere bu bölümden ulaşmak mümkündür. Sistem paketlenecek olan

yumurtaları otomatik olarak 6’lı gruplara koyar.

o Paketleme takip: Sistem tarafından 6’lı olarak gruplanmış yumurtaların

paketleme ünitesine aktarılışının gözlemlendiği ve paketlenen ürünlerin

nakliyeye teslim edilip edilmediğinin, edildiyse de teslim tarihinin

gözlemlenebildiği bölüm de yine burasıdır.
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o Transfer takip: Marketlere teslim edilecek 6’lı paketlerin gruplandırılıp

kargo kutularının barkod numaralarıyla ilişkilendirildiği otomatik süreç

buradan takip edilir. Kargo kutuları listelenir, teslimat için nakliye

kamyonlarına yüklenip yüklenmediği gözlemlenir ve teslimata ilişkin

bilgiler kontrol edilebilir.

Şekil 50: İmalat takip şeması 

4.2.4.9 Transfer Modülü 

Transfer modülü kendi içinde 10 bilgi tutar. Transferin başladığı tarih, bittiği tarih, süren 

zaman, çıkış noktası, teslimat noktası, taşınan kargo kutularının barkod numara listesi, 

taşıma sırasındaki ortalama sıcaklık değeri, en yüksek sıcaklık değeri, en düşük sıcaklık 

değeri, taşıma sırasındaki ortalama nem miktarı, en yüksek nem miktarı ve en düşük nem 

miktarı.  
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Süreç Senaryosu: Kargo kutularının üstündeki RFID etiketleri, transfer araçlarındaki 

RFID okuyucular tarafından algılanır ve nakliye için araca hangi kargo kutularının alındığı 

böylece anlaşılır. İçerideki ısı ve nem sensörleri ortalama ısı ve nemi ölçmek için dakika 

bazlı ölçümler yapar. Dip ve tavan ısı ve nem değerleri ayrıca kaydedilir, giriş / çıkış tarih 

damgalarıyla birlikte teslimat anında tüm bilgi IOT ile Blokzincir’e aktarılır.  

4.2.5 Kullanıcı Arayüzü 

Tasarım gereği, Blokzincir üzerindeki bir tedarik zinciri boyunca yapılan her işlem tamamen 

denetlenebilir durumdadır. Blokzincir’e ulaşarak, akıllı telefon uygulamaları ile tüketiciler 

gerçek zamanlı olarak ilgili bilgiye ulaşabilir ve görüntüleyebilir; ayrıca, Blokzincir’in güçlü 

veri bütünlüğü (data-integrity) ilkesi sebebiyle, bu bilgilere güvenilebilir. Bir ürünün dijital 

yolculuğuna ışık tutan kullanıcı-dostu bir arayüz sayesinde ise, tüketiciler daha iyi bir satın alım 

gerçekleştirebilir.

Şekil 51: Kullanıcı, ürünün QR kodunu okutarak Blokzincir’e kayıtlı tüm bilgiye kullanıcı-dostu bir arayüz ile 
ulaşıyor.  
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Bu teknolojinin ilk adımlarında, akıllı telefonlar aracılığıyla rahatça okunabilen bir QR 

kod ile Blokzincir’deki bilgilere zahmetsizce erişmek mümkün olurken, daha ilerici bir 

yaklaşımla, QR kodun temsil ettiği referans bağlantısının marka etiketine gömülü olması 

ve/veya holografik ya da RFID etiketi kullanılmasıyla Blokzincir üzerindeki verilere çok 

daha kolay ve özel olarak ayarlanmış bir cep telefonu uygulamasına ihtiyaç duyulmaksızın 

-sadece tek bir RFID (Radio Frequency Identification, yani Radyo Frekanslı Tanımlama)

ya da holografik etiket okuyucusu yardımıyla- erişmek de mümkün olabilecektir.

• Süreç Senaryosu: Tüketiciler 3 başlık altında istenen bilgilere ulaşır.

o Teknik Özellikler: Tüketiciler, yumurtaya ait aşağıdaki bilgileri

gözlemler.

• Tavuğun kümese geliş tarihi

• Tükettiği yemlere ait sertifikalar

• Aldığı ilaçlar

• Aşılamalar

• Veteriner hekim raporu

• Yumurtlama tarihi

• Rengi

• Gramı

• Beklenen yağ oranı

• Beklenen protein oranı

• Beklenen kalori oranı

• Boyutu (Küçük, Orta, Büyük, Çok Büyük)

• Cinsi (Grade AA, Grade A, Grade BB)

• Paketlenme tarihi

• Nakliye tarihi
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Şekil 52: Teknik özellikleri gösteren mobil arayüzleri 

Şekil 53: Kullanıcı arayüzü mobil bağlantılı cihazlardan olduğu gibi dizüstü bilgisayarlardan da gözlenebilir 
durumda. 
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o Firma Bilgileri ve Sertifikalar

Tüketiciler, firmaya ait aşağıdaki bilgileri gözlemler: 

• Firmanın adı

• Organik ürün sertifikaları

• Tedarikçiler listesi

• Tedarikçilere ait sertifikalar

• Ham madde üreticileri listesi

• Ham madde üreticilerine ait sertifikalar

Şekil 54: Ürüne ait transfer bilgileri de kullanıcı arayüzünde gözlemlenebilir. 

o Görseller
• Üretim aşamasına ait görseller (Fotoğraf ve videolar)

• Ham madde üretimine ait görseller (Fotoğraf ve videolar)
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4.2.6 Blokzincir Lab. Blokzincir Gıda Güvenliği Çözümü Süreç Senaryosu Analizi 

Blokzincir Lab. Blokzincir Gıda Güvenliği çözümü senaryosundaki tüm modüller 

birbirlerinden bağımsız olarak kontrol edilebilir haldedir. Modüller ayrı ayrı oluşturulmuş 

ve aynı Blokzincir içerisine yerleştirilmiştir. Tüm modüller birbirleriyle etkileşim 

halindedir. Kayıt modülüyle tüm aktörlerin sisteme tanıtılması sağlanmıştır. İmalatçılar, 

ham madde üreticileri ve tedarikçiler, akreditörler, denetçiler ve hizmet sağlayıcılar ilgili 

yetkilendirmelerle sisteme kaydedilmiştir. Etiketleme modülü, gerçek dünyayla Blokzincir 

arasındaki bağlantıyı sağlamaktadır. Tüketici QR kod okutarak sisteme anonim olarak giriş 

yaparak bilgilere kolayca ulaşabilmektedir. Tedarik zinciri boyunca yapılan her işlem 

tamamen denetlenebilir durumdadır.  

Tüketiciler tavuğun kümese geliş tarihine, tükettiği yemlere ait detaylı bilgilere ve 

sertifikalara, ilaç ve aşı bilgilerine, yumurta ve yumurtlamayla ilgili teknik bilgilere, 

paketleme ve nakliye ayrıntılarına erişebilmektedir. Tavukların yaşam alanıyla ilgili tüm 

veriler de kayıt altıdadır. Kümesteki nem ve ısı miktarı IOT teknolojisi aracılığıyla 

Blokzincir’e kaydedilir. Tavukların kümesten her sabah çıkıp akşam olunca tekrar 

döndükleri ve bu sırada açık alanda dolaşarak doğal ortamlarından kopmadıkları 

belgelenebilmektedir. Kapıların açılışları ve kapanışları arasındaki süre IOT teknolojisi 

sayesinde kayıt altına alınır. Firmaya dair bilgiler, organik ürün sertifikaları, tedarikçi 

listesi, tedarikçilere ait sertifikalar, ham madde üreticilerinin listesi ve detayları da 

tüketicilerin gözlemlerine açıktır. Aynı zamanda transfer araçlarındaki RFID okuyucular 

aracılığıyla, içerideki ısı ve nem sensörlerinin ısı ve nem ölçümleri dakika dakika 

kaydedilmekte, teslimat anında tüm bilgi IOT ile Blokzincir’e aktarılmaktadır.  

Çiflikten sofraya ürünün tüm yolculuğu güvenli ve erişime açık bir şekilde kayıt altına 

alınabilmektedir. 
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5. SONUÇ

Bu tezle Blokzincir teknolojisinin gıda güvenliğine kazandıracağı avantajlar, gıda 

tedarik zinciri ve izlenebilirlik açısından ele alınarak araştırılmıştır.  

Blokzincir’in felsefi altyapısını oluşturan Merkeziyetsizlik, Değişmezlik, 

Güvenilmezlik, Anonimlik ve Veri Bütünlüğü kavramları detaylarıyla araştırılmış, 

incelenirken akademik araştırmacıların ve uluslararası teknoloji kurumlarının, bu 

teknolojiye yön veren ve çeşitli alanlarda prototipler üreten uluslararası yazılım 

firmalarının kaynaklarından, fikir ve görüşlerinden istifade edilmiştir.  

Tez kapsamında tasarlanan Blokzincir Lab. Dijital Platformu, Blokzincir altyapısını 

kullanarak, Blokzincir ekositemlerinin gıda güvenliği üzerindeki etkisini incelemek üzere 

tasarlanan Ekolojik Yumurta Ltd. için Gıda Güvenliği Çözümü Prototipi oluşturmuştur. 

Tüketiciler ve üreticiler ürün hakkındaki tüm bilgilere bu platform sayesinde eksiksiz 

ulaşabilmektedirler. 

Aynı zamanda en yaygın Blokzincir ekosistemleri incelenmiş, bu incelemeyle, 

Blokzincir Lab. Gıda Güvenliği Çözümü için en uygun alt yapıyı hangi ekosistemin 

sunduğunu keşfetmek ve ilgili geliştirmeleri yapabilmek için hangi alt yapıya ihtiyaç 

duyulacağını saptamak amaçlanmıştır. Hem devasa bir kripto para devrimini şeffaf 

yazılımlar geliştirmek üzere yeniden biçimlendirip Dağıtık Uygulamalar konusunda bir 

öncü olduğundan hem de en az 21.000 yüksek kapasiteli bilgisayarı birbirine bağlayarak 

dünyanın en büyük işlem gücünü şeffaflık adına seferber etme cesaretini gösterdiğinden 

Ethereum ekosistemi seçilmiştir.  

Gıda güvenliği esaslarının hayata geçirilmesinin ve gerçek bir şeffaflığın 

sağlanabilmesinin vazgeçilmez koşullarından olan izlenebilirliğin koşul ve gereklilikleri 

incelenmiş, şeffaflık arayışına çözüm üretmeyi hedefleyen, izlenebilirlik ihtiyacına 

Blokzincir teknolojisi ile çözüm üreten IBM, Provenance gibi yazılım firmalarının 

çalışmaları araştırılmıştır. 
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Blokzincir Lab. Blokzincir Gıda Güvenliği Çözümü, tüm ürünlerin nereden geldiğini, ne 

zaman nasıl üretildiğini, üretim sürecindeki tüm detayları kayıt altına alarak, fiziksel 

ürünlerin arkasındaki üretim yolculuğunu tüketicilere tek bir gözlemde sergilenebilir 

şekilde sunabilmektedir. Gıda güvenliğinin sağlanmasında büyük önem taşıyan şeffaflık, 

izlenebilirlik ve güven taleplerine çözüm sunulmuştur. Ürünlerin belli özelliklerinin 

sertifikalarını kayıt altına alarak değiştirilemez bir şekilde bloklar içine saklaması 

sağlanmıştır. Çiftlikten ya da üretim tesisinden tüketiciye ulaşana kadar ilerleyen pek çok 

takip noktası kayıt altına alınmış, her aşama tek tek değerlendirilip zincire eklenmiştir.  

Tedarikçiler, üreticiler, toptancılar, lojistik sağlayıcılar, bankalar, gümrükle ilgili 

yetkililer ve diğer tüm paydaşların ortak bir arayüze katılması ve dijital bilgilerini aynı blok 

zincire kaydedilmesi sağlanmıştır. Tüm kullanıcılar tedarik zinciri boyunca girilen verilere 

böylece ulaşabilmektedirler. Yumurta üreticisi, hammadde üreticisiyle ilgili verilere 

ulaşabilir, yumurta pazar alanlarıyla ilgili bilgileri, tüketici tercihlerini görüntüleyebilir. Bu 

durum üreticilere tüketim hakkında daha fazla bilgi sağlar ve üretimle talebi 

eşleştirmelerine olanak verir. Tüketiciler aldıkları ürünün girdi verilerine, üretim yeri ve 

tedarik zincirine kayıtlı bilgilerine, ürünle ilgili yasal izin ve sertifikalara erişebilir. 

Böylece şeffaflık sağlanmış olur. 

Tüm bunların yanı sıra, şeffaf bir tedarik zincirinin imkân sağladığı daha pek çok yeni 

bilgi de gün yüzüne çıkmaktadır. Şeffaflık taleplerinin karşılanmadığı merkezi yapılarda 

isteyerek ya da mecburi olarak ortadan kalkan organik üretim gerçekliği de bu sayede 

gözler önüne serilmektedir. Çünkü aslında ilk elden bakıldığında sadece üretim anının 

organik olması, sarf malzemelerinin organik olması, organik üretimin gerçekleştiği 

yönünde gerçekçi olmayan bir bilgi verirken, Blokzincir’e katılan paydaşlar olan 

tedarikçiler ve yeni bir paydaş olan tedarikçilerin tedarikçileri gibi aktörlerin üretim 

süreçleri de Blokzincir Gıda Güvenliği Çözümü kapsamında şeffaflaşmış ve üretimin en 

başından sonuna kadar hangi aşamalardan geçtiği tam anlamıyla gözler önüne serilmiştir.  
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Tüketiciler Blokzincir Gıda Güvenliği Çözümü sayesinde daha önce elde edemedikleri 

daha pek çok bilgiye ulaşabilmektedirler. Gezen tavuk ifadesinin karşılığı olan doğal 

ortamda vakit geçirme eyleminin nasıl ve ne şekilde gerçekleştiği, kaç saat ve hangi şartlar 

altında bu durumun hayata geçtiği, bir kutu yumurta paketindeki yumurtaların kaç farklı 

tavuktan çıktığı ve bu tavukların daha önce kaç defa yumurtladığı, hangi yumurtanın hangi 

ısı dereceleri ile markete transfer edildiği gibi daha pek çok ayrıntılı bilgiye ulaşmak talep 

edildiği takdirde mümkün olacaktır.  

Bütün bunların yanı sıra, üretime dair her verinin kayıt altında tutuluyor olmasıyla 

işletmelerin istatiksel süreç analizleri yapmaları mümkün olmaktadır. Böylece yenilikçi 

stratejiler geliştirmeleri, müşteri memnuniyetini sağlamak, maliyetleri düşürmek gibi 

faydalar elde etmeleri mümkündür. 

Teze konu olan yumurta üretimi, Blokzincir’in şeffaf tedarik zinciri üzerindeki etkilerini 

araştırmak için bir örnek olarak kabul edilir ve kamu yararını gözeterek şeffaf ve doğru bir 

üretimin nasıl yapılabileceğini anlamak için baz alınırsa, Blokzincir Lab. Gıda Güvenli 

Çözümü marketlerde satılan ambalajlanmış ve barkodlanmış tüm ürünlerin tedarik zinciri 

yönetiminde başarılı bir şekilde hayata geçebilir ve tüketiciler satın aldığı tüm ürünlerin 

üretim hikayelerini ve tedarik zinciri boyunca yaşadıkları tüm senaryoyu açık ve net bir 

şekilde görüntüleyebilir. Üreticiler üretim anlamında fazla maliyet sağlayıp aslında üretime 

doğrudan faydalı bir katkıda bulunmayan tüm aşamaları net ve doğru bir şekilde analiz 

ederek üretimlerini daha uygun maliyetlere ya da aynı maliyete daha kaliteli bir ürün 

sağlama konusunda faydalı sonuçlara varabilirler.  

Sonuç olarak, gelecek vadeden bir teknoloji olan Blokzincir teknolojisinin henüz 

olgunluk seviyesine gelmemekle birlikte deney ve prototip aşamasını geride bırakarak, her 

alanda projelerin hayata geçirildiği bir noktaya vardığı görülmüştür. Akıllı Sözleşmeler 

sayesinde Dağıtık Uygulamalar geliştirilebilecek bir forma Ethereum ekosistemi sayesinde 

dönüşen Blokzincir teknolojisi, kamu sektöründen, finans dünyasına, eğitimden hukuka, 

tedarik zincirinden gıda güvenliğine kadar uzanan çok büyük bir yelpazede kamu yararını 

koruyan bir teknolojik akıma dönüştüğü, kullanım alanları ve geleceği yine bu tezde 

detaylarıyla ortaya konulmuştur.  
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