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OZGECMIS



OZET

ENDUSTRIDE UZAKTAN ERiSIMi KOLAYLASTIRABILECEK OZGUN BIR iZLEME
ARAYUZU VE DONANIMININ GELIiSTIRILMESI

Teknolojinin biiytik bir hizla gelistigi glinlimiizde gelisime uyum saglayabilmek, tiretim
tesislerinde degisen teknolojinin siireglere dahil edilebilmesini saglamak giin gegtikge
zorlasmaktadir. Endiistri tesislerinde bugiine kadar benimsenen ¢oziim tekniklerini
kullanmakta 1srarci olmak, gilinlimiizde degisen hizli tiikketim ihtiyaclarini karsilama
noktasinda yetersiz kalinmasina ve sorunlar yasanmasina sebep olmaktadir. Bu tezde
onerilen hem donanim hem de yazilim bilesenlerinden olusan sistemin amaci tilkemizdeki
tesislerin bakim ve ariza giderme siireclerinin iyilestirilmesi, iiretimin hizlandirilmasi ve
kaliteli tiretimin artirilmasi adina teknoloji temelli tirinlerin gelistirilerek problem ¢6zme
ve sistem gelisimi icin gerekli olan yeteneklerin cihazlara veya makinelere
kazandirilmasini saglamaktir. Bu tez c¢alismasinda endiistri tesislerinde kullanilan
cihazlarin ve makinelerin bulut tabanli sistemler {izerinden uzaktan erisimini
saglayabilecek nesnelerin interneti (I0T) tabanli bir haberlesme modiilii gelistirilerek,
Ozgiin bir iletisim ag1 olusturulmasi hedeflenmistir. Boylelikle saha personeline uzaktan
destek ile katki saglanarak 6grenme diizeyinin iyilestirilmesi ve nihai hedef olan
“‘problem ¢ozme’’nin gergeklestirilmesi de saglanabilecektir. Bu calismada 6rnek bir
uygulama olarak, endustriyel tesislerde motor yolverme icin kritik 6neme sahip olan
degisken frekansli hiz kontrol cihazlari ile uzaktan izleme ve kontrol siireci ele alinarak
hayata gegirilmistir. Sonrasinda bu islem, {ilkemizin énemli tesislerinde test edilerek
projeye olan ihtiya¢ ve ¢oziim Onerisi pekistirilecektir. Bu calisma, gelecekte bircok
mevcut bagka projeye temel olusturmakla birlikte; yeni projeler olusturmaya da esin

kaynag1 olacaktir.



ABSTRACT

A NOVEL MONITORING DASHBOARD AND HARDWARE IMPLEMENTATION
SIMPLIFYING THE REMOTE ACCESS IN INDUSTRY

In today's world where technology is developing with a great speed, it is getting harder
day by day to adapt and include changes on new technology to the processes in facilities.
Insisting on using the solution techniques adopted so far in industrial facilities will cause
insufficiency and problems in meeting the changing fast consumption needs of today. The
aim of the proposed thesis is to improve the maintenance and troubleshooting processes
of the facilities, to accelerate the production and to increase the quality of production by
developing technology-based materials and to provide the devices or machines with the
skills required for problem solving and system development in our country. The proposed
thesis aims to create a unique communication network by providing remote access of
devices and machines used in industrial facilities through cloud-based systems by
producing internet of things (1oT) based communication module, improving the learning
level by contributing to the field personnel with remote support, and realizing the ultimate
goal of "problem solving"”. With this project, remote monitoring and control will be
provided with a variable frequency speed controller, which is critical for motor driving in
industrial facilities, and the concept of the need for the project will be reinforced by testing
in important facilities of our country. The project will be the basis for many existing

projects and will also inspire new projects.
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KISALTMALAR

IDE . Integrated Development Environment
loT . Internet of Things
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1. GIRIS

Teknolojik degisimin en biiyiikk 6znelerinden biri olan Endiistri 4.0, tim c¢alisma
alanlarinda varligin1 hissettirmekte ve yeni uygulamalarin farkli sektorlerde hayat
bulmasina sebep olmaktadir. Endiistri 4.0, endiistriyel iiretim alanlarinda gelisimi
hizlandiracak ileri otomasyon ve makine 6greniminde meydana gelebilecek pek cok
gelisimi ve yeniligi ifade etmektedir. Uretkenligi ve verimliligi artirmakla birlikte, israfi
ve isletme maliyetlerini azaltarak iiretim tesislerinde ¢ok sayida fayda saglamak igin
onemli firsatlar da sunmaktadir (Demir vd, 2020). Buradaki temel soru Endustri 4.0 ile
ortaya c¢ikan dijital gereksinimlere ayak uydurmasi gereken endiistriyel tesislerin bu
degisim riizgarindan nasil etkilenecegidir. Dordiincii Sanayi Devrimi olarak da
nitelendirilen ginimdiz devrimi 6nceki devrimler gibi, yasami kolaylagtirmay1 ve yasam
kalitesini artirmay1 amaglamaktadir. Endiistri 4.0, nesnelerin interneti (1oT) ile endistride
kullanilan cihazlarin ag alt yapisi ile izlenip kontrol edilmesine odaklanmaktadir (ileri,
2020). Teknolojik gelismeler, endiistriyel alanlardaki problemlerin igerigini ve ¢oziim
yollariin gesitliligini 6nemli 6l¢iide degistirmistir. Bu ¢aligsma ile Endiistri 4.0 sayesinde
endiistriyel tesislerdeki risk analizine ¢cok yonlii bir bakis acis1 gelistirerek uzaktan erisim

problemlerinin ¢6ziimii amaglanmustir.



2. BENZER CALISMALAR

Daha 6nce yapilan ¢alismalarda hiz kontrol cihazlarinin uzaktan erisimi ve kontroliine
yeterince odaklanilmadigl goriilmistiir. Bu tiir cihazlarin sektordeki 6nemi goz Oniine
alindiginda, bu tez ¢alismasinin olumlu etkisi agiktir ve bu nedenle bu tez ¢alismasinda,
endustriyel tesisler icin hiz kontrol cihazlarmin uzaktan izlenmesi ve ydnetimine

odaklanilmistir.

2.1. Literatiirdeki Kaynak Arastirmasi

Sistemleri uzaktan izleme ve yonetmenin, isletme maliyetlerini diisiirmekten sistem
kullanicilarinin deneyimini iyilestirmeye kadar bir¢ok faydasi vardir. Ornegin uzaktaki
bir tesiste sorunlar1 ele almak veya kontrolleri gergeklestirmek icin yerel bir destek ekibi
bulunmadiginda, uzaktan baglanti sadece degerli degil, birgok durumda gereklidir. Ting
vd. (2022) onerdikleri sistem ile sahadan sensor verilerini toplayarak su motorunun
uzaktan ag¢ilip kapanmasi i¢in kullaniciya bildirimde bulunarak onerdikleri sistemin
bitkilerin sulanmasi siirecini yonetebilen, verimli ve oldukga givenli bir uygulama
oldugunu deneysel sonuclarla ortaya koymaktadir. Sicard vd. (2022) onerdikleri
calismada ise makine pargalarinin durumunun izlenmesi i¢in IoT teknolojisinin avantajli
oldugunu bildirmekle birlikte, bir IoT tabanli durum izleme sisteminin tretim hacmini
artirmaya, bakimla ilgili maliyetleri diisiirmeye ve karar vermeye yardime1 olabilecegini
gostermislerdir. Magadan vd. (2022) Onerdikleri calismada, elektrik motorlarinin
endiistrideki Onemine vurgu yaparak elektrik motorlariyla calisan ekipmanlarda
ongoriilemeyen arizalarin yiiksek ekonomik kayiplara yol acabilecegini ve bu sebeple
ekipman bakimmin zorunlu hale gelebileceginden bahsetmistir. Onerdikleri ¢calismada
elektrik motorlarini ger¢ek zamanli olarak izlemek icin tasarlanmis endiistriyel nesnelerin
interneti sisteminin tasarimini, uygulamasini ve test edilmesini anlatmiglardir. Ayrica bu
sistemin ¢alisma anormalliklerini tespit etmek igin kullanilabilecegini ve kestirimci
bakim modellerinin olusturulmasinin 6niinii agacagindan da bahsetmislerdir. Jayanthi vd.
(2018) gerceklestirdikleri caligmada ilgili saha personeline uzaktan veri paylasimini daha
kolay ve basit hale getirilebilmeyi hedeflemistir. Shukla vd. (2022) 6nerdikleri calismada
makinelerde kullanilan motorlarin durumunun izlenmesinin 6nemine vurgu yaparak ve
IoT teknoloji kullanarak sicaklik, akim, gerilim ve titresim gibi motor parametrelerine
kablosuz olarak erismeyi ve tiim bu parametrelerin makine kullanicisi tarafindan her

yerden analiz edilebileceginden ve herhangi bir ariza durumunda kullaniciya uyari



verilmesinden bahsetmiglerdir. Ayrica nesnelerin interneti makine &grenimi ile
birlestirildiginde motorlarda olusan hatalarin smiflandirilmasina ve 6nceden tahmin
edilmesine yardimci olabileceginden de bahsetmislerdir. Lecesse vd. (2014) yaptiklari
calisma ile yolun tipik olarak tehlikeli oldugu ve 6liimlii kazalarin siklikla meydana
geldigi kirsal alanlardaki kavsaklart aydinlatarak siiriiciiler i¢in iyi bir gece goriisii
saglayan yol giivenligi sorununu ¢ozmek igin bir ¢6ziim Onermislerdir. Ek olarak
piyasada var olan tim yeni teknolojileri bir araya getirmek ve sistemi web sitesi Uzerinden
takip etmek i¢in tasarlanan bu faydali uygulamanin eski teknolojiye gore ne kadar faydali
oldugunu gostermek i¢in ekonomik analiz de yapmuslardir. Leccisi vd. (2020) yaptiklari
calisgmada ise kamu aydinlatma sisteminin teknik ve tiiketim verilerini toplamayi,
yonetmeyi ve islemeyi amaglayan bir IoT uygulama projesi sunmuslardir. Petrioli vd.
(2019) sunduklar1 calismada IHA'min tekerlekleri iizerindeki frenleme etkisinin
etkinligini artirmak ve inis sirasinda IHA'min nispeten smirli alanlarda durmasimi
saglamak i¢in yerel yol durumu verilerinin ugaga iletildigi bir IoT sistemi onermislerdir.
Potturi vd. (2018) gergeklestirdikleri c¢alismada bircok uygulamada yaygin olarak
kullanilan indiiksiyon motorunun ¢esitli yontemlerle uzaktan izlenmesini ve kontroliinii
aragtirmis ve giivenilir, esnek, hatasiz ve verimli ¢alismasini saglamak igin birgcok
parametresinin  her tiirli uygulama alaninda siirekli izlenmesinin gerektigini
sOylemislerdir. Ayrica bu ¢alismada tarim alanlarinda elektrik kesintilerinin iiretime
olumsuz etkisini ortadan kaldirmak i¢in IoT tabanli izleme ve kontroliin 6nemine de
deginmislerdir. Sen vd. (2017) sunduklar1 ¢alismada ise, [oT tabanli izleme sayesinde
tiretim siireci aksatilmadan ekipmanlara yapilmasi gereken bakim veya arizali cihaz
degisimi miimkiin olabilecek en az aksaklikla gerceklestirilebilmektedir. Khan vd. (2019)
gerceklestirdikleri ¢alismada, bir kablosuz ag {lizerinden ii¢ fazli motorun akim
degerlerinin okunmasini ve ger¢cek zamanli izlenmesini igeren bir sistem gelistirmislerdir.
Bu sistem sayesinde veriler kaydedilip izlenebilmekte ve ardindan bulut depolamaya
aktarilabilmektedir. Bahizad vd. (2020) gerceklestirdigi ¢alismada IoT sistemlerindeki
siber giivenlik risklerine vurgu yaparak giivenligi artirmak ve riskin etkisini azaltmak i¢in
bir agdaki cihaz sayisi faktoriiniin dikkate alinmasi tizerinde durmuslardir. Abdullin vd.
(2020) gergeklestirdikleri calismada akilli iiretim ve endiistri 4.0 olarak bilinen
yeniliklerin modern isletmeler i¢in Kestirimci bakimi zorunlu kilarken ayni zamanda

endustriyel nesnelerin interneti (11oT) gibi gerekli teknolojilerin saglanmasi gerektigini



savunmuglardir. Collaizi vd. (2018) gergeklestirdikleri c¢alismada web tabanlh
uygulamalar ve mobil cihazlarin gelismesiyle tarimsal sulama sistemlerinin uzaktan
kumandasi ve geri bildirimi uygulamasinin giderek daha fazla benimsendigini ve bununla
birlikte isletme yOnetim siiresinin ve tarim alanlarina ulagim gibi diger kaynak
harcamalarinin azalmasini sagladiklarini belirtmiglerdir. Nguyen-Hoang vd. (2019)
gerceklestirdikleri calismada endiistriyel cihazlarin bulut baglantisi i¢in yazilim ve
donanim ¢oziimii gelistirerek endiistriyel IoT ag gecidi ad1 verilen bir prototip ile SCADA
cozlimlerine alternatif bir yaklasim sunmustur. Nagpal vd. (2019) gerceklestirdikleri
calismada, mevcut kurulu mekatronik sistemlerde akilli fabrika kavraminin
uygulanmasini ve diinyanin herhangi bir yerinden haberlesme ag1 ile bu sistemlerde
yeralan sensorlerin ve eyleyicilerin durumlarinin gergek zamanli olarak izlenebilmesini
ve kontrol edilebilmesini tartismiglardir. Benzi vd. (2019) gerceklestirdikleri ¢alismada,
endiistri 4.0 ve IloT ¢ercevesinde akim, elektrik giicii, motor torku ve hizi vb. gibi enerji
tikketimiyle dogrudan ilgili 6l¢iilen veya hesaplanan degerlerin tiim tesiste gercek zamanl
kontrol ve teshis amagl izlenmesi ile tesis verimliliginin nasil ele alinabilecegini ve ilgili
iyilestirmelerin  nasil  saglanabilecegini  gostermislerdir. Jagtab vd. (2019)
gerceklestirdikleri ¢aligmada, IoT tabanli Ol¢lim uygulanmasinin dahil edildigi bir
endistri tesisinde enerji tikketimini azaltmaya nasil yardimci oldugu gosterilmis ve IoT
kullanimiyla enerji yonetim sistemine daha fazla veri dahil edilerek tesis yoneticilerinin
enerjiyi daha verimli kullanmasi saglanmistir. Jasim (2020) gerceklestirdigi ¢aligmada,
tarimin O6nemine vurgu yaparak loT tabanli akilli bir sulama sistemi ile zamandan,
kullanilan sudan ve ig¢i giiciinden tasarruf edilebilecegini vurgulamiglardir. Niedermaier
vd. (2019) gergeklestirdikleri ¢alismada, IToT agini daha gilivenli hale getirmek igin
agdaki cihazlarin periyodik olarak taranmasina dayali bir yaklasim sunmugstur. US
2018/0320684 A1 nolu patent bagvurusunda (2018), hiz kontrol cihazini dogru bir sekilde
kontrol eden kontrollii bir kapali dongii sistemi olusturmak igin sensorlerin bir
pompalama sistemine entegre edildigi, uzaktan izlemeye izin vermek icin performans
verilerinin internete aktarildigi, pompa ekipmanlart i¢in Kkestirimci bir izlemenin
saglandig1 ve gerektiginde uyarilar veya bakim taleplerinin gonderildigi bir yap1

sunulmaktadir.

Tesislerde durus siirelerinin, 6zellikle planlanmamis ariza siirelerinin azaltilmasi ve kritik

bir ariza durumunda sorun ¢dziimiiniin hizlandirilmasi, tiretkenligi artirmanin, kayiplari



en aza indirmenin ve ekipman etkinligini artirmanin énemli birer parcasidir. Makinelerin
mevcut durumu bu faktorler Gzerinde biyUk bir etkiye sahip olsa da makinenin dizgin
caligmasimin nasil saglanacagi iireticinin dncelikli meselesidir. Ancak, her makinenin
durumunu manuel olarak kontrol etmek yiiksek maliyetli ve zahmetli bir istir ve daha da

onemlisi gecikmeye neden olabilir.

Bu tez ¢alismasinda gerceklestirilen uzaktan izleme ve bulut yonetimi uygulamasi bu gibi
eksikliklerin ortadan kaldirilmasini kolaylastirmak hedeflenmistir. 7/24 gerg¢ek zamanli
uzaktan makine durumu izlemeyi etkinlestirmek planlanmamis ariza siirelerine karsi
miidahale i¢in en iyi uygulamadir ve ekipman verimliligini de artirabilecegi
ongorilmektedir. Uzak erisim teknolojileri, sistem veya cihaz hakkinda erken bilgi
sagladiklar1 i¢in analiz ve test maliyetleri acisindan da olumlu bir katkiya sahiptir (Ileri,
2020).

Bu bilgiler 1s181nda, bu tezde bir fabrikada yer alan bir motorun yerel olarak kurulmus bir
ag gecidi kullanilarak bulut sunucusu tizerinden bir hiz kontrol cihazi araciligr ile

izlenmesi ve kontrol edilmesi konusu ele alinmustir.

Hiz kontrol cihazlari, bir fabrikada motor yolverme teknolojisi agisindan en iyi yonetimi
saglayan endiistriyel ekipmanlardan biridir, bir¢ok endiistriyel operasyonun dnemli bir
parcasidir ve operasyonlar1 gerceklestirmek icin gereken zamani ve kaynaklar1 azaltan,
bolgedeki ekipman ve kullanicilarin glivenligini artiran, elektrik maliyetlerini diisiiren ve
motorlarin dmriinii uzatan bir dizi fayda saglar. Bu sebeple hiz kontrol cihazlarinin
uzaktan izlenmesi ve yonetimi, endustriyel tesisler icin gok 6nemli bir uygulama haline
gelmistir. Nenelerin interneti (10T), endustriyel operasyonlar Gzerinde artan bir etkiye
sahiptir ve bu teknoloji hiz kontrol cihazlarinin yetenekleriyle birlestiginde, endiistriyel
tesislerde glinliik islemlerin gerceklesmesi i¢in olumlu yonde etkiye sahip olacagi

distiniilmektedir.

2.2 Gelistirilen Uygulamanin Literatiire Katkisi

Uzaktan erisim alt yapis1 sayesinde kullanicilar, makine ve ekipmanlarin kosullarini her
yerden izleyebilirler. Teknik ekip uyarilar1 daha hizli alir, bu da sorunlara hizla yanit
verebilecekleri ve zaman alict gecikmeler olmadan ¢6ziim iiretebilecekleri anlamina gelir.
Gelistirilen alt yapida sunulan birden fazla erisim noktasi1 sayesinde verilere ve

programlara birden ¢ok arayiizden erisim imkani1 sunulmustur. Bu sayede tesislerdeki



vardiya degisikliklerinin, gorev paylagiminin ve ekip operasyonlarinin daha sorunsuz
calismasi saglanacaktir. Gergek zamanli izleme sayesinde internete bagli cihazlarla,
teknik ekip her zaman mevcut olan en glincel veriye sahip olabilecektir. Bu bilgilerin
kaydedilmesi ve paylasilmasiyla ilgili gecikmeler azalirken dreticilerin daha verimli
stirecler gergeklestirmesine yardimci olabilecektir. Tiim bunlara ek olarak endustriyel
nesnelerin interneti (110T) yapay zeka ile birlestirildiginde, motorlarin veya hiz kontrol
cihazlarmin calismasindaki anormallikler izlenerek; bakimin ne zaman yapilmasi
gerektigi veya arizanin ne kadar yakin olacagi tahmin edilebilecektir. Bu sayede gelecek

icin iyilestirici sonuglar alinmasi éngoriilmektedir (ileri, 2020).

Tesislerdeki farkli operasyonlarin teknik ozellikleri ve ihtiyaglar1 i¢in 6zel olarak
tasarlanmig gorsel arayiizler ve donanimlar iiretilebilir. Endiistriyel tesislerdeki ihtiyaglar
g6z oniinde bulundurularak gelistirilen bu tez ¢alismasinda, birgok farkli tesiste yer alan
hiz kontrol cihazi markasi ve modelinden bagimsiz olacak sekilde genis bir iiriin

yelpazesini destekleyecek 6zellikte bir arabirim donanimi olusturulmustur.



3. UZAKTAN IZLEME VE KONTROL PANELI GELiSTiRILMESI

Bu tez caligsmasi ile endiistrideki uzaktan erisim problemleri g6z 6niinde bulundurularak

kolay bir erisim Ve giivenli bir haberlesme alt yapis1 kurulmasi hedeflenmistir.

3.1. Endiistride Uzaktan Erisim Modeli

Glinimiizde bir¢ok endiistriyel cihaz endiistriyel haberlesme altyapilar1 ile birlikte
Ethernet portuna da sahiptir. Ancak bu cihazlarin uzaktan erisilebilmesi i¢in internet
saglayict modem lizerinde birtakim yazilim ve donanim ayarlarinin yapilmasi
gerekmektedir. Bu tiir ayarlarin yapilabilmesi i¢in uzman IT bilgisi gerekmekle birlikte,
internet portunun agilmasi durumunda da bu defa siber saldirilara maruz kalmamak igin
giivenlik seviyesinin yiikseltilmesi gerekmektedir. Tim bu sebeplerden dolay1
endustriyel cihazlarin internete erisimi ya istenilmez ya da IT departmani tarafindan
yiikseltilen giivenlik seviyesinden dolay1 cihazlarin uzaktan erisimi kisitlanarak sorunlar
yasanmasina sebep olur. Bu tez caligsmasi sayesinde gelistirilen iiriin ile bu zorluklarin
onune gegilerek hem kolay bir erisim hem de gilivenli bir haberlesme alt yapis1 kurulmasi

hedeflenmistir.

Sekil 3.1°de gosterildigi gibi farkli yerlesim alanlarinda bulunan saha cihazlari ile bulut
sunucular1 arasinda sorunsuz guvenli bir iletisim saglanarak sahada elde edilen veriler
buluta diizenli olarak aktarilabilmektedir. Bu sayede gercek zamanli izleme ve kestirimci

bakim igin ideal bir veri tabani olusturulabilecektir.

Bu tez calismasinda gelistirilen iirlinlin 6nemli bir ozelligi, saha ekipmanlar1 ve
sistemlerle endiistriyel haberlesme segenekleri araciligiyla iletisim kurma yetenegine
sahip olmasidir. Sekil 3.2°de gosterildigi gibi tez ¢aligmasinda gelistirilen ve Raspberry
Pi lizerinde ¢alisan yazilim Modbus TCP endiistriyel haberlesme protokoliini kullanarak
cihazlardaki veya sistemlerdeki veriyi izleme, toplama ve ekipmanlar1 kontrol etmek igin
kullanilmaktadir. IoT ag ge¢idi olarak kullanilabilecek olan bu Grln, sahadaki endUstriyel

ekipmanlardan verileri toplar ve bu bilgilerin web araciligiyla izlenebildigi buluta yiikler.
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Sekil 3.2 Endiistriyel saha ekipmanlarina uzaktan erigim
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Bu tez, uzaktan izleme siirecini basitlestirmeyi, veriye dayali ve teknoloji tabanli bir
endistri stratejisi olusturmayi ve kullanicilarin daha hizli hizmet vermesine veya
almasina yardimci olmayr amaglamaktadir. Tez c¢alismasinda gelistirilen Uriin ile
endiistriyel cihazlarin bulut ile giivenilir bir sekilde baglanti kurmasi saglanmistir. Bu
sayede cihazlar buluta baglanarak, uzaktan uzman destegi ile olas1 kayiplart 6nleme
konusunda erken miidahale edilmesi ve dngoriilemeyen uretim kesintilerini 6nlemek icin
aninda harekete gecilmesi hedeflenmistir. Bu durumda, Sekil 3.3’de gosterildigi gibi

cihazlarin anlik durumu ve cihaza ait tiim degiskenleri izlemek ve degistirmek i¢in tez



calismasinda gelistirilen iirlin cihazlara endiistriyel haberlesme ag1 ile baglanir, bu sayede
cihazlara ait veriler gelistirilen iiriin araciligiyla hiicresel yonlendiriciye kablosuz veya
kablolu olarak gonderilir ve gergek zamanli hiicresel baglant1 ile giivence altina alinir.
Sonunda veriler, uzaktan kontrol icin ylksek givenlikli bulut platformuna gonderilir ve
depolanir. Bir bilgisayar veya mobil bir cihaz ile bulut sunucusunun web arayizine
erisim saglanarak saha verileri anlik olarak izlenebilir ve degistirilmek istenen veriler
kumanda edilerek c¢ift yonlii haberlesme saglanmis olur. Giincel sifreleme algoritmalari
kullanilarak web sunucusunun arayiz sayfasina giris sifreli olarak tasarlanmistir. Bu

sayede sadece yetkilendirilmis kullanicilar tarafindan erisim saglanarak verilerin

Microsoft
Azure

giivenligi saglanmstir.
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Sekil 3.3 Tez calismasinda gelistirilen Urtin ile endistriyel saha ekipmanlari arasinda

uzaktan veri iletisimi

Uzaktan erisim yeni bir kavram olmamakla birlikte pandemi ddneminde birgok
isletmenin temel ihtiyact haline gelmistir. Giinlimiizde yaygin olarak tercih edilen iki
farkli tip uzak erigim teknolojisi bulunmaktadir: 1) lokal ag tzerinden direkt erigim, 2)
sanal 6zel ag (Virtual Private Network, VPN) yazilimlar1 veya donanimlari ile erigim.
Uzun zamandir internet saglayici modemler tizerinde port yonlendirme ile uzak erisimler
saglanmakta idi. Ancak port yonlendirme kendi i¢inde Onemli bir giivenlik zafiyeti
icerirken bir tesiste kritik cihazlara uzak erisim ¢6ziimii olarak sunmak hi¢ de mantikl
olmayacaktir. Port yonlendirmenin sahip oldugu giivenlik zafiyetini bertaraf etmek igin
gelistirilen sanal 6zel ag yazilimlarinin kullaniminda ise uzman bilgisi gerektiren

konfigiirasyon zorlugu ve karmasik VPN ayarlar1 gibi konular temel IT bilgisine sahip



kullanicilar i¢in baslica sorunlar olmustur. Gelistirilen hazir konfigiirasyonlu VPN
donanimlar1 sayesinde kullanicilar karmasik VPN ayarlarin1 yapmaktan kurtarilmis ve
saha cihazlarina baglantilar bir nebze kolaylastirilmistir. Bu donanimlar sayesinde saha
ekipmanlar1 ve bu ekipmanlara ait arayiliz yazilimlar1 arasinda VPN tinel kurularak
giivenli baglant1 kurulmasi saglanmistir. VPN donanimlar ile gerceklestirilen baglanti
aktif, canl1 bir baglant1 oldugu icin diislik bant genisligine sahip internet saglayicilarda
veya disiik hizli internet esnasinda baglantt kopmalar1 veya veri kayiplar
yasanabilmektedir. Endiistride yaygin olarak kullanilan motor yolverme teknolojilerinin
en gelismisi olan hiz kontrol cihazlarina yonelik 6zel olarak gelistirilen bu Grlin sayesinde
kullanicilarin giivenli sunucular araciligi ile herhangi bir arayiiz yazilimi veya kurulumu
gerektirmeden ve en Onemlisi veri kayiplar1 yasanmadan uzaktan erisim saglamalari
hedeflenmektedir. Bu asamada sunucu ile saha ekipmani arasinda yer almak Uzere
gelistirilen {irin her tiirlii olumsuz baglanti durumunda veriyi kendi lzerinde tutmaya

devam edecek ve bu sayede veri kayiplariin oniine gegebilecektir.

3.1.1 Gelistirilen izleme ve Kontrol Paneline Ait Bilesenleri

Tez ¢alismasinda gelistirilen {iriin bilesenleri agagidaki gibi siralanabilir:

- Elektronik donanim

- Elektronik donanima ait yazilim

- Saha ekipmanlari (Modbus TCP haberlesme protokollne sahip hiz kontrol cihazlar
ve endustriyel motorlar)

- Modem

- Bulut sunucusu

- Web arayizi

- Izleme donanimi (bilgisayar veya mobil akilli cihazlar)

3.1.1.1. Donanim Bilesenleri

3.1.1.2. Raspberry Pi

Baslangigta proje {iriiniin elektronik donanimi olarak; ekonomik yapisi ile fazla kaynak
harcamadan yazilim gelistirmeye imkan taniyan Raspberry Pi donanimi kullanilmstir.

Tez sonunda genel hatlariyla hedeflendigi gibi saglikli ¢iktilar edinilmesi ve iiretim igin
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yeterli maddi kaynaklarin elde edilmesi durumunda ise kendi 6z donanimiz tasarlanarak

tlketici Urtnu haline getirilmesi hedeflenmektir.
3.1.1.3. Hiz Kontrol Cihazi

Sektorde hali hazirda kullanilan birgok farkli iiretici firmaya ait hiz kontrol cihazlari
bulunmakta ve bunlar birbirinden farkli parametreleri ve haberlesme ayarlarini
kullanmaktadirlar. Tiim bu farkliliklar g6z 6niinde bulundurularak sektorde yaygin olarak
bilinen markalarin farkli modellerine ait tiim ayarlar gelistirilen Urin icerisinde 6nceden
taniml1 hale getirilerek, kurulum ve kullanim kolaylig1 saglanmasina dikkat edilmistir.
Farkli marka ve model cihazlarin gelistirilen iiriin iizerinde onceden tanimlanmasi
sayesinde kullanicilarin karmasik parametre ayarlarini bilmelerine ve ugrasmalarina
gerek kalmadan pratik bir sekilde saha ekipmanina uzaktan erisim baglantisinin
kurulmasi saglanabilmektedir. Tez strecinin uygulama asamasinda Eaton firmasina ait
DM1 ve DG1 modeli hiz kontrol cihazlar: kullanilmistir. Bu iki farkli model cihaz sahip
oldugu dahili haberlesme protokolleri ile proje ¢alismalarina esneklik katmistir. Her iki
model cihazin sahip oldugu dahili haberlesme protokolleri asagidaki sekilde
stralanmaktadir:

Modbus RTU, Modbus TCP, Ethernet IP, BACnet MSTP ve BACnet IP
3.1.1.4. Yazahm Bilesenleri

Tez c¢alismasinda gelistirilen triine ait yukarida bahsedilen tum o6zellikler elektronik
donanim iizerinde gelistirilen yazilim sayesinde saglanmistir. Yazilimin hizli bir sekilde
gelistirilip prototip denemelerin yapilabilmesi i¢in yaygin olarak kullanilan yazilim
gelistirme editorii olan Visual Studio kullanilmistir.

Visual Studio, Microsoft'un sundugu entegre bir gelistirme ortamidir (IDE). Mobil
uygulamalar, web uygulamalari, web hizmetleri ve donanim yazilimlar1 dahil olmak
lizere bilgisayar programlari gelistirmek i¢in kullanilir. Visual Studio, 36 farkh
programlama dilini destekler ve kod dizenleyici ile hata ayiklayicinin, dile 6zgi
yontemlerle neredeyse tiim programlama dillerini (degisen derecelerde) desteklemesine
olanak tanir. Dahili olarak desteklenen diller arasinda C, C++, C++/CLI, Visual Basic
NET, C#, F#, JavaScript, TypeScript, XML, XSLT, HTML ve CSS bulunur. Ayrica tim
bunlara ek olarak yaygin olarak kullanilan Python, Ruby, Node.js ve M gibi yazilim
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dilleri de editore eklenebilmektedir. Visual Studio’nun en temel stirimi olan Community
strimi Ucretsiz olarak sunulmaktadir (Wikipedia, 2023).

Bunlara ek olarak licretsiz kullanima sunulan ve genis bir kiitiiphaneye sahip olan Python
programlama dili ile birlikte Python’da Qt kiitiiphanesi olarak PyQt5 modiilii
kullanilmigtir. Bu kiitiiphane Python versiyon 3.7 veya Ustiinde kullanilabilmektedir.
PyQt5 birden fazla pencereli arayiize sahip programlar gelistirmek i¢in kullanilan esnek
bir Qt kotliphanesidir. Qt tasarim gelirstime araylizii sayesinde uzun kodlara sahip
programlar yazmadan ¢ok daha esnek ve kullanisl arayiizler hizli bir sekilde tasarlanarak

Python uygulamasina eklenebilmektedir (Python, 2023).

3.2. Haberlesme Protokolleri
3.2.1. Modbus TCP haberlesme protokoli

Modbus, endiistride PLC’ler ile endiistriyel cihazlar arasinda veri iletisim protokolii
olarak kullanilmak {izere Modicon tarafindan 1979 yilinda gelistirilmistir. Modbus
haberlesme protokolii giliniimiizde endiistride yaygin olarak kullanilmakla birlikte
standart bir iletisim protokolii haline gelmistir. Modbus, agik bir sekilde yayinlanmasi,
lisans gerektirmemesi ve endiistriyel uygulamalara yonelik gelistirilmesinden dolay1
endustriyel ortamlarda kullanilan popller bir iletisim protokoliidiir. Diger iletisim
protokolleri ile karsilastirildiginda kurulumu ve kontrolii digerlerine gore daha kolaydir

ve iletilecek verinin formatina ¢ok az kisitlama getirir (Wikipedia, 2023).

Tez galismasinda gelistirilen Urlind ve uygulama yazilimini test etmek icin Modbus TCP
slave olarak iki adet hiz kontrol cihazi kullanilmistir. Kullanilan DM1 modeli hiz kontrol
cihazinin parametreleri Tablo 3.1’de, DG1 modeli hiz kontrol cihazinin parametreleri ise
Tablo 3.2°de gosterilmistir (Eaton, 2023). Gelistirilen yazilimda bu parametrelere
erismek i¢in Python’da pyModbusTCP kiitiiphanesi kullanilmistir. pyModbusTCP
Python uygulamalarinda ModbusServer’in ModbusClient nesnesindeki register’lara
kolayca erigsmesini saglamaktadir. pyModbusTCP kiitiiphanesinin destekledigi Modbus
fonksiyon kodlar1 Tablo 3.3’te gosterilmistir (Python, 2023).
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Tablo 3.1 DM1 modeli hiz kontrol cihazina ait temel register adresleri ve parametreleri
(Eaton, 2023).

Modbus ID | Parametre AT
Numarasi No
ID1 M1.1 | Cikis frekansi
ID 24 M1.2 | Frekans referansi
ID 2 M1.3 | Motor hiz1
ID 3 M1.4 | Motor akimi
ID 6 M1.7 | Motor voltaji
ID7 M1.8 | DC-link voltaji
ID 8 M1.9 | Cihaz sicaklig1
ID 101 P1.1 Minimum frekans
ID 102 P1.2 Maksimum frekans
ID 103 P1.3 Kalkis zamani
ID 104 P14 Durus zamani
ID 486 P1.6 Motor etiket akimi
ID 489 P1.7 Motor etiket devri
ID 487 P1.9 Motor etiket voltaji
ID 488 P1.10 | Motor etiket frekansi
ID 141 R11 Lokal frekans referansi
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Tablo 3.2 DG1 modeli hiz kontrol cihazina ait temel register adresleri ve parametreleri
(Eaton, 2023).

Modbus ID | Parametre AT
Numarasi No
ID1 M1 Cikis frekansi
ID 24 M2 Frekans referansi
ID 2 M3 Motor hizi
ID3 M4 Motor akimi
ID 6 M7 Motor voltaji
ID7 M8 DC-link voltaji
ID 8 M9 Cihaz sicakligi
ID 583 M43 RTC pil durumu
ID 101 P1.1 Minimum frekans
ID 102 P1.2 Maksimum frekans
ID 103 P1.3 Kalkis zamani
ID 104 P14 Durus zamani
ID 486 P15 Motor etiket akimi
ID 489 P1.6 Motor etiket devri
ID 487 P1.8 Motor etiket voltaji
ID 488 P1.9 Motor etiket frekansi
ID 141 R12 Lokal frekans referansi

Tablo 3.3 pyModbusTCP’de desteklenen Modbus fonksiyon kodlart (Python, 2023)

Tur Fonksiyon Ismi Fo}rlléldsl)jon ModbusClient fonksiyonu
Read Discrete Inputs 2 read_discrete inputs()
Bit Read Coils 1 read_coils()
Write Single Coil 5 write_single_coil()
Write Multiple Coils 15 write_multiple_coils()
Read Input Registers 4 read_input_registers()
=i Read Holding Registers 3 read_holding_reqgisters()
Write Single Register 6 write_single register()
Write Multiple Registers 16 write_multiple_reqisters()

3.3. Bulut Sistemler
3.3.1. Microsoft Azure Platformu

Azure platformu, Microsoft tarafindan hizmete sunulan, bulut tabanli ¢dziimleri hayata
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gecirmek igin tasarlanmis birgok uygulama ve hizmeti igerisinde barindiran bir bulut
hizmetidir. Bu platform sayesinde kullanicilar tarafindan tercih edilen uygulamalar ve

hizmetler bulutta ¢calistirilarak uzaktan yonetilebilir duruma gelir.

Azure IoT Hub ise sahadaki cihazlara baglantiy1 saglayan ve Azure platformunun bir
araci olarak bulutta barindirilan bir ¢6ziim aracidir. IoT cihazlarindan gelismis giivenlik
oOzellikleri ile veri alip gondermeyi sagladigi gibi IoT uygulama gelistirme siirecini de
basite indirgemeyi hedeflemektedir. 10T hub platformu, IoT uygulamalarinda hub ile
cihazlar arasinda veri alma ve gondermeyi saglayacak c¢ift yonlii iletisimin

etkinlestirilmesine yardimci olan ve yonetilebilen merkezi bir ileti hizmetidir.

Azure 10T Hub platformu, bir cihazin buluta giivenli bir sekilde baglanmasini saglayan
ve cihazdan buluta, buluttan cihaza veri géndermek icgin kullanilan 0T uygulamalarinda
is akisinin bir pargasidir. Bununla birlikte 10T cihazlarinin buluttan yonetilmesini ve
depolama veya depolanmis veriyi isleyip analiz etme amaciyla yiiksek hacimli cihaz

verilerinin buluta alinmasini saglayan bir hizmet de sunmaktadir.

Cihazdan buluta ve buluttan cihaza ¢ift yonli veri iletimi ile bagli cihazlar arasinda
giivenli bir bigimde komut ve bildirimler génderilebilmekte ve alindi bildirimi ile iletinin

teslim durumu kontrol edilebilmektir.

[oT Hub’a baglanan cihazlarin her birine farkli kimlik ve kimlik bilgileri verilerek
cihazdan buluta ve buluttan cihaza gonderilen iletilerin giivenligi ve gizliliginin
korunmas: saglanabilmektedir. Ayrica belirli cihazlar1 segip gerekli oldugunda bu

cihazlarin baglantisi kesilerek erisim haklari iptal edilebilmektedir.

Microsoft Azure platformunda IoT hub’a baglhh katman sec¢imi, kullanilacak bulut
oOzellikleri, gunluk kac ileti gonderilecegi ve aylik 6deme miktarina bagh olarak
degismektedir. Tablo 3.4’de temel ve standart katmana ait ozellikler gosterilmistir
(Microsoft, 2023). Sundugu cihaz basina kimlik, MQTT protokol destegi, cihazdan buluta
ve buluttan cihaza ileti gonderme O6zelliklerinden dolayr uygulamamizda kullanilmak
Uzere “standart katman” secilmistir. Ayrica Tablo 3.5 ve Tablo 3.6’da temel ve standart
katmanin Microsoft tarafindan sunulan fiyatlandirma segenekleri gosterilmistir.
Uygulamamizda test ve gelistirme amagli olarak giinliik 8000 iletinin yeterli olacagi
diistintilerek standart katmanin sundugu tiicretsiz se¢enck tercih edilmistir. Standart

katmanin ticretsiz sirima, IoT hub’a 500 cihazin baglanmasina ve giinde en fazla toplam
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8000 iletinin gonderilmesine imkan sunmaktadir. Her bir Azure aboneligi ise toplamda

bir adet IoT hub olusturmamiza olanak tanimaktadir.

Tablo 3.4 Microsoft Azure temel ve standart katmanlarda desteklenen ozellikler

Ozellik Temel Sk
Ucretsiz

Cihazdan buluta telemetri Kullanilabilir Kullanilabilir
Cihaz basina kimlik Kullanilabilir Kullanilabilir
fleti ydnlendirme, event grid tiimlestirmesi | Kullanilabilir Kullanilabilir
HTTP, AMQP, MQTT protokolleri Kullanilabilir Kullanilabilir
DPS destegi Kullanilabilir Kullanilabilir
[zleme ve tanilama Kullanilabilir Kullanilabilir
Cihaz akislar1 6nizleme Kullanilamryor Kullanilabilir
Buluttan cihaza ileti gonderme Kullanilamrtyor Kullanilabilir
Cihaz yonetimi, cihaz ikizi, modul ikizi Kullanilamrtyor Kullanilabilir
loT edge Kullanilamiyor Kullanilabilir

Tablo 3.5 Microsoft Azure temel katman fiyatlandirma segenekleri

Surim 10T Hub birimi IoT Hub birimi basina Tleti 6lciit
Turd basina ayhk fiyat toplam ileti sayisi/giin boyutu
Bl $10 400.000 4 KB
B2 $50 6.000.000 4 KB
B3 $500 300.000.000 4 KB

Tablo 3.6 Microsoft Azure standart katman fiyatlandirma segenekleri

Surim 1oT Hub birimi IoT Hub birimi basina Tleti olciit
Turu basma aylhk fiyat toplam ileti sayis1/giin boyutu
Ucretsiz | Ucretsiz 8.000 0,5 KB
S1 $25 400.000 4 KB
S2 $250 6.000.000 4 KB
S3 $2.500 300.000.000 4 KB
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4. UYGULAMANIN GERCEKLESTIiRILMESI

Tez calismasinda gelistirilen yazilim ve donanimin c¢alisma sekli detayli bir sekilde

asagida anlatilmaktadir.

4.1. Sistemin Cahstirilmasi

Sekil 4.4°de gosterildigi gibi sahada bulunan hiz kontrol cihazi ve IoT ag gecidi olarak
gelistirilen tirtin her iki cihazda bulunan dahili Ethernet portu ile birbirine baglanmistir
ve cihazlar bu port Gzerinden Modbus TCP protokulu ile iletisim kurmaya baslarlar. Bu
calismada kullanilan hiz kontrol cihazlarinin etiket bilgileri Tablo 4.7°de verilmistir. Hiz
kontrol cihazina ait temel parametre adreslerinin listesi gelistirilen Urlinline ait yazilim
Uzerinde oOnceden tanimlanarak kayitli hale getirilmistir. Ayrica parametre listesi
gerektiginde kullanict tarafindan istenildigi sekilde degistirilerek giincellenebilecek
sekilde bir web arayiizii gelistirilmistir. Web araytziunde goriintilenen parametreler
belirlenen siire araliginda stirekli olarak iki yonlii bir sekilde okunur veya yazilir. Tiim bu
parametreler internet saglayict modem araciligi ile bulut sunucusuna gonderilir. Hiz
kontrol cihazina ait parametrelerin okunma ve yazilma siklig1 internet saglayicinin hizina

ve sebeke yogunluguna gore degisiklik gosterebilmektedir.

E
/7 T —
y ¢ Kullanici Bilgisayari
i
'S i [‘ z
— L
; 1 Modem — :__‘-
— Ne—=) i
& =
T = - . |
‘ A0 =
Ny L \m
4 BT
= ' % = B
& —
EnloT Raspberry Pi Ethernet = ~
- —Eiﬁ T 7" DM1-Hiz Kontrol Cihazi DG1-Hiz Kontrol Cihazi
Sekil 4.4 Sistem yapisi
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Bir cihazin IoT Hub ile baglant1 kurma yontemi asagida verilmistir:

Microsoft Azure portalinda olusturulan ticretsiz bir hesap ile bulut sunucusunda 10T hub

acilarak sistemin sundugu iicretsiz uygulamalara erisim saglanir.

Tablo 4.7 Hiz kontrol cihazlar etiket bilgisi

§ Cikis . . Cikis
Model Gug Akimi Giris Voltaji Frekansi

DM1-323D0OEB-S20S-EM | 1,1 kW | 4,8 A 200-240 VAC 0-400 Hz

DG1-342D2FB-C21C 1,1kW |33 A 380-500 VAC 0-400 Hz

l0T hub’da olusturulan her cihaz i¢in cihaza 6zel kimlik verisi olusturulur. Istenildiginde
bu kimlik verisi degistirilebilir. Sahadaki cihazin 10T hub'a glivenli bir erisim saglamasi
icin sistemin sundugu cihaza 6zel belirlenen kimlik verisi kullanilir. Boylelikle sadece

sistemde tanimli olan cihaz gelistirilen uygulama sayesinde loT hub’a erisebilir.

Bir 10T cihazin1 10T hub'a baglamak i¢in yaygin olarak MQTT protokolii kullanilir.
MQTT protokolu ilk kez kullanildiginda petrol ve gaz sektériindeki uygulamalar icin
gelistirilmisti. Uygulayicilar, uydu tizerinden petrol boru hatlarinin durumunu izlemek
icin en disiik seviyede bant genisligine sahip ve ¢ok az enerji tlketen bir iletisim
protokoliine ihtiya¢ duyuyordu. Bu sebeple giiniimiize kadar gelistirilen bu protokol IoT
uygulamalarinda da yaygin olarak tercih edilmektedir (Amazon, 2023).

MQTT uygulamasi, veri iletimi i¢in uygulanan islemler sirasinda ¢ok az ugras ile
minimum dlzeyde kod gerektirir. MQTT protokolu ayrica ¢ok fazla IoT cihaziyla
iletisimi giivenli bir sekilde saglayabilmek icin dahili dzelliklere sahiptir. Bu sebeple
MQTT protokoltinu kullanarak IoT uygulamalarinda birgok cihazla giivenli ve hizl
baglant1 kurulabilir. Diisiik bant genisliginde yiksek gecikmelere sahip, guvenilir
olmayan hiicresel ag lizerinden baglanti kuruldugunda, MQTT, IoT cihazlarinin bulutla
tekrar baglanti kurma siiresini kisaltir ve farkli seviyelerdeki giivenlik hizmetleri ile

giivenli baglant1 kurmay1 saglar.

MQTT baglanti noktasi olarak 8883 portunu kullanir, ancak bu baglanti noktasi genellikle
bircok kurumsal iletisim aglarinda engellenmistir. Bu durumda iletisim ag1 giivenlik
duvarinda ise 8883 numarali baglanti noktasinin ag¢ilmasi gerekir. Eger bu agma islemi

yapilamiyorsa web yuvalar1 (WebSockets) tizerinden MQTT protokollnin kullanilmasi
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gerekecektir. Web yuvalari tizerinden MQTT protokold, iletisim aglarinda gogunlukla her

daim agik olan 443 numarali baglant1 noktas1 lizerinden iletisim kurar.

Tablo 4.8’de desteklenen her dil icin kod 6rneklerine yer verilmistir, ayrica bu tablo
MQTT veya web yuvalari tizerinden MQTT protokolii kullanilarak IoT Hub baglantisini

kurmak i¢in kullanilacak parametreyi gosterir (Microsoft, 2023).

Tablo 4.8 Microsoft Azure IoT Hub baglantisi i¢in MQTT parametreleri

Dil MQTT protokol parametresi WebSockets tGizerinden M_QTT protokol
parametresi

Node.js | azure-iot-device-mqtt. Mqtt azure-iot-device-mqtt. MqttW'ler

Java lotHubClientProtocol. MQTT | lotHubClientProtocol. MQTT_WS

C MQTT _Protocol MQTT_WebSocket_Protocol
MQTT basarisiz olursa
TransportType.Mqtt, WebSockets
uzerinden MQTT'ye geri doner. MQTT'yi

C# TransportType. Mqtt yalnizca WebSockets iizerinden belirtmek
icin
TgransportType.Mqtt_WebSocket_OnIy
kullanilir

Python MQTT'i varsayilan olarak Istemciyi olusturmak ig:i.n cagrisina

destekler websockets=True eklenir

4.1.1 Gelistirilen Uzaktan izleme ve Kontrol Paneline Ait Web Arayiizii

Sekil 4.5°de gosterildigi gibi Raspberry Pi ile hiz kontrol cihaz1 arasinda dahili ethernet
portlart lizerinden Ethernet kablosu ile baglant1 yapildiktan sonra cihazlara enerji verilir.
Sekil 4.6 ve 4.7°de gosterildigi zere bu ¢alismada gelistirilen Uriin icin tasarlanan web
arayizunde manual baglanti se¢enegi ile hiz kontrol cihazina olan baglantinin durumu ve

parametrelerin degerleri kontrol edilebilir.
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Sekil 4.5 Gelistirilen Urln ile hiz kontrol cihazinin Ethernet baglantis ile birbirine

baglanmasi

Gelistirilen iiriin ve hiz kontrol cihaz1 arasinda baglangicta baglanti testinin yapilmasi i¢in
web arayiziinde Sekil 4.7°de gosterilen “Home” sekmesine gidilerek, manual baglanti
testi yapilabilir. Bunun i¢in baglant1 kurulmasi istenen slave hiz kontrol cihazinin IP
adresi, ModbusTCP port numarasi, slave ID numarasi, ofset adresi ve okunacak
parametre adedi yazilarak “Connect” butonuna basildiginda baglanti kontrolii
yapilabilecektir. Baglanti kurulamadiginda web arayiiziinde Sekil 4.8’de gosterildigi gibi
hata mesaji goriintiilenerek kullanici uyarilacaktir. Baglanti kuruldugunda ise ilgili
parametre numaralar1 ve degerleri Sekil 4.9’da gosterildigi gibi goriintiilenecektir. Tiim
parametreler anlik olarak okunabilecek ve degisiklige uygun olan parametrelerin

degerleri ise istenildiginde degistirilebilecektir.

Parametrelerin anlik degerleri hiz kontrol cihazinin kendi lokal ekranindan veya lokal
baglant1 esnasinda Sekil 4.10°da goriildiigii gibi DM1’in dahili web arayiiziinden kontrol
edilebilmektedir. Bu sayede gelistirilen uygulamanin dogru degerleri okuyup okumadigi
kolaylikla teyit edilebilecektir.

Gelistirilen uygulama iizerinde hiz kontrol cihazina ait parametrelerin okunma siklig1

standart olarak 1 sn olarak ayarlanmistir. Yapilan testlerde bu siire 100 ms’ye kadar

20



diistrulebilmektedir. Ancak tiim verilerin internete gonderilmesi esnasinda internet hizi
ve kullanilan bant genisligi de dikkate alindiginda bu siirenin 3 ile 5 sn arasinda olmasinin
daha uygun olacagi tespit edilmistir. Ciinkii gelistirilen yazilim lokal baglantida hiz
kontrol cihazindan 100 ms’de bir veri okuyabilse de internet hizi yavas oldugunda bu
veriler web arayuziine internet hizina ve sebeke yogunluguna bagli olarak ancak 3 sn ve

daha uzun siirede ulasabilmektedir. Bu durumda parametrelerin okunma siklig1 olarak

cok fazla kisa siire tanimlanmasina gerek olmayacaktir.

ENIloT
N Y X
Eﬂ
Lokal
LAN/Wi-Fi
ModbusTCP
L ) |
1:.5.;‘ ;-r l- l-
S - Nim RN

p «?ﬁ'«a?i@i'

© 2023 - EnloT - Privacy

Sekil 4.6 Gelistirilen Uriine ait kullanic1 web araylziniin agilis sayfasi

Cloud Not Connected

Choose Link v

EnlOT Manual Connect

IManually enter the information of the device you want to connect

Change

Sekil 4.7 Web arayuziunde manuel baglant1 segenegi
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Cloud Not Connected

Choose Link

EnlOT Manual Connect

Manually enter the information of the device you want to connect

192.168.42.251 502 1 0 9

the Modbus gateway cannot connect to the slave.

Change

© 2023 - EnloT - Privacy

Sekil 4.8 Gelistirilen iiriine ait kullanic1 web arayiziinde manuel baglant1 se¢enegi,

slave baglantis1 mevcut degil

Cloud Mot Connected

Choose Link

EnlOT Manual Connect

Manually enter the information of the device you want to connect.

192.168.42.251 502 1 0 9 :]

: :

1 0
Change
2 0
3 0
4 0
5 0
6 308
7 351
8 0

Sekil 4.9 Gelistirilen tiriine ait kullanict web arayiiziinde manuel baglanti secenegi,

slave baglantis1t mevcut
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I Q Startup Wizard ¥ Device “& Monitor g:g Control 4t Parameters

V¥V Startup Wizard Settings

P1.1 Min Frequency 0.00 Hz
P1.2 Max Frequency 99.83 Hz
P1.6 Motor Nom Current 3.00A
P1.7 Motor Nom Speed 1450 rpm
P1.8 Motor PF 0.85

P1.9 Motor Nom Voltage 230V
P1.10 Motor Nom Frequency 50.00 Hz
P1.3 Accel Time 1 50s

Sekil 4.10 DM1 hiz kontrol cihazi dahili web arayiizii

4.1.2 Web Arayiziniin Tasarim

Tez uygulamasinin internetten erisilebilen web arayiiziinii tasarlamak ve gelistirmek i¢in
Visual Studio yazilim platformu Uzerinde .Net yazilim ¢ercevesi kullanilmistir. .Net,
Windows, Linux ve macOS isletim sistemleri i¢in ticretsiz ve agik kaynakli bir bilgisayar
yazilimi c¢ergevesidir. Uygulamamizda kullanilmasinin en temel 6zellikleriniden biri ise
sadece tarayicida degil bilgisayarda da bagimsiz bir sekilde calisabilmesidir. Diger bir

onemli 6zelligi ise uygulama iizerinde ¢alisirken uygulamaya hiz ve esneklik katmasidir.

Raspberry pi tizerinde ¢alistirilan uygulama yazilimi hiz kontrol cihazindan okudugu tim
parametreleri once IoT hub’a gonderir. Hub’a ulasan tiim veriler anlik olarak

uygulamanin web arayiiziinde goriintiilenir. Sekil 4.11°de gosterildigi gibi hiz kontrol
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cihazina ait parametrenin numarasi, Modbus register adresi, parametrenin agiklamasi,
parametrenin anlik degeri, yazma veya okuma izni ve kullanic1 tanimina ait bilgiler ilgili
sitinlarda gorintilenmektedir. Parametrenin anlik degerleri cihaz araylzinde
tanimlandig1 iizere hizli bir sekilde yenilenmektedir. Degeri degistirilebilen yani yazma
izni  bulunan veya sadece okunabilen parametreler “Permission” sttununda
gosterilmektedir. Bu sayade web arayiizii kullanicis1 hangi degerleri degistirebildigini
rahatlikla goriintiileyebilecek ve “Title” siitiinunda yazilan parametrenin agiklamasi
sayesinde de ilgili parametrenin ne anlama geldigini ilk bakista gorebilecektir. Bu sayede
kullanic1 karmasik kullanim kilavuzlarinda parametre agiklamalarini aramaya gerek

duymadan hizlica miidehale etme sansini elde edecektir.

Fan Motoru Sir v

EnlOT Manual Connect

Manually enter the information of the device you want to connect

Register Id Parameter No. Title value Permission Description

0 M1.1 Output Freq. 0.00 Hz r
6 M1.8 DC Link Voltage 310V T

Change

5 M1.7 Motor Voltage 0.0V r
100 P11 Minimum Freq. 0.00 Hz wir
101 P12 Maximum Freq 50.00 Hz wir
102 P13 Accel. Time 50s wir
103 P14 Decel. Time 50s wir
485 P16 Motor Nom. Current 3.00A wir
488 P1.7 Motor Nom. Speed 1450 rppm wir
486 P19 Motor Nom. Voltage 230V wir
487 P1.10 Motor Nom. Freq. 50.00 Hz wir
140 R11 Local Freq. Reference 25.00 Hz wir
2 M1.4 Motor Current 0.00A r

Sekil 4.11 Gelistirilen Uriine ait web aray(izi

Kullanict web araylziinde Sekil 4.12’de gosterilen “Parameters” sekmesinde dnceden
tanimli veya kaydedilmis cihaz ayarlarin1 goriintiileyebilir ve istenildiginde yeni bir cihaz

baglantis1 tanimlayabilir.
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Parameters

The Parameters CRUD Operations.

Name IP Address Port Slave

1p:192.168.1.253 Port:502
Degirmen Sartcls

Slave:t

m Parameter ltems

1p:192.168.1.254 Port:502
Konveysr

Slave1

m Parameter ltems

Ip:192.168.42.251 Port:502
Fan Motoru Sdriiciisi

Slave:1

m Parameter ltems

Sekil 4.12 Gelistirilen iiriine ait web arayliziinde “Parameters” sekmesi

Yeni bir cihaz baglantisi eklenmesi istenildiginde Sekil 4.13’de gosterilen ilgili alanlar

doldurularak ”Add Parameter” butonu tiklandiginda ekleme islemi tamamlanir.

Parameters

The Parameters CRUD Operations.

Name IP Address Port Slave

Sekil 4.13 “Parameters” sekmesinde yeni bir cihaz ekleme

Parameter sekmesinde “Paramater Items” veya “Detail” butonlarina tiklanarak kayith
cihazlarin ayarlar1 goriintiilenebilir veya istenildiginde Sekil 4.14’de gosterildigi gibi

degistirilebilir.

25



Fan Motoru Siiriiciisii

IP Address

192.168.42.251

Name

Fan Motoru Surictsu

502

Slave

Sekil 4.14 “Parameters” sekmesinde cihaz ayarlar1 goriintiileme ve degistirme

Kullanict degistirmek istedigi cihaza ait parametre listesini ilgili cihaz bdlimiinde

“Parameters lItems” butonuna tiklayarak Sekil 4.15°te gosterildigi gibi listeleyip

goruntullyebilir ve kolayca degistirebilir. Degistirmek istedigi degeri pencerede ilgili

alanlara yazdiktan sonra “Edit” butonuna tiklayarak yazilan yeni degerin sisteme kayit

edilmesini saglayacaktir, veya istenildiginde “Item Delete” butonuna basarak ilgili

parametreyi silebilecektir.

Fan Motoru Siiriiciisii

Param.No. Title
Param.No. Title
M1 Output Freq.
M1.8 DC Link Voltage
M1.7 Motor Voltage
P11 Minimum Freq.
P12 Maximum Freq.
P13 Accel. Time
P1.4 Decel. Time
P16 Motor Nom. Curre
P17 Motor Nom. Spee
P19 Motor Nom. Volta
P1.10 Motor Nom. Freq.
R11 Local Freq. Refer
M1.4 Motor Current

Register Id(Offset)

Register Id(Offset)

0

6

5

100

101

102

103

485

488

486

487

140

2

1

1

‘Quantity Decimal Point

Quantity Decimal Point

2

0

Unit

Hz

pm

Hz

Hz

Unit

Permission

Description

Sekil 4.15 “Parameter Items” sekmesinde kayitli parametrelerin goriintiilenmesi ve

degistirilmesi
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Kullanic1 web araytiziinde Sekil 4.16’da gosterildigi gibi Home sekmesinde kayith

cihaz secimini yapilarak ilgili cihaza baglanti kurulmasini kolayca saglanabilir.

Choose Link

Choose Link
Degirmen Surucusi

Konveysr
Fan Motoru Sarucusd

EnlOT Manual Connect

Manually enter the information of the device you want to connect.

Change

Sekil 4.16 “Home” sekmesinde kayitli cihaza baglanti kurulmasi

Baglant1 kurulan cihaz parametreleri ve degerleri Sekil 4.17°de gosterildigi gibi ekranda
goruntilenecektir. Kullanici yazma izni olan parametrenin register Id adresini “Offset”
boliimiine, cihaza gondermek istedigi yeni degeri ise “New Value” boliimiine yazdiktan
sonra “Change” butonuna tiklayarak yeni degerin hiz kontrol cihazina gonderilmesini
saglayacaktir. Gonderilen bu yeni deger anlik olarak tekrar okunarak web arayiiziinde

goriintiilenecektir. Bu sayede yazilan yeni degerin cihaza ulagtig1 goriintiilenebilecektir.
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Fan Motoru Sar

EnlOT Manual Connect

Manually enter the information of the device you want to connect.

140 Register Id Parameter No. Title Value Permission Description

0 M1.1 Output Freq. 0.00 Hz r
6 M1.8 DC Link Voltage 3n2v T

(=]
5 M1.7 Motor Voltage aov T
100 P1.1 Minimum Freq. 0.00 Hz wir
101 P12 Maximum Freq. 50.00 Hz wir
102 P13 Accel. Time 50s wir
103 P14 Decel. Time 50s wir
485 P16 Motor Nom. Current 3.00A wir
488 P1.7 Motor Nom. Speed 1450 rpm wir
486 P1.9 Motor Nom. Voltage 230V wir
487 P1.10 Motor Nom. Freq. 50.00 Hz wir
140 R11 Local Freq. Reference 25.00 Hz wir
2 M1.4 Motor Current 0.00A T

Sekil 4.17 “Home” sekmesinde kayith cihaza baglanti kurulmasi ve parametrelerin

goruntilenmesi

Web arayizinde bulunan ilgili durum bayraklar1 cihaz ve bulut sunucusu ile kurulan
baglantiy1 gostermektedir. Bu sayede baglanti kurulmak istendiginde bu bayraklar
izlenerek baglantinin durumu kontrol edilebilecektir. Sekil 4.18”de gosterildigi gibi hiz
kontrol cihazi ile uygulama yazilimi arasinda ModbusTCP haberlesme baglantisi
kurulmast durumunda “Disconnect” butonu aktif olacaktir. Yine ayn1 sekilde uygulama
yazilimi ile bulut sunucusu arasinda baglanti kuruldugunda da “Cloud Connected”

bayrag1 yesil yanarak bilgi verecektir.
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Fan Motoru Sir  +

EnlOT Manual Connect

Manually enter the information of the device you want to connect.

140 Register Id Parameter No. Title Value Permission Description
25,00 0 M1.1 Qutput Freq. 0.00 Hz r

6 M1.8 DC Link Voltage 312V r
=)

5 M1.7 Motor Voltage 0.0V r

Sekil 4.18 Gelistirilen uygulamanin web arayiiziindeki baglanti durum bayraklari

Gelistirilen yazilim ile sahadaki hiz kontrol cihazlar arasinda basarili bir sekilde
ModbusTCP haberlesmesi kurulduktan sonra hiz kontrol cihazi Gzerinden alinip toplanan
veriler IoT hub araciligiyla buluta gonderilir. Sekil 4.19°da gosterildigi gibi IoT hub’a
bagli olan her bir cihaz tarafindan buluta gonderilen tum verilerin bir analizi ve bagli olan

cihaz sayis1 Azure platformunda goruntulenebilmektedir.

Show data forlast | 1 Hour 6 Hours 12 Hours 7Days 30 Days |

'- .i 10T Hub Usage MNumber of messages used ;? Device to cloud messages 9
il
e 70
Messages used today: 8530 o
- 600
Daily messages quota: 8000 () s 500
Sk 400
loT Devices: 1 o a00
kL
200
13
1 00
€3 “You've reached your dsily message quata, so you .
won't be able t send new message or view device list. 0 -
Because you're using the free edition of loT Hub, you - o me _ . T e
@n't increase message quota. Wit util 12 AM UTC or ! - fan'id vas oM = "“ far 14 1225 80
reate a hub using a paid plan. Leamn more. ‘Tetal numiber of messages used (M Telemetry mesages sent (Count)
enot-dmi enot-dml
8.53: 74
Connected Devices /@ Total loT Devices ;?
Py
L 4
08 0.
06 0.6
04 04
a2 0.2
Ian 18 6.8 fin i 15 UTC+0300 Jan 14 6404 Janid 145 ey UTC+0300
‘Connected devices {Max) Total devices (Masx)
‘enict-cm enot-dm
1 1

Sekil 4.19 Buluta gonderilen verilerin ve bagl cihazlarin anlik durumu
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5. SONUC VE ONERILER

Bu ¢alismada 6rnek bir uygulama olarak, endistriyel tesislerde motor yol verme icin
gerekli olan degisken frekansli bir hiz kontrol cihazinin uzaktan izleme ve kontrol islemi

gerceklestirilmistir.

Endlstriyel sahadaki cihazlara uzaktan erisim sayesinde kullanicilar makine ve
ekipmanlarin durumunu her yerden izleyebilirler. Bu sayede uzman teknik ekipler daha
erken uyarilir, bu da sorunlara hizla yanit verebilecekleri ve zaman alic1 gecikmeler
olmadan ¢6ziim bulabilecekleri anlamina gelir. Gelistirilen Uriin ile goklu erisim noktalari
Uzerinden veri ve cihazlara erisim saglanabilmektedir. Ayrica fabrikadaki vardiya
degisimleri, gorev paylasimi ve ekip operasyonlart daha akici hale gelecektir. Uzaktan
destek sayesinde Ozellikle gece vardiyalarinda ihtiya¢ duyulan uzman personele erisim
kolaylig1 saglanacaktir. Internete bagli cihazlarla gercek zamanli izleme sayesinde, teknik
ekip her zaman mevcut olan en son verilere sahip olacaktir. Bu, treticilerin bilgiyi
kaydetme ve paylasmadaki gecikmelerini azaltirken daha verimli siiregler uygulamasina

yardimci olabilir.

Bu calisma, hali hazirda ¢alisilan bircok projeye temel olustururken, yeni projelerin

olusturulmasi i¢in de ilham kaynagi olacagi kanaatindeyiz.

5.1. Gelecek Calismalar I¢in Oneriler
Gelistirilen {iriiniin endiistride son kullanic1 hizmetine sunulmasi, kullaniminin
yayginlagtirilmasi ve bu alandaki ilginin artirilmasi hedeflenmektedir. Bu dogrultuda bir

prototip liretmek ve ardindan da faydali model bagvurusu yapmak amaglanmaktadir.
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OZGECMIS

Aragtirma ve gelistirmede ilgi alanlar1 arasinda; endustriyel otomasyon, endustriyel
yazilim, akilli MCC ¢oziimleri, dijital doniisiim, nesnelerin interneti, PLC’ler,
dokunmatik ekranlar, hiz kontrol cihazlari, enerji verimliligi, elektrikli araglar, uzaktan

erisim ve CNC makineleri bulunmaktadir.
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